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Wydatki na wdrozenie nowych regulacji prawnych
w zakresie ochrony danych osobowych
na przyktadzie wybranej gminy

Streszczenie

W zwiazku z obowiazkiem bezposredniego stosowania przez panstwa cztonkowskie Unii Europej-
skiej rozporzadzen Parlamentu Europejskiego i Rady podmioty przetwarzajace dane osobowe sa zo-
bowiazane, od maja 2018 roku, przestrzega¢ nowych standardow okreslonych w Rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych). W ar-
tykule oszacowano koszty bezposrednie niezbgdnych dziatan dostosowawczych i naktady na infra-
strukture eksploatowana przez badana gming, gtéwnie informatyczng.

Stowa kluczowe
ochrona danych osobowych, RODO, koszty, rachunek kosztow, jednostki samorzadu terytorialnego

Wprowadzenie

W zwigzku z obowigzkiem bezposredniego stosowania przez panstwa cztonkow-
skie Unii Europejskiej rozporzadzen Parlamentu Europejskiego i Rady podmioty prze-
twarzajace dane osobowe sa zobowiazane, od maja 2018 roku, przestrzega¢ nowych
standardow okreslonych w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych)' (RODO).
Przedmiotem regulacji RODO, ktory jednoczesnie bedzie wskazywat obszary ponosze-
nia wydatkow na dziatania dostosowawcze, sa:

e zasady przetwarzania danych osobowych, w tym tzw. danych wrazliwych (np.

o stanie zdrowia, pogladach politycznych, pochodzeniu rasowym, karach itp.);

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 2 4.05.2016).

2 Kategorie danych szczegdlnych okre$lono w art. 10 RODO.
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e prawa o0sob fizycznych, ktorej dane dotycza;

e zasady informowania i komunikowania si¢ Administratora Danych Osobowych
(ADO) z osobami, ktorych dane przetwarza;

e obowiazki ADO i podmiotow przetwarzajacych dane osobowe glownie w za-
kresie ochrony prywatnosci osob fizycznych, w tym szacowanie ryzyka naru-
szenia ochrony danych osobowych i dobor wystarczajacych organizacyjnych
i technicznych $rodkow ochrony, powotywanie Inspektora Ochrony Danych
Osobowych (IOD), certyfikacja podmiotow przetwarzajagcych dane osobowe,
przygotowanie i przestrzeganie kodeksow postepowania;

e przekazywanie danych osobowych do panstw trzecich lub organizacji migdzy-
narodowych — obszar, ktory raczej nie wystepuje w gminach;

e wlasciwosci, zadania, uprawnienia i wspotprace organéw nadzorczych. W Pol-
sce zostal powotany tylko jeden organ nadzorczy i jego funkcje ma pelnié
Prezes Urzedu Ochrony Danych Osobowych, ktory bedzie wspotpracowat
z Europejska Rada Ochrony Danych;

e Srodki ochrony prawnej, odpowiedzialnos¢ i sankcje dla organu nadzorczego,
ADO i podmiotu przetwarzajacego;

e przypadki szczegdlne przetwarzania danych osobowych, np. w poszczegdlnych
krajach cztonkowskich, dla poszczegdlnych grup danych osobowych, np. pra-
cowniczych, do realizacji niektorych celow, np. naukowych.

Analiza obowiazkow i zasad, okreslonych w RODO, ktore od maja 2018 roku ma
stosowa¢ gmina, wskazuje na konieczno$¢ zaangazowania znacznych zasobow i podjecia
wielu dziatan, aby dostosowac aktualnie stosowane rozwigzania do nowych standardow.

Stad tez w artykule podj¢to proba oszacowania niezbgdnych wydatkéw na wdro-
zenie nowych wymagan. Wydatki te z pewnoscig w czesci beda generowaly koszty
funkcjonowania urzedu obstugujacego organ wykonawczy gminy, a w czesci naktady
na eksploatowang infrastrukture.

Na potrzeby tego artykutu zbadano: akty prawne regulujace sfere ochrony danych
osobowych przed i po 25 marca 2018 roku, polityke bezpieczenstwa i sprawozdania oraz
materiaty robocze z przeprowadzonych sprawdzen w wybranej gminie. Przeprowadzono
wywiady z pracownikami badanej gminy oraz dokonano przegladu obszarow przetwa-
rzania danych osobowych, np. serwerowni, pomieszczen monitoringu, archiwum, po-
mieszczen biurowych oraz stosowanych systemow informatycznych. Przeprowadzono

rowniez badania ankietowe. Wydatki wyszacowano metoda budzetowania ,,0d zera”.
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Uwarunkowania organizacyjne, techniczne i finansowe wdrozenia
RODO

Badana jednostka samorzadu terytorialnego jest gming wiejsko-miejska sredniej
wielkosci. Zajmuje terytorium o powierzchni 200 km?. Wspolnotg samorzadowa tworza
mieszkancy w liczbie okoto 24 tys. osob. W sktad badanej gminy wchodzi ponad 40
sotectw. Zadania wybranej gminy realizuja, poza urzedem miasta, jednostki organiza-
cyjne gminy i spotki komunalne. Jednostki gminne realizuja zadania z zakresu: pomocy
spoltecznej, gospodarki mieszkaniami komunalnymi, kultury i sportu, opieki zdrowotne;j,
ustug komunalnych takich jak: zaopatrzenie mieszkancéw w wode, odbidr odpadow.
Gminie podlega tez siedem szkot podstawowych i dwa przedszkola.

Urzad miasta jest zlokalizowany w dwoch budynkach, ale tylko w jednym sa
przetwarzane dane osobowe. W drugim zlokalizowano salg §lubow, a wolne powierzch-
nie s3 udostepniane innym podmiotom.

Budynek, w ktorym miesci si¢ urzad miasta, jest dwupigtrowy podpiwniczony,
taczna powierzchnia zabudowy budynku wynosi 861 m?, przeci¢tnie na poziomie jest
wyodrebnionych 30 pomieszczen. W budynku poza urzedem miejskim swoja siedzibe
maja trzy jednostki organizacyjne gminy. Kilka pomieszczen, na réznych poziomach jest
wynajmowanych podmiotom trzecim. Opisany budynek stanowi obszar przetwarzania
danych osobowych, na ktory sktadaja si¢ pomieszczenia, gdzie nastepuje biezace prze-
twarzanie danych w ramach obstugi klientow i wykonywania innych prac urzedowych
oraz pomieszczenia, gdzie nastepuje szczegolne nagromadzenie danych osobowych, tj.
serwerownie i archiwum. Podstawowy budynek urzedu i dane osobowe w nim przetwa-
rzane sg zabezpieczone systemem drzwi rozsuwanych z elektroniczna blokada 1 kame-
rami monitoringu miejskiego odstugiwanego przez Straz gminng z siedzibg w budynku
urzedu. Klucze do drzwi wejsciowych do budynku majg tylko wybrani pracownicy.
Drzwi do pomieszczen biurowych sg zamykane na klucz mechaniczny. Pomieszczenia
gldwnej serwerowni i monitoringu miejskiego sa zabezpieczone drzwiami antywlama-
niowymi klasy C z atestem i elektronicznym systemem kontroli dostgpu, okna sg okle-
jone folig antywlamaniowa, serwery majg zasilanie awaryjne. Pomieszczenia Wydziatu
Spraw Obywatelskich sg zabezpieczone systemem alarmowym monitorowanym przez
firme¢ Societas i folig antywltamaniowa w oknach. Pomieszczenia Strazy Miejskiej sa
zabezpieczone drzwiami antywlamaniowymi klasy C i folig antywlamaniowa w oknach.
Pomieszczenia archiwum sg zabezpieczone drzwiami wzmocnionymi z podwdjnym
zamkiem mechanicznym, dostep do okien jest zabezpieczony kratami.

Klucze zapasowe do budynku i pomieszczen sg przechowywane w sejfie. Budynek
1 pomieszczenia sg zamykane na czas nieobecno$ci w nich 0s6b upowaznionych do

przetwarzania danych osobowych, w sposob uniemozliwiajacy dostep do nich osobom
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nieupowaznionym. Pracownicy moga przebywa¢ w budynku poza godzinami pracy za
zgoda burmistrza. Pomieszczenia sg sprzatane od godziny 13.00. Sprzatanie w pomiesz-
czeniach podwyzszonego nadzoru odbywa si¢ w obecnosci pracownika odpowiedzial-
nego za ochrong danych osobowych, w pozostatych pomieszczeniach po godzinach
pracy.

W badanej gminie ADO wyznaczyt Administratora Bezpieczenstwa Informac;ji
(ABI), a co za tym idzie — okreslil zakres obowigzkow, jakie musi realizowa¢ gmina
w zakresie ochrony danych osobowych (zob. art. 36a ust. 2 ustawy o ochronie danych
osobowych z 1997 roku?, dalej: u.0.d.o.). Urzad jest w trakcie modyfikacji Polityki bez-
pieczenstwa i Instrukcji zarzgdzania systemem informatycznym. Wynikiem przeprowa-
dzonych sprawdzen jest rowniez:

e wyodrebnienie ponad 50 nowych zbioréw danych osobowych w rozumieniu
art. 7 pkt 1 u.o.d.o. i zlikwidowanie 16, w tym zbioréw obejmujacych dane
wrazliwe;

e zalozenie Rejestru danych osobowych (obowigzek prowadzenia takiego Rejestru
wynika z art. 36a ust. 2 pkt 2 u.o0.d.o.);

e uporzadkowanie i uzupetnienie Rejestru jawnego;

e wydanie upowaznien do przetwarzania danych osobowych w nowej wersji
(rozbudowanej do wszystkich wymaganych prawem elementow), w tym osobom
fizycznym wspotpracujacym z gming na podstawie zréznicowanych umow
zgodnie z art. 37 u.o.d.o. i wprowadzenie ewidencji 0sob upowaznionych do
przetwarzania danych osobowych zgodnie z art. 39 ust. 1 v.o.d.o.;

e zawarcie z dostawcami systemow informatycznych i innymi podmiotami §wiad-
czacymi ustugi, np. kancelarig prawna, umow powierzenia danych osobowych
zgodnie z art. 31 v.o.d.o,;

e ograniczenie dostepu do przetwarzania danych w poszczegdlnych zbiorach do
zakresu obowiazkow okreslonych w umowach o prace, umowach zleceniach
itp.;

e dostosowanie uprawnien w systemach informatycznych do faktycznych potrzeb
i do rodzaju wykonywanych czynnosci w zakresie przetwarzania danych oso-
bowych (szczegoétowo okreslonych w art. 7 pkt 2 u.o.d.o.);

e zgloszenie ujawnionych, wrazliwych zbiorow danych osobowych do General-
nego Inspektora Ochrony Danych Osobowych zgodnie z art. 40 u.o.d.o.

Badana gmina przetwarza wszystkie wyodrebnione zbiory danych osobowych
w sposob tradycyjny (w postaci papierowej). Obieg dokumentacji urzgdowej, w tym

3 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. z 2016 1. poz. 922 ze
zm.).
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korespondencja z klientami, jest wspomagany elektronicznym systemem zarzadzania
dokumentacja. Rachunkowos$¢ gminy jest prowadzona w wielomodutowym systemie
SIDAS. Informacje kadrowo-ptacowe sg przetwarzane w systemie R2ptatnik Pro i Platnik
ZUS, a informacje o wykroczeniach, interwencjach i mandatach — w programie e-Mandat.
Pelny wykaz eksploatowanych w urzedzie systemow i programow informatycznych wraz

z obstugiwanymi zbiorami danych podano w tabeli 1.

Tabela 1. Zestawienie systemow informatycznych, w ktérych przetwarzane sa wyodrebnia-

ne w urzedzie miasta zbiory danych osobowych

System informatyczny Zbioér danych osobowych przetwarzany w systemie

Rejestr interwencji

Ewidencja interwencji z fotoradaru
program e-Mandat Rejestr bloczkéw mandatowych
Rejestr spraw o wykroczenie

Notatki i notatniki stuzbowe

Technika IT SA z Gliwic Akta Stanu Cywilnego

Uzytkownicy wieczys$ci nieruchomosci gminnych
Zezwolenia na sprzedaz napojow alkoholowych
Zezwolenie na zajecie pasa drogowego

Dzierzawcy, najemcy, uzytkownicy majatku gminnego
Podatki i optaty lokalne

Sprzedaz nieruchomosci

SIGID . . )
Optaty za gospodarowanie odpadami komunalnymi
Dochody z majatku gminnego

Kontrahenci

Sottysi Gminy Trzebnica

Whptaty i wyptaty

Dtuznicy

Korespondencja — Biuro Obstugi Klienta
EZD Whptaty i wyptaty
Dhuznicy

Program do obstugi Lokalnego Rejestru

Mieszkancow i Rejestru Wyborcow Ewidencja ludnoSci

System monitoringu wizyjnego Monitoring miejski

Radni miasta i gminy

Pracownicy zatrudnieni na podstawie umowy o prace
R2pfatnik Pro i Platnik ZUS Pracownicy zatrudnieni na podstawie umow cywilno-
-prawnych

Rekompensaty za ¢wiczenia wojskowe

Zrédlo: opracowanie wlasne.
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Dostep do wyzej wymienionych systemow jest mozliwy z komputerow polaczonych
z siecig publiczna, co zgodnie z § 6 ust. 4 Rozporzadzenie w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych* (RBSI), oznacza konieczno$¢ stosowania srodkow bezpieczenstwa
systemdw informatycznych na wysokim poziomie (zob. czg$¢ C zatacznika do wyzej
wskazanego rozporzadzenia).

Analize zabezpieczenia systemow informatycznych eksploatowanych w urzegdzie
przeprowadzono za pomocg kwestionariusza. Wyniki badania wskazuja, ze eksploato-
wane systemy nie pozwalajg automatycznie rejestrowaé: uzytkownika, dat wprowadze-
nia danych, odbiorcow informacji oraz sprzeciwu osoby, ktorej dane sg przetwarzane.
Hasta stuzagce do uwierzytelnienia uzytkownika sg tatwe do ztamania i nie sg systema-
tycznie zmieniane. We wskazanym zakresie systemy nie spetniajg wigc wymagan RBSI.

W czesci jednostek podleghtych gminie, tj. szkoty, przedszkola, spotki komunalne,
opracowano 1 wdrozono polityki bezpieczenstwa informacji z instrukcjami zarzadzania
systemami informatycznymi.

Z punktu widzenia kondycji finansowej warunkujacej mozliwosci dostosowania
zabezpieczen danych osobowych do zwigkszonych wymagan badana gmina ma dobra
sytuacj¢. We wszystkich latach przyjetych do analizy gmina spetnia relacje okreslajace
dopuszczalny poziom zadtuzenia gminy ujete w art. 243 ustawy o finansach publicznych®.
Corocznie znaczaco przyrasta budzet gminy, w 2016 dochody gminy wzrosty o 29%,
a dochody wtasne o 20%. Gmina realizuje w kazdym roku budzetowym ponad 100 in-
westycji, w tym kilka duzych, takich jak budowa hali sportowej, przebudowa basenu,
przychodni zdrowia, centrum kultury. Ze wzgledu na realizowane inwestycje zauwazal-
ne jest przesuwanie srodkéw miedzy poszczegolnymi budzetami. W dtuzszym okresie
niedobory i nadwyzki bilansuja sig.

Uwzgledniajac powyzsze, mozna stwierdzié, ze dane osobowe przetwarzane w ba-
danej gminie nie sg w petni chronione tak, jak przewidziano w obowigzujacym do 25 maja
2018 roku prawodawstwie. Mimo to w gminie nigdy nie miaty miejsca znaczgce naru-
szenia danych osobowych. Bardzo istotnym czynnikiem zdecydowanie zwickszajacym
bezpieczenstwo przetwarzania informacji, w tym danych osobowych w gminie, jest

kultura organizacyjna urzgdu. Systemy warto$ci przestrzegane przez pracownikow

4 Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w spra-
wie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024).

5 Ustawa z dnia z dnia 27 sierpnia 2009 r. o finansach publicznych (t. j. Dz. U. z 2017 r. poz. 2077
ze zm.).
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urzedu i jego kierownictwo, wtasciwy klimat oraz system wzoréw myslenia i dziatania
utrwalone w §rodowisku spotecznym gminy utatwiaja realizacj¢ wszystkich celow gmi-

ny, w tym bezpiecznego przetwarzania danych osobowych.

Identyfikacja obszaréw i wydatkéw oraz pomiar kosztéw i naktadow

Celem RODO jest ujednolicenie standardow przetwarzania danych osobowych we
wszystkich panstwach cztonkowskich UE. Wprowadzone wymagania stanowig zdecy-
dowanie wigksze wyzwanie dla ADO niz dotychczas obowiazujace regulacje krajowe,
cho¢ sg obszary RODO, w ktorych zapisy sa analogiczne z u.o.d.o. Sg tez regulacje u.o.d.o.,
ktérych nie przewiduje RODO, np. rejestracja zbiorow danych osobowych, ale sg tez
regulacje wprowadzone przez RODO i to gtéwnie ich przyjecie bedzie wymagato do-
datkowego zaangazowania potencjalu ADO. Do nowych obszarow istotnych dla gminy
mozna zaliczy¢:

1. Obowiazek udowodnienia przez ADO, Ze stosuje odpowiednig ochrong przetwa-
rzanych danych osobowych. W spelianiu tego obowigzku ma pomoc stosowanie
zatwierdzonych kodeksow postepowania, o ktorych mowa w art. 40 RODO, lub
zatwierdzony mechanizmu certyfikacji, o ktérym mowa w art. 42 RODO. Certy-
fikacja jest dobrowolna.

2. Nowe prawa obywateli, tj. ,,prawo do bycia zapomnianym” (art. 17 RODO), czyli
prawo zyczenia sobie, aby dane zostaty usunigte, rowniez w systemach informa-
tycznych, prawo do ograniczenia przetwarzania danych (art. 18 RODO; w takiej
sytuacji ADO nie moze przechowywac¢ danych), uprawnienie do zadania przeno-
szenia danych (art. 20 RODO), jesli sg one przetwarzane w systemach informa-
tycznych. ADO, do ktorego osoba chce przenies¢ informacje, nie jest jednak zo-
bowiazany do ich przyjecia.

3. Obowigzek Administratora o powiadomieniu wszystkich odbiorcéw danych o spro-
stowaniu danych, ograniczeniu przetwarzania i usuni¢ciu danych (art. 19 RODO).

4. Obowigzek przeprowadzania biezgcej oceny skutkow dla ochrony danych (art. 24
imotyw 83 RODO). W tym zakresie ADO moze si¢ positkowa¢ norma 31000:2009°
i/lub kodeksem postepowania, jesli taki przygotuja i opublikuja podmioty wska-
zane w art. 40 RODO. Na chwilg obecng takich kodekséw nie opublikowano.

¢ Na norme ISO 31000:2009 sktadaja si¢: ISO Guide 73:2009 — Zarzadzanie ryzykiem — Stownictwo
— wytyczne dla standardéw (Risk management — Vocabulary — Guidelines for use in standards), ISO
31000:2009 — Zarzadzanie ryzykiem — zasady i wytyczne (Risk management — Principles and guidelines),
ISO/IEC 31010:2009 — Zarzadzanie ryzykiem — Metody szacowania ryzyka (Risk management — Risk as-
sessment techniques), https:/wiedza.pkn.pl/web/wiedza-normalizacyjna/zarzadzanie-ryzykiem [dostep:
05.06.2018].
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Ocena skutkéw dla ochrony danych osobowych bedzie niczym innym, jak oceng
systemu zarzadzania ryzykiem i bedzie wymagata: 1) zdefiniowania i okreslenia
kazdego ryzyka zagrazajacego ADO wraz z okre$leniem zrédet ryzyka, przyczyn
i mozliwych szkéd im towarzyszacych, 2) oszacowania prawdopodobienstwa wy-
stapienia zdefiniowanych rodzajow ryzyka oraz warto$ci prawdopodobnych strat,
3) redukcji ryzyka przekraczajacego akceptowalny prog (mozliwe dzialania: unik-
niecie ryzyka poprzez wycofanie si¢ lub zaprzestanie dziatan wywotujacych ryzy-
ko, zmniejszenie prawdopodobienstwa wystapienia ryzyka przez zastosowanie
dodatkowych srodkéw zabezpieczajacych, zmiang nastepstw, podzielenie si¢ ryzy-
kiem z inng osobg albo §wiadome utrzymanie ryzyka), 4) komunikowania ryzyka
zarowno mig¢dzy uczestnikami procesu przetwarzania danych, jak i z decydentami
w podmiocie oraz z ADO i IOD, i ewentualnie z organem nadzorczym w zakresie
ochrony danych osobowych’. ADO nie ma obowigzku wykonania oceny w sytuacji,
gdy przetwarzanie nastepuje na podstawie obowiazku prawnego lub ze wzgledu na
istniejgcy interes publiczny, a sg to dominujgce podstawy przetwarzania danych
osobowych w gminie. W RODO zatozono jednak, ze we wskazanym zakresie
w prawie UE lub prawie panstwa cztonkowskiego uregulowano dang operacje¢
przetwarzania lub zestaw operacji, a oceny skutkoéw dla ochrony danych dokonano
juz w ramach oceny skutkéw regulacji przed przyjgciem tej podstawy prawne;.
Obowigzujace na dzien dzisiejszy regulacje krajowe nie byly sprawdzane pod
wzgledem spetnienia tego wymogu. Nalezy oczekiwaé wyjasnienia organu nad-
zorczego w tym zakresie, moze w ramach tworzenia wykazu rodzajow operacji
przetwarzania podlegajacych wymogowi dokonania oceny skutkow dla ochrony
danych (zob. art. 34 ust. 4 RODO). Ocena skutkéw ma mie¢ charakter obiektywny
(motyw 76 RODO) i ma jej dokona¢ ADO, co w praktyce bedzie oznaczato ko-
nieczno$¢ skorzystania z ustugi wyspecjalizowanego podmiotu.

5. Obowiazek wdrozenia i uaktualniania odpowiednich $rodkow organizacyjnych
i technicznych adekwatnych do ryzyka: przypadkowego lub niezgodnego z prawem
zniszczenia danych, utraty, modyfikacji, nieuprawnionego ujawnienia i dostepu
do danych (art. 24 ust. 1 RODO). Podstawg okreslenia srodkow zabezpieczajacych
musi by¢ analiza ryzyka systemu ochrony danych osobowych (art. 32 RODO),
ktorej zasadnicza czescig tez bedzie ocena systemu zarzadzania ryzykiem, podob-
nie jak w ocenie skutkow dla danych osobowych. Ocena, czy ADO zastosowat

,odpowiednie srodki”, bedzie bardzo dyskusyjna, zwlaszcza w sytuacji naruszenia

7 Jezeli ocena skutkow dla ochrony danych wykaze wysokie ryzyko, a ADO nie jest w stanie go zmi-
nimalizowa¢, uwzgledniajac dostepng technologig i rozsadne koszty wdrozenia zabezpieczen, to przed roz-
poczeciem czynnosci przetwarzania nalezy skonsultowac si¢ z organem nadzorczym.
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danych osobowych. Stad tez wydaje si¢ zasadnym zlecanie podmiotom zewnetrz-
nym niezaleznych, obiektywnych opinii. W ustawie wskazano bezposrednio czte-
ry sposoby bezpiecznego przetwarzania danych osobowych, a mianowicie (art. 32
ust. 1 RODO): pseudonimizacj¢ i szyfrowanie danych osobowych; zdolnos¢ do
ciggtego zapewnienia poufnosci, integralnosci, dostgpnosci i odpornosci systemow
1 ushug przetwarzania; zdolno$¢ do szybkiego przywrocenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego; re-
gularne testowanie, mierzenie i ocenianie skutecznosci §rodkow technicznych
1 organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania. Skuteczno$¢
zabezpieczen systemow informatycznych mozna bada¢ np. za pomoca testow
penetracyjnych®.

6. Koncepcje privacy by design i privacy by default (art. 25 RODO), ktora naktada
na ADO obowigzek uwzgledniania ochrony danych osobowych w fazie projekto-
wania oraz ustawienia domyslnej ochrony danych osobowych w produktach i ustu-
gach. To oznacza, ze w systemach informatycznych oferowanych przez dostawcow
ochrona danych osobowych ma by¢ aktywowana domyslnie. Podkresla sie, iz
obowigzkiem ADO jest wdrozenie takich $srodkow technicznych i organizacyjnych,
aby domyslnie przetwarzane byty jedynie te dane, ktore sg niezbgdne dla osiggnie-
cia danego celu przetwarzania, czyli ze nalezy przetwarza¢ jak najmniejszg liczbe
danych, ograniczy¢ do minimum zakres przetwarzania, okres przetwarzania
1 dostepnos$¢ do danych. Mechanizmy te majg zapewni¢ maksymalng ochrone
uzytkownika rowniez w przetargach publicznych. ADO w tym zakresie moze
stosowac takie mechanizmy jak szybka pseudonimizacja czy inwentaryzacja do-
kumentacji archiwalne;j.

7. Prowadzenie Rejestru czynno$ci przetwarzania (art. 30 RODO), ktéry powinien
zawiera¢ informacje o: ADO (nazwa, dane kontaktowe), celu przetwarzania, ka-
tegorii 0sob, ktorych dane dotycza, kategorii danych osobowych, kategorii odbior-
cow danych, panstwach trzecich lub instytucjach miedzynarodowych, do ktorych
przekazywane sg dane, planowanym terminie usuni¢cia poszczegolnych kategorii
danych, sposobach technicznych i organizacyjnych zabezpieczenia. Podany zakres
w praktyce nieznacznie bedzie si¢ roznit od aktualnie prowadzonych Rejestrow
zbiorow danych osobowych. O udostepnienie Rejestru czynnosci moze wystapic
organ nadzorczy.

8. Zglaszanie do organu nadzorczego naruszen (incydentow fizycznych i technicznych;
art. 33 RODO) za pomocg systemu informatycznego udostepnionego przez organ

8 A. Dmochowska, M. Zadrozny, Unijna reforma ochrony danych osobowych — analiza zmian,
C.H. Beck, Warszawa 2016.
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nadzorczy i informowanie osoby, ktorej dane zostaty ujawnione (art. 34 RODO),
w przypadku, gdy ujawnienie moze skutkowa¢ zagrozeniem praw i swobdd 0sob.
ADO moze nie zgtasza¢ naruszen, jesli udowodni, ze jest mato prawdopodobne,
by naruszenie skutkowato powstaniem uszczerbku fizycznego, utratg kontroli nad
wlasnymi danymi osobowymi, ograniczeniem praw, dyskryminacja, kradzieza
lub sfatszowaniem tozsamosci, strata finansowa, nieuprawnionym odwrdceniem
pseudonimizacji, naruszeniem dobrego imienia, naruszeniem poufnosci danych
osobowych chronionych tajemnicg zawodowa’. Mozna przypuszczac, ze cigzacy
na ADO obowigzek udowodnienia matego ryzyka wystgpienia negatywnych
skutkow naruszenia danych osobowych spowoduje, ze dla uniknigcia kary ADO
bedzie zglaszat wigkszo$¢ incydentéw. ADO ma rowniez obowiazek dokumento-
wac naruszenia wraz z okoliczno$ciami ich wystapienia, skutkami i podjetymi
dziataniami zaradczymi. Przyjeta dokumentacja musi przekona¢ organ nadzorczy,
ze ADO odpowiednio do ryzyka naruszania chroni dane osobowe, czyli stosuje
wystarczajgce polityki, srodki ochrony technicznej i organizacyjne;.

9. Obowiazek wyznaczenia w instytucjach publicznych Inspektorow Ochrony Danych
Osobowych (I0OD), ktory dysponuje wiedzg ekspercka z zakresu danych osobowych.
Art. 37 ust. 3 zezwala na powolanie jednego inspektora ochrony danych osobowych
dla kilku podmiotéw, organdow publicznych. IOD musi by¢ zwigzany umowa
z ADO. Obowiazkiem ADO jest tez doksztatcanie powotanego inspektora.

Zapisy RODO wymuszaja rowniez zmiany w zakresie:

1) prawa dostepu i wgladu obywatela w jego dane. ADO zostal zobowigzany do
podjecia srodkow, ktore pozwolg mu w sposob zrozumiaty i tatwo przyswajalny
komunikowac si¢ z osoba (zob. art. 12 RODO), ktorej dane przetwarza, co oznacza
koniecznos¢ stosowania wielu wzoréw dokumentéw dostosowanych do np. grup
wiekowych 0sob. ADO moze udziela¢ informacji pisemnie i drogg elektroniczna,
generalnie w taki sposob, w jaki osoba fizyczna ztozyta zagdanie. Wszelkie infor-
macje majg by¢ udzielane niezwtocznie (do miesigca, a w szczegdlnie trudnych
przypadkach do 3 miesigcy). Zgodnie z art. 15 ust. 3 RODO ADO ma obowigzek
dostarczy¢ osobie, ktorej dane dotycza, kopi¢ danych osobowych podlegajacych
przetwarzaniu, czyli kopie dokumentow, w ktérych widoczne sg dane osobowe.
Za podjete dziatania ADO nie moze pobiera¢ optat, chyba ze Zadania osoby sa
nadmierne lub nieuzasadnione. W ostatnim przypadku ADO moze nie udzieli¢

informacji, ale na nim spoczywa udowodnienie, ze zadania osoby sg nadmierne

° W tresci 75 motywu preambuty RODO wyszczegolniono zagrozenia zwiagzane z przetwarzaniem
danych, ze wskazaniem zagrozen prowadzacych do uszczerbku fizycznego albo szkdd majatkowych lub
niemajatkowych.
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lub nieuzasadnione. Taki zapis r6zni si¢ zdecydowanie od obowigzujacej obecnie
normy zawartej w art. 32 ust. 5 UODO, ograniczajacej mozliwo$¢ skorzystania
z prawa do informacji, nie czesciej niz raz na 6 miesigcy. ADO ma obowiazek
jednoznacznego zidentyfikowania tozsamos$ci osoby przed udzieleniem informacji
przez zebranie dodatkowych informacji;

2) obowigzku informacyjnego. Zbierajac dane od osoby, ADO ma obowigzek prze-
kazania informacji rozszerzonej w stosunku do aktualnie wymaganej w u.o.d.o.
(art. 131 14 RODO):

a) dane kontaktowe 10D,

b) podstawe prawng przetwarzania,

¢) informacje o odbiorcach danych lub kategoriach odbiorcow,

d) informacje o zamiarze przekazania danych do panstwa trzeciego, czyli poza

UE,

e) okres, przez ktory dane bedg przetwarzane lub kryteria ustalenia tego okresu,
f) informacje o prawie zadania spetnienia praw przystugujacych osobie fizycznej,

w tym o nowych prawach: cofnigcia zgody, ,,prawie do bycia zapomnianym”;
g) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub

umownym albo warunkiem zawarcia umowy oraz czy dana osoba jest zobo-

wigzana do ich podania i o przewidywanych konsekwencjach niepodania danych;
h) zrdédle pochodzenia danych, jesli pozyskano dane w inny sposob niz od osoby,
ktorej dane dotycza.

Obowiazek informowania osoby nie jest wymagany, jesli w przepisach prawa
krajowego lub UE wyraznie uregulowano pozyskiwanie lub ujawnianie danych
osobowych (art. 14 ust. 5 pkt ¢ RODO). Jest to istotna zmiana w stosunku do sta-
nu aktualnego, ktéra znaczaco zwigkszy w badanej gminie krag oséb, wobec
ktorych bedzie musiata zrealizowa¢ obowiazek informacyjny. Do tej pory wyta-
czenie z obowigzku informacyjnego nastgpowalo juz w sytuacji wskazania pod-
stawy prawnej do przetwarzania danych, czyli np. Ustawy o dost¢pie do informa-
cji publicznej, a nie konkretnego artykutu tej ustawy, w ktorym zostaty
wymienione dane osobowe pozyskiwane od osoby sktadajacej wniosek o udostep-
nienie danych'’.

3) upowaznienia do przetwarzania danych osobowych, ktére bedg nadal wymagane
(art. 32 ust. 4 RODO). W przepisach nie okre$lono ani formy, ani zakresu infor-
macji, ktére powinny by¢ w nim ujete. Upowaznienie jest jednym z elementow

zabezpieczen organizacyjnych. Poprzez przyjeta wiec konstrukcje upowaznienia

1 A. Balicki (red.), Ochrona danych osobowych w sektorze publicznym z uwzglednieniem ogolnego
rozporzgdzenia unijnego, C.H. Beck, Warszawa 2016, s. 193-195.
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ADO bedzie realizowal swoj podstawowy obowigzek: dobrania rozwigzan tech-

nicznych i organizacyjnych adekwatnych do ryzyk naruszenia danych. Wydaje sig,

ze w $wietle dotychczasowych wyjasnien do RODO stosowany w badanej gminie

WzOr upowaznienia jest wystarczajacy;

4) powierzenia przetwarzania danych. Jesli gmina przetwarza dane we wspdlnym
celu z innym podmiotem (takie warunki sa spetnione w wielu przypadkach miedzy
podmiotami publicznymi), bedzie mogta zastapi¢ umowy/porozumienia z innymi
podmiotami umowami o wspotadministrowaniu zgodnie z art. 26 RODO. W po-
zostatych przypadkach nadal konieczna jest pisemna umowa powierzenia. W art. 28
ust. 3 RODO podano szczegodlne elementy takiej umowy zapisujac, ze podmiot
przetwarzajacy musi zobowigza¢ si¢ do: zachowania danych w tajemnicy, do
podjecia wszelkich §rodkéw bezpieczenstwa przetwarzania wymaganych art. 32
RODO, przestrzegania warunkéw korzystania z ustug innego podmiotu przetwa-
rzajacego, usunigcia lub zwrocenia wszelkich danych, usunigcia kopii z chwilg
zakonczenia przetwarzania, umozliwienia ADO przeprowadzania audytéw i kon-
troli, a takze pomocy ADO w wywiazaniu si¢ z obowigzku odpowiadania na
zadania osoby, ktorej dane dotycza, wywigzywania si¢ z obowigzkow dotyczacych
bezpiecznego przetwarzania, zgtaszania naruszen ochrony danych osobowych
organowi nadzorczemu, zawiadomienia osoby, ktérej dane dotyczg, o naruszeniu
ochrony danych osobowych, oceny skutkéw dla ochrony danych i uprzednich
konsultacji z GIODO. Analiza poréwnawcza stosowanego w badanej gminie wzo-
ruumowy powierzenia i wymienionych elementéw umowy w art. 28 ust. 3 RODO
wskazuje, ze stosowang umowe nalezy uzupetni¢ o zobowigzanie podmiotu prze-
twarzajacego do pomocy w zakresach wymienionych wyzej.

Uwzgledniajgc wskazane powyzej nowe obszary regulacji problematyki ochrony
danych osobowych i zmiany w stosowanych przepisach, dokonano identyfikacji kosztow
i naktadow, ktore powinny by¢ poniesione, aby badana gmina spetniala nowe wymaga-
nia prawne. Do kosztéw zaliczono przewidywane, celowe i ekwiwalentne zuzycie czyn-
nikéw dziatalnosci' o charakterze bezposrednim dla wskazanych dziatan, czyli takie,
ktore mozna jednoznacznie przyporzadkowac do dziatania. Pojecie naktadow przyjeto
w wezszym zakresie jako wydatki na pozyskanie rzeczowych oraz niematerialnych
i prawnych aktywow'. Specyfikacje kosztow bezposrednich niezb¢dnych dziatan dosto-
sowawczych podano w tabeli 2. Jak mozna zauwazy¢, badana gmina bgdzie musiata

zakupi¢ przynajmniej trzy licencje na specjalistyczne oprogramowanie i ponies¢ gtownie

I Przyjeto definicje za: D. Soltys (red.), Rachunkowos¢ zarzqdcza. Rachunek kosztow, Wydawnictwo
UE we Wroctawiu, Wroctaw 2014, s. 21.
12 Por. art. 28 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (t. j. Dz. U. 22018 r. poz. 395 ze zm.).
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koszty specjalistycznych ustug obcych, w tym wykonania analiz ryzyka i testow bezpie-

czenstwa oraz szkolen zewnetrznych w zakresie, w ktorym IOD nie bedzie miat wystar-

czajacych kwalifikacji. Ewentualne kary administracyjne i odszkodowania oraz zado$¢-

uczynienia zasgdzone w postgpowaniach cywilnych beda stanowity koszty pozostatej

dzialalno$ci operacyjnej. Wedtug klasyfikacji budzetowej wszystkie wskazane koszty

i naktady beda stanowily wydatki biezace.

Tabela 2. Obszary zmian oraz rodzaje wydatkéw niezbednych do wdrozenia RODO w ba-

danej gminie

Bezposrednie koszty wg

Lp. Zakres zmian Dzialanie rodzajow dzialalno$ci/rodzaju
kosztéw lub/i naklady
1. pr?esia}me/przeliazanla. | Koszty:
. . . osobiste informacji z kopiami
1 | Obowiazek informacyjny

dokumentow,

2. szkolenie pracownikow

wynagrodzenia z pochodnymi,
zuzycie materialow biurowych

Prawa osob, ktorych dane sa
przetwarzane (do sprosto-

1. wykonanie woli os6b,

2. inwentaryzacja i usuniecie
dokumentacji papierowej lub
anonimizacja,

3. usunigcie rekordow w sys-
temach informatycznych lub
zablokowanie danych,

4. przekazanie informacji od-
biorcom o zrealizowanej woli

Koszty:

wynagrodzenia z pochodnymi,
ustuga niszczenia dokumenta-
cji przez podmiot spelniajacy

wymagania RODO w zakresie

rejestru zbiorow danych oso-
bowych, upowaznien, umow
powierzenia)

2 | wania, przeniesienia danych, | ochrony danych osobowych,
ograniczenia przetwarzania, 0sob fizycznych, zuzycie materiatéw biurowych
sprzeciwu) 5. dostosowanie systemow in- | amortyzacja licencji

f(?rrnatycznych do przekazywa- | \jarta dy:
nia danych osobom fizycznym . .
W powszechnie uzywanym zakup licencji na oprogramo-
formacie nadajacym si¢ do wanie
odczytu maszynowego,
6. Wewngetrzne szkolenie pra-
cownikoéw
Biezaca ocena skutkow dla
ochrony danych i uzgodnien.ia 1. zlecenie ustugi, Koszty:

3 |z organem nadzorczym/analiza . ;
ryzyka dla doboru odpowied- 2. szkolenie IOD ustugi obce
nich $rodkow bezpieczenstwa
Uaktualnienie stosowanych 1. aktualizacja polityki bez-
zabezpieczen organizacyjnych pieczenstwa, rejestru zbiorow

4 (polityki bezpieczenstwa, danych osobowych, upowaz- Koszty:

nien, umoéw powierzenia,

2. wewngetrzne szkolenie pra-
cownikow

wynagrodzenia z pochodnymi
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Bezpos$rednie koszty wg

ny z RODO

Lp. Zakres zmian Dzialanie rodzajow dzialalno$ci/rodzaju
kosztéw lub/i naklady

1. ujecie zasad w polityce

bezpieczenstwa, wprowadzenie

5 Koncepcja privacy by design zmian zarzadzeniem Burmi- Koszty:

i privacy by default strza, wynagrodzenia z pochodnymi

2. wewngtrzne szkolenie kadry

kierowniczej

1. opracowanie wzoru zgto-

szenia,

. . 2. zbi ie dok tacji
Zglaszanie i dokumentowanie Zbleranie dokumentacy! Koszty:

6 naruszen potwierdzajacej naruszenie dzeni hod .

i ocena skutkéw, wynagrodzenia z pochodnymi

3. sporzadzanie zgloszen i pro-

wadzenie rejestru naruszen
Koszty:
wynagrodzenia, zuzycie mate-
riatdw biurowych, ubezpiecze-
nia spoteczne i inne $wiadcze-
nia dla pracownikow,

1. powierzenie obowigzkdéw amortyzacja licencji

7 | Zatrudnienie IOD dotychczafowemu ABI, Naklady:

2. szkolenia zewngtrzne zakup licencji programu do
zarzadzania ochrong danych
osobowych (zarzadzania
upowaznieniami, prowadzenia
rejestru czynnosci, rejestru
naruszen)

Koszty:

1. zakup licencji na program amortyzacja licencji ustugi

p Wdrozenie zabezpieczen syste- | do szyfrowania danych, obce
mow informatycznych 2. zlecenie przeprowadzania Naktady:

testow zakup licencji na oprogramo-
wanie

1. zlecenie przeprowadzania

. o testow,

9 Testowanie pracownikéw me- leni Koszty:
todami socjotechnicznymi 2. szklenia zewn@trng z zakre- ustugi obce

su cyberprzestepczoscei, w tym

atakow socjotechnicznych

Odpow1§:d21alnosc za nie- Koszty:

10 |uzasadnione udostgpnienie le k .
informacji pozostate koszty operacyjne
stzkodowame za' przgtwarza— Koszty:

11 |nie danych w sposob niezgod-

pozostate koszty operacyjne

Zrodto: opracowanie wilasne.
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W tabeli nr 3 ujgto wstepne szacunki rocznych kosztow i naktadow na wdrozenie
i stosowanie RODO w badanej gminie. Podane kwoty oszacowano metoda budzetowania
,,0d zera™3, gtdwnie na podstawie pozyskanych ofert. Szczegdlng uwage nalezy zwrocic¢ na
pozycje ,,Zakup licencji — realizacja uprawnien obywateli”’. W prezentowanym zestawieniu
przyjeto, iz dostawcy oprogramowania juz eksploatowanego w gminie zaproponuja do
swoich systemow dodatkowe funkcje pozwalajace automatycznie rejestrowaé np. date
wprowadzenia danych do systemu, osobe wprowadzajaca, wykonanie dyspozycji osoby
fizycznej, np. sprzeciwu, czy operacje na danych, np. przekazania do przetwarzania innemu
podmiotowi, a takze sporzadzac raporty/sprawozdania z przetwarzania danych osobowych.
W przeciwnym wypadku gmina musiataby wymieni¢ wszystkie eksploatowane systemy
informatyczne na nowe, posiadajace funkcjonalno$ci wymagane RODO. Czy wydatek
rz¢du kilku milionéw mozna by uzna¢ za rozsadny, zgodnie z motywem 94 RODO, w po-
réwnaniu z ryzykiem naruszenia danych osobowych? Odpowiedzi na to dyskusyjne pytanie
nalezy oczekiwa¢ w zatwierdzonych kodeksach postgpowania dla administracji publiczne;j.

Wydatki na wdrozenie RODO w badanej gminie wyszacowano na poziom okoto
99 tys. zl, co stanowi utamkowg cz¢$¢ budzetu gminy.

Tabela 3. Obszary zmian oraz rodzaje wydatkéw niezbednych do wdrozZenia i stosowania

RODO w badanej gminie

Lp. Pozycja kosztow lub nakladow Tlosé | . Stawka Szacunkowy wydatek
jednostkowa roczny (w zh)
1 Zatrudnienie IOD w jednostkach gminy 14 500 7 000,00
2 Zuzycie materialow biurowych 3929,00

Szkolenia zewngtrzne dla 10D i z zakre-
3 su cyberprzestepczoscei i technik socjo- 1 5 000,00 5 000,00
technicznych dla pracownikow urzedu

4 Analiza skutkow/analiza ryzyka 1 12 300,00 12 300,00

5 Niszczenie dokumentdéw 2 615,00 1 230,00

6 Zakup licencji — program wspomagaja- | 1 845,00 1 845,00
cy ABI

7 Zakup 11c.enc11 — realizacja uprawnien 110 369.00 40 590,00
obywateli

3 Zakup hcenc.]l - sz?lfrowame danych 110 246,00 27 060,00
wysytanych i dyskow w komputerach
Razem 98 954,00

Zroédto: opracowanie wlasne.

13 Metodg budzetowania ,,0d zera” stosuje si¢ wowczas, gdy procesy sg realizowane w jednostce po
raz pierwszy.
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Nalezy dodaé¢, ze poza kosztami bezposrednimi gmina bedzie ponosita koszty
niezwigzane wprost ze wskazanymi dziataniami (koszty posrednie). Przez zwigkszenie
zakresu obowigzkoéw pracownikdéw gminy, np. w celu spelnienia obowigzku informa-
cyjnego, dokumentowania tego obowigzku, czgs$¢ kosztow pracy pracownikow i kosztow
funkcjonowania pracownikow w obiekcie gminnym bedzie stanowita koszty posrednie
stosowania RODO. W identyfikacji niezbednych dziatan i szacunkach kosztow zatozono,
ze zakres podejmowanych zmian dostosowawczych nie moze wywotaé zatrudnienia

dodatkowych pracownikow obstugujacych interesantow.

Podsumowanie

Celem artykutu byto oszacowanie niezbednych wydatkéw na wdrozenie nowych
wymagan Unii Europejskiej w zakresie ochrony danych osobowych w wybranej gminie.
Zakres zadan gmin powoduje, ze jednostki te przetwarzajg dane osobowe licznych osob,
porzadkowane wedtug wielu kryteridow i obejmujace rowniez dane podlegajace szcze-
golnej ochronie, powszechnie okreslane jako tzw. wrazliwe. Na okoto sto wyodrebnionych
zbioréw danych osobowych w badanej gminie 25 pozwala bezposrednio lub posrednio
zidentyfikowa¢ osoby na podstawie danych szczegdlnie chronionych.

Analiza uwarunkowan organizacyjnych i technicznych przetwarzania danych
osobowych w badanej gminie pozwala stwierdzi¢, iz tak jak w wielu podmiotach, w tym
publicznych, dane 0sob fizycznych nie sg w petni chronione, czyli tak jak okreslono to
w obowigzujacych poprzednio przepisach. Szczegolnie istotne sg ograniczenia eksplo-
atowanych systemow, programow komputerowych. Nie rejestrujg one informacji o dzia-
taniach na danych osobowych, co jest wymagane RBSI od 2004 roku. W badanej gminie
nie doszlo nigdy do ujawnienia danych osobowych. Bardzo istotnym czynnikiem zde-
cydowanie zwigkszajacym bezpieczenstwo przetwarzania informacji, w tym danych
osobowych w wybranej gminie jest kultura organizacyjna urzedu. Systemy warto$ci
przestrzegane przez pracownikow urzegdu i jego kierownictwo, wiasciwy klimat oraz
system wzorow mys$lenia i dziatania utrwalone w §rodowisku spotecznym wybranej
gminy ulatwiajg realizacje wszystkich celow gminy, w tym bezpiecznego przetwarzania
danych osobowych.

Poréwnanie zmodyfikowanych zabezpieczen organizacyjnych danych osobowych
w gminie w cze$ci, ktora byla dotychczas regulowana, pozwala stwierdzi¢, ze opraco-
wana dokumentacja ochrony danych osobowych bedzie wymagata niewielkich zmian.
Przyjete wzory dokumentacji sa generalnie zgodne z nowymi wymaganiami. Nadal
dyskusyjne pozostaje wykonywanie obowigzku informacyjnego przez podmiot publicz-
ny, ktory przetwarza dane osobowe glownie na podstawie obowigzujacych przepisow,
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wykonujac swoje zadania i dopetniajac obowigzki cigzace na gminie. Zmian bedzie
wymagat Rejestr zbiorow danych osobowych, ktory musi zosta¢ przeksztalcony w Rejestr
czynnosci przetwarzania. Oczywiscie konieczne bedzie wprowadzenie nowych wyma-
gan, np. prowadzenie Rejestru naruszenia danych osobowych i zglaszanie incydentow
do organu nadzorczego czy zatrudnienie IOD we wszystkich jednostkach publicznych
podlegtych gminie. Najwickszym wyzwaniem bedzie dostosowanie funkcjonalnos$ci
systeméw informatycznych do przetwarzania danych osobowych zgodnie z zasadami
RODO, czyli w sposob integralny, poufny i rozliczalny (art. 5 RODO). Jesli dostawcy
systemow informatycznych przygotujg programy dostosowujace swoje produkty do
nowych wymagan, to roczne wydatki na wdrozenie i stosowane wymagan RODO w ba-
danej gminie uksztattuja si¢ na poziomie okoto 99 tys. zt. Oszacowana kwota stanowi
ulamkowg cze¢$¢ budzetu wybranej gminy.
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Expenditure on the implementation of new legal regulations in the field of
personal data protection on the example of a selected municipality.

Summary

In connection with the obligation of direct application by the member states of the European Union of
European Parliament and Council Regulations, entities processing personal data are obliged, from
May 2018, to comply with the new standards set in General Data Protection Regulation (EU) 2016/679
from 27th April 2016 on data protection and privacy for all individuals, free flow of such data and on
superseding the Data Protection Directive 95/46/EC). In the article the direct costs of necessary adap-
tation activities were estimated as well as expenditure on infrastructure operated by the studied mu-

nicipality, mainly IT.
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