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ABSTRACT

PSEUDONYMIZATION AS A NEW MEANS OF SECURING PERSONAL
DATA IN THE LIGHT OF EU LEGAL CHANGES — SELECTED ASPECTS

The article is about question of pseudonymization which is a way of protecting
personal data. It means the processing of personal data in such a manner that the
personal data can no longer be attributed to a specific data subject without the use
of additional information, provided that such additional information is kept sepa-
rately and is subject to technical and organisational measures to ensure that the
personal data are not attributed to an identified or identifiable natural person. This
concept appears for the first time in the new EU regulation of 2016.

The article presents main changes related to new regulation, describes the process of
pseudonymization as well as selected methods of its use. It also presentes disadvantages
that may be associated with this technique. The author also refers to the practical as-
pect citing the results of a study commissioned by Dell in 2016 on the new regulation.

KEYwoRDS: pseudonymization, personal data protection, regulation, amendment,

GDPR.

1. Wstep

Od kilku lat w instytucjach Unii Europejskiej (dalej: UE) trwaly inten-
sywne prace nad reforma ochrony danych osobowych. Obowiazujaca
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obecnie dyrektywa 95/46/WE Parlamentu Europejskiego i Rady' har-
monizujaca caly sektor ochrony danych osobowych byta opracowywa-
na w polowie lat dziewig¢dziesiatych co sprawia, iz przepisy te sa nie-
dostosowane do wielu waznych zmian technologicznych i realiéw XXI
wieku®. Regulacje Dyrektywy nie uwzgledniaja obecnej skali i stopnia
przetwarzania danych osobowych. Przyktadowo warto nadmieni¢, ze
w 1995 roku uruchomiono po raz pierwszy platform¢ handlowg Ama-
zon, a w 1998 roku dziata¢ zaczeta wyszukiwarka internetowa Google.
Co wigcej, kraje cztonkowskie UE wdrazaty ww. Dyrektywe w trakcie
implementacji w odmienny sposdb, niejako ,,po swojemu”, co byto przy-
czyna poézniejszych zréznicowan w sposobach urzeczywistniania ochro-
ny danych osobowych w calej Unii’. Posrednio skutkowato to réwniez
upowszechnieniem istniejacego pogladu w spoteczenstwie, wedle ktérego
z przetwarzaniem danych, zwlaszcza w zakresie dziatalnosci prowadzonej
w Internecie facza sie uzasadnione ryzyka*.

Rozwiazaniem powyzszych probleméw ma by¢ Rozporzadzenie’,
ktére zostalo przyjete w dniu 14 kwietnia 2016 roku przez Parlament
Europejski, a od 25 maja 2018 roku podlega¢ bedzie bezposredniemu
zastosowaniu na obszarze catej UE. Bez watpienia nowe przepisy praw-
ne w niektérych obszarach zakladaja daleko idace zmiany i sporo nie-
znanych dotad obowiazkéw, w zwiazku z czym przewidziano dwuletni
okres przejsciowy. Podmioty zobowiazane do stosowania nowych przepi-
s6éw maja wigc czas na dostosowanie procedur do wymogéw powyzszego
Rozporzadzenia i zapoznanie si¢ z nowa regulacja.

Warto réwniez podkresli¢, iz europejski ustawodawca decydujac sig
na reforme przepiséw z zakresu ochrony danych osobowych poprzez akt

1 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony osdb fizycznych w zakresie przetwarzania danych oso-
bowych i swobodnego przeptywu tych danych (Dz.Urz. UE L nr 281 2 1995 r.).

2 W prawie polskim implementacja dyrektywy 95/46 jest ustawa z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2016 r. poz. 922).

3 Czasem mialo to nawet miejsce w obrebie tego samego pafistwa — niemieckie landy.

4 Specjalna ankieta Eurobarometru nr 359 ,Ochrona danych i tozsamos¢ elektro-
nicznaw UE (2011)”, http://ec.europa.cu/commf{rontoffice/publicopinion/archives/
ebs/ebs_359_en.pdf [dostgp: 29.06.2017].

s Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.Urz. UE L 119 z 2016 r.), dalej: RODO lub Rozporzadzenie.
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prawny bedacy rozporzadzeniem sprawil, ze na terenie wszystkich pafdstw
cztonkowskich zaczna obowiazywaé bezposrednio te same przepisy, bez
koniecznosci ich implementacji do krajowego porzadku prawnego. Jed-
nakze RODO nie wprowadza harmonizagji petnej, ktéra rozumiana jest
jako zupetne (petne) uregulowanie danej przedmiotowej sfery, wylaczajac
dopuszczalno$é¢ stosowania przepisow krajowych. RODO jest przyktadem
harmonizacji czgéciowej, w ktdrej pozostawia si¢ paristwom UE wicksza
lub mniejszq swobod¢ w danej dziedzinie po wejsciu w zycie aktu harmo-
nizujacego®. W okreslonych sytuacjach paristwa maja mozliwo$¢ wyboru
kierowania si¢ w pewnych sprawach przedmiotowych przepisami unijnymi
lub tez krajowymi (tzw. harmonizacja fakultatywna)’. Jakie zmiany czekaja
wicc kraje cztonkowskie w zwigzku z nows regulacja i jak w tym wszystkim
prezentuje si¢ nowe zagadnienie jakim jest pseudonimizacja?

2. Gléwne zmiany zwigzane
z wejsciem Rozporzadzenia 2016/679

Rozporzadzenie wprowadza wiele nowych rozwigzaii prawnych.
W pierwszej kolejnosci nalezy wskazaé na nowe i zwigkszone uprawnie-
nia obywateli. Tytutem przyktadu jest to tzw. ,,prawo do bycia zapomnia-
nym”®, prawo do zadania przeniesienia danych oraz rozszerzone prawo
dostepu i wgladu obywatela we wiasne dane. Ponadto osoby, ktérych
dane dotycza, bedg dysponowaly wzmocnionym prawem sprzeciwu wo-
bec przetwarzania ich danych, w tym m.in. prawo do zakazania mar-
ketingu bezposredniego z wykorzystaniem danych osobowych, co ma
istotne znaczenie w stosunku do firm, ktére bazuja na analityce danych.

Nowoscia jest réwniez powiadomienie o wycieku danych. Obowiaz-
kiem administratoréw danych bedzie zgtaszanie w ciagu 72 godzin od
wykrycia do wlasciwego organu nadzoru’ przypadkéw naruszen, ktére

6 J. Osiejewicz, Harmonizacja prawa patistw czlonkowskich Unii Europejskiej, War-
szawa 2016, s. 59-60.

7 G. Sibiga, Dopuszczalny zakres polskich przepiséw o ochronie danych osobowych po
rogpoczgcin obowiqzywania ogdlnego rozporzqdzenia o ochronie danych — wybrane
zagadnienia, ,Monitor Prawniczy” 2016, Legalis.

8 To prawo do usunigcia danych osobowych z bazy danej instytucji. warunkiem jest
to, ze dane te nie sg juz dtuzej uzywane.

9 Bedzie to generalny inspektor ochrony danych osobowych.
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mogg skutkowaé zagrozeniem praw i swobdd oséb, ktérych dane naru-
szono. Ponadto moze takze wystapi¢ koniecznos$¢ zawiadomienia oséb,
ktérych dane wyciekly (np. klientéw). Jak wskazuje Anna Kobylaniska'
to sytuacja, z jaka krajowe przedsigbiorstwa nigdy wczesniej nie miaty
do czynienia. Zauwaza, iz przedsi¢biorcy — poza branza telekomunika-
cyjna — nie sg przyzwyczajeni do zglaszania wlasnych naruszen ochrony
danych osobowych organom nadzoru. W zwiazku z tym obowiazek ten
wymaga nie tylko zidentyfikowania powstalego naruszenia, ale réwniez
wprowadzenia odpowiednich procedur reagowania na incydenty zwia-
zane z ochrony danych.

Ponadto zaznaczy¢ nalezy, ze rozbudowany i zaostrzony zostat system
kar pieni¢znych. Firmy mogg liczy¢ si¢ z karami rzedu 20 000 000 euro
lub 4% catkowitego rocznego $wiatowego obrotu z poprzedniego roku'.
Przepisy zaznaczaja, ze kazdy przypadek nalezy rozpatrywa¢ indywidual-
nie. W doktrynie wskazuje si¢, ze natozenie maksymalnej grzywny moze
spowodowa¢ konieczno$¢ zakonczenia dziatalnosci podmiotu'?. W ra-
zie naruszen przepiséw Rozporzadzenia, szczegélnie w przypadku naru-
szeni niepodlegajacych grzywnom administracyjnym, kraje cztonkowskie
okreslajg przepisy o karach majacych zastosowanie do takich naruszent
oraz wprowadza odpowiednie $rodki konieczne do ich wdrozenia. Kary
te maja by¢ skuteczne, proporcjonalne i odstraszajace.

Z punktu widzenia obywatela zasadnicza zmianga bedzie mozliwosé
ztozenia skargi na podmioty przetwarzajace ich dane do organéw nad-
zorujacych w kraju ich zamieszkania, bez wzgledu na to, gdzie miesci si¢
siedziba danego przedsi¢biorcy lub innego podmiotu®. Przyktadowo je-
zeli obywatel Polski bedzie chcial zaskarzy¢ praktyke, badz tez polityke

rywatnoséci serwisu spolecznosciowego Facebook', nie bedzie musiat
ywat g ¢

10 W. Maroszek, RODO, czyli ochrona dﬂnyc/a 2.0. Nowe unijne przepisy oznacza-
Jja trudnosci dla przedsigbiorcéw, htep://biznes.onet.pl/wiadomosci/ue/rodo-gdpr-
regulacje-ue-o-ochronie-danych-osobowych-firma/7jmc46 [dostgp: 29.06.2017].

11 W zaleznosci od tego, ktéra kwota bedzie wyzsza.

12 D. Wociér, Ochrona danych osobowych i informacji niejawnych z nwszglednieniem
ogdlnego rozporzqdzenia unijnego, Warszawa 2016, Legalis.

3 Art. 56 RODO.

14 Znana jest sytuacja, gdy austriacki student prawa — Max Schrems — wystat do siedzi-
by serwisu oficjalne pismo z prosba o udostgpnienie mu danych, jakie zostaly zgro-
madzone na jego temat, w czasie gdy posiadat konto na Facebooku. Wniosek zostat
rozpatrzony po jego mysli i dostal w zwigzku z tym plyte CD ze wszystkimi infor-
macjami na temat jego aktywnosci w serwisie (np. korespondencja ze znajomymi,
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w zwiazku z tym kontaktowa¢ si¢ z irlandzkim rzecznikiem ochrony
danych osobowych — wystarczy wtedy skarga do polskiego Generalnego
Inspektora Ochrony Danych Osobowych.

Co wigcej, aby przetwarzanie danych bylo zgodne z wymaganiami
RODO i w efektywny sposéb chronito prawa oséb, ktérych dane doty-
cza, administratorzy danych osobowych maja obowiazek wdrazania od-
powiednich $rodkéw technicznych i organizacyjnych. Takim $rodkiem
majacym na celu zapewnienie ochrony jest np. pseudonimizacja. Ma
ona stanowi¢ skuteczny $rodek zabezpieczenia danych osobowych o czym
mowa bedzie w kolejnym rozdziale.

3. Pseudonimizacja

3.1. Pojecie i istota pseudonimizacji

Na wstepie nalezy pochyli¢ si¢ nad tym, czym w ogéle jest pseudonimi-
zacja. Art. 4 pke 5 RODO definiuje proces pseudonimizaciji jako: ,,prze-
tworzenie danych osobowych w taki sposéb, by nie mozna ich bylo juz
przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatko-
wych informacji, o ile takie dodatkowe informacje sa przechowywane
osobno i s3 objete srodkami technicznymi i organizacyjnymi uniemoz-
liwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfi-
kowania osobie fizycznej”.

Istota tego procesu jest wicc kodowanie polegajace na zastgpowaniu
jednego atrybutu innym atrybutem co nadal umozliwia wyodrebnienie
konkretnej osoby fizycznej i tworzenie w odniesieniu do tej osoby powigzari
miedzy réznymi zbiorami. W zwiazku z tym nadal istnieje ryzyko posred-
niego zidentyfikowania osoby fizycznej z racji tego, ze proces pseudonimi-
zadji jest procesem odwracalnym®.Dlatego tez stosowanie samej pseudo-
nimizagji nie bedzie skutkowato anonimowym zbiorem danych o czym

czy tez posty na jego profilu). Niepokéj Schremsa wzbudzit fakt, ze informacje te
byly przechowywane na serwerach Facebooka pomimo tego, ze nie posiadat on juz
tam konta. Sprawa wzbudzita zainteresowanie Irlandzkiego Komisarza Ochrony
Danych Osobowych, ktéry postanowit przyjrzed si¢ sprawie.

s T. Zmijewski, Fanpage na Facebooku, przetwarzanie danych osobowych, a RODO,
heep://blog.e-odo.pl/category/reforma-ochrony-danych-osobowych/anonimizacja-i-
-pseudonimizacja/ [dostgp: 29.06.2017].
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mowa bedzie przy poréwnaniu pseudonimizacji z anonimizacja. Z drugiej
jednak strony stosowanie tego rodzaju procedur pozwoli na ograniczenie
zagrozenia w stosunku do informagji identyfikujacych podmioty. Przepisy
RODO podkreslaja, iz pseudonimizacja danych osobowych moze ograni-
czy¢ ryzyko dla oséb, ktérych dane dotycza oraz poméc administratorom
wywiazaé si¢ z obowiazku ochrony danych'®. Jest ona wigc procesem po-
$rednim migdzy anonimizacja a przetwarzaniem danych w postaci jawne;.

Od pseudonimizacji powstato pojecie danych pseudonimicznych, czyli
niezawierajacych informacji umozliwiajacych zidentyfikowanie okreslonej
osoby. Przyktadem danych pseudonimizowanych moze by¢ postugiwanie
sic wewnetrznym numerem klienta, zamiast jego danymi osobowymi'.
Nie mozna wi¢c wtedy przypisa¢ ich do konkretnej osoby fizycznej. Skut-
kiem stosowania pseudonimizacji moze by¢ ograniczenie wystapienia na-
ruszeni bezpieczeristwa informacji. Nalezy jednak w tym miejscu zwréci¢
uwage na mozliwo$¢ naruszenia. Mianowice dane, ktére poddane zostaty
pseudonimizacji moga posrednio doprowadzi¢ do identyfikacji tozsamo-
$ci osoby, gdy sktadajg si¢ z informadji, keére w okreslonym i ograniczo-
nym Srodowisku, np. miejscowosci, wyrdzniajg i konkretyzuja dang oso-
be'®. Jako przyktad mozna wskazaé pseudonimizacje wyroku sadowego,
gdy sprawa rozpatrywana przez sad jest otwarcie znana i wywotuje emocje
w spolecznosci lokalnej. W takim przypadku pomimo ukrycia danych
identyfikacyjnych osoby, ktdre sa w nia zaangazowane beda rozpoznawalne.

Dane pseudonimizowane b¢da w dalszym ciagu danymi osobowy-
mi — proces ten jest jednakze uwazany za jeden ze sposobéw zabezpie-
czenia danych osobowych®. Z obowiazku, aby dane osobowe dotyczyty
podmiotu mozliwego do zidentyfikowania wynika, ze nie beda stano-
wity danych osobowych takie dane, ktére zostaly poddane procedurze
anonimizacji, za pomoca pozbawienia ich wlasciwosci umozliwiajacych
polaczenie z osoba, ktérej dotycza™.

16 Motyw 28 preambuty RODO.

17 Osoba nieupowazniona uzyska wiec w takim przypadku dostep do danych w for-
mie np. ID 36821.

18 M. Krzysztofek, Ochrona dzmyc/a 05017011/}/0/9 w Unii Europejskiej po reformie. Komen-
tarz do Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679, Warszawa
2016, Legalis.

19 D. Dorre-Kolasa, Ochrona danych osobowych pracownikéw w swietle Rozporzqdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679, Warszawa 2017, Legalis.

20 [bidem.
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Celowos¢ zastosowania procedury pseudonimizacji powinna by¢ bra-
na pod uwagg na etapie projektowania, w cz¢sci wdrazania zabezpieczeni
i rozwiazani informatycznych oraz w sytuacji zmiany celu przetwarzania
danych osobowych bez zgody osoby fizycznej. Tytutem przyktadu zmia-
na celu przetwarzania ma miejsce w przypadku, gdy dane zgromadzone
zostaly celem zawarcia i wykonania umowy, a nastgpnie administrator
danych przystepuje do przetwarzania danych w celu przeciwdziatania
oszustwom?'.

3.2. Pseudonimizacja a anonimizacja

Przechodzac do poréwnania proceséw pseudonimizacji i anonimiza-
cji nalezy wskaza¢, ze podstawowa réznica polega na tym, iz skutkiem
anonimizacji jest nieodwracalne udaremnienie identyfikacji danej oso-
by. Anonimizacja pozbawia wigc informacj¢ charakteru danych osobo-
wych??. Z kolei w momencie zastosowania pseudonimizacji nadal wy-
stepuje prawdopodobiefistwo posredniego ustalenia tozsamosci osoby
fizycznej. Ponadto, po przeprowadzeniu procesu pseudonimizacji infor-
macje nadal pozostaja danymi osobowymi. Pseudonimizacj¢ od anoni-
mizagji odrézniaé wige bedzie trwalo$¢ pozbawienia danych mozliwosci
identyfikacji podmiotu’. Co wazne nie jest ona metodq anonimizagji.
Przyktadem bl¢dnych przekonan zwiazanych z pseudonimizacjg jest
glosna sprawa wycieku danych z America On Line z 2006 roku. Wte-
dy to zostata udostgpniona publicznie baza danych zawierajaca ok. dwa-
dzie$cia milionéw stéw kluczy, ktére wpisywane byly do wyszukiwarki
internetowej przez 685 tysigcy uzytkownikéw w okresie 3 miesiecy — je-
dynym $rodkiem maskujacym byta zamiana identyfikatoréw uzytkow-
nikéw AOL skonkretyzowanymi numerami (np. 8247653). Na pierwszy
rzut oka wydawa¢ by si¢ mogto, ze dane te nie sa niebezpieczne. W kon-
sekwengji jednak spowodowalo to, iz mozna byto zidentyfikowa¢ i zlo-
kalizowa¢ niektérych uzytkownikéw. Spseudonimizowane rze¢dy zapy-
taft wprowadzane w wyszukiwarkach, szczegélnie w potaczeniu z innymi

21 M. Giersz, Pseudonimizacja — jak wilasciwie i skutecznie zapewnié zabezpieczenie da-
nych osobowych, hrep://www.rp.pl/Firma/306239993-Pseudonimizacja---jak-wlasci
wie-i-skutecznie-zapewnic-zabezpieczenie-danych-osobowych. html#ap-4 [dostep:
29.06.2017].

22 M. Krzyszrofek, Ochrona..., op. cit.

23 D. Dorre-Kolasa, Ochrona..., op. cit.
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wyrédznikami, takimi jak np. adresy IP lub inne cechy konfiguracyjne
klienta, posiadaja znaczng moc identyfikacji*.

3.3. Obowiazek pseudonimizacji

Metoda realizacji obowiazku pseudonimizacji okreslona zostata w art. 25
RODO, zgodnie z ktérym, przy uwzglednieniu:

1) stanu wiedzy technicznej,

2) kosztéw wdrazania,

3) charakteru, zakresu, kontekstu i celu przetwarzania oraz

4) ryzyka naruszenia praw lub wolnosci oséb fizycznych o réznym

prawdopodobieristwie wystapienia i wadze zagrozenia wynikaja-

cego z przetwarzania
— administrator, zaréwno przy okre$laniu sposobéw przetwarzania, jak
i w czasie samego przetwarzania, zobligowany jest do wdrozenia odpo-
wiednich §rodkéw technicznych i organizacyjnych, takich jak pseudo-
nimizacja, zaprojektowanych w celu skutecznej realizacji zasad ochrony
danych, takich jak minimalizacja danych, oraz w celu nadania przetwa-
rzaniu niezbednych zabezpieczen, tak, aby spetni¢ wymogi RODO oraz
chroni¢ prawa oséb, ktérych dane dotycza.

Ponadto w stosunku do domyslnego przetwarzania danych osobo-
wych przewidziano regulacje, zgodnie z ktéra administrator powinien
wdrozy¢ stosowne Srodki techniczne i organizacyjne, aby domyslnie prze-
twarzane byly tylko te dane osobowe, ktére sa konieczne dla osiggnigcia
kazdego konkretnego celu przetwarzania.

Zgodnie z art. 25 ust. 2 zdanie drugie obowiazek ten odnosi si¢ do:

1) liczby zbieranych danych osobowych,

2) zakresu ich przetwarzania,

3) okresu ich przechowywania,

4) ich dost¢pnosci.

Szczegélnie $rodki te powinny zagwarantowad, aby domyslnie dane
osobowe nie byty udostgpniane bez interwencji danej osoby nieokreslo-
nej liczbie 0séb fizycznych. Spetnienie powyzszych obowiazkéw bedzie

24 Opinia Grupy roboczej ds. ochrony 0séb fizycznych w zakresie przetwarzania danych
osobowych 05/2014 w sprawie technik anonimizacji, http://www.univers.com.pl/
storage/news/pseudonimizacja_danych_osobowych_wedlugo_rodo_fOwoo.pdf
[dostep: 29.06.2017].
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moglo by¢ wykazane przez administratora m.in. przez wprowadzenie
zatwierdzonego mechanizmu certyfikacji okreslonego w art. 42 RODO.
Warto réwniez w tym miejscu wskaza¢ na regulacje art. 24 ust. 2
RODO. Mianowicie istnienie obowigzku wdrozenia przez administra-
tora odpowiednich polityk ochrony danych uzaleznione zostato od prze-
stanki proporcjonalnosci w stosunku do czynnosci przetwarzania. Bedzie
to miato miejsce najczgsciej w przypadku matych przedsigbiorstw. Nie
oznacza to jednak oczywiscie zwolnienia z obowiazku prowadzenia ja-
kiejkolwiek dokumentacji z zakresu ochrony danych osobowych.
Co réwnie istotne, zasady ochrony danych wynikajace z przepiséw
Rozporzadzenia nie bedg mie¢ zastosowania do”:
* informagji anonimowych, czyli informadji, ktére nie wiaza si¢ ze zi-
dentyfikowana lub mozliwa do zidentyfikowania osoba fizyczng oraz
 danych osobowych zanonimizowanych w taki sposéb, ze oséb,
ktérych dane dotycza, w ogéle nie mozna zidentyfikowa¢ lub juz
nie mozna zidentyfikowac.
Rozporzadzenie nie dotyczy przetwarzania anonimowych informacji,
w tym przetwarzania do celéw statystycznych lub naukowych.

3.4. Metody pseudonimizacji — wybrane przykiady
W Opinii Grupy Roboczej wymieniono kilka przyktadowych metod

pseudonimizacji, ktére mogg stanowi¢ pewnego rodzaju wskazéwki i wy-
tyczne dla podmiotéw, ktére zobowiazane beda do jej stosowania. Do
najczesciej stosowanych technik naleza:

* tzw. szyfrowanie z kluczem tajnym — posiadacz klucza moze bez
trudu ponownie okresli¢ kazda osobg, ktérej dane dotycza, za po-
mocg odszyfrowanie zbioru danych. Jest to mozliwe z uwagi na
to, ze dane osobowe w dalszym ciagu znajdujg si¢ w tym zbiorze
danych, aczkolwiek w zaszyfrowanej formie.

* funkcja skrétu — polega na tym, ze skraca si¢ dane osobowe do danych
warto$ci, np. numer i adres zamieszkania podlega skréceniu do pierw-
szych liter miejscowosci i ulicy, albo imi¢ i nazwisko do inicjatéw.

* tokenizacja — sposéb ten jest zwykle uzywany w sektorze finan-
sowym celem zastagpienia numeréw identyfikacyjnych kart ce-
chami, ktére ograniczaja przydatno$¢ dla atakujacego. Polega ona

25 Motyw 26 preambuty RODO.



630 Mateusz NIEDZWIECKI

zazwyczaj na stosowaniu mechanizméw szyfrowania jednokierun-
kowego lub na przypisaniu, przy pomocy funkgji indeksu, sekwen-
cji liczb lub losowo wygenerowanych liczb, ktére nie zostaty w spo-
s6b matematyczny uzyskane z danych pierwotnych.

3.5. Wady pseudonimizacji na wybranych przykiadach

Mimo, wydawa¢ by si¢ mogto, skutecznosci procesu pseudonimizacji jako
srodka zabezpieczenia danych osobowych Grupa Robocza ds. ochrony
os6b fizycznych w zakresie przetwarzania danych osobowych wskazuje
na kilka wad powyzszej procedury na podstawie wybranych kazuséw.

Pierwszy z nich odnosi si¢ do sieci spofecznosciowych. Wykazano
w stosunku do nich?, ze szczegélnie chronione dane na temat pewnych
os6b fizycznych mozna uzyskaé z graféw powiazani spolecznoéciowych,
pomimo zastosowania technik pseudonimizacji do takich danych. Przed-
stawiciel sieci spotecznosciowej mylnie przypuszczal, ze pseudonimizacja
byta wystarczajacym $rodkiem, ktéry zapobiegnie ustaleniu tozsamosci
po sprzedazy danych innym firmom do celéw reklamowych i marketin-
gowych. W miejsce prawdziwych nazwisk dostawca wykorzystat pseu-
donimy, jednakze nie przyczynito si¢ to do anonimizacji uzytych profili
z uwagi na to, ze powigzania miedzy réznymi osobami fizycznymi sa
unikatowe i mogg zosta¢ uzyte jako identyfikatory.

Drugi natomiast dotyczy zagadnienia lokalizacji. Mianowicie badacze
z Instytutu Technologii w Massachusetts” przeprowadzili analiz¢ zbioru
danych opatrzonych pseudonimem skladajacego si¢ z danych z 15 miesiecy
przedstawiajacych wspétrzedne dotyczace czasowej mobilnosci przestrzen-
nej 1,5 miliona ludzi na obszarze o promieniu 100 kilometréw. Dowiedli
oni, ze przy pomocy czterech punktéw lokalizacji mozna wydzieli¢ dzie-
wigcdziesigt pie¢ procent populagji i ze tylko dwa punkty wystarczyly, by
wyrézni¢ ponad pigédziesiat procent oséb, ktérych dane dotycza (co waz-
ne jeden z tych punktéw jest znany i jest to przypuszczalnie ,biuro” lub
»dom”), w znacznym stopniu zmniejszajac ochron¢ prywatnosci pomimo
tego, ze tozsamosci poszczegdlnych oséb zostaty opatrzone pseudonimem
przez zastapienie ich prawdziwych cech innymi oznaczeniami.

26 A. Narayanan and V. Shmatikov, De-anonymizing social networks, [w:] 30th IEEE
Symposium on Security and Privacy, 2009.

27 Y.-A. de Montjoye, C. Hidalgo, M. Verleysen i V. Blondel, Unique in the Crowd:
The privacy bounds of human mobility, ,Nature” 2013, nr 1376.
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Wskaza¢ tu mozna réwniez na kazus omawiany wezesniej, kedry doty-
czyl mozliwos¢ zidentyfikowania danej osoby w konkretnym srodowisku.
W zwiazku z powyzszym nalezy pamigtad, ze pseudonimizacja ogranicza
jedynie sposobno$¢ potaczenia danego zbioru danych z prawdziwg tozsa-
moscig osoby, ktérej informacje dotycza. Dlatego tez wciaz istnieje szansa,
ze w przypadku zastosowania tej techniki mozliwa bedzie identyfikacja.

4. Odpowiedzialnos¢ w swietle rozporzadzenia
unijnego i prawo do odszkodowania

Istotna zmiang bedzie mozliwos¢ dochodzenia odszkodowania przez oso-
by fizyczne za poniesiong szkod¢ w zwiazku z naruszeniem przepiséw
Rozporzadzenia przez podmioty, ktére przetwarzaja dane. Jest to wyjscie
naprzeciw prawom oséb, ktérych dane dotycza z uwagi na to, ze obecne
przepisy nie przewiduja takiej konstrukeji®®.

Kazda osoba, ktéra poniosta szkod¢ majatkows lub niemajatkows
z powodu niezgodnego z RODO przetwarzania danych, ma prawo uzy-
skania od administratora lub podmiotu przetwarzajacego odszkodowanie
za poniesiong szkode.

Przepisy Rozporzadzenia naktadajg na administratora odpowiedzial-
no$¢ za szkody wywotane niezgodnym z prawem przetwarzaniem danych
osobowych. Jednakze co nalezy wskaza¢, podmiot przetwarzajacy odpo-
wiada za szkody spowodowane przetwarzaniem tylko w sytuagji, gdy nie
dopetnit obowiazkéw, ktére RODO naktada bezposrednio na podmiot
przetwarzajacy lub tez wéwczas, gdy dziatal poza zgodnymi z prawem
instrukcjami administratora lub wbrew tym instrukcjom?®.

Administrator, jak tez podmiot przetwarzajacy powinni zostaé zwolnie-
ni od odpowiedzialnosci, gdy udowodnia brak swojej winy w wystapieniu
fakeu, ktéry spowodowatl powstanie szkody®. Natomiast jesli w tym sa-
mym przetwarzaniu bierze udziat wigcej niz jeden administrator lub pod-
miot przetwarzajacy lub tez uczestniczy w nim zarazem administrator, jak

28 Do tej pory dochodzenie odszkodowania przez osoby fizyczne na drodze cywilnej
mozliwe bylo na podstawie ogélnych przepiséw ustawy z dnia 23 kwietnia 1964 r.
— Kodeks cywilny (j. Dz.U. 2017 poz. 459), dalej: k.c.

29 Art. 82 ust. 2 RODO.

30 Motyw 146 preambuly RODO.
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i podmiot przetwarzajacy, to odpowiadajg prawnie za szkodg spowodowa-
na przetwarzaniem i ponosza solidarng odpowiedzialnos¢ za catq szkode.

Kazdy administrator lub podmiot przetwarzajacy, ktéry wyplacit pet-
ne odszkodowanie za spowodowang szkode, posiada roszczenie regresowe
w stosunku do pozostatych administratoréw lub podmiotéw przetwarza-
jacych, ktérzy brali udzial w tym samym przetwarzaniu. Postgpowanie sa-
dowe co do korzystania z prawa do odszkodowania wszczynane jest przed
sadem wlasciwym na mocy prawa krajowego parstwa czlonkowskiego.

5. RODO w aspekcie praktycznym

Na zakoriczenie nalezaloby si¢ réwniez odnies¢ do globalnego badania
przeprowadzonego przez firmg Dell”', ktére dotyczyto omawianego Roz-
porzadzenia®. Badanie pokazato, ze przedsi¢biorstwa nie sa §wiadome
wymogéw naktadanych na nie przez nowe regulacje unijne i nie wiedza,
jak dostosowac¢ si¢ do regulacji. Wynika z niego, ze ponad osiemdziesiat
procent przedstawicieli firm, ktérzy wzieli udziat w badaniu, ma znikoma
wiedzg lub nie wie zupelnie nic na temat RODO. Z kolei prawie siedem-
dziesiat procent respondentéw stwierdza, iz nie sg jeszcze przygotowani
na RODO lub nie wiedzg nic o stanie przygotowania swojej firmy. Zale-
dwie trzy procent ankietowanych zadeklarowato, ze ich firma ma odpo-
wiedni plan wprowadzenia Rozporzadzenia.

Jak wskazujg wyniki badan, firmy zdajg sobie sprawg z tego, ze nieprze-
strzeganie nowych przepiséw bedzie miato wplyw na poziom bezpieczeristwa
danych, jak réwniez i na rezultaty biznesowe. Przedsi¢biorstwa nie sa jednak
pewne zakresu koniecznych zmian, wymiaru sankgji za nieprzestrzeganie

31 W badaniu wzielo udziat 821 specjalistéw ds. biznesowych i IT, ktérzy odpo-
wiedzialni s3 za ochrong danych w firmach majacych klientéw w catej Europie.
Ankietowani odpowiadali na pytania odnoszace si¢ do §wiadomosci i odbierania
przepiséw RODO, przygotowania na ich wejscie w zycie w 2018 roku oraz spo-
dziewanych naste¢pstw ich naruszenia. Badanie przeprowadzone bylo w Stanach
Zjednoczonych, Kanadzie, regionie Azji i Pacyfiku (Australia, Hongkong, Singa-
pur, Indie), Niemczech, Belgii, Holandii, Wielkiej Brytanii, Szwecji, Wtoszech,
Hiszpanii, Francji i Polsce. Ankiet¢ wypetnit takze zesp6t zarzadzajacy z przedsie-
biorstw, ktére zatrudniajg ponizej 100 pracownikéw.

32 Badanie firmy Dell: przedsi¢biorstwa nie sq gotowe na GDPR — nowe unijne rozpo-
raqdzenie o ochronie danych, http:/[www.dell.com/learn/pl/pl/plcorpl/press-rele-
ases/2016-10-20-dell-research-for-gdpr [dostep: 29.06.2017].
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regulacji i ich wptywu na przedsi¢biorstwo. Siedemdziesiat dziewigé procent
respondentéw stwierdzilo, ze nie wie, czy ich przedsi¢biorstwa zostatyby uka-
rane, lub sadzi, ze nie dotknetaby ich kara za stosowane podejscie do ochrony
danych, gdyby przepisy RODO obowiazywaly w tym roku.

Ponad dziewig¢dziesiat procent badanych stwierdzito, ze aktualne proce-
dury w ich przedsi¢biorstwach nie spetniaja wymogéw RODO. Widaé wigc
jak niski odsetek firm przygotowany jest na wejscie nowej regulacji prawnej.

6. Zakonczenie

Wprowadzenie nowego pojecia, jakim jest pseudonimizacja, nalezy uzna¢
za pozytywng zmiang. Wezesniej bowiem prawo nie zauwazato takich da-
nych, ktére wszakze pojawiaja si¢ co raz czgsciej wraz z rozwojem technolo-
gii i postgpujacej informatyzacji. Warto jednak réwniez pamietaé o tym, ze
wszelkie procesy zwigzane z postgpem technologicznym niosg za sobg szereg
zagrozen wynikajacych np. z atakéw hakerskich. W zwiazku z tym koniecz-
ne jest opracowanie takich procedur, ktére skutecznie beda mogty zabezpie-
czy¢ nasze dane. Wydaje si¢, ze pseudonimizacja spetnia takie wymagania.

Pozytywnie mozna oceni¢ takze kwesti¢ uregulowania odpowiedzial-
nosci prawnej i prawa do odszkodowania na poziomie rozporzadzenia.
Dotychczas domaganie si¢ odszkodowania przez osoby fizyczne na drodze
cywilnoprawnej byto co prawda mozliwe na gruncie przepiséw ogdlnych
k.c., jednakze judykatura podchodzita do takich spraw dosy¢ powsciagli-
wie. Ponadto $wiadomos$¢ obywateli o mozliwosci dochodzenia takiego od-
szkodowania byta znikoma. Rozporzadzenie natomiast wprost przewiduje
taka mozliwo$¢ i to zaréwno za szkod¢ majatkowa, jak i niemajatkowa.
Oznacza to, ze dochodzenie zado$¢uczynienia pieni¢znego, np. za niezgod-
ne z prawem ujawnienie naszych danych osobowych bedzie duzo fatwiejsze.

Odnoszac si¢ do $wiadomosci przedsigbiorstw w zwiazku z plano-
wanym wejsciem w zycie RODO mozna zauwazy¢, ze cz¢$¢ przepisow
wcigz rodzi pytania, a wigkszo$¢ firm nie zaczgla nawet przygotowywaé
si¢ do nowych regulacji. Ponadto réwniez trzeba mie¢ na uwadze to, ze
poza unijnymi przepisami, w zycie wejdzie takze nowa polska ustawa®.

33 Ustawa o ochronie danych osobowych — projekt roboczy, https:/[www.gov.pl/docu-
ments/31305/0/projekt_ustawy_o_ochronie_danych_osobowych_28.03.2017.
pdf/87757¢91-129£-89a5-b442-0e17f9d05245 [dostep: 29.06.2017].
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Przedsigbiorstwa maja wigc niecaty rok na dostosowanie systeméw i pro-
cedur do przepiséw unijnych.

Bibliografia
Akty prawne
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwiet-

nia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrekeywy 95/46/WE (Dz.Urz. UE L 119 z 2016 r.).
Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j.
Dz.U. z 2016 r. poz. 922).
Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (). Dz.U. 2017 poz. 459).
Dyrektywa 95/46/\WE Parlamentu Europejskiego i Rady z dnia 24 paz-
dziernika 1995 r. w sprawie ochrony os6b fizycznych w zakresie prze-

twarzania danych osobowych i swobodnego przeptywu tych danych
(Dz.Urz. UE I nr 281 z 1995 r.).

Literatura

V. Blondel Y.-A. de Montjoye, C. Hidalgo i M. Verleysen, Unique in the
Crowd: The privacy bounds of human mobility, Nature, nr 1376, 2013.

D. Dérre-Kolasa, Ochrona danych osobowych pracownikéw w swietle Rozporzq-
dzenia Parlamentu Europejskiego i Rady (UE) 2016/679, Warszawa 2017.

M. Krzysztotek, Ochrona danych osobowych w Unii Europejskiej po refor-
mie. Komentarz do Rozporzqdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679, Warszawa 2016.

A. Narayanan and V. Shmatikov, De-anonymizing social networks, [w:]
30th IEEE Symposium on Security and Privacy, 2009.

J. Osiejewicz, Harmonizacja prawa paiistw cztonkowskich Unii Europej-
skiej, Warszawa 2016.

G. Sibiga, Dopuszczalny zakres polskich przepiséw o ochronie danych osobo-
wych po rozpoczeciu obowiqzywania ogdlnego rozporzqdzenia o ochronie
danych — wybrane zagadnienia, ,Monitor Prawniczy” 2016.

D. Wociér, Ochrona danych osobowych i informacji niejawnych z nwzgled-

nieniem ogdlnego rozporzqdzenia unijnego, Warszawa 2016.

WROCLAWSKIE STUDIA ERAZMIANSKIE XII



PSEUDONIMIZACJA JAKO NOWY SRODEK ZABEZPIECZENIA DANYCH OSOBOWYCH. .. 635

Zrédia internetowe

Specjalna ankieta Eurobarometru nr 359 ,,Ochrona danych i tozsamos¢
elektroniczna w UE (2011)”, http://ec.europa.eu/commfrontofhce/pu-
blicopinion/archives/ebs/ebs_359_en.pdf [dostep: 29.06.2017].

W. Maroszek, RODO, czyli ochrona danych 2.0. Nowe unijne przepisy
oznaczajq trudnosci dla przedsi¢biorcéw, http://biznes.onet.pl/wia-
domosci/ue/rodo-gdpr-regulacje-ue-o-ochronie-danych-osobowych-
firma/7jmc46 [dostgp: 29.06.2017].

T. Zmijewski, Fanpage na Facebooku, przetwarzanie danych osobowych,
a RODO, http://blog.e-odo.pl/category/reforma-ochrony-danych-oso-
bowych/anonimizacja-i-pseudonimizacja/ [dostgp: 29.06.2017].

M. Giersz, Pseudonimizacja — jak wtasciwie i skutecznie zapewnic zabez-
pieczenie danych osobowych, http://www.rp.pl/Firma/306239993-Ps-
eudonimizacja---jak-wlasciwie-i-skutecznie-zapewnic-zabezpieczenie
-danych-osobowych.html#ap-4 [dostep: 29.06.2017].

Opinia Grupy roboczej ds. ochrony oséb fizycznych w zakresie przetwa-
rzania danych osobowych 05/2014 w sprawie technik anonimizadji,
http://www.univers.com.pl/storage/news/pseudonimizacja_danych_
osobowych_wedlugo_rodo_fOwoo.pdf [dostgp: 29.06.2017].

Badanie firmy Dell: przedsi¢biorstwa nie sq gotowe na GDPR — nowe unijne roz-
porzgdzenie o ochronie danych, http:/fwww.dell.com/learn/pl/pl/plcorpl/
press-releases/2016-10-20-dell-research-for-gdpr [dostep: 29.06.2017].

Ustawa o ochronie danych osobowych — projekt roboczy, https:/[www.gov.
pl/documents/31305/0/projekt_ustawy_o_ochronie_danych_oso-
bowych_28.03.2017.pdf/87757¢91-129f-89a5-b442-0e17t9d05245
[dostep: 29.06.2017].

ABSTRAKT

PSEUDONIMIZAC]A JAKO NOWY SRODEK ZABEZPIECZENIA
DANYCH OSOBOWYCH W SWIETLE ZMIAN PRAWNYCH W UE
— WYBRANE ASPEKTY

W niniejszym artykule zajeto si¢ kwestia pseudonimizacji, ktéra stanowi sposéb
zabezpieczenia danych osobowych. Oznacza przetworzenie danych osobowych,
w taki spos6b, by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane
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http://www.rp.pl/Firma/306239993-Pseudonimizacja---jak-wlasciwie-i-skutecznie-zapewnic-zabezpieczenie-danych-osobowych.html#ap-4
http://www.univers.com.pl/storage/news/pseudonimizacja_danych_osobowych_wedlugo_rodo_f0woo.pdf
http://www.univers.com.pl/storage/news/pseudonimizacja_danych_osobowych_wedlugo_rodo_f0woo.pdf
http://www.dell.com/learn/pl/pl/plcorp1/press-releases/2016-10-20-dell-research-for-gdpr
http://www.dell.com/learn/pl/pl/plcorp1/press-releases/2016-10-20-dell-research-for-gdpr
https://www.gov.pl/documents/31305/0/projekt_ustawy_o_ochronie_danych_osobowych_28.03.2017.pdf/87757e91-129f-89a5-b442-0e17f9d05245
https://www.gov.pl/documents/31305/0/projekt_ustawy_o_ochronie_danych_osobowych_28.03.2017.pdf/87757e91-129f-89a5-b442-0e17f9d05245
https://www.gov.pl/documents/31305/0/projekt_ustawy_o_ochronie_danych_osobowych_28.03.2017.pdf/87757e91-129f-89a5-b442-0e17f9d05245
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dotycza, bez uzycia dodatkowych informacji, pod warunkiem, ze takie dodatkowe
informacje sa przechowywane osobno i s3 objete srodkami technicznymi i organi-
zacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej. Pojecie to pojawia si¢ po raz pierwszy w nowym
rozporzadzeniu unijnym z 2016 roku.

W artykule przedstawiono gtéwne zmiany zwigzane z nows regulacja, opisano
proces pseudonimizacji jak i wybrane metody jej stosowania. Zaprezentowano tak-
ze wady, ktore moga si¢ wigza¢ z ta technika. Autor odnosi si¢ réwniez do aspektu
praktycznego przytaczajac wyniki badania prowadzonego na zlecenie firmy Dell
w 2016 roku dotyczacego nowego rozporzadzenia.

Srowa KLUCZOWE: pseudonimizacja, ochrona danych osobowych, rozporzadzenie,
nowelizacja, RODO.
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