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Ochrona praw podstawowych w internetowym
procesie przetwarzania danych osobowych
w Unii Europejskiej

Abstrakt

Wspotczesnie rola ochrona praw podstawowych nabiera nowego znaczenia wraz z rozwojem techno-
logii w dziedzinie Internetu. W tej przestrzeni prawnej czgsto dochodzi do konfliktu pomigdzy prawa-
mi podstawowymi administratora danych, osoby, ktorej dotycza oraz wszystkich uzytkownikow In-
ternetu. A zatem konfliktu praw w relacjach horyzontalnych pomiedzy rownorzgdnymi podmiotami.
Artykut stara si¢ dostarczy¢ odpowiedzi na pytanie, czy strony tego stosunku prawnego mogg sku-
tecznie dochodzi¢ ochrony na podstawie norm prawa administracyjnego. W publikacji zbadano trzy
sytuacje dotyczace ochrony praw podstawowych, tj.: 1) publikacja danych osobowych na stronie in-
ternetowej, 2) dane osobowe jako wynik wyszukiwania, 3) adres IP jako dane osobowe.

Stowa kluczowe
prawa podstawowe, nowe technologie, ochrona danych osobowych w Internecie, wyszukiwarki inter-
netowe, adres IP.

Wstep

W 1890 r. S.D. Warren i L.D. Brandeis pisali, ze ,,najnowsze wynalazki i metody
biznesowe” takie jak fotografie i gazety naruszyly §wiete obszary zycia prywatnego'.
Autorzy podkreslili, ze zmiany polityczne, spoteczne i gospodarcze wymagaja ponowne-
go przemyslenie klasycznych praw, a nawet czasem prowadza do uznania nowych?. Prawo
powinno sprosta¢ aktualnym wyzwaniom i zapotrzebowaniu spotecznemu. Wspodtczes$nie
ochrona praw podstawowych nabiera wigkszego znaczenia wraz z rozwojem nowych

! S.D. Warren, L.D. Brandeis, The Right of Privacy, ,,Harvard Law Review” 1890, Vol. 4, Nr 5, s. 195;
opinia rzecznika generalnego N. Jadskinena przedstawiona w dniu 25 czerwca 2013 r. w sprawie C-131/12,
Google, ECLI:EU:C:2013:424, pkt 1.

2 Autorzy doktadnie pisali: ,.that the individual shall have full protection in person and in property is
a principle as old as the common law; but it has been found necessary from time to time to define anew the
exact nature and extent of such protection. Political, social, and economic changes entail the recognition of
new rights, and the common law, in its eternal youth, grows to meet the new demands of society. [...] This
development of the law was inevitable. The intense intellectual and emotional life, and the heightening of
sensations, which came with the advance of civilization, made it, clear to men that only a part of the pain,
pleasure, and profit of life lay in physical things. Thoughts, emotions, and sensations demanded legal recog-
nition, and the beautiful capacity for growth which characterizes the common law enabled the judges to af-
ford the requisite protection, without the interposition of the legislature. Recent inventions and business
methods call attention to the next step which must be taken for the protection of the person, and for securing
to the individual what Judge Cooley calls the right to be let alone”, S.D. Warren, L.D. Brandeis, op. cit.,
s. 193-195.
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technologii’. Postep w dziedzinie Internetu usunat ograniczenia w komunikowaniu si¢ na
odlegtosc¢ i zrewolucjonizowat sposoby przetwarzania danych osobowych. Wszelkie dane
moga by¢ natychmiast udostepnienie w formacie cyfrowym na calym $wiecie. Z jednej
strony, sytuacja ta przynosi spoteczne korzysci w wymianie informacji*. Z drugiej strony,
tego rodzaju sytuacje mogg stac si¢ ptaszczyzng konfliktu pomigdzy prawami podstawo-
wymi administratora danych, osoby ktorej dotycza, oraz wszystkich uzytkownikéw In-
ternetu’. Warto przy tym zauwazy¢, ze administratorem danych moze by¢ zarowno organ
administracji publicznej, jak i podmiot prawa prywatnego. Podjete rozwazania dotycza
tylko tego drugiego przypadku, tj. relacji horyzontalnych pomiedzy rownorzgdnymi
podmiotami. Powstaje wigc pytanie, czy strony tego stosunku prawnego mogg skutecznie
dochodzi¢ ochrony na podstawie norm prawa administracyjnego. Jednoczesnie nalezy
pamietaé, ze pojecie praw podstawowych jest znaczeniowo zblizone do cywilistycznej
konstrukcji dobr osobistych (art. 23-24 i art. 448 k.c.)®. Ogolnie rzecz ujmujac, mozna
przyjac, ze kazdemu dobru osobistemu odpowiada konkretne prawo podstawowe np.
prawo ochrony prywatnosci, wizerunku, danych osobowych, wlasnosci intelektualne;j,
itd. W takich sytuacjach w gr¢ wchodza rézne $rodki ochrony praw podstawowych (dobr
osobistych). Polski ustawodawca w art. 24 § 3 k.c. przesadzil o niezaleznosci cywilno-
prawnych instrumentéw ochrony od administracyjnoprawnych i karnoprawnych. Dopusz-
czalna jest nawet kumulacja srodkow ochrony, z tym zastrzezeniem, ze co do wysokosci
restytucji i kompensacji szkody jest ona limitowana przepisami o bezpodstawnym wzbo-
gaceniu’. Niemniej jednak w unijnej przestrzeni prawnej jednostki coraz czesciej korzy-
stajg z administracyjnoprawnych §rodkow ochrony praw podstawowych. Mozna wigc
postawi¢ teze, ze w dobie rozwoju nowych technologii, ochrona praw podstawowych
pozostaje pod rzadem prawa administracyjnego UE.

W celu usystematyzowania dalszych rozwazan nalezy podkresli¢, ze w procesie
przetwarzania danych osobowych w Internecie wyroznia si¢ trzy sytuacje dotyczace
ochrony praw podstawowych®:

1) publikacja danych osobowych na stronie internetowej,
2) dane osobowe jako wynik wyszukiwania,
3) adres IP jako dane osobowe.

3 Opinia rzecznika generalnego N. Jédskinena przedstawiona w dniu 25 czerwca 2013 r. ..., pkt 2.

* Ibidem.

5 Zob. opinia rzecznika generalnego N. Jddskinena przedstawiona w dniu 10 lipca 2014 r. w sprawie
C-212/13, Ryne$, ECLI:EU:C:2014:2072, pkt 22.

6 Zob. M. Pazdan, Dobra osobiste i ich ochrona, [w:] M. Safjan (red.), System prawa prywatnego, tom
1. Prawo cywilne — czg¢s¢ ogolna, Warszawa 2012, s. 1231-1233; S. Dmowski, R. Trzaskowski, [w:] J. Gu-
dowski (red.), Kodeks cywilny. Komentarz. Czes¢ ogolna, Warszawa 2014, s. 129-130.

7 Przepis art. 24 § 3 K.c. stanowi, ze kodeksowe roszczenia nie uchybiaja uprawnieniom przewidzia-
nym w innych przepisach. Co do kumulacji $srodkéw ochrony prawnej zob. wyrok Sadu Najwyzszego z dnia
27 marca 2003 r., V CKN 4/01, niepubl.

8 Zob. opinia rzecznika generalnego N. Jadskinena przedstawiona w dniu 25 czerwca 2013 1. ..., pkt 3.
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1. Ochrona przed publikacjg danych osobowych na stronach
internetowych

W pierwszej sytuacji relewantna jest sprawa B. Lindqvist, ktora stworzyla strone
dla parafian. Na prywatnej stronie opublikowata informacje na temat czlonkow tej wspol-
noty, czgsto wskazujac ich z imienia i nazwiska. Autorka z duzg dozg humoru opowia-
data m.in. o sposobie spedzania przez nich czasu wolnego. Opisywala takze zdarzenia
z ich zycia rodzinnego, publikowata numery telefonu i inne dane. Jednocze$nie nie
uzyskata na to zgody tych oséb i nie zglosita swoich dziatan do organu ochrony danych
osobowych. Jednakze niezwlocznie po powzigciu informacji o braku zgody niektorych
parafian, Pani B. Lindqvist skasowata swoja stron¢’. W tych okolicznosciach powstat
spor o to, czy rozpowszechnienie na prywatnej stronie danych w postaci nazwiska lub
numeru telefonu stanowi przetwarzanie danych osobowych zgodnie dyrektywa 95/46/
WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych (dalej jako dyrektywa)'’. Odpowiadajac na tak zadane pytanie, Trybunat
przypomniat, ze po mysli art. 3 ust. 1 zd. 1 dyrektywy' przez pojecie danych osobowych
nalezy rozumie¢ ,,wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zi-
dentyfikowania osoby fizycznej”. Bezsprzecznie w tej definicji miesci si¢ publikowanie
nazwiska wraz z numerem telefonu. Stosownie za$ do art. 2 lit. b dyrektywy'? przetwa-
rzanie takich danych oznacza kazda operacj¢ lub zestaw operacji dokonywanych na
danych osobowych przy pomocy srodkéw zautomatyzowanych lub innych, takich jak
np. transmisja, rozpowszechnianie lub udost¢pnianie w inny sposob. Trzeba przy tym
wyjasni¢, ze publikowanie danych na stronie internetowej wymaga uzycia wlasciwych
procesow informatycznych, aby uczyni¢ strone dostepng dla uzytkownikow. Tego rodza-
ju operacje cze$ciowo realizowane sa w sposob zautomatyzowany. A zatem publikacja
na stronie internetowej danych pozwalajacych zidentyfikowac osoby, ktorych one doty-
cz3, stanowi przetwarzanie danych osobowych w sposéb zautomatyzowany w rozumie-
niu dyrektywy'. Innymi stowy, wydawca strony internetowej zawierajacej dane osobo-
we jest ich administratorem i ponosi z tego tytutu odpowiedzialno$¢™.

® Wyrok TS z dnia 3 listopada 2003 r., w sprawie C-101/01, Lindqvist, ECLI:EU:C:2003:596, pkt 12-
14. Podstawg tej sprawy byt spor karny, jednak wnioski, jakie mozna wyprowadzi¢ z wyroku Trybunatu,
maja charakter ogolny.

10 Dz.Urz. L2817, 23.11.1995, 5. 31-50. W dniu 25 maja 2018 r. wejdzie w zycie nowe rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycz-
nych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 .
(Dz. Urz. L 119, s. 1), dalej jako RODO.

' Zob. art. 2 ust. 1 i art. 4 pkt 1 RODO.

12 Zob. art. 4 pkt 2 RODO.

3 Wyrok TS z dnia 3 listopada 2003 r., w sprawie C-101/01, pkt 24-27.

14 Opinia rzecznika generalnego N. Jadskinena przedstawiona w dniu 25 czerwca 2013 r. ..., pkt 39.
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Jednakze B. Linqvist podniosta, ze w tym zakresie dochodzi do kolizji pomigdzy
prawem do prywatno$ci i wolnosci wypowiedzi (art. 11 ust. 1 KPP¥). Wymogi prawne
przewidujace warunek uprzedniego uzyskania zgody organu nadzoru i zakaz przetwa-
rzania wrazliwych danych osobowych w jej ocenie sg sprzeczne z 0golng zasada swo-
body wypowiedzi. Dalej argumentowata, ze wymiennie z nazwiska konkretnej osoby,
tj. informacji ,,powszechnie znanej i banalnej” nie wyczerpuje znamion istotnego naru-
szenia prawa do prywatnosci'®. Zdaniem Trybunatu zarzut ten byt chybiony, poniewaz
prawo UE w zakresie ochrony danych osobowych nie zawiera ograniczen sprzecznych
z zasadg 0golng swobody wypowiedzi'.

B. Lindqvist zauwazyla jednak, ze przetwarzala dane na wlasny uzytek, gdyz nie
stworzyta strony w ramach prowadzonej dziatalno$ci gospodarczej. Jej strona interneto-
wa miata charakter niezarobkowy i religijny. W jej ocenie autorka prywatnej strony
stworzonej w ramach czynnos$ci o czysto osobistym lub domowym charakterze nie ma
obowigzku uzyskania zgody organu na przetwarzanie danych osobowych'®. Trybunat nie
podzielit tych uwag. W mysl art. 3 ust. 2 in fine dyrektywa nie ma zastosowania do
przetwarzania danych osobowych przez osobg fizyczng w trakcie czynnosci o czysto
osobistym lub domowym charakterze'. Tymczasem dostgp do informacji upublicznionych
na stronie internetowej moze mie¢ nieograniczona liczba osob na calym §wiecie. Innymi
stowy, utworzenie strony potencjalnie dostepnej dla wszystkich nie moze by¢ uznane za
przetwarzanie danych ,,w trakcie czynnosci o czysto osobistym lub domowym charak-
terze”®. Decyduje wigc nie tyle przeznaczenie strony, lecz jej dostepnosé.

O ile wyktadnia Trybunatu w jasny sposob przedstawia reguty udostepnienia danych
osobowych w Internecie, to w doktrynie zauwazono, ze teza ta nie jest adekwatna do
portali spotecznosciach takich jak np. Facebook lub Instagram?. W opinii z 2009 r.
grupy roboczej do spraw ochrony jednostek w zakresie przetwarzania danych osobowych
(Working Party on the Protection of Individuals with regard to the Processing of Perso-
nal Data) podkreslono, ze uzytkownicy portali spoteczno$ciach dziatajg przede wszyst-
kim w sferze prywatnej, rodzinnej lub domowej. Dostep do prywatnych profili uzytkow-
nikdéw z reguty jest limitowany przez jego posiadacza poprzez zarzadzenie siecig
kontaktow i,,znajomych”. Grupa robocza podkreslita, ze przetwarzanie danych osobowych
przez uzytkownikow tych portali stanowi czynnosci o osobistym charakterze, chyba ze

15 Karta Praw Podstawowych Unii Europejskiej z 7 grudnia 2000 r. (Dz. UE C 2007.303.1 z dnia
14 grudnia 2007 r.)

16 Wyrok TS z dnia 3 listopada 2003 r., w sprawie C-101/01, pkt 73-74.

7 Ibidem, pkt 80-88.
§ Ibidem, pkt 30.

19 Zob. art. 2 ust. 2 lit. ¢ RODO.

20 R. Wong, J. Savirimuthu, All or nothing: this is the question?: The application of art. 3 (2) Data Pro-
tection Directive 95/46/EC to the Internet, ,,John Marshall Journal of Computer and Information Law” 2007,
No. 8, s. 246.

2l Ibidem; Z. Warso, Cyfrowe terytoria — gdzie przebiega granica sfery prywatnej w sieci? Analiza
z punku widzenia przepisow o ochronie danych osobowych, [w:] D. Bychowska-Sieniarska, D. Gtowacka
(red.), Wirtualne media — realne problemy, Warszawa 2014, s. 143.
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dostep do tych danych maja osoby trzecie spoza grona samodzielnie wybranych kontaktow?2.
Natomiast rzecznik generalny N. Jadskinen uznat, ze kazdy akt komunikacji dokonywa-
ny za posrednictwem mediow spotecznosciach dotyczacych danych osobowych stanowi
domniemang ingerencj¢ w prawa podstawowe, ktéra wymaga uzasadnienia®*. Wbrew
oczekiwaniom nowe rozporzadzenie raczej nie przyniesie nowych rozwigzan tego pro-
blemu prawnego. Zgodnie z art. 2 ust. 2 RODO nie ma zastosowania do przetwarzania
danych osobowych przez osobe fizyczng w ramach czynnosci o czysto osobistym lub
domowym charakterze. W motywie 18 RODO doprecyzowano, ze dziatalno$¢ o charak-
terze osobistym lub domowym nie moze pozostawaé w zwiazku dziatalnoscig zawodo-
wa lub handlowa 1 moze polega¢ w szczegdlnosci na korespondencji, przechowywaniu
adresow, podtrzymywaniu wi¢zi spoltecznych oraz dzialalnosci internetowej podejmo-
wanej w ramach takiej aktywnos$ci. Jednakze rozporzadzenie ma zastosowanie do ad-
ministratorow lub podmiotow przetwarzajacych, ktdrzy udostepniajg Srodki przetwarza-
nia danych osobowych na potrzeby takiej dzialalnosci osobistej lub domowej. Innymi
stowy, prawne ograniczenia zwigzane ochrong danych osobowych majg zastosowanie
do posiadaczy profili portali spotecznosciowych, jezeli udostgpniaja je na rzecz nicogra-
niczonego krggu odbiorcdéw i przetwarzajg dane osobowe. A zatem linia orzecznicza
zapoczatkowana w sprawie Lindqvist zachowuje swoja aktualno$¢ pod rzadami nowego
prawa®*,

2. Wtérna odpowiedzialnos¢ dostawcow ustug wyszukiwania
informacji w Internecie

Powszechny dostep do informacji w Internecie opiera si¢ na pracy wyszukiwarek
internetowych (web search engine)®. Dla wielu uzytkownikow stanowig one punkt wyj-
Scia w procesie wyszukiwania informacji. Dlatego celowe jest omowienie wtoérnej odpo-
wiedzialnos$ci dostawcow ustug wyszukiwania. Problem ten dobrze obrazuje sprawa
Google Spain SL, Google Inc. przeciwko Agencia Espariola de Proteccion de Datos
(dalej jako AEPD) i M. Costeja Gonzalez. Hiszpanska gazeta opublikowata w tradycyj-
nej formie dwa ogloszenia o aukcji nieruchomosci nalezacej do M. Costeja Gonzaleza
w zwigzku z niesptaconymi dlugami na rzecz zakladu ubezpieczen spotecznych. Na-
stepnie informacje te zostaty upublicznione w internetowym wydaniu dziennika. Wedtug
M. Costeja Gonzaleza po wprowadzeniu jego imienia i nazwiska do wyszukiwarki
w wynikach wyswietlono link do opisanych dwoch ogloszen na stronach internetowych
gazety, ktore wigzaty jego osobg¢ z dtugiem. Aukcja odbyta si¢ wiele lat temu, egzekucja
zostata zakonczona, a ogloszenie nie bylo juz aktualne. Skarga administracyjna M. Co-
steja Gonzaleza zostata cze¢Sciowo oddalona w zakresie dotyczacym gazety. Hiszpanska

22 Opinia 5/2009 w sprawie portali spoteczno$ciowych, http://ec.europa.cu/justice/data-protection/
article-29/documentation/opinion-recommendation/files/2009/wp163_pl.pdf [dostep 26.11.2017].

2 Opinia rzecznika generalnego N. Jadskinena przedstawiona w dniu 25 czerwca 2013 r...., pkt 118.

24 Zob. E. Bielak-Jomaa, D. Lubosz (red.), RODO. Ogélne rozporzqdzenie o ochronie danych. Komen-
tarz, Warszawa 2018, s. 118 i n.

2 Opinia rzecznika generalnego N. Jadskinena przedstawiona w dniu 25 czerwca 2013 r...., pkt 45.
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agencja do spraw ochrony danych osobowych uznata, ze publikacja opisanych ogloszen
byta prawnie uzasadniona, a jej celem bylo jak najszersze rozpowszechnienie informacji
o licytacji, tak aby zapewni¢ skutecznos¢ egzekucji. Jednakze AEPD uznata za zasadnag
skarge w zakresie dostawcy ustug wyszukiwania, zobowiazujagc Google do przyjecia
srodkow niezbednych do usunigcia danych osobowych skarzacego z wynikéw wyszuki-
wania i uniemozliwienia dostgpu do tych danych w przysztosci. Google, kwestionujac ten
poglad, twierdzito, ze jako wyszukiwarka nie tworzy nowych danych i nie zmienia istnie-
jacych. Jedynie wskazuje, gdzie mozna znalez¢ szukane hasta. Ponadto w ocenie Google,
dostawca ustug wyszukiwania nie jest administratorem danych, gdyz nie sprawuje kon-
troli nad danymi zamieszonymi na stronach osob trzecich. Operator wyszukiwarki jest
jedynie posrednikiem pomiedzy uzytkownikami Internetu a wtascicielami stron. Nalezy
jednak odnotowac, ze rezultat wyszukiwania nie jest wynikiem przeszukania catej sieci,
lecz opiera si¢ na procesie zbierania tre$ci przetworzonych przez wyszukiwarke. Ponadto
wys$wietla ona dodatkowe tresci wraz z linkiem, aby utatwi¢ uzytkownikom korzystanie
z wynikoéw wyszukiwania®. Innymi stowy, wyszukiwarka w zautomatyzowany sposob
gromadzi dane osobowe zamieszczone na innych stronach, zapisuje je, porzadkuje, selek-
cjonuje, indeksuje i udostepnia wedtug wlasnego uznania. A zatem operacje wykonywane
przez wyszukiwarki internetowe spetniaja przestanki definicji legalnej ,,przetwarzania
danych osobowych”, o ktorej mowa art. 2 lit. b dyrektywy. Bez znaczenia jest przy tym
fakt, ze dostawca tych ushug jest jedynie posrednikiem. W orzecznictwie utrwalony jest
poglad, ze wtorne udostepnianie danych osobowych opublikowanych wezesniej w innych
mediach wypetnia znamiona ich przetwarzania?’. Trybunat uznat réwniez, ze operator
wyszukiwarki internetowej jest administratorem danych, gdyz okresla cele i sposoby tych
operacji. Tym bardziej, ze bez dziatalnosci wyszukiwarek uzytkownik nie odnalaztby
zrodtowych stron internetowych publikujacych dane osobowe.

Tak wigc z jednej strony, wyszukiwarki jako instrument rozpowszechniania danych
osobowych w wymiarze globalnym moga znaczaco oddzialywaé na prawa podstawowe
do poszanowania prywatnosci oraz ochrony tych danych?. Z drugiej strony, we wspot-
czesnym spoleczenstwie informacyjnym prawo uzytkownika Internetu do uzyskania
informacji (art. 11 ust. 1 zd. 2 KPP) zastuguje na szczegdlna ochrong. W koncu za$
dzialalno$¢ operatorow wyszukiwarek stanowi przejaw wolnosci prowadzenia dziatal-
nosci gospodarczej w rozumieniu art. 16 KPP¥. W kontekscie tego konfliktu powstaje
pytanie, czy administracja posrednia i bezposrednia UE moze skutecznie egzekwowac
wobec podmiotow prywatnych prawo do bycia zapomnianym (right to be forgotten)*°.
Odpowiadajac na tak zadane pytanie, rzecznik generalny N. Jadskinen wyjasnit, ze
operatorzy wyszukiwarek nie mogg by¢ obarczani obowigzkiem usuwania z ich zasobow

% Ibidem, pkt 34-35.

27 Wyrok TS z dnia 13 maja 2014 r. w sprawie C-131/12, Google Spain SL i Google Inc. v. (AEPD)
i M. Costeja Gonzalezowi, ECLI:EU:C:2014:317, pkt 30.

2 |bidem, pkt 36 i 38.

¥ Opinia rzecznika generalnego N. Jadskinena przedstawiona w dniu 25 czerwca 2013 r...., pkt 119-125

30 Ibidem, pkt 133.
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legalnie uzyskanych informacji. Odmienny poglad w jego ocenie skutkowatby cenzura®'.
Inaczej orzekt Trybunat, przyjmujac pewna gradacje konkurencyjnych praw podstawo-
wych. Po pierwsze, majac na wzgledzie potencjalne konsekwencje uzyskania listy wy-
nikoéw wyszukiwania zawierajacych dane osobowe, ingerencja w prawo do prywatnosci
i ochrony danych osobowych nie moze by¢ uzasadniona jedynie interesem gospodarczym
operatora wyszukiwarki*?. Po drugie, prawo do prywatnosci i ochrony danych osobowych
nalezy uznac za nadrzedne wobec prawa do uzyskania informacji, chyba ze ze wzgledu
na rol¢ osoby w zyciu publicznym nalezy uznac, iz ingerencja w prawa podstawowe jest
uzasadniona nadrzednym interesem i prawem uzytkowniku Internetu do informacji®.
Odmowa ochrony z tego tytutu moze wiec nastapic¢ np. wobec aktywnych w zyciu pu-
blicznym politykow, urzednikéw organdow administracji publicznej, o ile przetwarzane
dane maja zwiazek z ich praca lub oséb skazanych prawomocnymi wyrokami, chyba ze
nastgpito zatarcie skazania.

3. Prawo do bycia zapomnianym

Rozw¢j Internetu doprowadzit wiec do uznania przez Trybunat nowego prawa
podstawowego, czyli prawa do bycia zapomnianym, ktore znajduje swoje umocowanie
w art. 7-8 KPP. Osoba, ktérej dane dotycza, ma prawo, aby jej dane osobowe, w szcze-
gblno$ci imi¢ 1 nazwisko, zostaty usunicte z wynikow wyszukiwania, jezeli dane te nie
sa juz konieczne. Moze si¢ nawet zdarzy¢ tak, ze poczatkowo uzasadnione przetwarzanie
danych osobowych z czasem staje si¢ zbedne. Nie jest zatem konieczne udostepnianie
tych danych w swietle celow, dla ktorych pierwotnie byty przetwarzane. Tak tez byto
w przypadku M. Costeja Gonzaleza. Wynik wyszukiwania prowadzonego za pomocg
imienia i nazwiska odsytat do dwoch ogloszen o aukcji jego nieruchomosci. Wprawdzie
poczatkowo interes publiczny wymagat upublicznienia tego rodzaju informacji w celu
zapewnienia skuteczno$ci egzekucji, niemniej jednak po 16 latach wigzanie imienia
inazwiska M. Costeja Gonzaleza z dtugami, ktore zostaty sptacone, nie byto uzasadnio-
ne tym celem. Innymi stowy, oceniajac zasadnos$¢ prawa do bycia zapomnianym, nalezy
bra¢ pod uwagg nie tylko cechy podmiotowe (rolg w zyciu publicznym), lecz rowniez
przedmiotowe, czyli aktualnos$¢ celu przetwarzania tych danych.

W koncu nalezy zbada¢, czy rejestracja adresow [P moze narusza¢ prawa podstawo-
we. Wpierw jednak nalezy omowi¢ istote adresow IP i ocenié, czy stanowia one nowa
kategori¢ danych osobowych. Rzecznik generalny M. Compos Sanchez-Bordony wyjasnit,
ze adres IP to cigg liczb binarnych, przydzielany urzadzeniu (komputerowi, tabletowi,
smartfonowi itd.), ktore go identyfikuje i umozliwia dostep do sieci. Adres IP jest przesy-
tany do serwera, na ktorym zarejestrowana jest strona internetowa’. Tego rodzaju infor-

31 Ibidem, pkt 1351 136.

32 Wyrok TS z dnia 13 maja 2014 r. w sprawie C-131/12, pkt 81 1 97.

33 Ibidem, pkt 97.

3% Ibidem, pkt 99.

35 Opinia rzecznika generalnego M. Camposa Sancheza-Bordony przedstawiona w dniu 12 maja 2016 .,
w sprawie C582/14, Patrick Breyer v. Bundesrepublik Deutschland, ECLI:EU:C:2016:339, pkt 1; wyrok TS
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macje mogg okreslac zainteresowania uzytkowania Internetu. A zatem ingerowac w pra-
wa podstawowe okreslne w art. 7-8 KPP. Jednakze dostawcy dostepu do sieci internetowe;j
(firmy telekomunikacyjne) przyznaja uzytkownikom Internetu statyczny lub dynamiczny
adres IP. Statyczny adres IP to niezmienny ciag liczb binarnych przypisany do kompute-
ra taczacego si¢ z siecig. Dynamiczny adres IP zmienia si¢ przy kazdy nowym potgczeniu®.
Decydujacg przestanka w rozstrzygnieciu, czy adres IP stanowi dane osobowe w rozu-
mieniu art. 2a dyrektywy, jest mozliwo$¢ zidentyfikowania za jego pomocg konkretnej
osoby. Z tej perspektywy statyczny adres IP stanowi prawnie chronione dane osobowe,
ktore pozwalaja na precyzyjna identyfikacje uzytkownikow Internetu®’. Jednakze dyna-
miczny adres IP sam w sobie nie wystarczy, aby zidentyfikowac¢ urzadzenie, ktore taczy
si¢ z siecig?®.

Przedstawiony problem prawny byt przedmiotem rozpoznania w sprawie P. Breyera,
ktory systematycznie przegladat strony niemieckich stuzb federalnych. Wtasciciele stron
byli dostawcami ustug internetowych, czyli podmiotami prawa prywatnego. Wiekszos¢
tych portali rejestrowata kazde logowanie w celu ochrony przed atakami. Administrato-
rzy stron przechowywali m.in. dzien i godzing¢ logowania oraz adres IP. P. Breyer w skar-
dze skierowanej do sagdu administracyjnego domagat si¢ zakazania przechowywania
dynamicznego adresu IP¥. Nastepnie sprawa byta przedmiotem rozpoznania w trybie
pytania prejudycjalnego. Z jednej strony Trybunat podkreslit, ze dynamiczny adres IP
nie dostarcza danych odnoszacych si¢ do zidentyfikowanej osoby, jako ze taki adres nie
wskazuje wprost tozsamosci wlasciciela komputera lub innej osoby, ktéra mogtaby z nie-
go korzystaé. Z drugiej jednak strony moze zdarzyc¢ si¢ tak, ze firma teleinformatyczna
dysponuje dodatkowymi informacjami, ktére w potaczeniu z dynamicznym adresem IP,
zarejestrowanym przez wilasciciela strony, umozliwi posrednig identyfikacje uzytkow-
nika*’. Zgodnie z art. 2 lit. a) dyrektywy osoba mozliwa do zidentyfikowania to osoba,
ktorej tozsamos$¢ mozna ustali¢ bezposrednio lub posrednio, szczegdlnie przez powota-
nie si¢ na numer identyfikacyjny. Ponadto w motywie 26 dyrektywy wyjasniono, ze
w celu ustalenia, czy mozna okresli¢ konkretnego uzytkownika, nalezy wzig¢ pod uwa-
ge wszystkie sposoby, jakimi mozna postuzy¢ si¢ w celu zidentyfikowania takiej osoby.
Skoro wiec tego rodzaju informacje moga, racjonalnie rzecz biorac, posrednio identyfi-
kowa¢ uzytkownika, nie jest konieczne, aby wszystkie dane byty rejestrowane tylko
przez jeden podmiot. W analizowanej sprawie ustalono, ze wtasciciel strony internetowej
moégt domagac sig, aby organ wymiaru sprawiedliwosci zobowiazat firme telekomuni-
kacyjna do przedstawienia dodatkowych informacji umozliwiajacych wszczecie postgpowania

z dnia 19 pazdziernika 2016 r. w sprawie C582/14, Patrick Breyer v. Bundesrepublik Deutschland, ECLI:
EU:C:2016:779, pkt 15.

% Opinia rzecznika generalnego M. Camposa Sancheza-Bordony przedstawiona w dniu 12 maja
2016 . ..., pkt 2.

37 Zob. ibidem, pkt 6; wyrok TS z dnia 24 listopada 2011 r. w sprawie C70/10, Scarlet Extended, ECLI:
EU:C:2011:771, pkt 51.

3% Opinia rzecznika generalnego M. Camposa Sancheza-Bordony przedstawiona w dniu 12 maja
2016. ..., pkt 7.

¥ Wyrok TS z dnia 19 pazdziernika 2016 r. w sprawie C582/14, pkt 17-30.

40 Ibidem, pkt 37-39.
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karnego. W konkluzji Trybunat uznat, Ze dynamiczny adres IP zarejestrowany przez
wilasciciela strony internetowej stanowi dane osobowe, o ile dysponuje on $rodkami
prawnymi umozliwiajacymi posrednie zidentyfikowanie osoby w potaczeniu z dodatko-
wymi informacjami, jakimi dysponuje dostawca dost¢gpu do Internetu*’. Co wigcej,
Trybunat zastrzegl, ze art. 7 lit. f dyrektywy sprzeciwia si¢ regulacjom krajowym do-
puszczajacym przetwarzanie danych osobowych bez uprzedniego wlasciwego wywaza-
nia dostgpnosci mediow online z prawami podstawowymi ochrony zycia prywatnego
i danych osobowych uzytkownikéw Internetu®.

Zakonczenie

Z ogotu podjetych rozwazan wynika, ze tradycyjne prawa podstawowe koryguja
i dostosowuja sytuacje prawna jednostek, a czgsto nawet prowadza do sformutowania
nowych praw podstawowych. Tym samym wprowadzaja one wyzsze standardy ochrony
w szybko zmieniajacej si¢ przestrzeni prawnej UE®. Ponadto normy prawa administra-
cyjnego wprowadzaja efektywne i innowacyjne instrumenty ochrony praw podstawowych
réwniez w relacjach horyzontalnych pomiedzy rownorzednymi podmiotami.

Protection of fundamental rights in the online process of personal
data processing in the European Union

Abstract

In nowadays protection of fundamental rights takes on new importance together with the development
of technologies in the field of Internet. In this legal space, there is often a conflict between the funda-
mental rights of the data controller, person whose these data concern and all of the users of Internet.
Thus the conflict of rights in horizontal relations between equivalent entities. The article tries to an-
swer the question whether parties of this legal relationship are allowed to effectively seek protection
based on the rules of administrative law. The article analyzes three situations concerning the protec-
tion of fundamental rights: 1) publication of personal data on the website, 2) personal data as a result
of the search, 3) IP address as a personal data.

Key words
fundamental rights, new technologies, data protection in Internet, web search engine, IP address.
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4 Wyrok TS z dnia 19 pazdziernika 2016 r. w sprawie C582/14, pkt 41-49.

42 Ibidem, pkt 62-64.

* 0 pojeciu-narzedziu przestrzeni prawnej zob. F. Longchamps, Z problemow poznania prawa, Wro-
ctaw 1968, s. 41; L. Prus, Przestrzen prawna jako narzedzie badawcze europejskiej kultury prawnej, [w:]
J. Zimmermann (red.), Przestrzen w prawie administracyjnym, Warszawa 2013, s. 25 i n.
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