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Zasada zapewnienia bezpieczenstwa w e-administracji

The principle of security in e-government

Streszczenie
Zasada zapewnienia bezpieczenstwa w e-administracji jest zasadg prawa, ktora stuzy stanowie-
niu i stosowaniu przepisOw prawa w zwigzku z administrowaniem i uzytkowaniem systemow
teleinformatycznych i $srodkéw komunikacji elektronicznej. Celem zapewnienia bezpieczenstwa
w e-administracji jest ochrona przechowywanych i przekazywanych informacji. Zasada ta po-
zwala ujednolici¢ wyktadni¢ przepisOw prawa regulujacych e-administracje, ktore sg znacznie
zrdznicowane.
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Abstract
The principle of security of e-government is the principle of law, which serves lawmaking and exer-
cise of law in connection with the administration and use of ICT systems and means of electronic
communication. The objective of ensuring safety of e-government is the protection of stored and
transmitted information. This principle allows unifying the interpretation of laws regulating e-govern-
ment, which are significantly varied.
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1. Wstep

Rozwo6j e-administracji jest warunkowany stworzeniem i utrzymaniem poczucia
zaufania wsrdd pracownikow administracji publicznej, obywateli 1 przedsigbiorcow
wzgledem uzywanej technologii informacyjno-komunikacyjnej (ICT — Information
and Communication Technologies), w tym systemow teleinformatycznych i §rodkow
komunikacji elektronicznej’. E-administracja jest narzgdziem komunikacji pomigdzy

tymi podmiotami stluzacym poprawie jakosci dziatan wykonywanych przez organy ad-

t Zob. A. Pawluczuk, P. Drozdzewicz, E. Grudzinska, K. Hotubowicz, Strony internetowe urzedéw
gmin jako element wsparcia e-administracji w gminie, ,,Samorzad Terytorialny” 2014, nr 5, s. 36-37. Bez-
pieczenstwo jest jednym z kryteriow wyboru technologii informacyjno-komunikacyjnej przez obywateli
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ministracji publicznej?. Celem opracowania jest wykazanie, ze zasada zapewnienia
bezpieczenstwa w e-administracji, jako zasada prawa, ma na celu stosowanie wysokiej
jakosci warunkéw 1 wymagan technicznych i organizacyjnych dla sprawnej ochrony
przekazywanych oraz przechowywanych informacji.

2. Zasada zapewnienia bezpieczenstwa w e-administracji jako
zasada prawa

Zasada zapewnienia bezpieczenstwa w e-administracji jest zasada prawa majaca
wplyw na stanowienie i stosowanie prawa, w tym wyktadnie przepiséw regulujacych
administrowanie systemami teleinformatycznymi i $srodkami komunikacji elektronicz-
nej oraz ich uzytkowanie. Zasada zapewnienia bezpieczenstwa w e-administracji jest
zasadg prawa o opisowym charakterze®, poniewaz jej tre$¢ mozna wyprowadzi¢ z szere-
gu norm prawnych zawartych m.in. w ustawie o informatyzacji dziatalnos$ci podmiotéw
realizujacych zadania publiczne?, ustawie o ochronie danych osobowych®, w innych
ustawach oraz wielu rozporzadzeniach®. Zgodnie z tg zasadg administratorzy i uzytkow-
nicy systemow teleinformatycznych i $srodkéw komunikacji elektronicznej powinni wy-
konywa¢ czynnosci o charakterze technicznym i organizacyjnym, w celu ochrony infor-
macji publicznej oraz prywatnej’. Przepisy prawne dotyczace tych systemow oraz
srodkow komunikacji powinny zatem by¢ stanowione oraz interpretowane w sposob za-

pewniajacy bezpieczenstwo tych informacji®. Zasada ta nie ma absolutnego charakteru,

oraz przedsigbiorcow. Zob. K. Koscinski, Podatnik jako uzytkownik i wspoltworca ustug elektronicznej ad-
ministracji podatkowej, ,,Przeglad Prawa Publicznego” 2010, nr 10, s. 55-56.

2 M. Stachowicz, Sz. Mamrot, Standaryzacja jako czynnik optymalizacji ustug swiadczonych przez
administracje publiczng, ,,Samorzad Terytorialny” 2015, nr 5, s. 67.

3 Problematyke zasad prawa o charakterze opisowym przedstawita S. Wronkowska, System prawny
a porzqdek prawny i tad spoteczny, [w:] S. Wronkowska, Z. Ziembinski (red.), Zarys teorii prawa, Ars boni
et aequi, Poznan 1997, s. 187.

4 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania pu-
bliczne (t.j. Dz. U. z 2014 r., poz. 1114 ze zm.).

5 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r., poz. 922), dalej
u.o.d.o.

6 Przepisy prawne, z ktorych wywiedziono zasade zapewnienia bezpieczenistwa w e-administracji, sa
wyrazone m.in. w aktach prawnych powotanych w kolejnych przypisach tego opracowania.

" Nauka prawa administracyjnego podkresla duze znaczenie bezpieczenstwa informacji przechowywa-
nych w systemach teleinformatycznych lub przekazywanych za posrednictwem $rodkow komunikacji elek-
tronicznej. Zob. B. Michalak, Bezpieczenstwo informacji w rejestrach medycznych, ,,Ruch Prawniczy, Eko-
nomiczny i Socjologiczny” 2010, z. 2, s. 145-146.

8 Problematyke znaczenia zasad prawa dla procesu stanowienia oraz stosowania prawa przedstawila
S. Wronkowska, System prawny ..., s. 188.
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poniewaz zabezpieczenie informacji nie moze uniemozliwia¢ lub znacznie utrudnia¢ do

nich dostepu lub ich modyfikacji przez osoby uprawnione’.

3. Sfery bezpieczenstwa informacji w e-administracji

Zapewnienie bezpieczenstwa w e-administracji obejmuje dwie sfery: przekazywa-
nie i przechowywanie informacji. Bezpieczenstwo przekazania informacji jest gwaran-
towane przez warunki i wymagania techniczne dotyczace srodkéw komunikacji elektro-
nicznej, ktére zwigzane sg z trzema kierunkami komunikacji: do pracownikow
administracji publicznej (G2G — government to government), do obywateli (G2C — go-
vernment to citizen) oraz do przedsiebiorcow (G2B — government to business)®. Bezpie-
czenstwo przechowywania informacji jest zwigzane m.in. z wymaganiami technicznymi
dla rejestrow publicznych''. Podmiotami zabezpieczajacymi przechowywanie informa-
cji sg administratorzy systemow teleinformatycznych, ktorymi sa organy administracji

publicznej oraz inne podmioty wykonujace zadania publiczne'?.

> M. Btazewski, Wartosci w e-administracji i ich wywazenie, [w:] J. Zimmermann, Aksjologia prawa
administracyjnego, Wolters Kluwer, Warszawa 2017, s. 205-206. Autor przedstawia problematyke wywaze-
nia powszechnosci i bezpieczenstwa elektronicznej administracji.

10 B. Kasprzyk, Aspekty funkcjonowania e-administracji dla jakosci zycia obywateli, [w:] M.G. Woz-
niak, Nierownosci spoteczne a wzrost gospodarczy. Spoleczenstwo informacyjne — regionalne aspekty roz-
woju, Wydawnictwo Uniwersytetu Rzeszowskiego, Rzeszow 2011, s. 343-344; E. Ziemba, T. Papaj, J. Bed-
kowski, Egzemplifikacja e-government w Polsce — analiza poréwnawcza SEKAP i ePUAP, ,Roczniki
Kolegium Analiz Ekonomicznych” 2013, nr 29, s. 430.

1 Wymagania techniczne majgce zapewni¢ bezpieczenstwo przechowania informacji na rejestrach pu-
blicznych prowadzonych z wykorzystaniem systemow teleinformatycznych zostaly przedstawione w przy-
pisach do dwoch fragmentéw tego opracowania, to jest: 1. bezpieczenstwo informacji przekazywanej za
posrednictwem systemow teleinformatycznych oraz 2. $rodki zapewnienia bezpieczefnstwa informacji.

12 W §wietle art. 3 ust. 1 i art. 3 ust. 2 pkt 1 w zw. z art. 7 pkt 4 u.0.d.o. administratorem danych moze
by¢ organ panstwowy, organ samorzadu terytorialnego, panstwowa lub komunalna jednostka organiza-
cyjna oraz podmiot niepubliczny realizujacy zadania publiczne. Zgodnie z wyktadnig celowos$ciows art.
7 pkt 2a u.o.d.o. przetwarzanie danych przez ich administratora moze odbywac si¢ w systemie teleinfor-
matycznym. Na takie rozumienie tych przepiséw wskazuje nauka prawa. Zdaniem A. Drozda na podmio-
ty odpowiedzialne za zapewnienie bezpieczenstwa informacji zostat natozony takze obowiazek ochrony
danych osobowych w prowadzonych przez nie systemach teleinformatycznych. Na zapewnienie bezpie-
czenstwa danych w tych systemach sktada si¢ m.in. stosowanie $rodkow technicznych i organizacyjnych
uniemozliwiajacych nieuprawnione przetwarzanie danych. Zob. A. Drozd, Ustawa o ochronie danych
osobowych. Komentarz. Wzory pism i przepisow, Wydawnictwo Prawnicze LexisNexis, Warszawa 2007,
s. 19-20, 65. Jak wskazuje 1. Zgolinski, aktualne przepisy ustawy o ochronie danych odnoszg si¢ do po-
jecia systemu teleinformatycznego w znaczeniu $cistym, czyli zwigzanym z przetwarzaniem danych
w drodze elektronicznej. Zob. 1. Zgolinski, Komentarz do art. 7, [w:] 1. Zgolinski, I. Zdunski (red.), Prak-
tyczny komentarz do ustawy o ochronie danych osobowych, Wydawnictwo Kujawsko-Pomorskiej Szkoty
Wyzszej, Bydgoszcz 2013, s. 44. Zdaniem M. Ganczar ochrona danych przez organy administracji pu-
blicznej odnosi si¢ m.in. do rejestrow publicznych, ktore sa prowadzone przez te organy. Szczego6lna
potrzeba ochrony danych ma miejsce w odniesieniu do systemow teleinformatycznych, w przypadku kto-
rych istnieje znaczne potencjalne niebezpieczenstwo nieprawidtowego wyprowadzenia tych danych ze
zbioru znajdujacego si¢ w tych systemach. Zob. M. Ganczar, Obowigzki administracji publicznej w za-
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Przepisy prawa okreslaja jedynie szczegotowe cele i ramy dla warunkow i wyma-
gan organizacyjnych i technicznych dla srodkéw komunikacji elektronicznej oraz syste-
mow teleinformatycznych.

Warunki organizacyjno-techniczne pobierania i gromadzenia danych sa okreslone
przez przepisy ustawy o informatyzacji dziatalnosci podmiotdéw realizujacych zadania pu-
bliczne®. Przepisy szczegdlne odwotujg sie takze, w sytuacjach nieuregulowanych przez
powyzsze wymagania, do norm pozaprawnych, w tym do norm ISO'. Administrator sys-
temu teleinformatycznego posiada czesciowa swobode okreslania ram ochrony systemu
teleinformatycznego. Moze on dookreslac regulacje prawne m.in. za pomocg systemu bez-
pieczenstwa informacji'.

Przepisy prawa oraz normy pozaprawne majg na celu zapewnienie wysokiego stan-

dardu przesytania oraz przechowywania informacji, w tym zapewnienie ich rzetelnosci,

kresie ochrony danych osobowych, [w:] G. Szpor (red.), Ochrona danych osobowych. Skutecznos¢ regu-
lacji, Municipium, Warszawa 2009, s. 114, 115.

Takze inne przepisy prawne wskazuja, ze czg¢§¢ systemow teleinformatycznych administrowanych
przez podmioty prywatne stuzy wykonywaniu zadan publicznych. Systemy te pozwalajg prowadzi¢ m.in.
przez lekarza weterynarii rejestru pséw zaszczepionych przeciwko wsciekliznie (rozporzadzenie Ministra
Rolnictwa i Rozwoju Wsi z dnia 28 czerwca 2004 1. w sprawie wzoru i szczegdtowego sposobu prowadze-
nia rejestru psow zaszczepionych przeciwko wsciekliznie oraz wzoru za§wiadczenia o szczepieniu psa prze-
ciwko wsciekliznie, Dz. U. Nr 160, poz. 1672).

13 Zgodnie z § 4 ust. 5 rozporzadzenia Ministra Zdrowia z dnia 6 czerwca 2013 r. w sprawie Systemu
Ewidencji Zasobow Ochrony Zdrowia (Dz. U., poz. 671), dalej r.z.0.z., System Ewidencji Zasoboéw Ochro-
ny Zdrowia, w zakresie warunkow organizacyjno-technicznych gromadzenia i pobierania danych, powinien
by¢ zgodny z warunkami okreslonymi w przepisach ustawy o informatyzacji dziatalnosci podmiotow reali-
zujacych zadania publiczne. W $wietle § 4 ust. 2 rozporzadzenia Ministra Zdrowia z dnia 7 marca 2016 r.
w sprawie Rejestru Medycznie Wspomaganej Prokreacji (Dz. U., poz. 316), dalej r.r.m.w.p., Minister Zdro-
wia, prowadzac Rejestr Medycznie Wspomaganej Prokreacji, opracowuje, wdraza, nadzoruje, utrzymuje
oraz modyfikuje system zarzadzania bezpieczenstwem informacji zgodnie z przepisami ustawy o informa-
tyzacji dzialalno$ci podmiotow realizujacych zadania publiczne.

14§ 4 ust. 5 r.z.0.z.; § 4 ust. 2 rozporzadzenia Ministra Zdrowia z dnia 19 kwietnia 2013 r. w sprawie
Systemu Rejestru Ustug Medycznych Narodowego Funduszu Zdrowia (Dz. U., poz. 514).

15§ 4 ust. 2 rrm.w.p.; § 5 ust. 2 rozporzadzenia Ministra Zdrowia z dnia 29 sierpnia 2016 r. w sprawie
Polskiego Rejestru Wrodzonych Wad Rozwojowych (Dz. U., poz. 1383); § 4 ust. 2 rozporzadzenia Ministra
Zdrowia z dnia 4 marca 2016 r. w sprawie Ogolnopolskiego Rejestru Ostrych Zespotéw Wiencowych (Dz.
U., poz. 320); § 4 ust. 2 rozporzadzenia Ministra Zdrowia z dnia 23 marca 2016 r. w sprawie Rejestru No-
wotwordéw Nieztosliwych Duzych Gruczotéw Slinowych (Dz. U., poz. 404), dalej r.r.n.n. Nauka prawa,
w czesci dotyczacej ochrony danych osobowych, wskazuje, ze celem zapewnienia bezpieczenstwa danych
osobowych przetwarzanych za pomoca systemow teleinformatycznych jest zapewnienie optymalnego po-
ziomu bezpieczenstwa catosci danych w organizacji, w tym wypetnienie dyspozycji ustawowych oraz prze-
prowadzenie kontroli przetwarzania tych danych. Zob. T.A.J. Banys, J. Luczak, Zabezpieczenie danych
osobowych, [w:] T.A.J. Banys, E. Bielak-Jomaa, M. Kuba, J. Luczak (red.), Prawo ochrony danych osobo-
wych. Podrecznik dla studentow i praktykéw, Difin, Warszawa 2016, s. 139.
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kompletnosci®, integralno$ci'’ oraz aktualno$ci®, jak rowniez ochrony informacji pouf-
nych® i prywatnych przed ich nieupowaznionym udostepnieniem?.

Okreslenie w przepisach prawa celow i1 ram dla warunkdéw i wymagan organizacyj-
nych i technicznych pozwala podmiotom odpowiedzialnym za zapewnienie bezpieczen-
stwa dostosowanie si¢ do zmiennych uwarunkowan spotecznych oraz rozwoju technolo-
gii, dzigki czemu mozliwe jest zachowanie wysokich standardow bezpieczenstwa, czyli

takich, ktore odpowiadaja w sposob optymalny aktualnym zagrozeniom.

4. Bezpieczenstwo informacji przekazywanej i przechowywanej za
posrednictwem systemow teleinformatycznych

Zasada zapewnienia bezpieczenstwa w e-administracji obejmuje ciagla ochrone
procesu przekazywania i przechowywania informacji za posrednictwem systemow tele-
informatycznych i §rodkéw komunikacji elektronicznej?l. Ingerencja w proces przeka-

16 Zgodnie z art. 34 ust. 1 ustawy z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych
(tj. Dz. U.z2016 1., poz. 963 ze zm.) Zaktad Ubezpieczen Spotecznych ma obowigzek zapewni¢ rzetelnosé
i kompletnos¢ informacji zgromadzonych na kontach ubezpieczeniowych i na kontach ptatnikéw sktadek.

17 Przepisy prawa czg¢sciowo okreSlaja obowigzek zapewnienia integralnosci przechowywanych da-
nych. Zgodnie z § 4 ust. 2 rozporzadzenia Rady Ministrow z dnia 27 wrzesnia 2005 r. w sprawie sposobu,
zakresu i trybu udostgpniania danych zgromadzonych w rejestrze publicznym (Dz. U. Nr 205, poz. 1692 ze
zm.), dalej r.u.r.p., podmiot, ktéremu udostepniono dane zgromadzone w rejestrze publicznym, odpowiada
m.in. za integralno$¢ zgromadzonych danych.

18 Przepisy prawa czeSciowo nakladajg na administratorow systemow teleinformatycznych obowigzek
aktualizacji przechowywanych informacji. Zgodnie z § 3 ust. 3 rozporzadzenia Ministra Zdrowia z dnia
25 kwietnia 2006 r. w sprawie prowadzenia krajowego rejestru przeszczepien (Dz. U. Nr 76, poz. 542), dalej
rk.r.p., krajowy rejestr przeszczepien powinien umozliwi¢ aktualizacj¢ danych, identyfikujac czas i osobg
dokonujaca aktualizacji oraz okreslanie danych sprzed aktualizacji. W $wietle § 5 ust. 2 pkt 1 rozporzadze-
nia Ministra Srodowiska z dnia 20 grudnia 2012 r. w sprawie sposobu prowadzenia przez marszatka woje-
wodztwa rejestru wyrobow zawierajacych azbest (Dz. U., poz. 25), dalej r.r.w.a., system teleinformatyczny
zapewniajacy prowadzenie rejestru wyrobow zawierajacych azbest powinien umozliwia¢ aktualizacje infor-
macji dotyczacych wojewddztw, powiatow, gmin, miejscowosci i ulic zgodnie z rejestrem TERYT.

19 Zgodnie z § 2 ust. 3 rozporzadzenia Ministra Zdrowia z dnia 5 kwietnia 2012 r. w sprawie rejestru lekarzy
odbywajacych szkolenie specjalizacyjne (Dz. U., poz. 415), dalej r.r.l., przekazanie danych do rejestru lekarzy
odbywajacych szkolenie specjalizacyjne powinno gwarantowaé ich poufno$¢. W swietle § 7 rozporzadzenia
Ministra Zdrowia z dnia 20 pazdziernika 2015 r. w sprawie rejestru dawcow komorek rozrodezych i zarodkow
(Dz. U., poz. 1745), dalej r.r.d k., przekazanie droga elektroniczng danych do rejestru dawcow komorek rozrod-
czych i zarodkéw powinno nastapi¢ za pomoca potaczenia gwarantujacego poufnos¢ przekazanych danych.

2 W $wietle § 6 ust. 4 rozporzadzania Rady Ministrow z dnia 17 stycznia 2013 r. w sprawie zintegrowa-
nego systemu informacji o nieruchomosciach (Dz. U., poz. 249), przechowanie danych osobowych w zinte-
growanym systemie informacji o nieruchomosciach odbywa si¢ zgodnie z zasadami okres§lonymi w przepi-
sach szczegolnych dotyczacymi wysokiego poziomu bezpieczenstwa. Zgodnie z § 4 rk.r.p. dane
gromadzone w Kkrajowym rejestrze przeszczepien powinny by¢ przechowywane w sposob zapewniajacy
ochrong¢ danych osobowych biorcy przed osobami nieuprawnionymi.

2 Jak stusznie wskazal A. Drozd, odnoszac si¢ do problematyki ochrony danych, zapewnienie bezpie-
czenstwa powinno mie¢ dynamiczny charakter, czyli powinno by¢ wiasciwe co do zmieniajacych si¢ zagro-
zen. Zob. A. Drozd, Ustawa o ochronie danych..., s. 249. Podobnie uwaza 1. Zdunski, ktéry wskazuje, ze
systemy teleinformatyczne stuzace ochronie danych powinny by¢ ciggle udoskonalane. Zob. 1. Zdunski, Ko-

111



Maciej Btazewski

zywania oraz przechowywania informacji moze by¢ zwigzana z czynnikami przypadko-
wymi lub umyslnie wywotanymi przez uzytkownikow lub osoby trzecie?. Organy
administracji publicznej oraz inne podmioty wykonujgce zadania publiczne, ktore zarza-
dzaja systemami teleinformatycznymi i srodkami komunikacji elektronicznej, powinny
zapewni¢ ochrone przekazywanych i przechowywanych informacji przed: utrata®, usu-
nieciem?, zniszczeniem?®, uszkodzeniem?®, zatarciem?, znieksztatceniem?, nieupraw-
niong zmiang®’ oraz wykorzystaniem niezgodnie z celem®’. Zabezpieczenie systemu te-
leinformatycznego dotyczy takze ochrony przed nieuprawniona ingerencjg osob trzecich
obejmujacej uniemozliwienie m.in. dostepu do nich przez osoby nieupowaznione?!,
w tym kradziezy danych* oraz dokonanie wpisu przez osoby nieuprawnione do rejestru

publicznego prowadzonego elektronicznie®.

5. Srodki zapewnienia bezpieczenstwa informacji

Przepisy prawa wprowadzajg szereg srodkow zapewnienia bezpieczenstwa infor-

macji przekazywanej lub przechowywanej za pomocg systemow teleinformatycznych

mentarz do art. 36, [w:] 1. Zgolinski, I. Zdunski (red.), Praktyczny komentarz..., s. 155. Na potrzebe ciaglego
podejmowania czynnosci zapewniajacych bezpieczenstwo ochrony danych, m.in. w systemach teleinforma-
tycznych, wskazuja takze T.A.J. Bany$ oraz J. Luczak, Zabezpieczenie danych osobowych..., s. 140.

2 7oodnie z § 6 pkt 2 r.r.d.k. ochrona danych zawartych w rejestrze dawcow komorek rozrodezych
i zarodkéw powinna by¢ chroniona przed przypadkowym lub nieuprawnionym zniszczeniem.

2 Art. 6 ustawy z dnia 18 grudnia 2003 r. o krajowym systemie ewidencji producentow, ewidencji go-
spodarstw rolnych oraz ewidencji wnioskow o przyznanie ptatnosci (t.j. Dz. U. z 2015 1., poz. 807 ze zm.),
dalej uk.s.e.p.; § 4 ust. 1 pkt 1 rozporzadzenia Ministra Gospodarki z dnia 10 maja 2013 r. w sprawie ewi-
dencji obrotu towarami o znaczeniu strategicznym (Dz. U., poz. 619), dalej r.e.o.t.; art. 36 ust. 1 v.o.d.o.

24 § 4 ust. 3 rozporzadzenia Ministra Zdrowia z dnia 25 kwietnia 2006 r. w sprawie centralnego rejestru
niespokrewnionych dawcow szpiku i krwi pepowinowej (Dz. U. Nr 79, poz. 557 ze zm.), dalej r.c.r.d.s.; § 4
rozporzadzenia Ministra Srodowiska z dnia 23 lipca 2009 r. w sprawie sposobu prowadzenia przez marszatka
wojewodztwa rejestru dotyczacego PCB (Dz. U. Nr 124, poz. 1034), dalej r.p.c.b.; § 5 ust. 2 pkt 4 r.r.w.a.

3 § 4 ust. 1 pkt2 re.o.t.; § 6 pkt 2 r.r.d.k.; art. 36 ust. 1 v.o.d.o.

% § 4 ust. 1 pkt 2 r.e.o0.t.; art. 36 ust. 1 u.o0.d.o.

7 §4rp.ch.

®§4rp.cb.;§5ust 2 pkt4rrwa,;art. 36 ust. 1 v.o.d.o.

¥ § 4 ust. 1 ru.rp.

30§ 4 ust. 1 pkt 3 re.o.t.

31§ 3ust. 7r.r.l.; § 7 ust. 2 rozporzadzenia Ministra Sprawiedliwo$ci z dnia 19 grudnia 2016 . w sprawie
rejestru funduszy inwestycyjnych (Dz. U., poz. 2188); § 6 pkt 1 r.r.d.k.; § 3 ust. 1 rozporzadzenia Ministra
Spraw Wewngtrznych z dnia 24 grudnia 2014 r. w sprawie trybu i terminéw przekazywania danych pomie-
dzy rejestrem PESEL a rejestrami centralnymi (Dz. U., poz. 1942); § 4 ust. 1 r.r.nn.; § Srerd.s.; § 2 ust. 2
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 28 czerwca 2001 r. w sprawie okresle-
nia wzordéw ewidencji i rejestrow prowadzonych w postgpowaniu w sprawie repatriacji oraz sposobu prze-
twarzania danych zawartych w tych ewidencjach i rejestrach (Dz. U. Nr 73, poz. 778 ze zm.); § 4 ust. 1 pkt 4
r.e.o.t.; art. 6 u.k.s.e.p.; art. 36 ust. 1 v.o.d.o.

32§ 4 ust. 1 pkt 3 re.o.t.; art. 36 ust. 1 u.o.d.o.

3 § 2 rozporzadzenia Ministra Kultury i Dziedzictwa Narodowego z dnia 26 stycznia 2012 r. w sprawie
sposobu prowadzenia i udostgpniania rejestru instytucji kultury (Dz. U., poz. 189).
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oraz $rodkow komunikacji elektronicznej. Srodki te sa zréznicowane ze wzgledu na ro-
dzaj chronionej informacji. Prawodawca, stanowiac prawo, powinien uwzgledni¢ zasa-
de zapewnienia bezpieczenstwa w e-administracji poprzez wprowadzenie unormowan
przewidujacych stosowanie odpowiednich $rodkow. Srodkami zapewnienia bezpieczen-
stwa informacji s3 m.in. potwierdzenie tozsamosci, weryfikowanie, monitoring syste-
mow teleinformatycznych, szyfrowanie, zapewnienie kopii zapasowej oraz réwnorzed-
nych sposobow przekazywania danych.

Przekazanie danych organowi administracji publicznej wymaga potwierdzenia toz-
samosci podmiotu wysylajacego te dane. Przepisy prawa wprowadzaja szeroki katalog
srodkow potwierdzajacych tozsamos¢, zréznicowany w zaleznos$ci od rodzaju systemu
teleinformatycznego oraz przekazywanych danych. Srodkami potwierdzajacymi tozsa-
mos¢ sg: kwalifikowany podpis elektroniczny oraz podpis potwierdzony profilem za-
ufanym ePUAP?, jak rowniez inny $rodek zapewniajacy mozliwo$¢ potwierdzenia po-
chodzenia i integralnosci weryfikowanych danych w postaci elektronicznej*. Czgsé
systemow teleinformatycznych zaktada takze mozliwo$¢ przekazywania informacji po-
przez nadanie uzytkownikom tych systemoéw identyfikatora lub loginu oraz mozliwosci

3 Kwalifikowany podpis elektroniczny jest wymagany np. w postepowaniu administracyjnym w kierun-
kach komunikacji G2B oraz G2C, w tym przy: przekazaniu pelnomocnictwa w formie elektronicznej (art. 33
§ 2a ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego, t.j. Dz. U. z 2016 r., poz. 23
ze zm., dalej k.p.a.), uwierzytelnieniu odpisu pelnomocnictwa oraz odpisow innych dokumentéw sporzadzo-
nych w formie dokumentu elektronicznego (art. 33 § 3a k.p.a.), sktadaniu wezwania dokonywanym w formie
dokumentu elektronicznego (art. 54 § 2 k.p.a.), sktadaniu podania wniesionego w formie dokumentu elektro-
nicznego (art. 63 § 3a pkt 1 k.p.a.), poswiadczaniu zgodnosci z oryginalem odpisu dokumentu sporzadzonego
w formie dokumentu elektronicznego (art. 76a § 2a k.p.a.), wydaniu decyzji administracyjnej wydanej w for-
mie dokumentu elektronicznego (art. 107 § 1 zd. 1 k.p.a.), wydaniu postanowienia sporzadzonego w formie
dokumentu elektronicznego (art. 124 § 1 k.p.a.), wydaniu zaswiadczenia w formie dokumentu elektroniczne-
go (art. 217 § 4 k.p.a.), sporzadzeniu zawiadomienia w formie dokumentu elektronicznego (art. 238 § 1
k.p.a.). Kwalifikowany podpis elektroniczny jest wymagany takze w zwigzku z przekazaniem informacji
w kierunku komunikacji G2G, w tym przy: sktadaniu przez wojewodg zgloszenia do ministra wtasciwego do
spraw administracji publicznej w celu dokonania wpisu do rejestru zwiazkéw migdzygminnych (art. 68 ust.
1d ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym, t.j. Dz. U. z 2016 r., poz. 446 ze zm.).

33 Podpis potwierdzony profilem zaufanym ePUAP jest wymagany w kierunku komunikacji G2B oraz
G2C, np. w postepowaniu administracyjnym oraz procedurach zwigzanych z partycypacja spoteczng, w tym:
przekazaniu pelnomocnictwa w formie elektronicznej (art. 33 § 2a k.p.a.), uwierzytelnieniu odpisu pelno-
mocnictwa oraz odpiséw innych dokumentdéw sporzadzonych w formie dokumentu elektronicznego (art. 33
§ 3a k.p.a.), sktadaniu podania wniesionego w formie dokumentu elektronicznego (art. 63 § 3a pkt 1 k.p.a.),
poswiadczaniu zgodnosci z oryginatem odpisu dokumentu sporzadzonego w formie dokumentu elektronicz-
nego (art. 76a § 2a k.p.a.), wnoszeniu uwag do projektu miejscowego planu zagospodarowania przestrzen-
nego (art. 18 ust. 3 pkt 2 ustawy z dnia 27 marca 2003 r. o planowaniu i zagospodarowaniu przestrzennym,
tj. Dz. U. 22016 1., poz. 778 ze zm.). Zob. tez . Adamska, Czy nowelizacja ustawy o informatyzacji i KPA
zrewolucjonizuje e-administracje?, ,,Czas Informatyzacji” 2010, nr 1, s. 6-7; S.P. Zalipski, Sg nowe akty
wykonawcze do informatyzacji, czyli ePUAP-kq po tapkach, ,,Czas Informatyzacji” 2011, nr 2, s. 75.

3¢ Zgodnie z art. 63 § 3a pkt 1 k.p.a. podanie, ktore zostato wniesione w formie dokumentu elektronicz-
nego, powinno by¢ uwierzytelniane w sposdb zapewniajacy mozliwos$¢ potwierdzenia pochodzenia i inte-
gralnos$ci weryfikowanych danych w postaci elektroniczne;.
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wygenerowania hasta®’. Przekazanie informacji jest wowczas warunkowane podaniem
prawidtowego identyfikatora lub loginu i hasta przez osoby upowaznione przez uzyt-
kownika systemu teleinformatycznego™.

Podmioty wykonujace zadania publiczne, ktére przechowujg informacje w syste-
mach teleinformatycznych, powinny umozliwi¢ ich weryfikacje z dokumentami bedacy-
mi podstawg wpisania tych informacji*. Organ administracji publicznej ma takze obo-
wigzek weryfikacji danych przechowywanych przez inny organ®.

Czes¢ systemow teleinformatycznych monitoruje czynnosci zwigzane z przekazy-
waniem oraz przechowywaniem danych. Monitoring obejmuje m.in. logowania, proby
logowania, rejestracj¢ czynnosci wykonywanych przez uzytkownikoéw*! oraz wdrozone
zabezpieczenia®.

Dane przekazywane za posrednictwem $rodkow komunikacji elektronicznej sa
cze$ciowo szyfrowane, jezeli wymagaja ochrony przed ujawnieniem wzgledem osob
trzecich. Organ administracji publicznej w tym celu wykorzystuje np. szyfrowany kanat
komunikacyjny* lub przekazuje zaszyfrowane dane*.

Regulacje dotyczace e-administracji naktadaja na organy administracji publicznej

oraz inne podmioty wykonujace zadania publiczne obowiazek stworzenia kopii zapasowej

37§ 4 ust. 1 rozporzadzenia Ministra Finanséw z dnia 30 wrzesnia 2014 r. w sprawie wnioskow o wpis
do rejestru agentow ubezpieczeniowych (Dz. U., poz. 1376); § 4 ust. 4 rozporzadzenia Ministra Srodowiska
z dnia 8 stycznia 2016 r. w sprawie Centralnego Rejestru Operatorow Urzadzen i Systemoéw Ochrony Prze-
ciwpozarowej (Dz. U., poz. 56), dalej r.c.r.s.0.p.

¥ §4ust. 3rrl.

3§ 3 ust. 3r.e.o.t.

40 Art. 14 ust. 2 pkt 2 ustawy z dnia 13 pazdziernika 1995 r. o zasadach ewidencji i identyfikacji podat-
nikow i ptatnikow (t.j . Dz. U. z 2016 1., poz. 476 ze zm.).

4§ 8 pkt 1 rozporzadzenia Ministra Zdrowia z dnia 14 sierpnia 2013 r. w sprawie opisu, minimalnej funk-
cjonalno$ci oraz warunkéw organizacyjno-technicznych funkcjonowania Platformy Udostepniania On-Line
Ushlug i Zasobow Cyfrowych Rejestrow Medycznych oraz Elektronicznej Platformy Gromadzenia, Analizy
i Udostgpnienia Zasobow Cyfrowych o Zdarzeniach Medycznych (Dz. U., poz. 1001 ze zm.). Zgodnie z art.
38 u.0.d.o. kontrole nad ochrong danych osobowych w systemach teleinformatycznych prowadzi administrator
danych. Zdaniem A. Drozda administrator danych ma swobod¢ w wyborze srodka kontroli nad wprowadze-
niem i przekazaniem danych. Srodkiem takim moze by¢ rejestr udostepnien oraz whasciwy dobér 0sob upo-
waznionych do przetwarzania danych. Zob. A. Drozd, Ustawa o ochronie danych..., s. 368. Podobnie uwaza
1. Zdunski, ktory wskazuje, Zze kontrola nad przetwarzaniem danych m.in. w systemach teleinformatycznych
polega glownie na badaniu poprawnosci przekazywania danych z i do zbioru. Zob. 1. Zdunski, Komentarz do
art. 38, [w:] 1. Zgolinski, 1. Zdunski (red.), Praktyczny komentarz..., s. 163. Takie samo zdanie przedstawia
L. Kepa, ktory wskazuje, ze kontrola dostgpu do systemu teleinformatycznego obejmuje identyfikacj¢ uzyt-
kownika poprzez wymog podania loginu oraz uwierzytelnienie uzytkownika poprzez podanie hasta. Zob.
L. Kepa, Ochrona danych osobowych w praktyce, Difin, Warszawa 2014, s. 244-251.

4§ 3 pkt 2 r.c.r.s.0.p.

4§ 2 pkt 8 rozporzadzenia Ministra Zdrowia z dnia 3 pazdziernika 2012 r. w sprawie opisu systemu
teleinformatycznego, w ktorym jest prowadzony Rejestr Zezwolen na Prowadzenie Hurtowni Farmaceu-
tycznej (Dz. U., poz. 1118); § 10 ust. 1 rozporzadzenia Ministra Finanséw z dnia 18 wrzesnia 2006 r. w spra-
wie prowadzenia rejestru posrednikéw ubezpieczeniowych oraz sposobu udostepniania informacji z tego
rejestru (Dz. U. Nr 178, poz. 1316).

4“4 §2ust. 3rrl

114



Zasada zapewnienia bezpieczenstwa w e-administracji

dla cz¢sci informacji publikowanych w elektronicznych rejestrach publicznych®. Prawo-
dawca wprowadza szerokie zrdznicowanie wymagan technicznych dla tej kopii. Kopia
zapasowa moze by¢ zapisana na informatycznym no$niku danych?, ktory bedzie chronit
informacje przed zatarciem®’, utrata*, usunigciem* lub znieksztalceniem®. Kopia zapaso-
wa moga by¢ takze wydruki czgsci danych przechowywane w postaci papierowe;j*'.
Przepisy prawa przewiduja takze mozliwo$¢ przekazywania czesci danych z pomi-
ni¢ciem elektronicznych §rodkéw komunikacji, gdy ich transfer jest niezbedny w krot-

kim terminie. Dane te moga by¢ przekazane m.in. za posrednictwem telefaksu’.

6. Zakonczenie

Przepisy prawa regulujace przekazywanie i przechowywanie informacji za posred-
nictwem systemow teleinformatycznych oraz §rodkéw komunikacji elektronicznej po-
winny by¢ stanowione i stosowane, w tym interpretowane, zgodnie z zasadg zapewnie-
nia bezpieczenstwa w e-administracji. Zasada ta ma duze znaczenie dla prawidlowego
administrowania i uzytkowania tych systemow i srodkow komunikacji ze wzgledu ze
znaczng liczbe aktow prawnych regulujacych ten aspekt dziatania administracji publicz-
nej. Ustawa o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne
jedynie czesciowo reguluje warunki i wymagania dla systemow teleinformatycznych
1 sSrodkdw komunikacji elektronicznej. Znaczna cze$¢ regulacji jest wyrazona w innych
ustawach i rozporzadzeniach, czego skutkiem jest m.in. zréznicowanie szczegoétowych
celow ochrony informacji oraz srodkow zapewnienia bezpieczenstwa informacji. Pomi-
mo tego zroznicowania regulacje te pozwalajg na zachowanie wysokiej jakosci wyma-
gan i warunkow technicznych oraz organizacyjnych gwarantujacych w sposob optymal-

ny bezpieczenstwo w e-administracji.

45§ 3 ust. 2 rozporzadzenia Ministra Gospodarki z dnia 22 sierpnia 2012 r., w sprawie sposobu ewiden-
cjonowania wprowadzonych do obrotu materialdow wybuchowych, broni, amunicji oraz wyrobdw i techno-
logii o przeznaczeniu wojskowym lub policyjnym (Dz. U., poz. 1008); § 3 ust. 3 r.e.o.t.; § 2 ust. 2 pkt 2
rozporzadzenia Ministra Spraw Wewngetrznych z dnia 18 czerwca 2014 r. w sprawie centralnej ewidencji
pojazdow (Dz. U., poz. 816); § 9 ust. 3 rozporzadzenia Ministra Rozwoju i Finansow z dnia 21 grudnia
2016 r. w sprawie ewidencji i innych dokumentacji dotyczacych wyroboéw akcyzowych i znakow akcyzy
(Dz. U., poz. 2257), dalej r.e.w.a.

4 §5rp.chb.

7§ 5rp.ch.

4§ 9 ust. 3rew.a.

¥ §5rp.ch.

0§ 5rp.chb.;§9ust. 3rewa.

1§ 2ust. 2rerd.s.; § 2 ust. 1 pkt 1 lit. d rozporzadzenia Ministra Rolnictwa i Rozwoju Wsi z dnia 28 kwiet-
nia 2008 r. w sprawie dodatkowych wymagan, jakie powinny spelia¢ zwigzki hodowcow lub inne podmioty
ubiegajace si¢ o prowadzenie rejestrow zwierzat gospodarskich innych niz $winie (Dz. U. Nr 84, poz. 513).

52 Art. 202b ust. 3 ustawy z dnia 3 lipca 2002 r. Prawo lotnicze (t.j. Dz. U. z 2016 1., poz. 605 ze zm.).

115



Maciej Btazewski

Bibliografia

Wykaz zréodel prawa
Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz. U. 22016 ., poz. 23
ze zm.).
Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U. z 2016 r., poz. 446 ze zm.).

Ustawa z dnia 13 pazdziernika 1995 r. o zasadach ewidencji i identyfikacji podatnikéw i platnikow
(tj. Dz. U. 22016 r., poz. 476 ze zm.).

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r., poz. 922).

Ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych (t.j. Dz. U. 22016 r., poz. 963
ze zm.).

Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze (t.j. Dz. U. z 2016 r., poz. 605 ze zm.).

Ustawa z dnia 27 marca 2003 r. o planowaniu i zagospodarowaniu przestrzennym (t.j. Dz. U. z 2016 r.,
poz. 778 ze zm.).

Ustawa z dnia 18 grudnia 2003 r. o krajowym systemie ewidencji producentow, ewidencji gospodarstw
rolnych oraz ewidencji wnioskow o przyznanie ptatnosci (t.j. Dz. U. z 2015 r., poz. 807 ze zm.).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw realizujacych zadania publicz-
ne (tj. Dz. U. 22014 r,, poz. 1114 ze zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 28 czerwca 2001 r. w sprawie okre-
Slenia wzorow ewidencji i rejestrow prowadzonych w postgpowaniu w sprawie repatriacji oraz sposo-
bu przetwarzania danych zawartych w tych ewidencjach i rejestrach (Dz. U. Nr 73, poz. 778 ze zm.).

Rozporzadzenie Ministra Rolnictwa i Rozwoju Wsi z dnia 28 czerwca 2004 r. w sprawie wzoru i szcze-
gotowego sposobu prowadzenia rejestru psow zaszczepionych przeciwko wsciekliznie oraz wzoru
zaswiadczenia o szczepieniu psa przeciwko wsciekliznie (Dz. U. Nr 160, poz. 1672).

Rozporzadzenie Rady Ministrow z dnia 27 wrze$nia 2005 r. w sprawie sposobu, zakresu 1 trybu udostep-
niania danych zgromadzonych w rejestrze publicznym (Dz. U. Nr 205, poz. 1692 ze zm.).

Rozporzadzenie Ministra Zdrowia z dnia 25 kwietnia 2006 r. w sprawie prowadzenia krajowego rejestru
przeszczepien (Dz. U. Nr 76, poz. 542).

Rozporzadzenie Ministra Zdrowia z dnia 25 kwietnia 2006 r. w sprawie centralnego rejestru niespokrew-
nionych dawcéw szpiku i krwi pgpowinowej (Dz. U. Nr 79, poz. 557 ze zm.).

Rozporzadzenie Ministra Finansow z dnia 18 wrzesnia 2006 r. w sprawie prowadzenia rejestru posredni-
kow ubezpieczeniowych oraz sposobu udostepniania informacji z tego rejestru (Dz. U. Nr 178, poz.
1316).

Rozporzadzenie Ministra Rolnictwa i Rozwoju Wsi z dnia 28 kwietnia 2008 r. w sprawie dodatkowych
wymagan, jakie powinny spetnia¢ zwigzki hodowcoéw lub inne podmioty ubiegajace si¢ o prowadze-
nie rejestrow zwierzat gospodarskich innych niz §winie (Dz. U. Nr 84, poz. 513).

Rozporzadzenie Ministra Srodowiska z dnia 23 lipca 2009 . w sprawie sposobu prowadzenia przez
marszatka wojewodztwa rejestru dotyczacego PCB (Dz. U. Nr 124, poz. 1034).

Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 26 stycznia 2012 r. w sprawie spo-
sobu prowadzenia i udostgpniania rejestru instytucji kultury (Dz. U., poz. 189).

Rozporzadzenie Ministra Zdrowia z dnia 5 kwietnia 2012 r. w sprawie rejestru lekarzy odbywajacych
szkolenie specjalizacyjne (Dz. U., poz. 415).

116



Zasada zapewnienia bezpieczenstwa w e-administracji

Rozporzadzenie Ministra Gospodarki z dnia 22 sierpnia 2012 r., w sprawie sposobu ewidencjonowania
wprowadzonych do obrotu materialtow wybuchowych, broni, amunicji oraz wyrobow i technologii
o0 przeznaczeniu wojskowym lub policyjnym (Dz.U., poz. 1008).

Rozporzadzenie Ministra Zdrowia z dnia 3 pazdziernika 2012 r. w sprawie opisu systemu teleinforma-
tycznego, w ktorym jest prowadzony Rejestr Zezwolen na Prowadzenie Hurtowni Farmaceutycznej
(Dz. U, poz. 1118).

Rozporzadzenie Ministra Srodowiska z dnia 20 grudnia 2012 r. w sprawie sposobu prowadzenia przez
marszatka wojewodztwa rejestru wyrobow zawierajacych azbest (Dz. U., poz. 25).

Rozporzadzanie Rady Ministrow z dnia 17 stycznia 2013 r. w sprawie zintegrowanego systemu informa-
cji o nieruchomosciach (Dz. U., poz. 249).

Rozporzadzenie Ministra Zdrowia z dnia 19 kwietnia 2013 r. w sprawie Systemu Rejestru Ustug Me-
dycznych Narodowego Funduszu Zdrowia (Dz. U., poz. 514).

Rozporzadzenie Ministra Gospodarki z dnia 10 maja 2013 r. w sprawie ewidencji obrotu towarami o zna-
czeniu strategicznym (Dz. U., poz. 619).

Rozporzadzenie Ministra Zdrowia z dnia 6 czerwca 2013 r. w sprawie Systemu Ewidencji Zasobow
Ochrony Zdrowia (Dz. U., poz. 671).

Rozporzadzenie Ministra Zdrowia z dnia 14 sierpnia 2013 r. w sprawie opisu, minimalnej funkcjonalnos$ci
oraz warunkow organizacyjno-technicznych funkcjonowania Platformy Udostepniania On-Line Ustug
i Zasobow Cyfrowych Rejestrow Medycznych oraz Elektronicznej Platformy Gromadzenia, Analizy
i Udostgpnienia Zasobow Cyfrowych o Zdarzeniach Medycznych (Dz. U., poz. 1001 ze zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych z dnia 18 czerwca 2014 r. w sprawie centralnej ewidencji
pojazdow (Dz. U., poz. 816).

Rozporzadzenie Ministra Finansow z dnia 30 wrzes$nia 2014 r. w sprawie wnioskow o wpis do rejestru
agentow ubezpieczeniowych (Dz. U., poz. 1376).

Rozporzadzenie Ministra Spraw Wewnetrznych z dnia 24 grudnia 2014 r. w sprawie trybu i termindw
przekazywania danych pomig¢dzy rejestrem PESEL a rejestrami centralnymi (Dz. U., poz. 1942).

Rozporzadzenie Ministra Zdrowia z dnia 20 pazdziernika 2015 r. w sprawie rejestru dawcow komorek
rozrodczych i zarodkéw (Dz. U., poz. 1745).

Rozporzadzenie Ministra Srodowiska z dnia 8 stycznia 2016 r. w sprawie Centralnego Rejestru Operato-
row Urzadzen i Systeméw Ochrony Przeciwpozarowej (Dz. U., poz. 56).

Rozporzadzenie Ministra Zdrowia z dnia 4 marca 2016 r. w sprawie Ogodlnopolskiego Rejestru Ostrych
Zespotow Wiencowych (Dz. U., poz. 320).

Rozporzadzenie Ministra Zdrowia z dnia 7 marca 2016 r. w sprawie Rejestru Medycznie Wspomaganej
Prokreacji (Dz. U., poz. 316).

Rozporzadzenie Ministra Zdrowia z dnia 23 marca 2016 r. w sprawie Rejestru Nowotworow Nieztosli-
wych Duzych Gruczotéw Slinowych (Dz. U., poz. 404).

Rozporzadzenie Ministra Zdrowia z dnia 29 sierpnia 2016 r. w sprawie Polskiego Rejestru Wrodzonych
Wad Rozwojowych (Dz. U., poz. 1383).

Rozporzadzenie Ministra Sprawiedliwos$ci z dnia 19 grudnia 2016 r. w sprawie rejestru funduszy inwe-
stycyjnych (Dz. U., poz. 2188).

Rozporzadzenie Ministra Rozwoju i Finanséw z dnia 21 grudnia 2016 r. w sprawie ewidencji i innych
dokumentacji dotyczacych wyrobow akcyzowych i znakow akcyzy (Dz. U., poz. 2257).
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