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Referendum w obliczu gtosowania
za posrednictwem Internetu
— doswiadczenia Estonii, Norwegii i Szwajcarii

1. Zagadnienia wstepne

Instytucja referendum w polskiej praktyce politycznej, a co za tym idzie i konstytu-
cyjnej, w ostatnich latach nabiera znaczenia. W kampanii prezydenckiej z 2015 r. w prze-
prowadzeniu referendum ogoélnokrajowego z inicjatywy éwczesnego Prezydenta Rzeczy-
pospolitej Polskiej Bronistawa Komorowskiego upatruje si¢ wreez jednego z powodow
porazki wyborczej tego kandydata. Juz choéby to §wiadczy o potencjale referendum, kto-
ry jest rozny w zaleznosci od tego, z jakim typem tej instytucji mamy do czynienia.

Na podstawie przepisow Konstytucji Rzeczypospolitej Polskiej* (dalej takze: Kon-
stytucja RP) mozna wyr6zni¢ kilka rodzajow referendéw:

— ogolnokrajowe referendum fakultatywne w sprawach o szczegdlnym znaczeniu

dla panstwa (art. 118 ust. 2 Konstytucji RP);

— ogoblnokrajowe referendum fakultatywne w sprawie wyrazenia zgody na ratyfi-
kacje umowy migdzynarodowej, przekazujgcej organizacji mi¢dzynarodowe;j
lub organowi migdzynarodowemu kompetencje wladzy panstwowej w niekto-
rych sprawach (art. 98 ust. 3 Konstytucji RP);

— ogodlnokrajowe referendum fakultatywne w sprawie zmiany Konstytucji (art.
235);

— referendum lokalne (art. 170 Konstytucji RP).

Niniejsze opracowanie nie ma jednak na celu przyblizenia poszczegdlnych rodza-
jow referenddw, sposobow ich przeprowadzania, legitymacji do udziatu w referendum
czy ustalania ich wynikow — te elementy byly juz niejednokrotnie przedmiotem analiz
przedstawicieli doktryny prawa konstytucyjnego?. Jego celem jest jednak przyblizenie

! Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. z 1997 1., Nr 78, poz. 483,
z pozn. zm.).

2 Zob. np. M. Jablonski, Referendum ogdlnokrajowe w polskim prawie konstytucyjnym, Wroctaw 2001;
idem, Polskie referendum akcesyjne, Wroctaw 2007; A. Kulig, B. Nalezinski, Referendum w systemie ustro-
jowym Polski, ,,Przeglad Sejmowy” 1996, nr 5; P. Sarnecki, Ustawa z dnia 14 marca 2003 o referendum
ogolnokrajowym na tle Konstytucji Rzeczypospolitej Polskiej, ,,Przeglad Sejmowy” 2005, nr 3. Zob. takze:
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problematyki wykorzystania Internetu i technicznych srodkéw pozwalajacych na korzy-
stanie z jego funkcjonalno$ci do udziatu w referendum. Za podstawe rozwazan postuza
rozwigzania przyjete w trzech wybranych panstwach europejskich: Estonii, Norwegii
i Szwajcarii.

Z punktu widzenia samej techniki glosowania, udzial w referendum w zasadzie nie
rozni si¢ niczym od udzialu w wyborach powszechnych. Poszukujac zatem rozwigzan
dotyczacych mozliwosci glosowania w referendum z wykorzystaniem publicznej sieci
teleinformatycznej, mozna siegna¢ do doswiadczen tych panstw, ktore prowadzity proby

i-gtosowania®.

M. Podolak, Referendum w Polsce — stan obecny i perspektywy rozwoju, [w:] M. Marczewska-Rytko (red.),
Stan i perspektywy demokracji bezposredniej w Polsce, 1.6dZ 2010, s. 167 i n.; K. Leszczynska, Referendum
i obywatelska inicjatywa ustawodawcza w Trzeciej Rzeczypospolitej Polskiej, [w:] M. Marczewska-Rytko
(red.), op. cit., s. 149 i n.; M. Stec, K. Matysa-Sulinska (red.), Wybory i referendum lokalne. Aspekty prawne
i politologiczne, Warszawa 2010; L. Owczarek, Referendum w systemie prawnoustrojowym Polski, ,,Prze-
glad Prawa Publicznego” 2010, nr 1.

3 Pod pojgciem ,,elektroniczne gtosowanie™ (e-voting, dalej takze e-glosowanie) rozumie si¢ zwykle
sam akt oddawania glosu za pomoca r6znego rodzaju cyfrowych urzadzen. W rekomendacji Komitetu Mi-
nistrow Rady Europy, Rec (2004)11 zdefiniowano e-glosowanie jako e-wybory lub e-referendum, w kto-
rych wykorzystuje si¢ urzadzenia elektroniczne co najmniej na jednym etapie, np. podczas procesu sktada-
nia glosu. W literaturze najczesciej przyjmuje si¢ klasyfikacje gtosowania elektronicznego zaproponowang
przez Internet Society Poland, tj.:

1) Elektroniczna wizualizacja wynikow wyborow, w ktorych systemy komputerowe petnig role
pomocnicza przy graficznej prezentacji wynikow wyborow przeprowadzonych tradycyjnie. Takie zastoso-
wanie nowoczesnej elektroniki nie budzi zadnych kontrowersji i nie stanowi przedmiotu dyskusji. Jest wy-
mogiem postepu technologicznego i nie ma zadnego wptywu na przebieg czy wazno$¢ wyborow.

2) Glosowanie wspomagane elektronicznie, w ktorym systemy komputerowe sg gtéwnym narze-
dziem stuzacym do przyjmowania i zliczania gtosow. Glosy sa oddawane przez wyborcow osobiscie w lo-
kalach wyborczych na dedykowanych komputerach wyborczych (tzw. voting machines). System taki jest
obecnie stosowany w kilku panstwach europejskich oraz na pozostatych kontynentach w réznego rodzaju
wyborach (np. w Australii, Belgii, Brazylii, Holandii, Japonii, Rosji).

3) Glosowanie za posrednictwem Internetu (dalej takze i-glosowanie, i-voting). W takim systemie
glosy sa oddawane zdalnie z dowolnej lokalizacji za posrednictwem Internetu, a ich przyjmowaniem i zli-
czaniem zajmuje si¢ centralny komputerowy system wyborczy (stosowane np. w Estonii).

Dopuszczalny jest takze podziat, ktory wyrdznia elektroniczne gtosowanie oraz glosowanie interne-
towe. Pierwsze pojgcie obejmuje wszystkie omawiane sposoby elektronicznego gtosowania. Natomiast glo-
sowanie internetowe dzieli si¢ na glosowanie w lokalu wyborczym, podczas ktérego wykorzystuje si¢ Inter-
net, np. do przesylania gloséw sktadanych w elektronicznych urnach wyborczych (Internet Voting at the
Polling Place), oraz na i-gtosowanie zdalne, poza lokalem wyborczym (Remote Internet Voting). Podziat ten
stosuje w dalszych rozwazaniach. Szerzej zob.: R.M. Alvares, T.E. Hall, Electronic Elections, The Perils
and Promises of Digital Democracy, Princeton 2008, Rada Europy, E-voting Handbook, Strasburg 2010,
Internet Society Poland, Stanowisko w sprawie glosowania elektronicznego w wyborach powszechnych,
Warszawa 2007, M. Musial-Karg, E-voting jako nowa forma uczestnictwa obywateli w procesach wybor-
czych, [w:] A. Stelmach (red.), Prawo wyborcze i wybory. Doswiadczenia dwudziestu lat proceséw demo-
kratyzacyjnych w Polsce, Poznan 2010. Powyzsze podaje¢ za: J. Rzucidlo, Elektroniczny rzqd. Aspekty kon-
stytucyjnoprawne, Warszawa 2015, s. 135-136.
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2. I-glosowanie w Estonii

Najbardziej znany i ciggle rozwijany system stuzacy do glosowania elektronicznego
zostat stworzony w Estonii. Zwigzane jest to z kompleksowym podejsciem wiladz tego
panstwa do kwestii informatyzacji funkcjonowania panstwa. Prace nad wprowadzeniem
i-glosowania rozpoczeto w 2001 ., za$ pierwsze takie glosowanie planowano przeprowa-
dzi¢ juz rok p6zniej w wyborach samorzadowych*. Ostatecznie odbyto si¢ ono w styczniu
2005 r. Nastepnie w pazdzierniku 2005 r. przeprowadzono wybory samorzadowe z wyko-
rzystaniem nowoczesnych technologii. Mozliwos$¢ ta dotyczyta jedynie stolicy Estonii.
Kolejne glosowanie, tym razem juz w wyborach panstwowych — do parlamentu, odbyto
si¢ w marcu 2007 r. Nastepne za$ byly wybory do Parlamentu Europejskiego, ktore miaty
miejsce w 2009 r. Kolejnymi wyborami, w ktorych umozliwiono gtosowanie przez Inter-
net, byty ponownie wybory parlamentarne, ktore odbyty si¢ w 2011 r.° Takze w wyborach
samorzadowych w 2013 r., do Parlamentu Europejskiego w 2014 r. oraz parlamentarnych
w 2015 r. z coraz wigkszym powodzeniem zastosowano i-glosowanie. Glosowanie inter-
netowe jest zawsze poprzedzone wstgpnym gltosowaniem probnym. Jest ono o tyle istot-
ne, ze pozwala ujawni¢ ewentualne btedy czy przeszkody w glosowaniu®. Nie odnotowa-
no natomiast przypadkéw wykorzystania gtosowania internetowego w referendum czy
to lokalnym, czy ogdlnokrajowym.

Internetowe gtosowanie w Estonii poprzedzity liczne zmiany legislacyjne’, a w ich
konsekwencji wprowadzono ID-card. Jest to dokument stuzacy zaréwno do identyfikacji
obywateli, jak i rezydentow mieszkajacych na terytorium opisywanego panstwa. Zawie-
ra on dwie warstwy: graficzng oraz elektroniczng. Posiadanie tego dokumentu jest obo-
wigzkowe®. Warstwa elektroniczna zapewnia bezpieczng weryfikacje tozsamosci oraz

4 Szerzej: J. Rzucidto, op. cit., s. 144 i n.

> Wyliczenie za S. Meagher, When personal computers are transformed into ballot boxes: how Internet
elections in Estonia comply with the United Nations International Covenant on Civil and Political Rights,
,,The American University International Law Review” 2007, nr 2, s. 354-355.

¢ OSCE Office for Democratic Institutions and Human Rights, Estonia Parilamentary Elections 6 march
2011, Warszawa 2011, s. 10.

" Ustawa o wyborach samorzadowych zostata przyjeta przez parlament 27 marca 2002 1., a weszta w zy-
cie dnia 6 maja 2002 r. (RT 12002, 36, 220). Ustawa o referendum zostata przyjeta 13 marca 2002 r., w zycie
weszta za$ dnia 6 kwietnia 2002 r. (RT I 2002, 30, 176). Ustawa o wyborach do Riigikogu zostata przyjeta
12 czerwca 2002 r., za$ w zycie weszta dnia 18 lipca 2002 r. Najpozniej zostata przyjeta ustawa o wyborach
do Parlamentu Europejskiego. Uczyniono to 18 grudnia 2002 r., w zycie weszta w styczniu 2003 r. (RT 12003,
4,22). Nie sa to jedyne regulacje, ktére maja znaczenie dla mozliwosci gtosowania za pomoca Internetu.
Wskazac trzeba takze na ustawe z dnia 11 maja 1994 o partiach politycznych (RT I 1994, 40, 654), ustawe
z dnia 10 grudnia 2010 o ustugach medialnych (RT I, 06.01.2011, 1), ustawg z dnia 18 stycznia 2007 r. o ra-
diofonii i telewizji (national broadcasting act) (RTI, 06.02.2007, 10, 46), ustaw¢ z dnia 13 marca 2002 r.,
o sadowej procedurze badania zgodnosci z Konstytucja (Constitutional Review Court Procedure Act) (RT
12002, 29, 174), ustawe z dnia 1 wrzes$nia 2002 r. Kodeks karny (RT 12001, 61, 364).

8 U. Madise, P. Vinkel, Constitutionality of Remote Internet Voting. The Estonian Perspective, ,,Juridica
International” 2011, nr XVIII, s. 5.
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prawnie wigzacy podpis elektroniczny, ktory mozna wykorzysta¢ migdzy innymi do r6z-
nego rodzaju ustug publicznych §wiadczonych za pomoca $rodkow komunikacji elek-
tronicznej, w tym do oddania glosu w i-glosowaniu®. Jest to jednocze$nie wytaczna for-
ma identyfikacji wyborcy. Wprowadzono takze odpowiednik opisywanego dokumentu,
ktory standardowo ma format karty ptatniczej, w postaci karty SIM, ktorej uzywa sig
zwykle w telefonie komérkowym. Wowczas telefon przejmuje funkcje zaréwno dowo-
du osobistego, jak i czytnika kart. Oznacza to nie tylko, ze jej posiadacz bedzie mogt
dokonywa¢ wyborow za pomoca telefonu komorkowego, ale takze to, ze umozliwiono
mu sktadanie podpisu elektronicznego za posrednictwem wskazanego urzadzenia. Po
raz pierwszy karte ID SIM mozna byto wykorzysta¢ w wyborach parlamentarnych
w 2011 r.20

Na estonski system i-glosowania sktadajg sie':

— aplikacja uzytkownika, ktorg nalezy pobra¢ i zainstalowa¢ na urzadzeniu wyko-
rzystywanym do oddawania gtosu;

— Serwer Przekazujacy Glosy, ktory jest odpowiedzialny za uwierzytelnienia, we-
ryfikacj¢ posiadania prawa wyborczego, przestanie listy kandydatow do wybor-
cy 1 przyjmowanie podpisanych i zaszyfrowanych kart do gtosowania;

— Serwer Magazynowania Glosow, na ktérym przechowywane sg zaszyfrowane
glosy az do konca wyborow. Serwer ten jest odpowiedzialny za magazynowanie
i odwotywanie glosow;

— aplikacja odpowiedzialna za przeliczanie gtosow. Jest to program dziatajacy bez
polaczenia z Internetem. Przenoszone sa do niej same glosy, bez podpisow elek-
tronicznych, tak ze nie da si¢ odkodowa¢ danych konkretnej osoby*?.

Dos¢ powszechnie wskazuje si¢, ze jednym z najistotniejszych problemow towa-

rzyszacych i-glosowaniu jest konieczno$¢ zapewnienia tajnosci glosowania'. Wykorzy-

stuje si¢ w tym celu szyfrowanie asymetryczne, skonstruowane na podstawie pary klu-

® E. Marten, Towards Remote e-Voting: Estonian Case, [w:] A. Prosser, R. Krimmer (red.), Electronic
Voting in Europe — Technology, Law, Politics and Society, Workshop of the ESF TED Programme together
with Gl and OCG, Bonn 2004, s. 83.

10 U. Madise, P. Vinkel, op. cit., s. 6.

1 Zauwazy¢ w tym miejscu mozna, ze estonski Sad Najwyzszy rozstrzygnal problem nietypowego
oprogramowania, ktorego moze uzywac¢ wyborca. Sad stanal na stanowisku, ze zadaniem panstwa jest za-
pewni¢ poprawne dziatanie catego systemu pozwalajacego na oddanie elektronicznego glosu dla najbar-
dziej powszechnego sprzgtu komputerowego, wyposazonego w najpopularniejsze systemy operacyjne,
rozdzielczos$ci ekranu, czcionki itp. Zob. szerzej: orzeczenie SN Republiki Estonii z dnia 1 wrze$nia 2005 1.,
3-4-1-13-05, http://www.nc.ee/?id=381 [dostep 12.08.2016]. Z rozstrzygnieciem tym, na tle polskiego usta-
wodawstwa, mozna polemizowac, majac na wzgledzie chocby zasade neutralnosci technologicznej przyje-
tej w ustawie o informatyzacji podmiotow realizujacych zadania publiczne. Z drugiej strony trzeba mie¢ na
uwadze ograniczone mozliwosci budzetowe panstwa, ktore niemal zawsze zmuszaja do poszukiwania opty-
malnego standardu.

12.U. Madise, P. Vinkel, op. cit., s. 7.

13 Szerzej: J. Rzucidto, op. cit., s. 168 i n.
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czy: prywatnego i publicznego. Sg one generowane przez system w ten sposob, ze klucz
prywatny nigdy nie jest ujawniany. Klucz publiczny jest za$ polaczony z aplikacja, za
pomocg ktorej wyborca oddaje gtos. Klucz prywatny wykorzystywany jest natomiast juz
w samej aplikacji stuzacej do liczenia gtoséw. Jest on niezbedny do ,,otwarcia” glosow
przez Panstwowa Komisje Wyborcza (dalej takze PKW) w dzien wyborow!.

Do czasu wyborow parlamentarnych w 2011 r. wyborca inicjowat gtosowanie po-
przez otworzenie w swojej przegladarce internetowej strony PKW, umozliwiajacej dostep
do aplikacji, za pomoca ktorej mozna odda¢ glos. Niemniej w wyborach w 2011 r. wpro-
wadzono w tym zakresie nowe rozwigzanie. Od tej chwili, aby wzig¢ udziat w i-glosowaniu,
nalezy pobra¢ aplikacje ze strony estonskiej PKW, ktorg instaluje si¢ w urzadzeniu stuza-
cym do dokonania aktu wyboru®®. Nastepnie umieszcza si¢ karte identyfikacyjna (1D card)
w czytniku kart podtaczonym do komputera. Logowanie do systemu odbywa si¢ za pomo-
cg osobistego numeru identyfikacyjnego (dalej PIN'¢). Nastepnie system umozliwia wy-
bor odpowiedniego kandydata. Ta jednak opcja w referendum powinna by¢ zastapiona
wyborem odpowiedniego wariantu odpowiedzi na zadane pytanie lub wyborem warianto-
wo przedstawionego rozwiazania okreslonego problemu. Decyzja taka jest nastepnie au-
toryzowana drugim kodem PINY,

Opisany powyzej elektroniczny podpis zostaje na dalszym etapie niejako oddzielo-
ny od karty do glosowania, a to w celu zapewnienia anonimowo$ci wyborcy. Dopiero
woweczas karta zostaje odczytana, zas w kolejnym etapie nastepuje zsumowanie glosow
i ustalenie wynikow glosowania'®. System ten nazywany bywa kopertowym lub podwdj-
nej koperty™.

3. I-gtosowanie w Norwegii

System stworzony w Estonii dat podwaliny do stworzenia kolejnego, stuzacego
przeprowadzeniu wyborow za posrednictwem Internetu poza lokalami wyborczymi.
Mowa tu o systemie w Norwegii, gdzie 12 wrze$nia 2011 r. odbyly si¢ wybory do orga-

now samorzadu terytorialnego — gminnego i powiatowego®. Objat on zaledwie kilka

4 Tak: U. Madise, P. Vinkel, op. cit., s. 7.

15 OSCE Office for Democratic Institutions and Human Rights, Estonia..., s. 11.

1o Personal Identification Number.

17'S. Meagher, op. Cit., s. 358.

18 E. Marten, op. cit., s. 83.

1% Zob. T. Martens, E. Marten, E-Voting: Here to Stay, ,,Baltic IT&T Reviev” 2006, nr 40, s. 14. Podob-
nie na sprawe zapatruje si¢ takze Sad Najwyzszy Republiki Estonii, zob.: orzeczenie SN Republiki Estonii
z dnia 1 wrzeénia 2005 r., 3-4-1-13-05, teza 19, http://www.nc.ee/?1d=381 [dostep 12.08.2016].

2 W zasadzie nalezatoby doprecyzowaé, ze glos mozna byto odda¢ w r6znym terminie, w zaleznosci od
tego, w jaki sposob uprawniony zdecydowat si¢ uczestniczy¢ w wyborach. Gtosowanie poza granicami pan-
stwa odbywato si¢ od 1 lipca do 2 wrzes$nia 2011 r. Wczesne glosowanie przedterminowe w Norwegii byto
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gimn-miast, to jest Bode, Bremanger, Hammerfes, Mandal, Radey, Re, Sandnes, Tynset,
Vefsn, Alesund. I w tym wypadku decyzja o przeprowadzeniu i-glosowania byla skut-
kiem wieloletniej, przemyslanej informatyzacji*!. To pierwsze glosowanie miato jednak
charakter $cisle testowy, cho¢ jego wyniki byty oczywiscie brane pod uwage przy usta-
laniu wynikéw wybordéw. Jednakze przyjete regulacje prawne, ktore stanowity podstawe
funkcjonowania norweskiego i-glosowania, obowigzywaty tylko do konca 2011 r., za$
podstawowe znaczenie nalezy przypisa¢ jednemu z rozporzadzen Ministra Samorzadu
Terytorialnego i Rozwoju Regionalnego?®.

W powyzszym rozporzadzeniu wskazano dziewig¢ zasad glosowania za posrednic-
twem globalnej sieci. Przede wszystkim ustalono, ze omawiany sposob glosowania ma
jedynie wspomaga¢ dotychczasowe metody uczestnictwa w wyborach. Postanowiono
takze, podobnie jak w przypadku Estonii, ze glosujacy za posrednictwem Internetu mu-
sza mie¢ prawo do wielokrotnego oddawania swojego glosu, zas kazdy kolejny akt glo-
sowania anuluje poprzedni. Powinien zosta¢ ustalony poziom bezpieczenstwa na stop-
niu trzecim?. Wyborcy przyznano takze prawo do kontroli dokonanego przez siebie
wyboru, a to dzigki specjalnemu kodowi zwrotnemu. Nadto postanowiono, ze osoby

trzecie, organy wyborcze, czy sam system nie moze zapisywac informacji o oddanym

w dniach od 1 lipca do 9 sierpnia 2011 r. Zwykte glosowanie przedterminowe przeprowadzono w dniach od
10 sierpnia do 9 wrzesnia 2011 r. W tym samym terminie zostaly przeprowadzone wybory z wykorzysta-
niem Internetu. Za: M. Riise, The Norwegian E-voting trials 2011 — Legal framework, s. 13, http://www.
regjeringen.no/upload/KRD/Prosjekter/e-valg/e vote conference/MarianneRiiseE-voting conf 11092011.
pdf [dostep 17.08.2016].

2L M.J. Morshed Chowdhury, Comparison of e-voting schemes: Estoninan and Norwegian solutions, s. 1,
http://courses.cs.ut.ee/2010/security-seminar-fall/uploads/Main/chowdhury-final.pdf [dostep 17.08.2016].

2 W celu uchwalenia stosownych, tymczasowych regulacji wykorzystano regulacje znajdujaca si¢
w rozdz. 15 Konstytucji Krélestwa Norwegii uchwalonej przez Zgromadzenie Konstytucyjne w Eidsvold
dnia 17 maja 1814 r., z pdzniejszymi zmianami, ostatnia z dnia 19 czerwca 1992 r., nr 463, (nor. Kongeriget
Norges Grundlov, given i Rigsforsamlingen paa Eidsvold den 17de Mai 1814) — tekst dostgpny na stronie:
http://libr.sejm.gov.pl/tek01/txt/konst/norwegia.html [dostep 17.08.2016]. Pozostawiono szerokie mozliwo-
sci dla Kréla Norwegii, ktory moze, po uprzednim wniosku, wyrazi¢ zgod¢ na wprowadzenie pilotazowego
programu glosowania w inny sposob niz wskazany w ustawie zasadniczej. Faktycznie jednak Krol delegowat
szereg swoich kompetencji na rzad, co wyltacza koniecznos$¢ uzyskiwania jego zgody. Mozliwo$¢ t¢ wyko-
rzystal Minister Samorzadu Terytorialnego i Rozwoju Regionalnego (dalej: minister). 31 marca 2011 r.
uchwalono rozporzadzenie, ktore poswigcono probnemu glosowaniu elektronicznemu podczas glosowania
przedterminowego, korzystaniu z listy wyborczej w lokalu wyborczym i korzystaniu z nowych kart do gto-
sowania. Wskazane rozporzadzenie to Forskrift om forsgk med elektronisk stemmegivning under
forhandsstemmegivningen, elektronisk avkryssing i manntallet pa valgtinget og bruk av ny stemmeseddel ved
kommunestyre — og fylkestingsvalget i 2011 i utvalgte kommuner, Bodg, Bremanger, Hammerfest, Mandal,
Radgy, Re, Sandnes, Tynset, Vefsn og Alesund, fylkeskommunene Mgre og Romsdal, Hedmark, Vestfold, Vest-
Agder, Rogaland, Hordaland, Sogn og Fjordane, Nordland og Finnmark. Tekst w jezyku angielskim dostep-
ny za posrednictwem strony internetowej Ministerstwa Samorzadu Terytorialnego i Rozwoju Regionalnego:
http://www.regjeringen.no/upload/KRD/Kampanjer/valgportal/Regelverk/E-valgsforskriften _endelig ver-
sj 230611 engelsk.pdf [dostep 17.08.2016].

2 Stanowi o tym § 27 ust. 4 rozporzadzenia. O tym, czym charakteryzuja si¢ poszczegodlne poziomy
bezpieczenstwa, stanowia Wskazoéwki dla Przedsigbiorstw Publicznych, ktére zarzadzaja ustugami i wy-
miang on-line — Ramy Uwierzytelniania Komunikacji Elektronicznej z Sektorem Publicznym (FAD 2009).
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przez konkretnego wyborce glosie. Nikt, poza wyborcg, nie moze zmieni¢ swego glosu
na inny. Listy wyborcze musiaty by¢ przedstawiane wyborcy w dowolnej kolejnosci
w systemie stuzgcym do i-wyborow. Oczywiscie ta zasada nie miataby wigkszego zna-
czenia w przypadku i-glosowania w referendum. Warto takze doda¢, ze kazdy wyborca
uprawniony byt do oddania glosu testowego (§ 5 rozporzadzenia).

Odrebnag kwestig jest ztozono$¢ systemu do norweskiego i-glosowania. Jest on dos¢
podobny do tego wdrozonego w Estonii, poniewaz si¢ na nim wzoruje. Tworza go:

— aplikacja umozliwiajaca oddanie glosu;

— oprogramowanie stuzace do przechowywania informacji o wyborcach (Electo-

ral Roll Service lub Eroll);

— portal stuzacy do identyfikacji wyborcow;

— serwer do gromadzenia oddanych gtosow (Vote Collector Service lub VCS);

— generator kodow zwrotnych (Key Managment Service lub KMS);

— serwery stuzagce do uniewazniania gtoséw oddanych elektronicznie, w przypad-

ku gdy wyborca oddal takze gtos w lokalu wyborczym;

— usluga wykorzystywana do ponownego szyfrowania glosow zaszyfrowanych

podczas przetwarzania, zwana Mix-Net;

— ustuga odszyfrowywania i liczenia glosow?*.

Pierwsze glosowanie za posrednictwem Internetu odbyto si¢ w dniach od 10 sierp-
nia do 9 wrzesénia 2011 r. W wyborach samorzadowych metoda oddawania glosow zosta-
la uksztattowana w sposob, ktory nie w pelni mogltby zosta¢ zaadaptowany na potrzeby
glosownia w referendum. Zaznaczy¢ jednak nalezy, ze jest to zwigzane wyltacznie ze spe-
cyfika wyborow. Wyborca za posrednictwem tradycyjnej poczty otrzymal imiona i na-
zwiska wszystkich kandydatow wraz z przypisanym im specjalnym kodem, a to w celu
p6zniejszej weryfikacji dokonanego wyboru. Nastgpnie nalezato zalogowac sie do syste-
mu informatycznego za posrednictwem przegladarki internetowej?. Nalezato to uczyni¢
za pomocg profilu stuzacego takze do korzystania z ustug administracji publicznej on-li-
ne, nazwanego MinID?. Po udanym logowaniu wyborcy wys$wietlata si¢ lista partii poli-
tycznych, do ktérych przyporzadkowani byli kandydaci. Po oddaniu gltosu na wybranego
kandydata wys$wietlato si¢ podsumowanie i jesli byto ono prawidlowe — zgodne z wolg
wyborcy, nalezato je zatwierdzi¢, co bylo rownoznaczne z elektronicznym podpisaniem.
Zaszyfrowany glos byl w dalszej kolejnosci wystany na serwer. Wyborca otrzymywat
takze kontrolng wiadomos$¢ tekstowa na swoj numer telefonu komorkowego. W jej tresci

2 Za: O. Spycher, M. Volkamer, R. Koenig, Transparenty and Technical Measures to Establish Trust
in Norwegia Internet Voting, s. 2, http://www.regjeringen.no/upload/KRD/Prosjekter/e-valg/vedlegg/paper
transparency_and_technical measures.pdf [dostep 17.08.2016].

% Podobnie, jak poczatkowo stosowano to w Estonii.

2 Tak: O. Spycher, M. Volkamer, R. Koenig, op. Cit., S. 2.
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wskazany byt kod kandydata, na ktorego zostat oddany wybor. Jesli byt on r6zny od tego
faktycznie wybranego, to wowczas mozna byto zagtosowaé ponownie?’.

Ow system weryfikacji stal sie tym, co odréznito estofiskie i-glosowanie od norwe-
skiego. Doda¢ nalezy, ze wygenerowanie odpowiedniego kodu nie oznaczato odczytania
oddanego glosu. System ten nie zadziatat jednak bezproblemowo i nie udato si¢ go prze-
testowac przed wyborami®®. Opiera si¢ on na istnieniu dwoch kanatow weryfikacji odda-
nego glosu. Pierwszy dziata przed oddaniem glosu (pre channel) i wykorzystuje trady-
cyjna poczte. To wskazana uprzednio lista kandydatow wraz z przypisanymi im glosami.
Drugi kanat ma za$ znaczenie po dokonaniu wyboru (post channel) i do jego stworzenia
postuzono si¢ telefonami komorkowymi. Jego rola jest wykrycie ewentualnych niepra-
widlowosci w rezultacie oddanego gtosu. Wyborca otrzymat bowiem na wskazany nu-
mer telefonu komorkowego SMS o tresci ,, Ty [imi¢ i nazwisko], gtosowates [data], Twoj
kod to [numer]”%.

Majac na wzgledzie charakterystyke i-gtosowania, warto takze zwréci¢ uwage na
sposob liczenia glosow oddanych omawiang metodg podczas gtosowania w 2011 r. Sto-
sownie do § 22 ust. 1 rozporzadzenia glosy przed odkodowaniem powinny by¢ przygoto-
wane, cho¢ prawodawca nie wyjasnit, co ta czynno$¢ ma oznaczaé. Nastepnie dokonano
oddzielenia gtoséw oddanych wielokrotnie przez jednego wyborce (§ 22 ust. 2 rozporza-
dzenia). Skutkiem tego byto odrzucenie 1755 glosow oraz dalsze usunigcie 519 glosow,
poniewaz wyborcy zdecydowali si¢ odda¢ gtos w dniu wyboréw w lokalu wyborczym.
Na tym etapie wyeliminowano takze siedem kolejnych gltoséw, a to z powodu nieumiesz-
czenia wyborcow na listach wyborcéw w chwili liczenia glosow>’.

W charakterystyczny sposob ujeto takze kwestie odkodowania zaszyfrowanych
gtosodw. Duza role odegrata tu bowiem Rada Wyborcza — organ powotany w omawia-
nym rozporzadzeniu. Utworzylo ja 10 0sob — cztonkow partii politycznych, ktore wzig-
ty udziat w wyborach z 2011 r. Kazda z nich otrzymata czg$¢ klucza publicznego, kto-
ry shuzyt nastepnie do deszyfrowania gtoséw oddanych w i-glosowaniu®!, z tym jednak

zastrzezeniem, ze juz szes$¢ czesci kodu miato gwarantowa¢ wykonanie tej czynnosci

2 Za: M.J. Morshed Chowdhury, op. cit., s. 8.

2 OSCE Office for Democratic Institutions and Human Rights, Norway. Internet Voting Pilot Project.
Local Government Elections 12 september 2011, Warszawa 2012, s. 61 9. W trakcie i-glosowania odnotowa-
no 641 telefondw do pomocy technicznej. Nie wystapiono jednak z zadng oficjalng skarga. Art. 13-4 ustawy
wyborczej przyznat takie prawo kazdemu wyborcy. Organem wtasciwym do rozpatrzenia skargi byta odpo-
wiednia rada gminy. Skarge nalezato ztozy¢ najpozniej siddmego dnia po wyborach. Od orzeczenia rozstrzy-
gajacego skarge przystugiwato prawo do odwotania do organu wyzszej instancji, ktorym byt wtasciwy mi-
nister. Jego decyzja jest ostateczna i nie przystugiwat od niej zaden srodek zaskarzenia. Za: OSCE Office for
Democratic Institutions and Human Rights, Norway..., s. 5.

2 M.J. Morshed Chowdhury, op. cit., s. 9.

3% OSCE Office for Democratic Institutions and Human Rights, Norway..., s. 10.

31 Ibidem.
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(§ 8 ust. 1 rozporzadzenia). To ciekawe rozwigzanie stato si¢ jednak przyczyng braku
mozliwosci prawidtowego odkodowania az dziewigciu glosow?2. Dziewie¢ dni po wy-
borach i po potwierdzeniu ostatecznosci ich wynikdw usunieto zapisy na nosnikach
danych. Nadto nosniki te podlegaty fizycznemu zniszczeniu®.

Doswiadczenia zdobyte w trakcie opisanych powyzej wyborow zachecity norwe-
skie wladze do przeprowadzenia kolejnego i-glosowania w 2013 r. podczas wyborow
parlamentarnych. Glosowanie za posrednictwem Internetu byto mozliwe w dniach od
1 lipca 2013 r. do 6 wrzesnia 2013 r., za$§ glosowanie tradycyjne przeprowadzono 9 wrze-
$nia 2013 r.** Podobnie jak w wyborach z 2011 r. wyborca mogt odda¢ dowolng liczbg
glosow za posrednictwem Internetu, lecz tylko ostatni glos, badz glos oddany w trady-
cyjny sposob, byl brany pod uwage przy ustalaniu ostatecznych wynikéw wyborow?>.
Omawiana tutaj forma glosowania nie zostala jednak udostepniona wszystkim upraw-
nionym do gtosowania, a jedynie mieszkancom 12 miast-gmin®. Zmiany w poréwnaniu
z i-glosowaniem, ktore odbyto si¢ w 2011 r., byly znaczace, ale wynikaty gtownie z roz-
woju nowych technik. Przede wszystkim unowocze$niono oprogramowanie stuzace do
glosowania, algorytm szyfrowania glosow i sposob ich weryfikacji. Powyzsze nie miato
jednak wiekszego znaczenia dla bioracych udziat w gtosowaniu, poniewaz z perspekty-
wy wyborcy i samego procesu oddawania gtosu oraz jego weryfikacji, system nie zostat
zmieniony*’. Zauwazalng dla wyborcéw zmiang w poréwnaniu z 2011 r. byly realizowa-
ne przez ministerstwo szkolenia zwigzane z bezpieczenstwem podczas postugiwania si¢
komputerem. Utworzono takze nowy organ — dziewigcioosobowy Komitet ds. Wyborow
Internetowych (Internet Election Committee), ktorego zadaniem byta kontrola nad przy-
gotowaniem, przeprowadzeniem i procesem weryfikacji gloséw oddanych za posrednic-
twem Internetu®®. W jego sktad weszty trzy osoby z regionalnych komitetow wybor-
czych, trzech wyborcow sposrod okrggow, w ktorych przeprowadzono i-glosowanie,
kryptolog, przedstawiciel nauki z zakresu prawa wyborczego oraz przedstawiciel norwe-
skiego generalnego inspektora ochrony danych osobowych. Pomimo formalnie donio-
stej roli, faktycznie komitet polegatl niemal w catosci na wytycznych pochodzacych

z Ministerstwa Samorzadu Terytorialnego i Rozwoju Regionalnego™®.

32 Nie miaty one jednak rozstrzygajacego znaczenia dla wynikéw wyborow.

33 |bidem.

3 OSCE Office for Democratic Institutions and Human Rights, Norway Parliamentary Elections, 9 sep-
tember 2013, Warszawa 2013, s. 1. W 200 okregach wyborczych byla takze mozliwo$¢ glosownia 8 wrze$nia
2013 1., za: ibidem, s. 13.

3 |bidem, s. 7.

3¢ W sumie za posrednictwem Internetu mogto gtosowac 250 159 osob, z 3 641 994 zarejestrowanych
wyborcow. Ibidem.

37 1bidem.

3 |bidem, s. 2.

3 |bidem, s. 8.
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Najwickszym problemem norweskich wtadz, zwigzanym z i-gtosowaniem w 2013 r.,
bylo wykrycie 5 sierpnia 2013 r., a wiec w czasie i-glosowania, przez ministerstwo btedu
w dostarczonym oprogramowaniu, ktéry powodowatl nizszy poziom szyfrowania gto-
sow niz zaktadano. To oczywiscie moglo wplynaé na realizacje zasady tajnosci glosowa-
nia. Problem dotyczyt okoto 29 000 gltosoéw i zostat natychmiast usunigty*’. Nalezy tez
pamigtac, ze kazdy wyborca mogt oddac takze glos tradycyjny (ktéry zastepowat uprzed-
nio oddany i-glos) i z tej mozliwosci skorzystato w 2013 r. 2281 os6b*'.

Wypada jeszcze dodac, ze na t¢ chwile wtadze norweskie oficjalnie przerwaty roz-
wijanie programu i-gtosowania. Niektorzy upatrujg w tym winy wyzej wskazanej wady
oprogramowania®. Jednakze informacje te nie zostaly potwierdzone przez norweskich
rzadzacych.

4. |-gtosowanie w Szwajcarii

Estonia i Norwegia to nie jedyne kraje europejskie, ktore dotychczas wykorzystaty
i-glosowanie w wyborach powszechnych. Trzecim krajem jest Szwajcaria i jej dos§wiad-
czenia maja o tyle znaczenie, ze jedynie w tym panstwie w Europie wykorzystuje si¢
glosowanie za posrednictwem Internetu takze w referendach. Odpowiednie dziatania
zmierzajace do wdrozenia i-glosowania zostaty podjete juz w 2000 r. Poczatkowo pilo-
tazowe programy uruchomiono w kantonie Genewa. Kolejno kantony Neuchatel i Zu-
rych przyjely odpowiednie regulacje prawne. 23 pazdziernika 2011 r. umozliwiono na-
tomiast 22 000 obywatelom mieszkajagcym poza granicami Szwajcarii glosowanie
w wyborach do Rady Panstwa wtasnie za posrednictwem globalnej sieci. Byto to mozli-
we w kantonach Aargau, Basel-Stadt, Grisons oraz St. Gallen®.

W literaturze wskazuje sie, ze rozwoj glosowania za posrednictwem Internetu
w Szwajcarii mozna podzieli¢ na trzy etapy. Pierwszy od 2000 do 2007 r., w ktorym
przede wszystkim skupiano si¢ na przeprowadzeniu probnych glosowan w trzech wska-
zanych powyzej kantonach. Drugi etap, trwajacy od 2008 do 2015 r., objat przede wszyst-
kim mozliwos¢ glosowania takze przez osoby mieszkajace poza Szwajcaria. Trzeci za$

4 1bidem.

41 Za: Portal Government.no, http://www.regjeringen.no/en/historical-archive/Stoltenbergs-2nd-Gover
nment/Ministry-of-Local-Government-and-Regiona/tema-og-redaksjonelt-innhold/kampanjesider/
e-vote-trial/news-about-the-e-vote-2011-project/year/2013/BBC-misreports-on-ending-of-Norwegian-
internet-voting-pilots/id764809/ [dostep 18.08.2016].

42 BBC News, E-voting experiments end in Norway amid security fears, http://www.bbc.com/news/
technology-28055678 [dostep 18.08.2016].

4 K. Goos, B. Beckert, R. Linder, Electronic, Internet-Based Voting, [w:] R. Lindner, G. Aichholzer,
L. Hennen (red.), Electronic Democracy in Europe. Prospescts and Challenges of E-Publics, E-Participation
and E-Voting, Springer 2016, s. 172.
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zwigzany jest z udostepnieniem glosownia wszystkim uprawnionym w wyborach (gloso-
waniach) ogolnokrajowych*. Charakterystyczng cechg szwajcarskich wyborow i refe-
rendow jest takze duze poparcie 1 duze wykorzystanie glosowania za posrednictwem
poczty®, ktore jest podstawowym sposobem partycypacji w roznego rodzaju glosowa-
niach*. Przez caly wyzej wskazany okres i-glosowanie przeprowadzono w 14 sposrod
26 kantonow. W sumie takich gtosowan do pazdziernika 2015 r. przeprowadzono 229%.

W odniesieniu do trzech wyzej wskazanych kantonow w Szwajcarii wyr6zni¢ moz-
na takze trzy modele i-glosowania. Juz to rozdzielenie jest charakterystyczne na tle roz-
wigzan estonskich i norweskich, gdzie w calym kraju obowigzuje jeden model. Uwage
zwraca rozwigzanie zastosowane w kantonie Neuchatel, gdzie mozliwosc¢ i-gtosowania
jest zintegrowana z portalem stuzacym do $wiadczenia ustug elektronicznej administra-
cji*®. Zatem aby moc uczestniczy¢é w glosowaniu za posrednictwem Internetu, wyborca
musi najpierw zarejestrowac si¢ w takim portalu. Natomiast rozwigzania stosowane
w Zurychu i Genewie sa do siebie bardzo zblizone. Aby moc uczestniczy¢ w i-gtosowaniu,
wyborca nie musi dokonywaé zadnej rejestracji w dedykowanym portalu. Wszyscy wy-
borcy otrzymujg tradycyjna poczta dane do logowania, ktore nastgpnie umozliwig im
oddanie glosu na wlasciwej stronie internetowej, zabezpieczonej certyfikatem SSL, do-
stepnej za posrednictwem standardowej przegladarki internetowej. R6znica miedzy tymi
dwoma kantonami sprowadza si¢ do tego, ze w Zurychu systemem zarzadza prywatna
firma, za$§ w Genewie pozostaje on pod zarzadem wladz regionalnych®.

W wyborach z pazdziernika 2015 r. przyjgto zasadg, stosownie do ktorej wyborca
nie ma mozliwo$ci wielokrotnego oddania glosu, gdy zdecydowat si¢ odda¢ go za po-
srednictwem Internetu®. Jest to znaczaca zmiana w odniesieniu do dotychczas prezento-
wanych rozwigzan. W §lad za tym radykalnym postanowieniem przewidziano jednak
sposob weryfikowania glosu oddanego przez wyborce. Kazdy otrzymat karte do gloso-
wania wraz z ksigzeczka zawierajaca imiona i nazwiska kandydatow i przypisane im

czterocyfrowe kody. Po zalogowaniu w systemie i potwierdzeniu swojej tozsamosci po-

4 M. German, U. Serdiilt, Internet Voting for Expatriates: The Swiss Case, ,,Journal of Democracy”,
2014, nr 6 (2), s. 1.

4 |bidem, s. 3.

46 U. Serdiilt, M. German, F. Mendez, A. Portenier, Ch. Wellig, Fifteen years of Internet Voting in Swit-
zerland, History, Governance and use, [w:] T. Meier, L. Meier, A. Meier (red.), ICEDEG 2015: Second In-
ternational Conference on eDemocracy & eGovernment, Quito 2015, s. 126.

47 OSCE Office for Democratic Institutions and Human Rights, Swiss Confederation, Federal Assembly
Elections 18 October 2015 r., Warszawa 2016, s. 3.

4 Ktory mozna by porownaé do Elektronicznej Platformy Ustug Administracji Publiczne;j.

4 U. Serdiilt, M. German, F. Mendez, A. Portenier, Ch. Wellig, op. cit., s. 127. Warto takze dodac, ze
rozwigzanie stosowane w Zurychu, zwane takze systemem konsorcjalnym, nie zostatlo dopuszczone do
uzytku w wyborach do Zgromadzenia Federalnego w 2015 r. OSCE, Office for Democratic Institutions and
Human Rights, Swiss Confederation, op. cit., s. 3.

0 Ibidem, s. 8.
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przez wpisanie kodu, ktory rowniez znajdowat si¢ na karcie do gtosowania, wyborca
dokonywat odpowiedniego zaznaczenia kandydatéw. Nastepnie wyborca musiat po-
twierdzi¢ swoj wybor poprzez wpisanie kolejnego kodu. Po tej czynnosci system po-
twierdzal wybor, podajac kolejny kod, tym razem odpowiadajacy temu, ktory zostat
przypisany konkretnemu kandydatowi®. Przed wystaniem do elektronicznej urny gtos
byt oczywiscie odpowiednio zaszyfrowany, z zastosowaniem najbardziej aktualnych al-
gorytmow. Odczytanie gtosow, w przypadku wybordéw z pazdziernika 2015 r., nastapito
o poranku w dniu gtosowania tradycyjnego®.

Stosowanie roznego oprogramowania do glosowania moze stwarzaé¢ problemy
zwigzane ze wzajemng zgodnos$cig poszczegdlnych rozwiazan ze soba. Stad tez, w szcze-
gdlnosci na potrzeby wyborow krajowych, wladze federalne stworzyly standardy opro-
gramowania, ktore moze by¢ wykorzystane w wyborach za posrednictwem Internetu.
Do wyboréw do Zgromadzenia Federalnego, ktore odbyly si¢ w pazdzierniku 2015 r.,
nie wszystkim kantonom udato si¢ wtasciwie uaktualnic¢ stosowane oprogramowanie, by
wypethi¢ powyzsze wytyczne. Stad tez na przyktad w kantonie Berno nie zezwolono na

przeprowadzenie i-glosowania®.

5. I-gtlosowanie a frekwencja na przykladzie wskazanych panstw
europejskich

W dyskusji dotyczacej wprowadzenia mozliwosci glosowania za posrednictwem In-
ternetu czgstokro¢ przewija si¢ zagadnienie zwigkszenia frekwencji dzigki zastosowaniu
tej metody uczestnictwa w procesach demokratycznych. Jest ono podnoszone zaréwno
przez zwolennikow, jak i przeciwnikoéw i-glosowania. Do kwestii tej nalezy jednak po-
dejs¢ z duza ostroznoscia. Proste pordwnanie liczby 0sob biorgcych udziat w referendum
czy wyborach przed wprowadzeniem omawianego sposobu glosowania i po jego zastoso-
waniu z pewnoscig nie da miarodajnych wynikow. Wiele bowiem zalezy choéby od struk-
tury spoteczenstwa (jego wieku, pochodzenia, wyksztalcenia itd.), stopnia rozwoju spote-
czenstwa informacyjnego czy ogolnego stopnia partycypacji wyborcéw w glosowaniach.
Dlatego tez nie nalezy w i-glosowaniu upatrywa¢ metody prowadzacej do zwigkszenia
frekwencji. Raczej powinno by¢ ono srodkiem przeciwdziatajacym jej spadaniu, poprzez
angazowanie mtodszych wyborcow czy tez aktywizowanie grup glosujacych, ktorzy mie-
li dotychczas utrudniony dostep do glosowania, jak na przyktad osoby niepetnosprawne
czy mieszkajacy poza granicami panstwa.

51 |bidem.
%2 |bidem, s. 8-9.
3 |bidem, s. 6.
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Powyzsza teze po czgsci potwierdzaja dane z estonskich i-gtosowan. W 2005 r. tyl-
ko 0,9% ogdétu uprawnionych wyborcow skorzystato z mozliwosci glosowania za po-
srednictwem Internetu, w 2007 r. — 3,4% (przy frekwencji wyborczej 61,9%), a w kolej-
nych wyborach, do Parlamentu Europejskiego — 6,5%. W wyborach parlamentarnych,
ktore odbyty si¢ w tym samym roku, przez Internet zagtosowato 9,5% wyborcow. W wy-
borach parlamentarnych z 2011 r. 15,4% uprawnionych do gltosowania zrobito to za po-
srednictwem globalnej sieci (przy frekwencji wyborczej 63,5%), w wyborach samorza-
dowych z 2013 r. — 12,3%, za$ w wyborach do Parlamentu Europejskiego — 11,4%.
W ostatnich wyborach parlamentarnych, ktére miaty miejsce w 2015 r., przy rekordowo
wysokiej frekwencji wyborczej, wynoszacej 64,2%, w i-glosowaniu wzi¢lo udziat az
19,6% ogo6tu uprawnionych. Wydaje si¢, ze najwazniejszym zagadnieniem jest przy tym
rozstrzygniecie, ile 0sob nie uczestniczyloby w wyborach, gdyby nie istniala mozliwo$¢
glosowania za posrednictwem Internetu. Ponownie analizujgc wyniki estonskich wybo-
réw, mozna dojs$¢ do nastepujacych wnioskow. Z ankiety przeprowadzonej po wyborach
22007 r. wynika, ze okoto 10% tych, ktorzy gltosowali za posrednictwem globalnej sieci,
w ogole nie uczestniczyloby w tym wydarzeniu, gdyby nie istniala prezentowana tu
mozliwo$¢. Warto$¢ ta urosta do 16,9% w kolejnym glosowaniu. To za$ w przeliczeniu
na frekwencj¢ daje juz 2,6%. Odsetek ten nalezy uznac za znaczacy**.

Gdy idzie o wybory w Norwegii z 2011 r., to nalezy przypomnie¢, ze mogto wziac
w nich udziat jedynie 168 066 mieszkancéw z 10 miast-gmin. Sposréd uprawnionych
do glosowania w omawiany sposob uczynito to okoto 26,4%. Natomiast w kolejnym
i-glosowaniu mogli wzig¢ udzial mieszkancy 12 wigkszych miast-gmin, to jest okolo
250 tysigcy osob, czyli okoto 7% uprawnionych do glosowania. Sposrdd nich z mozli-
wosci oddania glosu za posrednictwem Internetu skorzystato 36,4%, to jest niespetna
2,5% wszystkich uprawnionych. Nie sposéb jest na podstawie danych z wybranych tyl-
ko regionéw oceni¢ wptyw i-glosowania na zachowanie wyborcow. Na uwadze trzeba
mie¢ jednak intencje wladz norweskich, ktorych celem bylo przede wszystkim wdroze-
nie programu i przeprowadzenie testowych glosowan, a nie natychmiastowe uzyskanie
okreslonych wynikow.

Trzeba tez zauwazy¢, ze kompleksowe podejscie do tworzenia ustug elektroniczne;j
administracji, czy szerzej elektronicznego rzadu, moze by¢ znacznie bardziej korzystne,

gdy idzie o frekwencje w i-gtosowaniach. Jak pokazuje przyktad szwajcarskiego kanto-

3 U. Madise, P. Vinkel, op. cit., s. 9.

% Za: K. Goos, B. Beckert, R. Linder, op. cit., s. 170. Zob. takze: C. Moon Sehat, Expert Study Mission
Report The Carter Center Internet Voting Pilot: Norway’s 2013 Parliamentary Elections, 2014, s. 8.

% Na marginesie warto jednak doda¢, cho¢ nie mozna tego faktu wigza¢ bezposrednio z umozliwie-
niem glosowania za posrednictwem Internetu, ze w wyborach w 2013 r. frekwencja wyborcza byta naj-
wyzsza od 1989 r. Za: IDEA, Instytute for Democracy and Electoral Assistance, Voter turnout data for
Norway, http://www.idea.int/vt/countryview.cfm?CountryCode=NO [dostep 26.08.2016].

301


http://www.idea.int/vt/countryview.cfm?CountryCode=NO

Jakub Rzucidto

nu Neuchatel, w glosowaniach w nim organizowanych za posrednictwem Internetu gto-
sowata ponad jedna trzecia uprawnionych wyborcow. Tymczasem w Zurychu niespetna
10%>’. Przyczyn takiego wyniku moze by¢ oczywiscie kilka, jak cho¢by wspomniana
juz struktura spoteczenstwa, ale mozna zaryzykowac twierdzenie, ze wigksza $wiado-
mos$¢ w korzystaniu z elektronicznych ustug administracji publicznej, czy nawet pewne-
go rodzaju przyzwyczajenie do takiej formy komunikacji z wtadzg publiczng przeklada
si¢ takze na frekwencje w i-glosowaniu. Z drugiej strony dziala tez pewien efekt nowo-
$ci. W pierwszym glosowaniu w referendum w gminie Anic¢res, w kantonie Genewa,
w 2003 r., az 44% wszystkich gtosow zostato oddanych on-line.

6. I-gtosowanie w referendum w Rzeczypospolitej Polskiej

Powyzsze europejskie przyktady zastosowania i-glosowania pozwalaja ocenic¢
przydatnosc¢ tego sposobu uczestnictwa uprawnionych osob w referendum, czy to na po-
ziomie lokalnym, czy tez ogdlnokrajowym. Przy tym najwazniejszg rol¢ nalezy od razu
przypisac referendum w sprawie o szczegdlnym znaczeniu dla panstwa®, jako ze tylko
w tym rodzaju referendum suweren uprawniony jest do ztozenia wniosku o przeprowa-
dzenie referendum do Sejmu, ktory moze (ale nie musi) je zarzadzi¢. Owa najwazniejsza

rola w konteks$cie niniejszego opracowania wyraza si¢ w tym, ze zelektronizowany

57 Za: M. Musiat-Kulig, Is electronic voting a panacea for low election turnout? Examples of estonian
and swiss e-referendums, ,,Przeglad Prawa Konstytucyjnego” 2012, nr 41, s. 440—441.

8 OSCE, Office for Democratic Institutions and Human Rights, Swiss Confederation, op. cit., s. 30.

% Dla porzadku, za E. Zielinskim mozna wskaza¢, ze za sprawy takie nalezy uznac:

 regulacje konstytucyjne — w przypadku Polski samoistne referendum konstytucyjne, nie wyklu-

czajac mozliwoS$ci przeprowadzenia referendum fakultatywnego w zakresie czg$ci regulacji;

» kwestie ustrojowe panstwa — na przyktad reforma panstwa;

* przyzwolenie na stosowanie nowoczesnej techniki — kwestia produkcji energii atomowe;j;

* swoboda zachowan moralnych ludzi — ochrona Zycia poczgtego, zawieranie matzenstw miedzy

przedstawicielami tej samej ptci;

» rozstrzyganie o konkretnych sprawach publicznych”.

Za: B. Banaszak, Konstytucja Rzeczypospolitej Polskiej. Komentarz, Warszawa 2012, s. 721. Nieco
inaczej zakres ten zdefiniowal A. Rost, stwierdzajac, ze referendum takie nie moze by¢ przeprowadzone
w takiej sprawie, ktora nie jest w jaki$ sposob bardzo wazna dla calego panstwa. Tak: A. Rost, Instytucje
polskiego prawa konstytucyjnego, Poznan 2005, s. 81 i n. Ponadto przedmiotem takiego referendum nie
moga by¢ sprawy rozstrzygane w drodze innych referendow, a jezeli ma si¢ ono odby¢ z inicjatywy obywa-
teli, takze i tych, ktore wynikaja z art. 63 ust. 2 ustawy z dnia 14 marca 2003 r. o referendum ogoélnokrajo-
wym (t.j. Dz. U. z 2015 r., poz. 318, z p6zn. zm.) (dalej takze u.r.0.). Zob. takze: L. Garlicki, uwaga 15 do
art. 125, [w:] L. Garlicki (red.), Konstytucja Rzeczypospolitej Polskiej. Komentarz, t. Il, Warszawa 2001,
s. 13, ktory stwierdzit, ze: ,,Zawsze «rozstrzygnigcie» referendum ogdlnokrajowego musi wigc zostac prze-
lozone na jezyk ustaw lub innych aktoéw prawnych podejmowanych przez organy panstwowe”. Podobnie
M. Jabtonski, ktory ustalit, ze ,,Konkretyzacja wynikéw referendum powinna zakonczy¢ si¢ uchwaleniem
ustawy, ktorej postanowienia nawigzywac beda do kierunkowych zatozen przedstawionych w pytaniach lub
wariantach rozwigzan poddanych gtosowaniu”. Tak: M. Jabtonski, Referendum ogdlnokrajowe..., s. 103 i n.
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moglby by¢ takze sam sposob zbierania gtosow poparcia pod inicjatywa referendalng.
W tym wypadku nowe techniki informacyjne mogltyby zosta¢ wykorzystane na etapie
zarOwno organizowania, jak i przeprowadzania referendum.

Analogicznie sytuacja wyglada w przypadku referendum lokalnego. Zgodnie z art.
11 ustawy o referendum lokalnym® z inicjatywa przeprowadzenia referendum na wnio-
sek mieszkancow jednostki samorzadu terytorialnego wystapi¢ moze:

— grupa co najmniej 15 obywateli, ktorym przyshuguje prawo wybierania do orga-
nu stanowigcego danej jednostki samorzadu terytorialnego, a w odniesieniu do
referendum gminnego — takze pigciu obywateli, ktorym przystuguje prawo wy-
bierania do rady gminy;

— statutowa struktura terenowa partii politycznej dziatajaca w danej jednostce sa-
morzadu terytorialnego;

— organizacja spoteczna posiadajaca osobowos¢ prawng, ktorej statutowym tere-
nem dziatania jest co najmniej obszar danej jednostki samorzadu terytorialnego.

Gdy za$ idzie o inicjatywe przeprowadzenia referendum na wniosek mieszkancoéw
gminy w sprawie utworzenia, potaczenia, podziatu i zniesienia gminy oraz ustalenia jej
granic, to z odpowiednim wnioskiem moze wystapic jedynie grupa co najmniej 15 oby-
wateli, ktorym przystuguje prawo wybierania do rady gminy.

Inaczej zatem niz w przypadku referendum o szczegdlnym znaczeniu dla panstwa,
w przypadku referendum o charakterze lokalnym musi ono zosta¢ przeprowadzone po
zebraniu odpowiedniej liczby glosow poparcia pod odpowiednim wnioskiem. Stosow-
nie do art. 4 u.r.o. musi by¢ to co najmniej 10% uprawnionych do glosowania mieszkan-
cow gminy albo powiatu albo tez 5% uprawnionych do glosowania mieszkancow woje-
wodztwa. Regulacje dotyczace referendum lokalnego przeprowadzanego na wniosek
uprawnionych mieszkancow sg bardziej rozbudowane niz te ustalone w u.r.o. Ich szcze-
golowe omawianie nie miesci si¢ jednak w ramach niniejszej publikacji®'.

Trzeba mie¢ tez na uwadze, ze sam proces zbierania podpisow poparcia pod odpo-
wiednim wnioskiem, jezeli mialby si¢ odbywac takze za posrednictwem Internetu, row-
niez musiatby zaktadac jakis sposob weryfikacji osoby sktadajacej podpis elektroniczny.
W obowigzujagcym porzadku prawnym, z racji duzej wagi owego procesu, w szczegol-
nosci w odniesieniu do referendum ogolnokrajowego o szczegdlnym znaczeniu dla pan-
stwa, ktore miatoby zosta¢ przeprowadzone na wniosek uprawnionej grupy obywateli,
najbezpieczniejsza formg weryfikacji bytoby wykorzystanie kwalifikowanego podpisu
elektronicznego Iub profilu zaufanego Elektronicznej Platformy Ustug Administracji
Publicznej (dalej takze: ePUAP), cho¢ nie mozna w tym wypadku wykluczy¢ i nieco

¢ Ustawa z dnia 15 wrzesnia 2000 r. o referendum lokalnym (t.j. Dz. U. z 2016 r., poz. 400).
61 Zob. w szczegolnodcei art. 9 i n. u.r.o.
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nizszego standardu, jakim byloby zastosowanie bezpiecznego (niekwalifikowanego)
podpisu elektronicznego®?. We wskazanym wyzej referendum Sejm po otrzymaniu od-
powiedniego wniosku nie ma przeciez obowigzku zarzadzenia przeprowadzenia referen-
dum. Przy czym, w przypadku odmowy marszalek Sejmu musi powiadomi¢ wniosko-
dawcow o nieuwzglednieniu inicjatywy (art. 61 ust. 1 u.r.0.)®. Problem, jaki powstatby
na tym tle, dotyczy mozliwos$ci zweryfikowania takiego podpisu. W obowigzujacym sta-
nie prawnym marszatek Sejmu, gdy nabierze uzasadnionych watpliwosci co do prawi-
dlowosci zlozenia wymaganej liczby podpiséw, ma obowiagzek zwroci¢ si¢ do Panstwo-
wej Komisji Wyborczej o stwierdzenie, czy ztozona jest wymagana liczba podpisow.
W przypadku, gdyby zastosowano wyzej wskazany sposob uwierzytelniania, weryfika-
cja moglaby by¢ utrudniona, cho¢ nie niemozliwa. Ponadto sam system do sktadania
odpowiedniego podpisu elektronicznego moglby by¢ tak stworzony, by od razu odrzucat
fatszywe podpisy.
Nalezy wskazaé, ze $rodki komunikacji elektronicznej, w przypadku referendum
ogodlnokrajowego®, poza samym glosowaniem i czynno$ciami zwigzanymi z ,,admini-
strowaniem” glosem, z pewno$cia znalaztyby zastosowanie przy:
— podawaniu informacji o numerach i granicach obwodow do gtosowania oraz sie-
dzibach obwodowych komisji do glosowania (art. 6 ust. 51 6 u.r.0.);

— prowadzeniu kampanii referendalnej (art. 37 i n. u.r.0.)%;

— zawiadomieniu PKW o zamiarze skorzystania z udzialu w kampanii referendal-
nej w programach radiowych i telewizyjnych (art. 48 ust. 2 u.r.0.);

— zgloszeniu wniosku, popartego przez 500 tysiecy obywateli, do Sejmu o prze-
prowadzenie referendum (art. 63 ust. 1 u.r.0.);

— sporzadzeniu o$wiadczenia o wyborze pelnomocnika osdéb wystepujacych
z wnioskiem o przeprowadzenie referendum (art. 63 ust. 3 u.r.o.);

— sporzadzeniu wykazu obywateli popierajacych wniosek o przeprowadzenie refe-
rendum (art. 63 ust. 4 u.r.0.);

— uzupehieniu wyzej wskazanego wykazu (art. 63 ust. 6 u.r.0.);

za$ w przypadku referendum lokalnego przy:

2 Szerzej: J. Rzucidlo, op. cit., s. 232 in.

 Analizujgc ten przepis w zwiazku z regulacja art. 63 u.r.o., mozna doj$¢ do wniosku, ze w przypadku
wniosku pochodzacego od obywateli marszaltek Sejmu powinien powiadomié¢ o tym pelnomocnika. Za taka
interpretacjg przemawia tre$¢ art. 63 ust. 6 i ust. 7 u.r.o., na podstawie ktorych marszatek Sejmu wzywa
petlnomocnika do okreslonych czynnosci, a ostatecznie wydaje postanowienie, ktore wraz z uzasadnieniem
dorgcza pelnomocnikowi.

¢ Zauwazy¢ jednak wypada, ze w art. 11 ust. 3 ustawodawca przewidzial mozliwo$¢ zastosowania
,techniki elektronicznej” przy ustalaniu wynikow glosowania i wynikow referendum.

% Co istotne, u.r.o. nie reguluje w sposob szczegdlny tych aspektow kampanii referendalnej, ktore do-
tycza jej prowadzenia za posrednictwem Internetu.
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— sktadaniu powiadomienia do organu wykonawczego jednostki samorzadu tery-
torialnego przez inicjatora referendum (art. 12 ust. 1 u.r.l.), a takze powiadomie-
nia kierowanego do komisarza wyborczego o zamiarze wystgpienia z inicjatywa
odwotania jednostki samorzadu terytorialnego (art. 12 ust. 6 u.r.l.);

— przekazywaniu przez wdjta (burmistrza, prezydenta miasta) petnomocnikowi
inicjatora referendum informacji o liczbie mieszkancow jednostki samorzadu
terytorialnego uprawnionych do glosowania (art. 12 ust. 5 u.r.1.);

— prowadzeniu kampanii informacyjnej o zamierzonym referendum (art. 13 u.r.1.);

— prowadzeniu akcji zbierania podpisow mieszkancow uprawnionych danej jed-
nostki samorzadu terytorialnego (art. 14 u.r.1.)%;

w przypadku referendum przeprowadzonego na wniosek mieszkancoéw w sprawach

innych niz odwotanie organu jednostki samorzadu terytorialnego przy:

— przekazywaniu wniosku o przeprowadzenie referendum przewodniczacemu za-
rzadu j.s.t., a w gminie wojtowi (burmistrzowi, prezydentowi miasta) oraz po-
twierdzaniu przez ten podmiot otrzymania wniosku (art. 15 ust. 1 u.r.l.);

— komunikacji pomiedzy komisjg powolang do sprawdzenia, czy wniosek miesz-
kancoéw o przeprowadzenie referendum odpowiada przepisom ustawy, a inicja-
torem referendum (art. 16 u.r.l.);

w przypadku referendum w sprawie odwotania organu jednostki samorzadu teryto-

rialnego przy:

— przekazywaniu wniosku o przeprowadzenie referendum komisarzowi wybor-
czemu wraz z informacja o spetnieniu obowigzku wynikajacego z art. 13 ust. 1
i ust. 2 u.r.l. oraz potwierdzeniu przez komisarza otrzymania wniosku (art. 22
ust. 1), jak i pozostatej komunikacji pomiedzy komisarzem a inicjatorem refe-
rendum®’.

Naturalne jest przy tym, ze takze cata kampania referendalna moze opierac si¢ na
dziataniach prowadzonych za posrednictwem Internetu. Cho¢ przyznac trzeba, ze i w ak-
tualnym stanie prawnym nie ma ku temu wyraznych przeszkod. Problematyczne jest
przy tym zado$¢uczynienie zakazom ustalonym w art. 29 ust. 2 u.r.l. Mozna wszakze
uznac, ze otworzenie strony internetowej promujacej dane referendum w urzedzie admi-
nistracji publicznej jest prowadzeniem kampanii na terenie tego urzedu. Jest to jednak
zagadnienie, ktorego rozwigzanie jest niemozliwe, stad tak restrykcyjna wykladnia nie
jest uzasadniona.

% W tym zakresie aktualne pozostaja uwagi poczynione odno$nie do obywatelskiej inicjatywy ustawo-
dawczej.
7 Powyzsze wyliczenie podaje za: J. Rzucidto, op. cit., s. 289 i n.
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Nie powinno jednak budzi¢ watpliwosci, ze najwickszg zmiang bytaby jednak ta,
ktora umozliwitaby oddanie glosu za posrednictwem Internetu. Mozliwos¢ taka budzi
uzasadnione watpliwosci z punktu widzenia zasady tajnego glosowania czy tez zasady
réwnosci®. Tym bardziej niepokojace sg dotychczasowe do$wiadczenia Norwegii
z 2013 r. Jednakze trzeba mie¢ swiadomos¢, ze elektronizacja kazdej sfery aktywnosci
panstwa jest niebezpieczna i jednoczesnie naraza odbiorcow ustug swiadczonych przez
panstwo w ten sposob na okreslonego rodzaju szkody. To jednak nie przeszkadza uno-
woczesnia¢ coraz to kolejnych procedur, w szczegdlnosci administracyjnych i cywil-
nych. Najprawdopodobniej umozliwienie gtosowania za posrednictwem Internetu jest
wigc kwestig czasu.

Referendum, a $cislej referendum lokalne, mogtoby by¢ dobrym narz¢dziem do
przetestowania dziatania mechanizmu i-glosowania. Nie ma tutaj niebezpieczenstwa na-
razenia si¢ na zarzut niekonstytucyjnosci wprowadzenia nowoczesnych rozwigzan na
terytorium tylko czgsci panstwa. Wymogi stawiane glosowaniu w referendum, takze lo-
kalnym, sg przeciez takie same jak w przypadku kazdego innego glosowania przez su-
werena. Takze w innych europejskich panstwach pierwsze i-glosowania byty ograniczo-
ne terytorialnie, cho¢ nie zawsze samo glosowanie byto zwigzane z referendum lokalnym,

a raczej z wyborami samorzadowymi.

7. Uwagi koncowe

Umozliwienie gtosowania za posrednictwem Internetu nie bedzie najprawdopodob-
niej stanowito ostatecznego rozwigzania kwestii niskiej frekwencji w referendach kazde-
go rodzaju. Rozwigzanie tego problemu w niewielkim stopniu lezy w udostgpnionych
metodach oddawania glosu. Powtorzy¢ jednak nalezy, ze najprawdopodobniej w dluzszej
perspektywie umozliwienie i-glosowania przyczyni si¢ co najmniej do zahamowania
spadku frekwencji czy to wyborczej, czy w referendach. Zwiazane jest to co najmniej
z dwoma czynnikami. Po pierwsze mtodsza cz¢$¢ spoleczenstwa w sposob naturalny ko-
rzysta z najnowszych technik informatycznych. Poczawszy od komunikacji, poprzez re-
jestracje w systemach uczelnianych, bankowych, uczestnictwo w wyktadach, a skon-
czywszy na zawieraniu transakcji handlowych, czy kierowaniu pozwoéw do e-sadu. Brak
mozliwo$ci glosowania za posrednictwem globalnej sieci juz dzi$ jest dla tej czesci spo-
feczenstwa (,,naturalnym’) ograniczeniem. Nawet do tradycyjnego glosowania mtodzi
ludzie zachgcani sg przede wszystkim za posrednictwem komunikacji elektronicznej,

przez réznego rodzaju portale czy aplikacje spoteczno$ciowe. Po drugie trzeba mie¢ na

% Szerzej: ibidem, s. 156 i n.
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uwadze nieustannie starzejace si¢ spoteczenstwo i rosngcg dtugos¢ zycia. Glosowanie za
posrednictwem Internetu jest niewatpliwie narzedziem, ktore umozliwia wiaczenie do
proceséw demokratycznych znacznie wigkszej cze¢sci wykluczonego dotychczas spote-
czenstwa, niz jakikolwiek inne. Dzi§ ma to znacznie raczej dla osob niepetnosprawnych,
a nie dla osob starszych. Z biegiem lat tendencja ta na pewno ulegnie zmianie, przede
wszystkim ze wzgledu na juz wysokie umiejetnosci w poshugiwaniu si¢ komputerami czy
smartfonami przez osoby, ktore dzi$ sa w sile wieku. I ten aspekt nie moze pozostac nie-
zauwazony w dyskusjach nad sensem wdrozenia i-glosowania.

Glosowanie za posrednictwem globalnej sieci nie jest zatem ztotym lekiem na cho-
roby dzisiejszej demokracji, w szczegolnosci w Polsce. W niedlugim czasie stanie si¢
jednak rozwigzaniem koniecznym. Jego fundamentem zawsze powinna by¢ gruntownie

przeprowadzona informatyzacja funkcjonowania wtadzy publiczne;.

Internet voting in referendum — Estonia, Norway and Switzer-
land experience

Abstract: In the article author addresses the issue of the use of voting via the Internet in a ref-
erendum in the Polish Republic. This problem is analyzed in view of the experiences of three Euro-
pean countries (Estonia, Norway and Switzerland) with the application of that method of voting in
both elections (national and local), and in the referendum. Such analysis helps to predict what risks
and benefits would be the possible if i-voting in a referendum were introduced. Moreover author
presents the impact of the introduction of such voting method on turnout in the referendum. These
considerations led to examine possibilities, chances and risks for the use of i-vote in the referendum
in the Polish Republic.

Keywords: voting, i-voting, Internet voting, Internet, turnout, ID card, nationwide referendum,
local referendum.
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