DOLI: 10.34616/151615 Prawo Mediow Elektronicznych. Kwartalnik Naukowy
2024, nr 4, 60-80

Lukasz Sobczyk®
ORCID: 0009-0002-3819-4691

Zgodnos¢ algorytmow 1 samouczacych si¢ systemow
z wybranymi aspektami prawa Unii Europejskie;j

Streszczenie

Artykut podejmuje problem zapewnienia zgodno$ci algorytmow i systemoéw samouczacych si¢
— szeroko rozumianych jako systemy sztucznej inteligencji (AI) — z prawem Unii Europejskie;j.
Autor wskazuje, ze taka zgodnos¢ wymaga podejscia multidyscyplinarnego, faczacego perspek-
tywy prawne, etyczne i techniczne, zakorzenionego w koncepcji godnej zaufania Al — zasadzie
coraz czg¢$ciej uznawanej przez unijnych ustawodawcow oraz migdzynarodowe organy norma-
lizacyjne. Opracowanie podkresla znaczenie dogmatyki prawa oraz wyktadni dynamicznej jako
narzedzi pozwalajacych prawu nadaza¢ za dynamicznym rozwojem technologii Al. Artykut
proponuje ponadto opracowanie nowoczesnej metodologii audytu, dostosowanej do specyficz-
nych cech systemow Al, majacej na celu oceng, czy spetniajg one prawne i etyczne standardy
zaufania. Biorgc pod uwage zdolnos¢ Al do przetwarzania ogromnych i zréznicowanych zbio-
réow danych, artykut analizuje zwigzane z tym ryzyka wystapienia btedow oraz naruszen praw
podstawowych. Przedmiotem analizy sa wybrane akty prawne — w tym ogodlne rozporzadzenie
o ochronie danych (RODO), Akt o sztucznej inteligencji (Al Act), Rozporzadzenie w sprawie
maszyn oraz Dyrektywa NIS 2 — a takze norma ISO 42001, przedstawiona jako istotny instru-
ment wspolregulacyjny. Zwrocono uwage na zbieznos¢ wymagan przewidzianych w tych ra-
mach regulacyjnych. Artykul konczy si¢ praktycznymi uwagami dotyczacymi projektowania
systemow Al, wskazujac na analogie do procesOw inzynierii oprogramowania oraz prezentuje
model audytu oparty na dostegpie do informacji, przejrzystosci i wyjasnialnosci algorytméw. Ta-
kie podejscie umozliwia wiarygodng oceng zgodnosci systemdéw Al z obowigzujacymi standar-
dami prawnymi i etycznymi.
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Wstep

Niniejszy artykut przedstawia wnioski wynikajace z analizy zagadnienia zgod-
nosci algorytméw i systemoéw samouczacych si¢ z wybranymi regulacjami praw-
nymi Unii Europejskiej (UE), podkreslajac przy tym jednoczes$nie znaczenie norm
stworzonych przez miedzynarodowe organizacje normalizujace jako elementow
o charakterze wspotregulujacym.

Zauwazy¢ nalezy, ze zastosowanie algorytmow i systemow samouczacych si¢
jako elementow tworzacych systemy sztucznej inteligencji (Al) ma istotny wpltyw
zaréwno na sektor technologiczny, jak i szerzej na krajobraz spoteczno-gospodarczy.
Al dzigki zdolnos$ci do analizy duzych zbioréw danych o zréznicowanym forma-
cie, mozliwosci adaptacji, mozliwosci autonomicznej optymalizacji dziatan otwiera
nowe mozliwo$ci w wielu dziedzinach, jednocze$nie rodzac pytania dotyczace regu-
lacji prawnych 1 wyzwan etycznych.

Analizg zgodnos$ci Al z prawem UE nalezy w pierwszej kolejnosci odnies¢ do
standardow migdzynarodowych, takich jak te tworzone przez Organizacje Wspotpracy
Gospodarczej i Rozwoju! (ang. OECD) czy Miedzynarodowa Organizacje Normali-
zacyjng’ (ang. ISO). OECD jako organizacja mi¢gdzynarodowa tworzy i rekomenduje
strategie, regulacje czy polityki oparte na dowodach (ang. evidence-based), czyli na
podstawie solidnych, empirycznych danych, analiz naukowych oraz wiedzy eksperc-
kiej, ktore wplywaja na regulacje prawne. W Polsce odwotania do standardow OECD
sa widoczne m.in. w dokumencie ,,Polityka dla rozwoju sztucznej inteligencji w Pol-
sce” z 2020 r.%, wskazujac na $cista wspolprace i przyjecie definicji Al opracowane;j
przez te organizacje. Rowniez ISO, od momentu swojego powstania, gromadzi wokot
siebie ekspertow, ktdrych zadaniem jest uzgodnienie najlepszych praktyk zwigzanych
z wytwarzaniem produktow czy $wiadczeniem ushug. Stosowanie standardow ISO
przez przedsigbiorstwa i uzyskiwanie w tym zakresie certyfikacji stato si¢ obecnie
jednym z niezbednych elementem zwigzanych z funkcjonowaniem przedsigbiorstw
na rynku. Na poziomie krajowym utworzenie Komitetu Technicznego ds. Sztucznej
Inteligencji (KT) przy Polskim Komitecie Normalizacyjnym w 2023 r.* pokazuje ro-
sngce znaczenie standaryzacji. Komitet ten ma na celu opracowanie i ksztattowanie

! Organisation for Economic Co-operation and Development (OECD), https://www.oecd.org/about/
[dostep: 18.07.2024].

2 International Organization for Standardization (ISO), https://www.iso.org/home.html [dostep:
18.07.2024].

3 Polityka dla rozwoju sztucznej inteligencji w Polsce od roku 2020, https://tinyurl.com/5euyhtbv
[dostep: 18.07.2024].

4 Wiadomos$ci PKN. Normalizacja 12/2023, https://tinyurl.com/2naa6knd [dostep: 18.07.2024].
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w Polsce normalizacji, zapewniajacej rozwdj godnych zaufania systemow Al, ktore
szanuja podstawowe wartos$ci i prawa czlowieka. Centralnym elementem strategii KT
jest harmonizacja z normami europejskimi, co stanowi punkt wyjscia do skutecznej
integracji z rynkiem europejskim i utatwienie szerszej interoperacyjnosci.

Warto zauwazy¢, ze prawo UE w zakresie nowych technologii, w tym Al, dy-
namicznie si¢ rozwija, aby stymulowa¢ innowacje przy jednoczesnym zapewnieniu
ochrony prawnej i etycznej. Wazne jest zrozumienie wyzwan zwigzanych z ochrong
prywatnosci, odpowiedzialnoscia, etyka, przejrzystoscia, wtasnoscia intelektualng,
bezpieczenstwem, wptywem na rynek pracy, dostgpnoscia oraz nierownosciami,

wspoOlpracg miedzynarodowa oraz standardami i certyfikacja.

Metodologia badania

Punktami wyjscia do analizy zgodno$ci byty takie elementy, jak definicja,
taksonomia oraz cechy Al. Posluzyly one do okre$lenia ram (zakresu i kontek-
stu), w jakich nalezy przeprowadzi¢ analiz¢ zgodnos$ci. Definicja Al pozwala na
wstepne okreslenie tego, czy jaki$ system moze by¢ kwalifikowany jako system
Al i w zwiazku z tym, czy bedzie on podlegat regulacjom prawnym. Taksonomia
okresla rodzaj uzytego algorytmu, przez co umozliwia bardziej precyzyjne wyod-
rgbnienie z przepisoOw prawa (lecz nie tylko) wymagan ze wzglgedu na zwigzane
z danym algorytmem lub jego zastosowaniem ryzyka. Cechy takie jak uczciwosc,
przejrzystos¢, interpretowalnoscé, solidnosé, prywatnosé i bezpieczenstwo sa istotne
prawnie i wptywaja na projektowanie, tworzenie i wdrazanie systemow Al, tak aby
na koncu zapewni¢ zgodnos$¢ z przepisami prawa. Aktualnie definicja legalna Al
zostata wprowadzona przez akt w sprawie sztucznej inteligencji. Definicja ta okre-
$la system Al jako ,,system maszynowy, ktory zostal zaprojektowany do dziatania
z réznym poziomem autonomii po jego wdrozeniu oraz ktory moze wykazywac
zdolno$¢ adaptacji po jego wdrozeniu, a takze ktoéry — na potrzeby wyraznych lub
dorozumianych celéw — wnioskuje, jak generowa¢ na podstawie otrzymanych da-
nych wejsciowych wyniki, takie jak predykcje, tresci, zalecenia lub decyzje, ktore

moga wpltywaé na §rodowisko fizyczne Iub wirtualne™. Takie podejscie jest typo-

> Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r.
Ww sprawie ustanowienia zharmonizowanych przepisow dotyczacych sztucznej inteligencji oraz zmiany
rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139
i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucz-
nej inteligencji), Tekst majacy znaczenie dla EOG, Dz. U. UE L 2024.1689 z dnia 2024.07.12.
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we dla definicji operacyjnych®, ktore koncentrujg si¢ na praktycznym zastosowaniu
i wynikach dziatania okreslonego terminu lub koncepcji, umozliwiajac ich przeto-
zenie na konkretne 1 mierzalne wskazniki. To podej$cie jest rOwniez uzasadnione ze
wzgledu na przyjete przez ustawodawce europejskiego w akcie w sprawie sztucznej
inteligencji podejscia opartego na ryzyku (ang. risk-based approach). Podejscie ta-
kie, przyjmowane w stosunku do produktow i ustug, ktore wykorzystuja sztuczna
inteligencje, skupia si¢ bowiem na regulacji jej zastosowan, a nie na $cisle na samej
technologii. I tak ustawodawca europejski przyjmuje jako swoj cel i skupia si¢ na
ochronie demokracji, praworzadnos$ci i praw podstawowych przy jednoczesnym za-
checaniu do inwestycji 1 innowacji.

Badanie zgodnosci systemow Al z prawem europejskim wymaga rowniez od-
wolania si¢ do dogmatyki prawa’, ktora odgrywa istotng role w analizie i interpre-
tacji prawa. Dogmatyka prawa angazuje si¢ w analize aparatu pojgciowego, syste-
matyzacj¢ i rozwigzywanie zagadnien doktrynalnych wyktadni i stosowania prawa.
W obszarze Al dogmatyka prawa poszerza zakres stosowanych metod o metody
empiryczne®, co pozwala na glgbsze zrozumienie dynamiki mi¢dzy prawem a spo-
leczenstwem i wptywu prawa na jego adresatow. Dynamicznie zmieniajace si¢ $ro-
dowisko wymaga elastycznos$ci prawa wprowadzanej przez dogmatyke wlasnie.
W kontekscie niniejszego artykutu analiza wptywu standardéw i zalecen dotycza-
cych Al na oceng skutecznosci prawa byta kluczowa w zwigzku z okre§leniem ram
audytu zgodnosci. Zastosowanie metody empirycznej i analizy danych obejmowa-
o, w zakresie systemow Al, zasady dotyczace projektowania, rozwoju, wdrazania
i utrzymywania, cechy charakterystyczne, regulacje prawne oraz ocen¢ zastosowa-
nia definicji legalnej Al w przepisach prawa. Do analizy wykorzystano wyktadnig
dynamiczng prawa, cz¢s¢ wykladni funkcjonalnej, ktéra zapewnia adekwatno$é
norm prawnych do sytuacji spoleczno-politycznej i oceny spolecznej w czasie in-
terpretacji prawa’. Dynamiczna wykladnia pozwala prawu nadgza¢ za zmianami,
osiagajac cele ustawodawcy szybciej niz poprzez zmiany legislacyjne'®. Stosowanie
dynamicznej interpretacji prawa, szczegolnie w kontekscie Al, pozwala na uwzgled-
nienie unikalnych cech Al, takich jak autonomia, zdolno$¢ uczenia si¢ i adaptacji,

¢ Encyklopedia Zarzadzania, https://tinyurl.com/mr2cxhmb [dostep: 18.07.2024].

7 J. Zajadto, Leksykon wspdlczesnej teorii i filozofii prawa, Warszawa 2017, s. 37-39.

8 Badanie empiryczne: Definicja, metody i przyklady, https://tinyurl.com/2p9wn5tf [dostep:
18.07.2024].

% J. Wrdblewski, S. Ehrlich (red.), Teoria panistwa i prawa, cz. V1. Wykladnia prawa, Warszawa
1960, s. 23.

1 Ibidem, s. 23-24.
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oraz wyzwan etycznych i prawnych zwigzanych z Al. Prawodawstwo UE musi by¢
elastyczne i zdolne do adaptacji do cigglych zmian technologicznych, aby zapewnic¢
bezpieczenstwo i ochrong praw obywateli.

Audyt zgodnosci systemow samouczgcych sie

Z punktu widzenia omawianej analizy zgodnosci istotne jest rozroznienie mie-
dzy oprogramowaniem komputerowym a systemem komputerowym. Przyjeto, ze
system komputerowy jest pojeciem szerszym. Analogicznie przyjeto, ze system sa-
mouczacy si¢ sktada si¢ z algorytmow, czyli tez jest pojeciem szerszym. Algorytmy
sa czesciami, z ktoérych zbudowany jest system samouczacy si¢, umozliwiajgcymi
osiggniecie okreslonej predykcji (rezultatu dziatania szerzej) na podstawie dostar-
czonych danych. W ujeciu historycznym zastosowanie algorytmow nalezy rozumiec
jako zastosowanie statycznych schematow dziatan prowadzacych do poprawnych
rozwigzah, w odroznieniu od ich wspodtczesnego wykorzystania w systemach Al,
gdzie algorytmy dynamicznie uczg si¢ na podstawie dostarczonych danych. Model
w Al jest wynikiem uzycia algorytmu uczenia maszynowego i zestawu danych wej-
sciowych, reprezentujacym wiedzg nabyta przez ten model w tym procesie!!. Proces
tworzenia systemOow samouczgcych si¢ powinien opiera¢ si¢ na najlepszych prakty-
kach stosowanych w tworzeniu oprogramowania i systemow komputerowych, a tak-
ze by¢ weryfikowany w ramach audytu zgodnosci. Przyktadowo, w poréwnaniu do
wczesniejszych rodzajow algorytmow algorytmy Al sg trudniej wyjasnialne, ponie-
waz reguly ich dziatania sa odkrywane przez takie algorytmy w procesie uczenia,
a nie sg bezpo$rednio ustalane przez jego tworce'?. W pewnym uproszczeniu za klu-
czowe pojecia zwigzane z wykorzystaniem systemu Al mozna przyja¢ dane, model
oraz proces jego rozwoju'’. Przykladowo dane wej$ciowe o niskiej jakoSci moga
prowadzi¢ do btednych decyzji modelu, co podkresla znaczenie procesu ich odpo-
wiedniego przygotowania.

Rola i znaczenie Al (w tym algorytmow i systemow samouczacych si¢) w kon-

teksécie oddziatywania na technologie, ktore wptywaja na rozmaite aspekty zycia, sa

' M. Swierczynski, Z. Wigckowski, Sztuczna Inteligencja w prawie miedzynarodowym, Warszawa
2021, s. 43.

12°W. Samek (red.), xxAI — Beyond Explainable Al. International Workshop Held in Conjunction
with ICML 2020. Springer, Cham 2022, s. 13—15.

13 A. Koshiyama, E. Kazim, P. Treleaven, Algorithm Auditing: Managing the Legal, Ethical, and
Technological Risks of Artificial Intelligence, Machine Learning, and Associated Algorithms, The IEEE
Computer Society, April 2022, s. 42.
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coraz wigksze. Rodzg si¢ zatem pytania dotyczace zgodnosci z prawem, etyki i solid-
nosci takich rozwigzan'. W odpowiedzi na te kwestie UE zaproponowata ramy praw-
ne dotyczace godnej zaufania AT (ang. Trustworthy Al), podkreslajace wspomniane
wczesniej poszanowanie prawa, zgodno$¢ z zasadami etycznymi i solidno$¢ — zarowno
z technicznego, jak i ze spolecznego punktu widzenia, poniewaz systemy Al moga wy-
wotywac niezamierzone szkody nawet wowczas, gdy korzysta si¢ z nich w dobrej wie-
rze. Wymagane jest, aby wszystkie te cechy wspotwystepowaty, a konflikty miedzy nimi
byly rozwiazywane w zaleznosci od sytuacji, co ma prowadzi¢ do wprowadzenia do
uzytku odpowiedzialnych i zréwnowazonych innowacyjnych rozwigzan Al w UE. Ety-
ka jest kluczowym filarem oceny zgodnosci algorytmow, z naciskiem na ochrong praw
czlowieka, prywatnos$ci i minimalizacj¢ ryzyka dziatan szkodliwych algorytmow.

Algorytmy jako synonim cyfrowej rewolucji bedg coraz czesciej dziata¢ samo-
dzielnie z minimalnym nadzorem czlowieka, co dostrzegta OECD.AI Policy Ob-
servatory w swojej koncepcji ,,Big Algo”. Zastosowano tutaj metodologie ,,5V1¢
(pie¢ kluczowych cech z ang. velocity, volume, value, variety, veracity) obejmu-
jaca predkosé, wielkosé, wartos¢, roznorodnosé i prawdziwosé, ktore odnosza sie
do cech algorytmoéw, takich jak podejmowanie decyzji w czasie rzeczywistym przy
minimalnej interwencji cztowieka, wzrost liczby algorytmow i ich wzajemna inte-
rakcja, pojawienie si¢ nowych ustug, zrédet przychodu i branz, zastosowanie w sze-
roki zakresie oraz kluczowe aspekty, takie jak wiarygodno$¢, legalnos¢, uczciwose,
doktadnos$¢ i zgodno$¢ z przepisami jako cechy krytyczne.

Grupa ekspertow wysokiego szczebla ds. sztucznej inteligencji'’ (ang. HLEG Al)
opracowata wytyczne dotyczace godnej zaufania Al, ktore obejmuja siedem wymo-
gow'®: przewodnig role cztowieka!?, solidno$¢ techniczng i bezpieczenstwo, ochro-
n¢ prywatnosci, przejrzystos¢, roznorodnosc i sprawiedliwos¢, dobrostan spoteczny
i srodowiskowy oraz odpowiedzialnos¢. Zastosowanie odpowiednich metod oraz

wspieranie badan naukowych maja na celu zapewnienie zgodnos$ci z tymi wymo-

14 High-Level Expert Group on Artificial Intelligence, Ethics guidelines for Trustworthy Al, passim.

5 A. Keller, C. Martins Pereira, M. Lucas Pires, The European Union's Approach to Artificial
Intelligence and the Challenge of Financial Systemic Risk, [w:] H. Antunes et al., Multidisciplinary
Perspectives on Artificial Intelligence and the Law, Cham 2024, s. 426-428; H. Sheikh, C. Prins,
E. Schrijvers, Mission AL The New System Technology, Cham 2023, s. 64—65.

16 TechTarget, Data Management, 5V’s of big data, http:/tinyurl.com/23fky6mj [dostep: 18.07.2024].

7 P.U. Lima, A. Paiva, Autonomous and Intelligent Robots: Social, Legal and Ethical Issues,
[w:] H. Antunes et al., op. cit., s. 135-136.

'8 High-Level Expert Group on Artificial Intelligence, op. cit., passim.

19 U. Pagallo, Dismantling Four Myths in AI & EU Law Through Legal Information ‘About’ Real-
ity, [w:] H. Antunes et al., op. cit., s. 256-260.
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gami. Wazne jest rOwniez transparentne informowanie 0so6b zainteresowanych oraz
angazowanie ich w caty cykl zycia systemu Al. Wspomniana grupa ekspertow przed-
stawita list¢ kontrolng oceny godnej zaufania Al, bazujaca na srodkach wspotregula-
cyjnych, ktéra ma na celu zapewnienie odpowiedniego stosowania przedstawionych
wymogow. Zgodno$¢ z lista kontrolng nie jest jednak dowodem na zgodnos$¢ z pra-
wem samym w sobie, a jedynie istotnym wnioskiem (wynika z korelacji zakresu ba-
dania na podstawie listy kontrolnej z wymaganiami prawa) z przeprowadzenia audytu
zgodnosci systemu Al ktory w dalszej czgsci kompletnego procesu oceny zgodnosci
(np. na podstawie procedury zawartej w akcie w sprawie sztucznej inteligencji) be-
dzie miat istotny wptyw na uzyskanie tym razem wigzgcego prawnie potwierdzenia
zgodnosci systemu Al z wymogami prawa UE. Odpowiedzialnos¢ za zgodnos¢ sys-
temow Al przypisuje si¢ rowniez ramom zarzgdzania w organizacjach, ktore powinny
ustanowi¢ odpowiednie metody zarzadzania eliminujace zwigzane z nimi zagrozenia.

Audyt algorytmoéw?® obejmuje caty cykl rozwoju systemu Al, minimalizujac ry-
zyko 1 zapewniajac zgodno$¢ z prawem, etyka i solidno$¢. Proces ten, analogiczny do
inzynierii oprogramowania, powinien zosta¢ rozbudowany o kluczowe cechy Al, takie
jak uczciwos¢?!, wyjasnialno$é?, solidno$¢? i prywatnosé*. Kluczowe cechy odnoszg
si¢ do zapewnienia zrozumienia dziatania algorytmow, odpornosci na ataki, minimali-
zacji stronniczosci oraz zgodnosci z zasadami prywatnosci i RODO. Szczegolng role
w audycie odgrywaja dane, bedace podstawa budowy modeli Al, co wymaga dalsze-
go omoéwienia zagadnien etyki danych oraz nadzoru nad nimi. Audyt algorytméw Al
jest niezbedny dla zapewnienia, ze algorytmy sa legalne, etyczne i bezpieczne, co ma
znaczenie dla pozniejszej odpowiedzialnosci za ich skutki. Analogicznie do np. au-
dytu finansowego algorytmy Al powinny by¢ poddawane rzetelnym audytom przez
certyfikowane podmioty. Wspomniane juz kluczowe cechy algorytmow Al musza by¢
uwzglednione na wszystkich etapach tworzenia i oceny systemow Al. Proces audy-
tu powinien obejmowac wszystkie etapy od tworzenia do eksploatacji systemu Al,
a jego zakres powinien by¢ dostosowany do specyfiki zastosowania danego systemu
Al i zwigzanych z tym ryzyk oraz wynikajacych z tego tacznie wymagan prawnych?.

20 E. Magrani, P. Guedes Fernandes da Silva, The Ethical and Legal Challenges of Recommender
Systems Driven by Artificial Intelligence, [w:] H. Antunes et al., op. cit., s. 157.

21 W. Samek (red.), op. cit., s. 377-378.

2 Jbidem, s. 378-379.

2 A. Kucharavy, O. Plancherel, V. Mulder et al., Large Language Models in Cybersecurity. Threats,
Exposure and Mitigation, Cham 2024, s. 181-186.

24 D. Hirsch, T. Bartley, A. Chandrasekaran et al., Business Data Ethics. Emerging Models for
Governing Al and Advanced Analytics, Cham 2024, s. 84-86.

% H. Sheikh, C. Prins, E. Schrijvers, op. cit., s. 370-372.
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W zakresie audytu zgodno$ci poddano analizie podej$cie zaproponowa-
ne przez A. Koshiyame, E. Kazima i P. Treleavena®, w ktorym wyrdznili czte-
ry gtdowne procesy audytu: rozwdj, oceng, tagodzenie i zapewnienie zgodnosci.
Obejmuja one zarzadzanie i implementacj¢?’, ktore sa kluczowe dla kontrolowa-
nego tworzenia modeli algorytmicznych®. Modele typu black-box i white-box
roéznig sie poziomem interpretowalnosci?’, co ma znaczenie dla audytu® i zgod-
nos$ci z przepisami.

Uzupetnieniem przyjetego podejscia do audytu zgodnosci bylo rowniez pod-
danie analizie podej$cia zaproponowanego przez R. Akule i I. Garibayego®. Za-
proponowali oni siedem pozioméw audytu, od dostgpu do procesu, przez dostep do
modelu typu black-box, danych wejsciowych, rezultatow — dostep typu gray-box,
manipulacji parametrami, celow uczenia, az po pelny dostep typu white-box. Im
wyzszy poziom kontroli, tym bardziej szczegétowy i dokladny jest audyt, co jest
szczegolnie wazne dla systemoéw Al o wysokim ryzyku. Jest to bardzo praktyczne
podejscie do oceny dziatania systemow Al, ktore z natury wynikajacej ze specyfiki
algorytméw Al sg trudno wyjasnialne lub nawet niewyjasnialne.

Podczas audytu nalezy zwrdci¢ szczegdlng uwage na przejrzystos¢ i interpre-
towalnos¢ algorytmu, wydajnos¢, solidno$¢, unikanie uprzedzen i dyskryminacji,
prywatnos$¢ oraz odpowiedzialno$¢ za skutki dziatania systemu Al. Zidentyfikowane
problemy i ryzyka muszg by¢ odpowiednio tagodzone juz w trakcie procesu rozwoju
takich systemow Al, aby obnizy¢ ryzyko btgdnego dziatania modelu algorytmiczne-
go. Po zakonczonym audycie i wdrozeniu dziatan tagodzacych mozna stwierdzi¢,
ze system Al spetnia wymogi etyczne, regulacyjne i prawne (przy zatozeniu prawi-
dlowego zebrania wymagan w tym zakresie i ich wlasciwej implementacji, co audyt
tylko stwierdza).

Przypomnie¢ nalezy, ze spetnienie wymagan w ramach przeprowadzonego au-
dytu nie jest dowodem na zgodno$¢ z prawem samym w sobie, a jedynie istotnym

wnioskiem z przeprowadzenia audytu zgodnosci systemu Al.

% A. Koshiyama, E. Kazim, P. Treleaven, op. cit., s. 42.

27 A. Shajek, E.A. Hartmann, New Digital Work. Digital Sovereignty at the Workplace, Cham 2023,
s. 135-147.

28 T. Winkle, Product Development within Artificial Intelligence, Ethics and Legal Risk, Wiesbaden
2022, s. 139-140.

2 W. Samek (red.), op. cit., s. 387-388.

30 T. Winkle, op. cit., s. 139-140.

31 R. Akula, 1. Garibay, Audit and Assurance of AI Algorithms: A framework to ensure eth-
ical algorithmic practices in Artificial Intelligence, https://arxiv.org/abs/2107.14046 [dostep:
18.07.2024].
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Przeglad regulacji prawnych dotyczacych systemow Al
w Unii Europejskiej

W zakresie regulacji prawnych Parlament Europejski zwrécil uwage na wptyw
technologii Al na spoleczenstwo, podkreslajac konieczno$¢ tworzenia ram praw-
nych®, ktore zapewnig poszanowanie godnosci ludzkiej* i praw zawartych w Kar-
cie praw podstawowych UE*. W swojej rezolucji** Parlament Europejski stwierdzit,
réwniez na podstawie wytycznych etycznych dotyczacych godnej zaufania sztuczne;j
inteligencji przedstawionych przez grupe ekspertow wysokiego szczebla ds. sztucz-
nej inteligencji, ze jednym z istotnych z zagrozen dla wspomnianych ram prawnych
sa decyzje i wybory podejmowane przez ludzi, a ktore sg zwigzane z tym, w jakim
kierunku bedzie zmierza¢ rozwdj Al. Stad tez potrzeba regulacji tego obszaru. Inne
istotne zagrozenia zwigzane z Al dotycza decyzji podejmowanych wzgledem osob
wylacznie na podstawie decyzji czy zalecen generowanych przez te systemy. Dla-
tego kluczowe jest przyjecie wytycznych dotyczacych przejrzystosci i interpreto-
walnosci. Wymienione wytyczne sg istotne rowniez dla rynku konsumenckiego UE
1 obejmujg one twoércow, podmioty wdrazajace oraz konsumentow korzystajacych
z systemoéw Al. Konsumenci czesto nie sa $wiadomi, jak algorytmy Al sa wyko-
rzystywane w ustugach, z ktorych korzystajg, co wynika m.in. z braku szczegoto-
wych informacji w regulaminach korzystania tych ustug. Zaufanie do dostawcow
ustug i zatoZenie zgodnosci z przepisami prawa mogg prowadzi¢ do nie§wiadomosci
istnienia ryzyk. Profilowanie konsumentéw i algorytmiczne podejmowanie decy-
zji moga prowadzi¢ do manipulacji i ich wykorzystania w sposob, ktorego nie sg
$wiadomi. Dlatego postulowana zgodnos$¢ systemow Al z przepisami prawa ma na
celu zapewnienie dostepu do adekwatnych informacji na ich temat. Nieprzejrzystosé¢
algorytmiczng mozna w stosunku do konsumenta podzieli¢ na technologiczng i rela-
cyjna. Kazda z nich ogranicza zrozumienie i zaufanie do $wiadczonych ushug za stro-
ny konsumenta oraz zwigksza przewage drugiej strony obrotu gospodarczego. Brak

poinformowania (czyli tzw. aktywnego uczestniczenia w obrocie gospodarczym)

32 A. Mantelero, Beyond Data. Human Rights, Ethical and Social Impact Assessment in AI, Berlin
2022, s. 140-142.

3 B. Carsten Stahl, D. Schroeder, R. Rodrigues, Ethics of Artificial Intelligence. Case Studies and
Options for Addressing Ethical Challenges, Cham 2023, s. 79-80.

3 Karta praw podstawowych Unii Europejskiej (Dz. U. UE C 303 z 2007 r., s. 1 z p6zn. zm.).

35 Rezolucja Parlamentu Europejskiego z dnia 20 stycznia 2021 r. w sprawie sztucznej inteligen-
cji: kwestie wyktadni i stosowania prawa mi¢dzynarodowego w zakresie, w jakim dotyczy ono UE,
w dziedzinie zastosowan cywilnych i wojskowych oraz kwestie kompetencji panstwa poza wymiarem
sprawiedliwoséci w sprawach karnych (2020/2013(INI)) (Dz. U. UE C 456 z 2021 r., s. 34).
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bedzie prowadzit do ograniczenia mozliwosci dochodzenia swoich praw poprzez
brak mozliwosci wykazania nieuczciwego zachowania drugiej stronie, ktore bedzie
wynikato z braku wiedzy o stosowanych rozwigzaniach z omawianego zakresu.
Pierwszym aktem prawnym UE, ktory zostat podany analizie w kontekscie
zgodnosci algorytmow i systemow Al z prawem unijnym, bylo ogoélne rozporzadze-
nie o ochronie danych osobowych (RODO) (rozporzadzenie Parlamentu Europej-
skiego i Rady (UE) 2016/679)*. RODO stanowi kompleksowa regulacj¢ dotycza-
ca ochrony danych osobowych. Zostato ustanowione w celu zapewnienia ochrony
prywatnos$ci osob fizycznych w zwigzku z przetwarzaniem ich danych osobowych
oraz swobodnego przeptywu tych danych. W praktyce oznacza to, ze po pierwsze
te same przepisy o ochronie danych obowiazuja wszystkie przedsiebiorstwa dziala-
jace w UE, niezaleznie od tego, gdzie maja siedzibe. Po drugie, wprowadzone zo-
staly nowe obowigzki dla podmiotéw przetwarzajacych dane osobowe, obejmujace
m.in. (W omawianym aspekcie wyjasnialnosci i przejrzystosci, rozumianym tez jako
informowanie®’) zapewnienie, ze dane osobowe sg przetwarzane w sposob zgod-
ny z prawem i z poszanowaniem praw i wolnosci osob, ktorych dane dotyczg, a to
wszystko razem stanowi wazny krok w kierunku jeszcze lepszej ochrony prywatno-
$ci. Kluczowe w ramach RODO (w omawianym zakresie) sa postanowienia okresla-
jace podstawe prawng przetwarzania danych oraz postanowienia, ktore naktadajg na
administratoréw obowigzek informowania 0sob, w tym o zautomatyzowanym po-
dejmowaniu decyzji. RODO podkresla ochrone przed decyzjami opartymi wytacznie
na zautomatyzowanym przetwarzaniu danych, ktére moga znaczaco wptywac na sy-
tuacje prawna lub zyciowa tych osob. Przetwarzanie musi by¢ zgodne z odpowiedni-
mi procedurami matematycznymi i statystycznymi, zapewnia¢ ochrong danych oraz
prawa do interwencji cztowieka. RODO przyznaje prawo osobom, ktorych dane sg
przetwarzane, niepodlegania decyzjom opartym wylgcznie na automatycznym prze-
twarzaniu danych, chyba zZe jest to niezbgdne do wykonania umowy, dozwolone pra-
wem UE lub opiera si¢ na zgodzie osoby. Przewidziana w RODO ocena skutkow dla
ochrony danych jest kluczowa w ocenie ryzyka naruszenia praw osob, ktorych dane
sg przetwarzane, szczego6lnie w kontekscie systemow Al. W komunikacie w sprawie
wykazu rodzajow operacji przetwarzania danych osobowych wymagajacych oce-

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych) (Dz. U. UEL 11922016 r,, s. 1 z p6zn. zm.).

37 W. Samek (red.), op. cit., s. 388-389.
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ny skutkow przetwarzania dla ich ochrony Prezesa UODO z 17 czerwca 2019 r.*8
wymieniono rodzaje przetwarzania danych wymagajace oceny skutkow ochrony
danych osobowych, takie jak profilowanie, zautomatyzowane podejmowanie decy-
zji, przetwarzanie danych wrazliwych i biometrycznych, oraz przetwarzanie danych
na duzg skale. RODO réwniez podkresla koniecznos¢ dokonywania oceny skutkow
w przypadkach systematycznej oceny czynnikow osobowych na podstawie profilo-
wania lub przetwarzania szczeg6lnych kategorii danych.

Drugim aktem poddanym analizie ze wzgledu na przedmiot omawianej regulacji
bedacy $cisle zwigzanym z zakresem niniejszego artykutu byt akt w sprawie sztucz-
nej inteligencji (rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689)%.
Dotychczas nie bylo specyficznych przepisow dotyczacych Al, a akt ten jest pierw-
szym tego rodzaju. W wiekszosci krajow, w tym w Polsce, przyjmowano gtownie
akty strategiczne (polityki), skierowane do administracji rzadowej. Akt w sprawie
sztucznej inteligencji ma na celu promowanie stosowania Al i zajgcie si¢ zagroze-
niami zwigzanymi z jej zastosowaniami. Promowanie Al obejmuje m.in. uwzgled-
nienie intereséw drobnych dostawcow 1 uzytkownikoéw systemow Al, ochrong praw
podstawowych zawartych w Karcie praw podstawowych UE, tworzenie piaskownic
regulacyjnych, promowanie godnej zaufania Al zgodnej z unijnymi warto$ciami oraz
innowacji opartych na Al. Wedhug UE zagrozenia zwigzane z uzywaniem Al mogg
by¢ zredukowane przez wprowadzenie okreslonych ram prawnych dotyczacych god-
nej zaufania Al, co zwigkszy zaufanie obywateli oraz zacheci przedsigbiorcow do jej
opracowywania. UE ustawila cele szczegolowe, takie jak zapewnienie bezpieczen-
stwa i zgodnosci systemoéw Al z prawem oraz unijnymi warto$ciami, zapewnienie
pewnosci prawa, poprawa zarzadzania i skuteczne egzekwowanie przepisow, utatwie-
nie rozwoju jednolitego rynku zgodnych z prawem, bezpiecznych i wiarygodnych
zastosowan Al oraz zapobieganie fragmentacji rynku. W akcie w sprawie sztucznej
inteligencji zastosowano podejscie oparte na analizie ryzyka®, ktore dzieli syste-
my Al na systemy o niedopuszczalnym, wysokim, niskim lub minimalnym ryzyku.
W zaleznos$ci od poziomu ryzyka systemy Al musza spetnia¢ odpowiednie wymaga-

3 Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie
wykazu rodzajéw operacji przetwarzania danych osobowych wymagajacych oceny skutkow przetwa-
rzania dla ich ochrony (M.P. z 2019 1. poz. 666).

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r.
w sprawie ustanowienia zharmonizowanych przepisow dotyczacych sztucznej inteligencji oraz zmiany
rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139
i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucz-
nej inteligencji). Tekst majacy znaczenie dla EOG (Dz. U. UE L z 2024 r. poz. 1689).

4" A. Mantelero, op. cit., s. 13—15.
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nia. Zakazane sg m.in. techniki podprogowe i manipulacyjne oraz klasyfikacja os6b
na podstawie ich zachowania spotecznego (system scoringu obywateli). Systemy
Al stwarzajace wysokie ryzyko obejmujg m.in. biometrig¢, infrastrukture krytyczna,
edukacje, zatrudnienie, dostep do ustug prawnych, Sciganie przestepstw, zarzadzanie
migracja, azylem i kontrola graniczng oraz wymiar sprawiedliwosci. Akt naktada na
dostawcow obowigzek zapewnienia zgodnosci produktow z wymogami oraz przygo-
towania dokumentacji systemu Al. Przewiduje rowniez obowigzek ustanowienia sys-
temu zarzadzania ryzykiem dla systemoéw wysokiego ryzyka, ktéry towarzyszy sys-
temowi w catym cyklu zycia. W akcie w sprawie sztucznej inteligencji uregulowano
takze kwestie zwigzane z danymi i zarzgdzaniem danymi, w tym trenowaniem modeli
oraz ochrong danych osobowych. Kolejnym wymogiem jest zbudowanie technicznych
mozliwosci automatycznego rejestrowania zdarzen w systemy Al wysokiego ryzyka.
Akt ktadzie nacisk na przejrzysto§¢ dzialania systemow Al oraz zapewnienie, Ze osoby
fizyczne sg $wiadome interakcji z systemami Al. Wprowadzono rowniez wymog dota-
czenia instrukcji obshugi do systemow Al wysokiego ryzyka, zawierajacej informacje
na temat cech, mozliwosci i ograniczen systemu. Nadzor ze strony cztowieka nad sys-
temami Al wysokiego ryzyka jest kluczowy. Akt wymaga, aby systemy Al byty pro-
jektowane z uwzglednieniem narzedzi interfejsu cztowiek—maszyna, umozliwiajacych
skuteczny nadzor i reagowanie na ryzyko. Istotne jest takze zapewnienie solidnosci
systemow Al, ktore powinny osigga¢ odpowiedni poziom doktadnosci, solidnosci i cy-
berbezpieczenstwa. Procedura oceny zgodnosci dla systeméw Al wysokiego ryzyka
obejmuje badanie zgodno$ci z wymogami aktu, analiz¢ dokumentacji technicznej oraz
zgodno$¢ procesow projektowania, opracowywania i monitorowania systemu. Oceny
dokonuje jednostka notyfikowana, ktora wydaje unijny certyfikat oceny dokumentacji
technicznej. Akt naktada rowniez obowiazek rejestracji systemow Al wysokiego ryzy-
ka w unijnej bazie danych. Systemy niemajace certyfikatu i niezarejestrowane nie moga
by¢ wdrozone produkcyjnie. Oprocz systemdéw wysokiego ryzyka akt reguluje rowniez
inne systemy Al, wymagajac m.in. informowania osob fizycznych o interakcji z sys-
temami Al oraz oznaczania tresci generowanych przez AI*'. Akt w sprawie sztucznej
inteligencji obejmuje takze modele Al ogélnego przeznaczenia, wprowadzajac wymogi
dotyczace transparentnosci, bezpieczenstwa i odpowiedzialnosci, w celu przeciwdzia-
fania ryzyku systemowemu, ktore te modele mogg wprowadza¢. Ryzyko systemowe*

4 D. Duraes, P. Miguel Freitas, P. Novais, The Relevance of Deepfakes in the Administration of
Criminal Justice, [w:] H. Antunes et al., op. cit., s. 352-354.

2 M. Lanz, S. Mijic., Risks Associated with the Use of Natural Language Generation: Swiss Civil
Liability Law Perspective, [w:] H. Antunes et al., op. cit., s. 325-326.
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oznacza ryzyko, ktdre jest charakterystyczne dla modeli Al ogdlnego przeznaczenia
majacych zdolnosci duzego oddziatywania i ma znaczacy wptyw na rynek UE ze
wzgledu na zasigg tych modeli lub rzeczywiste lub racjonalnie przewidywalne ne-
gatywne skutki dla zdrowia publicznego, porzadku publicznego, bezpieczenstwa pu-
blicznego, praw podstawowych lub catego spoteczenstwa, mogace rozprzestrzenic si¢
na duzg skale w catym tancuchu wartosci. Dostawcy modeli z ryzykiem systemowym
muszg przeprowadza¢ zaawansowane oceny modeli oraz wspotpracowa¢ z Komisja
UE i organami krajowymi.

Trzecim aktem odnoszacym si¢ do omawianych wymagan prawnych w zakre-
sie zapewnienia zgodnosci byt akt w sprawie maszyn (rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2023/1230)*. W tresci aktu znalez¢ mozna regulacje
odnoszace si¢ do systemow Al. Regulacje te koncentruja si¢ na zapewnieniu jed-
nolitych zasad ochrony zdrowia i bezpieczenstwa, w zwiazku z zagrozeniami, jakie
mogg zosta¢ dodatkowo wprowadzane przez systemy Al. Rozporzadzenie wskazuje
na wzrost liczby zaawansowanych, autonomicznych maszyn, ktére moga si¢ uczy¢
i adaptowac, co wymaga dodatkowych zabezpieczen zwigzanych z nowymi techno-
logiami cyfrowymi. Podejscie to opiera si¢ na analizie ryzyka wynikajacego z al-
gorytmow 1 systemoéw samouczacych sig, ktorych zastosowanie moze prowadzi¢
do zmian w zachowaniu maszyn. Kluczowe jest zapewnienie, ze funkcje bezpie-
czenstwa tych maszyn pozostang skuteczne. Rozporzadzenie przede wszystkim pod-
kresla znaczenie zgodnos$ci z prawem i solidnosci technologicznej, pozostawiajgc
bezposrednie odniesienia do etyki z uwagi na jego techniczny charakter. Wymogi
dotyczace ochrony zdrowia i bezpieczenstwa musza by¢ spetniane od etapu pro-
jektowania maszyn, przez ich produkcje, az po wprowadzenie na rynek. Celem jest
ochrona zdrowia konsumentoéw, uzytkownikow profesjonalnych, zwierzat domo-
wych, mienia oraz srodowiska. Dokumentacja techniczna musi zapewnia¢ zgodnos¢
maszyny z przepisami, a maszyna musi by¢ oznakowana certyfikatem CE po ocenie
zgodnosci. Rozporzadzenie przewiduje szczegotowe procedury oceny zgodnosci,
ktore majg na celu eliminacje zagrozen lub ich minimalizacj¢ poprzez projektowa-
nie maszyn zgodnie z wynikami oceny ryzyka. Systemy Al w maszynach musza by¢
testowane, aby sprawdzi¢ i zapewni¢ przewidywalnos¢ ich zachowan, a ich specy-
fikacje wlaczone do dokumentacji technicznej maszyny. Szczegdlng uwage zwra-

ca si¢ na uklady sterowania, ktore muszg zapobiega¢ sytuacjom zagrozenia, oraz

# Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1230 z dnia 14 czerwca 2023 r.
w sprawie maszyn oraz w sprawie uchylenia dyrektywy 2006/42/WE Parlamentu Europejskiego i Rady
i dyrektywy Rady 73/361/EWG (Dz. U. UE L 165 22023 ., s. | z pézn. zm.).
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na funkcj¢ zatrzymania awaryjnego, ktéra musi by¢ dostgpna i skuteczna w kazdej
chwili, niezaleznie od trybu pracy.

Ostatnim analizowanym aktem prawnym jest dyrektywa NIS 2 (dyrektywa Par-
lamentu Europejskiego i Rady (UE) 2022/2555)*, ktora nowelizuje dyrektywe NIS,
majgcg na celu budowanie zdolnosci w zakresie cyberbezpieczenstwa w UE oraz
lagodzenie zagrozen dla systemow informatycznych kluczowych dla §wiadczenia
ustug. Przeglad dyrektywy wykazat, Zze przyczynita si¢ ona do zmian w podejsciu do
cyberbezpieczenstwa, tworzac krajowe ramy bezpieczenstwa i wspierajgc wspotpra-
c¢ na poziomie UE. Wraz z postgpem cyfrowym zwigkszyla si¢ czestotliwos¢ incy-
dentow bezpieczenstwa, co sktonito UE do rozszerzenia ram wspotpracy i obowigz-
kow zwigzanych z dyrektywa. Dyrektywa NIS 2 okre$la minimalne przepisy dla
panstw cztonkowskich, majace na celu ograniczenie ryzyka incydentdw cyberbez-
pieczenstwa i zwickszenie bezpieczenstwa obywateli oraz przedsiebiorstw. Nowe-
lizacja obejmuje zmiany podmiotowe, zarzadzania i bezpieczenstwa, odpowiedzial-
nosci 0sob kierujacych oraz rozszerza wspotprace miedzynarodows. Rozszerzono
zakres stosowania dyrektywy, wprowadzajac nowe kategorie podmiotoéw oraz kryte-
ria wielko$ci przedsigbiorstwa. W zakresie zarzadzania i bezpieczenstwa dyrektywa
naktada wigksze wymagania dotyczace zarzadzania, ujawniania podatnosci, testo-
wania poziomu cyberbezpieczenstwa oraz stosowania szyfrowania i uwierzytelnia-
nia wielosktadnikowego. Podkresla takze analize¢ ryzyka w tancuchu dostaw, w tym
ryzyka zwigzanego z algorytmami i systemami samouczacymi si¢. Dyrektywa pre-
cyzuje procedury raportowania incydentow oraz odpowiedzialno$¢ osob kierujacych
podmiotami za naruszenie obowigzkdéw. Cho¢ dyrektywa NIS 2 nie reguluje bezpo-
srednio algorytmow i systemow samouczacych sie, jej celem jest zwrdcenie uwagi
na zgodnos¢ rozwoju systeméw Al z wymogami bezpieczenstwa. Analiza ryzyka
powinna uwzglednia¢ ryzyka zwigzane z Al, zgodnie postanowieniem dyrektywy,
ktore wymaga od podmiotéw wdrazania odpowiednich srodkow technicznych, ope-
racyjnych i organizacyjnych dla zarzadzania ryzykiem. Dyrektywa NIS 2 zacheca
do stosowania europejskich i migdzynarodowych norm bezpieczenstwa, takich jak
ISO 27001 1 ISO 27002. Dyrektywa ta réwniez wskazuje na mozliwos$¢ integracji
technologii poprawiajacych cyberbezpieczenstwo, takich jak systemy oparte na Al
lub uczeniu maszynowym, ktore powinny by¢ objete analizg ryzyka.

“ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w spra-
wie srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmie-
niajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz. U. UE L 333 22022 r., s. 80).

73



tukasz Sobczyk

Regulacje prawne w zakresie systeméw Al, zarowno unijne, jak i krajowe,
sa uzupelniane przez migdzynarodowe standardy, takie jak te tworzone przez
ISO. Przyktadem jest norma ISO/IEC 42001, ktora koncentruje si¢ na zarzadza-
niu systemami Al i ich zgodnos$ci z zasadami godnej zaufania Al. Zgodnie z ta
normg organizacje muszg odpowiedzialnie podejs¢ do wykorzystania Al, zapew-
niajac przejrzystos¢, wyjasnialnos¢ decyzji oraz zarzadzanie ryzykiem zwigzanym
z cigglym uczeniem si¢ tych systemow. Normy systemu zarzadzania sztuczng in-
teligencja (SZSI) obejmujg ustanowienie, wdrozenie, utrzymanie i doskonalenie
systemu zarzadzania Al, koncentrujac si¢ na specyficznych cechach Al takich jak
zdolnos¢ do cigglego uczenia sig. Wprowadzenie SZSI powinno by¢ poprzedzone
przede wszystkim prawidlowo przeprowadzona analizg ryzyka, kontekstu orga-
nizacji, jak rowniez oceng potrzeb zainteresowanych stron. System zarzadzania
Al musi by¢ zintegrowany z procesami organizacji i ogdlng strukturg zarzadzania.
Procesy zarzadzania powinny obejmowac spelnienie wymagan godnej zaufania Al,
takich jak zgodnos$¢ z prawem, etyka i solidno$¢, przez caty cykl zycia systemow
Al. Szczeg6lng uwage nalezy poswigci¢ zarzadzaniu dostawcami i partnerami, kto-
rzy rozwijaja systemy Al. Spetienie wymagan normy SZSI pozwala organizacji
wygenerowa¢ dowody swojej odpowiedzialnos$ci i rozliczalnosci za dziatania Al,
co jest wymagane przez akty prawa dotyczace Al w zakresie, w jakim zostato to
zasygnalizowane wczesniej w niniejszym artykule. Wymagania normy obejmuja
ustanowienie procesOw oceny ryzyka, zarzadzania cyklem zycia systemow Al,
zarzadzania danymi, informowania uzytkownikéw oraz oceny wplywu systemow
Al na jednostki i spoteczenstwo. Organizacje musza dokumentowaé te procesy,
monitorowac je i przeprowadzac okresowe przeglady, aby dostosowac je do zmie-
niajacego si¢ kontekstu organizacji. Cele zwigzane z Al, takie jak wydajnos$¢, bez-
pieczenstwo, etyka i zgodnos$¢ z prawem, powinny by¢ zdefiniowane dla réznych
obszarow i poziomow organizacji. Istotne jest, aby dla wymagan okre$lonych przez
normg oraz celow zwigzanych z Al stosowac $rodki zabezpieczajace wymienione
w zatacznikach do normy w sposob i w zakresie tam wskazanym. Wyrézni¢ mozna
takie srodki, jak zarzadzanie danymi, cykl zycia systemu, ocena wptywu i informo-
wanie uzytkownikow, ktore maja na celu ustanowienie kompleksowych ram SZSI,
ktore zapewnia etyczne wykorzystanie Al, zarzadzanie ryzykiem 1 wspieranie in-

nowacji w ustrukturyzowanych ramach.

4 ISO/IEC 42001:2023, Information technology — Artificial intelligence — Management system,
https://www.iso.org/standard/81230.html [dostep: 18.07.2024].
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Podsumowanie

Zgodno$¢ algorytmow i systemow samouczacych sie (systemow Al) z prawem
UE jest zlozonym zagadnieniem, wymagajacym sformalizowanego i technicznego
podejécia. Chociaz dopiero pojawita si¢ legalna definicja Al, to uzywane juz wcze-
$niej definicje stworzone przez mi¢dzynarodowe organizacje podkreslaty zdolnose¢
do uczenia si¢ 1 adaptacji jako réznice odrdzniajac Al od wezesniejszych systemow.
Specyficzno$¢ Al, wynikajaca z mozliwosci przetwarzania roznorodnych danych
i szerokiego zakresu zastosowan, stwarza ryzyka (rozumiane jako zagrozenia), ktore
mogg narusza¢ prawa jednostek i spoleczenstwa. Z tego powodu zgodnos$¢ powin-
na opiera¢ si¢ na aspektach prawnych, etycznych i technicznych. Pojecie godnej
zaufania Al, obejmujace zgodnos$¢ z prawem, etyczno$¢ i solidnosé, jest kluczowe
dla analizy zgodnosci Al. Systemy Al to takze szanse (pozytywne ryzyko), dlatego
nalezy zauwazy¢, ze analizowane akty prawne wspieraja rozwoj innowacyjnosci.
Ramy prawne wprowadzane przez te akty wyznaczaja minimalne wymogi, ktore
majg na celu zminimalizowanie zagrozen (negatywne ryzyko) i probleméw zwia-
zanych z Al, jednocze$nie nie utrudniajac nadmiernie rozwoju technologii ani nie
zwickszajac kosztow.

W analizach odwotano si¢ do dogmatyki prawa i wykorzystania metod empi-
rycznych do badania relacji miedzy prawem a Al. Wazne jest dynamiczne interpre-
towanie przepiséw prawa z uwzglednieniem cech Al, takich jak autonomia, adapta-
cja i zdolno$¢ uczenia si¢. Kluczowe jest rowniez rozwazenie wyzwan etycznych
i prawnych, takich jak odpowiedzialno$¢ za decyzje Al, ochrona danych osobowych
oraz praw autorskich.

Analiza zgodnosci Al moze opiera¢ si¢ na praktykach stosowanych przy oce-
nie jakos$ci wytwarzania i bezpieczenstwa systemow komputerowych. Wazne jest
przeprowadzenie audytu procesu wytwarzania systeméw Al, uwzgledniajgcego
specyficzne wymagania techniczne i operacyjne. W analizie zgodno$ci algorytmow
Al odniesiono si¢ do kilku wybranych aktéw prawa UE, takich jak rozporzadze-
nie o ochronie danych, rozporzadzenie w sprawie sztucznej inteligencji, rozporza-
dzenie w sprawie maszyn i dyrektywa NIS 2. Na przyktadzie tych aktéw wykazano
wystepowanie wymagan takich jak przejrzysto$¢, interpretowalnos¢ (wyjasnialnose),
solidno$¢, etycznos¢, ochrona praw osob, ocena ryzyka, bezpieczenstwo, raportowa-
nie incydentow, formalna ocena zgodnosci, a nastgpnie przeanalizowano ich wptyw
na analizowane zagadnienie zgodno$ci w ujgciu szerszym, biorgcym pod uwage

aspekty praktyczne jego zorganizowania w przedsigbiorstwie przy udziale norm
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wspotregulujacych. W artykule podkreslono bardzo wyraznie znaczenie wspotregu-
lacji, odwotujac si¢ do standardow miedzynarodowych, takich jak normy ISO, kto-
re wptywaja na definicje i procedury przyjmowane przez akty prawne. Omowiona
norma ISO 42001 ma kluczowe znaczenie dla zarzagdzania Al w przedsigbiorstwach,
minimalizujac ryzyka zwigzane z zastosowaniem Al. Norma ta opisuje sekwencje¢
dziatan, prowadzacych od analizy stanu faktycznego do wprowadzenia udokumen-
towanych $rodkow, ktore moga by¢ zrodlem oceny przez audyt. Omawiana norma
moze pomoéc przedsigbiorstwom w odpowiedzialnym tworzeniu, wykorzystywaniu
1 monitorowaniu systemow Al. Skupia si¢ ona na zarzadzaniu specyficznymi ryzy-
kami zwigzanymi z Al, przejrzysto$cia procesow decyzyjnych, etyka oraz ciaglym
uczeniem si¢ i adaptacja systemow Al. Dokumentacja procesow, spelnianie wyma-
gan etycznych i prawnych oraz zarzgdzanie interakcjami z dostawcami sg kluczowe

dla odpowiedzialnosci i rozliczalnosci w zakresie systemow Al
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Compliance of algorithms and self-learning systems with selected aspects
of European Union law

Abstract

This article addresses the challenge of ensuring that algorithms and self-learning systems — broad-
ly understood as artificial intelligence (AI) systems — comply with European Union law. The au-
thor argues that such compliance requires a multidisciplinary approach combining legal, ethical,
and technical perspectives, grounded in the concept of trustworthy Al, a principle increasingly
recognized by EU legislators and international standardization bodies. The study underscores
the role of legal dogmatics and dynamic interpretation in enabling the law to respond to the fast-
paced development of Al technologies. It further proposes the development of a modern audit
methodology adapted to the specific characteristics of Al systems, aiming to assess whether they
meet legal and ethical standards of trustworthiness. Given the capacity of Al to process vast
and diverse datasets, the article explores the associated risks of errors and fundamental rights
infringements. Selected legal acts — including the GDPR, the Al Act, the Machinery Regulation,
and the NIS 2 Directive — are analysed alongside ISO 42001, presented as a relevant co-regula-
tory instrument. The convergence of requirements across these frameworks is highlighted. The
article concludes with practical insights into Al system design, drawing parallels with software
engineering processes, and presents an audit model based on information access, transparency,
and algorithmic explainability. This approach enables a reliable assessment of Al systems’ legal
and ethical compliance.

Keywords
algorithms, artificial intelligence, compliance of artificial intelligence with the law, Al systems
compliance audit, risk management in Al systems, personal data protection, cybersecurity, in-
ternational standards, transparency, explainability, interpretability, ethics, fairness, responsibility,
dynamic interpretation, functional interpretation, definition of artificial intelligence
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