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Implementacja post-quantum cryptography w ramach
EUDI Wallet jako elementu eIDAS 2 w kontek$cie
wyzwan prawnych 1 technicznych oraz implikacji

dla bezpieczenstwa cybernetycznego
w $wietle regulacji CRA 1 NIS 2!

Streszczenie

Niniejsze opracowanie bada znaczenie kryptografii postkwantowej (ang. post-quantum crypto-
graphy, PQC) w kontekscie postkwantowej rzeczywistosci, podkreslajac jej rolg jako fundamentu
przysztego bezpieczenstwa cyfrowego. Praca analizuje takze wyzwania zwigzane z implemen-
tacja PQC w kluczowych projektach europejskich, takich jak Europejski Portfel Tozsamosci
Cyfrowej (ang. European Digital Identity Wallet, EUDI Wallet), ktory ma sta¢ si¢ centralnym
elementem ekosystemu cyfrowego Unii Europejskiej (UE). W erze postkwantowej PQC bedzie
nie tylko narzgdziem ochrony przed nowymi zagrozeniami, ale takze kluczowym elementem re-
gulacji prawnych, takich jak eIDAS 2 i NIS 2, majacych na celu zapewnienie bezpieczenstwa
i interoperacyjnosci systemow cyfrowych w UE. Praca podkresla znaczenie harmonizacji przepi-
sow migdzynarodowych oraz wspotpracy globalnej, ktore sg niezbedne do skutecznej implemen-
tacji PQC, zapewniajacej odporno$¢ na zagrozenia wynikajace z przysztych osiagnig¢ technologii
kwantowe;.
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Wstep

W obliczu nieustajgcego postepu technologicznego, gdy kazdy kolejny dzien
przybliza nas do upowszechnienia osiggni¢¢ w dziedzinie technologii komputery-
zacji kwantowej, kwestia zabezpieczenia danych cyfrowych staje si¢ wyzwaniem
o bezprecedensowej skali. Jednak powszechnie, z wyjatkiem os6b zywo zaintere-
sowanych tg tematyka, zdaje si¢ umykac¢ uwadze, iz wyzwanie to nie ogranicza si¢
jedynie do aspektow technicznych, ale rozciaga si¢ rowniez na szerokie spektrum
kwestii prawnych, etycznych oraz spotecznych. W kontekscie tego dynamicznie
zmieniajacego si¢ krajobrazu pojecie kryptografii postkwantowej (ang. post-quan-
tum cryptography, PQC)? nabiera szczegdlnego znaczenia, stajac si¢ fundamentem
przysztego bezpieczenstwa cyfrowego w erze, ktora niektorzy okreslaja juz jako
postkwantowa?.

W miare jak $wiat staje na progu tej nowej epoki technologicznej, ktorej katali-
zatorem majg by¢ komputery kwantowe, dotychczasowe paradygmaty bezpieczen-
stwa cyfrowego ulegajg istotnym przeksztatceniom, a infrastruktura kryptograficzna
stoi przed bezprecedensowym wyzwaniem, jakim jest zagrozenie ztamania przez
potezne mozliwosci obliczeniowe komputerow kwantowych. Rozwdj tej technolo-
gii, poczatkowo postrzegany jako odlegta i teoretyczna perspektywa, w ostatnich la-
tach nabiera tempa, a implikacje jej wdrozenia zaczynajg wplywac na kluczowe ob-
szary regulacji prawnych i polityki bezpieczenstwa. Staje si¢ jasne, ze to, co kiedy$
bylo jedynie eksperymentalnym polem badan, dzisiaj wymaga natychmiastowej re-
akcji, szczegolnie w konteks$cie ochrony danych i systemow cyfrowych na poziomie
globalnym. Jednym z najwazniejszych narzgdzi, ktore maja zapewnié¢ bezpieczen-
stwo w tej postkwantowej rzeczywistosci, jest wlasnie kryptografia postkwantowa.
PQC poprzez wprowadzenie algorytméw odpornych na obliczenia kwantowe moze
stanowi¢ odpowiedz na zagrozenia wynikajace z rosngcych mozliwosci technolo-
gii kwantowej. Wraz z rozwojem nowych rozwigzan, takich jak Europejski Portfel
Tozsamos$ci Cyfrowej (ang. European Digital Identity Wallet, EUDI Wallet), ktory
ma stac si¢ integralnym elementem ekosystemu cyfrowego Unii Europejskiej (UE),
implementacja kryptografii postkwantowej staje si¢ kluczowym, niezwykle nagla-

cym zadaniem.

2 What Is Post-Quantum Cryptography?, https://www.nist.gov/cybersecurity/what-post-quan-
tum-cryptography/ [dostep: 31.08.2024].

3 Entering the Quantum Era , https://www.ox.ac.uk/news/features/entering-quantum-era/ [dostep:
31.08.2024].
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Niniejszy artykul podejmuje probe szczegdtowej analizy wyzwan zwigzanych
z implementacjag PQC w EUDI Wallet w kontek$cie obowiazujacych i przysztych
regulacji prawnych, takich jak eIDAS 2, NIS 2 oraz CRA. Ponadto badane beda
implikacje dla bezpieczenstwa cybernetycznego oraz interoperacyjnosci systemow
cyfrowych. W centrum tych rozwazan znajduje si¢ pytanie o to, jak UE moze zabez-
pieczy¢ swoja infrastrukture cyfrowa na przyszte dekady oraz jakie kroki legislacyj-

ne i technologiczne sg konieczne, aby sprosta¢ tym wyzwaniom.

1. Znaczenie post-quantum cryptography (PQC)
w erze postkwantowej

Pojecie kryptografii postkwantowej zrodzito si¢ z konieczno$ci odpowiedzi
na pytanie, jak chroni¢ informacje w $§wiecie, gdzie obliczenia kwantowe staja si¢
rzeczywistoscig. Od lat 90. XX w., kiedy to P.W. Shor przedstawit swdj algorytm
do faktoryzacji liczb?, srodowisko kryptograficzne zacz¢to dostrzegaé nieuchron-
ne zagrozenie ze strony komputerow kwantowych®. Wowczas jednak zagadnienie
to traktowano jako problem odlegly, niemajacy bezposredniego wplywu na bieza-
ce praktyki bezpieczenstwa cyfrowego. Z uptywem lat badania nad komputerami
kwantowymi zaczely nabiera¢ tempa, a to w konsekwencji wywotato rosnaca swia-
domos¢ potrzeby opracowania nowych metod szyfrowania. W 2016 r. Narodowy
Instytut Standaryzacji i Technologii (ang. National Institute of Standards and Tech-
nology, NIST) w Stanach Zjednoczonych ogtlosit konkurs na standardy kryptogra-
ficzne odporne na ataki kwantowe, ktory stat si¢ impulsem dla globalnych wysitkéw
badawczych w tej dziedzinie®. W ramach konkursu ztozono setki propozycji algo-
rytmow, ktore maja potencjal zabezpieczenia przysztoSciowych systemow informa-
tycznych przed zagrozeniami wynikajacymi z rozwoju komputerow kwantowych’.

Mimo wigc, ze kryptografia postkwantowa wciaz stanowi stosunkowo nowy obszar

4 W matematyce faktoryzacja polega na zapisaniu liczby lub innego obiektu matematycznego jako
iloczynu kilku czynnikow, zwykle mniejszych lub prostszych obiektéw tego samego rodzaju. Na przy-
ktad 3x5 to rozktad liczby catkowitej 15, a(x — 2)(x + 2) to rozktad wielomianowy x2—4.

5 P.W. Shor, Algorithms for Quantum Computation: Discrete Logarithms and Factoring, Proceed-
ings of the 35" Annual Symposium on Foundations of Computer Science, https://cc.ee.ntu.edu.tw/~rb-
wu/rapid_content/course/QC/Shor1994.pdf/ [dostep: 31.08.2024].

¢ NIST Kicks Off Effort to Defend Encrypted Data from Quantum Computer Threat, https://
www.nist.gov/news-events/news/2016/04/nist-kicks-effort-defend-encrypted-data-quantum-comput-
er-threat/ [dostep: 31.08.2024].

7 Status Report on the Second Round of the NIST Post-Quantum Cryptography Standardization
Process, https://csrc.nist.gov/pubs/ir/8309/final [dostep: 31.08.2024].
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badan, to juz teraz jawi si¢ jako jeden z kluczowych elementow strategii obronnych
przeciwko zagrozeniom wynikajacym z rozwoju komputerow kwantowych.

Komputery kwantowe obiecuja rewolucjg¢ w obliczeniach zdolnych rozwigzywac
problemy, ktore sg obecnie niemozliwe do rozwigzania przez klasyczne komputery?.
Cho¢ potencjat ten niesie ze soba ogromne mozliwosci, to stanowi on jednocze-
$nie zagrozenie dla istniejacych obecnie systemow kryptograficznych, a co za tym
idzie — takze dla calej infrastruktury bezpieczenstwa cyfrowego. Obecnie stosowane
metody kryptograficzne bazujg na zatozeniu, ze pewne operacje matematyczne sg
zbyt skomplikowane, aby mogty by¢ efektywnie przeprowadzone na klasycznych
komputerach w rozsagdnym czasie. Na przyktad problem rozktadu liczby na czynniki
pierwsze, bedacy podstawa bezpieczenstwa algorytmu RSA, dla odpowiednio du-
zych liczb uwazany jest za nierozwiazywalny przez klasyczne komputery w czasie,
ktory w praktyce uzasadnialby podejmowanie takich dziatan®. Jednakze w przypad-
ku komputeréw kwantowych operacje te moga by¢ wykonane w czasie logarytmicz-
nym wzgledem rozmiaru wejscia, co oznacza, ze kazde 2048-bitowe klucze RSA
moglyby de facto zosta¢ ztamane w czasie kilku sekund lub minut przez odpowied-
nio rozwiniety komputer kwantowy'’.

W tym kontek$cie systemy kryptograficzne, ktore dzi$ sag uwazane za bezpiecz-
ne, mogg stac si¢ podatne na ataki w przeciagu kilku najblizszych dekad, co wyma-
ga pilnego opracowania i wdrozenia nowych, odpornych na kwantowe obliczenia
metod szyfrowania!l. Istnieje kilka przodujacych wariantow PQC, ktére mogg by¢
stosowane w przysztosci do ochrony danych. Najbardziej obiecujace z nich to algo-
rytmy oparte na kratach (ang. lattice-based cryptography)'?, kodach (ang. code-ba-
sed cryptography)'®, wielomianach (ang. multivariate polynomial cryptography)'
oraz podpisy oparte na funkcjach skrotu (ang. hash-based signatures)'. Kryptogra-
fia oparta na kratach, bedaca jednym z najbardziej rozwinigtych podejs¢, odnosi si¢

8 Toward a code-breaking quantum computer, https://www.sciencedaily.com/releases/2024/08/
240823120024.htm/ [dostep: 30.08.2024].

> W. Stallings, Cryptography and Network Security: Principles and Practice, Pearson 2014,
s. 283-308, https://dl.hiva-network.com/Library/security/Cryptography-and-network-security-princi-
ples-and-practice.pdf/ [dostep: 31.08.2024].

19 M. Mosca, Cybersecurity in an Era with Quantum Computers: Will We Be Ready?, ,,JEEE Secu-
rity & Privacy” 2018, vol. 16(5), s. 38—41.

' Post-Quantum Cryptography: Current Status and Next Steps, https://csrc.nist.gov/publications/
detail/nistir/8105/final [dostep: 30.08.2024].

12 D.J. Bernstein, J. Buchmann, E. Dahmen, Post-Quantum Cryptography , Springer 2009, s. 147—187.

13 Ibidem, s. 95-141.

1 Ibidem, s. 193-234.

5 Ibidem, s. 35-91.
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do problemow zwigzanych z trudnos$cig znajdowania najkrotszych wektorow w kra-
tach's. Problemy te sa uwazane za niezwykle trudne do rozwigzania nawet przez
komputery kwantowe, co czyni je idealnym rozwigzaniem dla przysztych standar-
dow kryptograficznych. Code-based cryptography, cho¢ mniej popularna niz metody
oparte na kratach, takze wykazuje duzy potencjat. Metoda ta zostala po raz pierwszy
zaproponowana przez R. McEliece w 1978 r. i bazuje na trudnosci dekodowania
losowych kodéw liniowych. Pomimo ze algorytm McEliece’a jest bardzo wydajny
i bezpieczny, to wymaga duzych rozmiardéw kluczy kryptograficznych'’, co jest jego
glowng wada w kontekscie jego ewentualnej szerokiej implementacji. Podpisy opar-
te na hashach, jak np. algorytm Merkle’a'®, sa rowniez rozwazane jako przysztoscio-
we rozwigzanie'?, albowiem charakteryzujg si¢ one prostota i wysoka odpornoscia
na ataki kwantowe, co czyni je dobrym wyborem dla systemow wymagajacych bez-
piecznych podpiséw cyfrowych. Wielomianowe ,.kryptosystemy”, cho¢ jawia sig¢
jako mniej rozwinigte niz inne podejscia, rdwniez oferujg potencjalnie atrakcyjne
rozwiazania i zastosowania, zwlaszcza w konteks$cie tworzenia ztozonych algoryt-
mow kryptograficznych opartych na trudnych problemach algebraicznych®.

Wazac dotychczasowe dywagacje, mozna zaryzykowac stwierdzenie, iz u po-
stronnego czytelnika dotychczasowa lektura mogtaby wywota¢ konsternacje, jak
rowniez mogloby towarzyszy¢ mu swoiste niedowierzanie, w jaki sposob tematyka
ta faczy si¢ z zagadnieniami natury prawnej. W replice na tego rodzaju watpliwos¢
dopuszczalny zdaje si¢ truizm, iz znakiem ,,naszych czaséw” pozostaje zjawisko,
gdy rézne nauki $ciste oraz techniczne, a szczegdlnie informatyka, coraz $mielej
wkraczaja we wszelkie dziedziny wspodtczesnego zycia. Skoro wigc zycie to tak
predko i powszechnie ulega cyfryzacji, to spoteczenstwo zmuszone jest zjawisku
temu sprosta¢ na roéznych ptaszczyznach i poprzez rézne inicjatywy. Jedng z nich
jest projekt UE dotyczacy wdrozenia Europejskiego Portfela Tozsamosci Cyfrowe;j

16 W geometrii i teorii grup ,krata” w rzeczywistej przestrzeni wspotrzednych R” jest nieskon-
czonym zbiorem punktéw tej przestrzeni o nastgpujacych wilasciwosciach: dodanie lub odjecie dwoch
punktéw nalezacych do kratki daje inny punkt kratki, wszystkie punkty kratki sg od siebie oddalone
o co najmniej pewna minimalng odleglosé, a kazdy punkt w przestrzeni znajduje si¢ w skonczonej
maksymalnej odleglo$ci od najblizszego punktu kratki.

17 Klucz kryptograficzny to liczba lub ciag danych, ktore sa wykorzystywane w procesie szyfrowa-
nia i deszyfrowania informacji.

18 Nazywany takze ,,Puzzlami Merkle’a”. Jest jedna z pierwszych wersji algorytmu kryptogra-
fii z kluczem publicznym zaproponowang przez R. Merkle’a w 1974 r., a opublikowang w 1978 .

1 B. Schneier, Kryptografia dla praktykéw. Protokoly, algorytmy i programy zrédlowe w jezyku C,
wyd. 2, Warszawa 2002, s. 51-81.

20 P. Kapcia, Kryptosystemy oparte na problemach trudnych obliczeniowo z wyszczegdlnieniem
problemu faktoryzacji liczb catkowitych, ,,Elektrotechnika i Elektronika™ 2005, t. 24, nr 2, s. 148-57.
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(ang. European Digital Identity Wallet, EUDI Wallet), majacego stanowi¢ bezpiecz-
ne i zaufane srodowisko dla cyfrowej identyfikacji obywateli UE, a ktory to projekt
bedzie czescig wickszego ekosystemu, majacego na celu utatwienie cyfrowej trans-
formacji i wzmocnienie jednolitego rynku cyfrowego UE?. Zaznaczy¢ nalezy, iz
koncepcja EUDI Wallet nie stanowi osobnego bytu w ramach europejskiej legislacji,
lecz jest elementem szerszej propozycji legislacyjnej Komisji Europejskiej, znanej
jako rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia
23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesie-
niu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce dyrekty-
we 1999/93/WE?? (ang. European Identity Digital and Authentication Services 2.0.,
eIDAS 2).

Jednym z gtownych wyzwan w implementacji EUDI Wallet jest zapewnienie, ze
system ten bedzie mogt sprosta¢ przysztym zagrozeniom, w tym zwigzanym z roz-
wojem omawianych juz komputerow kwantowych. Implementacja PQC w ramach
EUDI Wallet jest zatem kluczowa dla osiagniecia tego zamierzenia i zapewnienia,
Ze system ten pozostanie bezpieczny i zaufany rowniez w erze postkwantowe;j. Pro-
jekt ten zaklada, iz EUDI Wallet bedzie narzedziem, ktére umozliwi obywatelom
UE przechowywanie i zarzgdzanie r6znymi rodzajami cyfrowej tozsamosci, w tym
danymi osobowymi, certyfikatami oraz innymi informacjami wrazliwymi tak, aby
byly one catkowicie bezpieczne®, do czego niezbgdne jest, zwazywszy na sygna-
lizowane juz zagrozenia ery postkwantowej, zastosowanie najnowocze$niejszych
technologii kryptograficznych, w tym PQC, ktore beda w stanie skutecznie chroni¢
dane przed nowymi rodzajami atakow. Odnosnie do rozporzadzenia eIDAS 2 EUDI
Wallet petni¢ ma wiec nie tylko funkcje narzgdzia do zarzadzania tozsamoscia cy-
frowa, ale ma by¢ rowniez platformg umozliwiajaca realizacje roznorodnych ustug
zaufania, a ustugi te, jak np. elektroniczne podpisy, musza by¢ rdwniez chronione
przed potencjalnymi zagrozeniami zwigzanymi z kryptografia kwantowa. Imple-
mentacja PQC w EUDI Wallet pozwala zatem na wprowadzenie dodatkowej war-
stwy zabezpieczen, ktora jest niezbedna do spelienia wymogow bezpieczenstwa
okreslonych w rozporzadzeniu eIDAS 2.

Warto takze zwrdci¢ uwage na aspekt interoperacyjnosci EUDI Wallet w kon-
tekscie PQC, polegajacy na tym, ze musi by¢ on kompatybilny z réznymi systema-

21 What is the EU Digital Identity Wallet, https://ec.curopa.cu/digital-building-blocks/sites/display/
EUDIGITALIDENTITY WALLET/What+is+the+Wallet/ [dostgp: 30.08.2024].

22 Dz. Urz. UE L 257/73 z 2014 r. (dalej: ,,eIDAS 27).

# Art. 3 ust. 42 eIDAS2.
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mi cyfrowymi zaréwno w ramach UE, jak i poza nig. Wprowadzenie PQC stawia
wyzwanie w zakresie zapewnienia, ze nowe algorytmy beda mogty wspotpracowaé
z istniejgcymi systemami kryptograficznymi, a takze ze beda one spelnia¢ wymogi
regulacyjne w roznych innych jurysdykcjach, miejscami wciaz zasadniczo odmien-
nych od unijnej**. To z kolei wymaga $cistej wspotpracy miedzy regulatorami, do-
stawcami technologii oraz organizacjami standaryzacyjnymi. Z tej perspektywy nie
bedzie przesada stwierdzenie, ze wprowadzenie PQC do EUDI Wallet ma nie tylko
znaczenie technologiczne i regulacyjne, ale takze strategiczne i polityczne.

2. Techniczno-prawna analiza implementacji PQC
w EUDI Wallet

Implementacja PQC w ramach EUDI Wallet napotyka na szereg trudnosci tech-
nicznych, ktore muszg zosta¢ pokonane, aby zapewni¢ skuteczno$¢ i bezpieczen-
stwo tego systemu. Owe klopotliwe zagadnienia zwigzane sg z réznymi aspektami
technologii PQC, w tym przede wszystkim z efektywnos$cig algorytmow, kompaty-
bilnos$cia z istniejaca juz infrastruktura cyfrowa, a takze z wymogami dotyczacymi
mocy obliczeniowej i zasobow. Sytuacja ta nie powinna jednak dziwi¢, albowiem
praktyczne wykorzystanie PQC wymaga znacznie wigkszej mocy obliczeniowej niz
tradycyjne metody kryptograficzne, co w tej konkretnej sytuacji moze stanowi¢ pro-
blem w kontekscie implementac;ji tej technologii w systemach takich jak EUDI Wal-
let. Portfele cyfrowe, ktore w zatozeniu powinny dziata¢ sprawnie na réoznych urza-
dzeniach, w tym takze na tych o ograniczonej mocy obliczeniowej (jak chociazby
smartfony, czy inne urzadzenia mobilne), musza by¢ odpowiednio zoptymalizowane
pod katem efektywnos$ci. Przyktadowo algorytmy oparte na kratach, takie jak np.
Kyber?, wymagaja znacznej liczby operacji matematycznych, ktore moga spowal-
nia¢ dziatanie systemow, w zwigzku z czym przy ich hipotetycznym zastosowaniu
konieczne jest znalezienie kompromisu miedzy bezpieczenstwem a wydajnoscia,
by zapewni¢, ze EUDI Wallet bedzie dziatat sprawnie i bezpiecznie, niezaleznie od
mocy obliczeniowej urzadzenia, na ktorym jest uruchamiany (co w przeciwnym ra-

zie, procz zagrozenia, mogloby wigzac si¢ takze z ryzykiem narazania cz¢sci obywa-

2% L. Chen et al., Report on Post-Quantum Cryptography, https://nvlpubs.nist.gov/nistpubs/ir/2016/
nist.ir.8105.pdf [dostep: 31.08.2024].

3 Module-Lattice-Based Key-Encapsulation Mechanism Standard, https://csrc.nist.gov/pubs/
fips/203/final/ [dostep: 31.08.2024].
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teli UE na wykluczenie spoteczne)®. Taka optymalizacja algorytméw PQC, aby byty
one wydajne nawet na urzadzeniach o ograniczonej mocy obliczeniowej, wymaga
zaawansowanego podejscia inzynierskiego, ktore pozwoli na dostosowanie wtasci-
wych metod kompresji danych, redukcji liczby operacji matematycznych oraz wy-
korzystania nowoczesnych technologii, takich jak przetwarzanie rozproszone, aby
zminimalizowa¢ obcigzenie obliczeniowe. W przeciwnym razie korzystanie z EUDI
Wallet na urzadzeniach mobilnych mogtoby sta¢ si¢ niepraktyczne z powodu dtugie-
g0 czasu przetwarzania lub nadmiernego zuzycia baterii?’.

Kolejnym kluczowym wyzwaniem jest zapewnienie kompatybilnosci algo-
rytmow PQC z istniejacg juz infrastrukturg cyfrowa. Obecne systemy bezpieczen-
stwa, ktore bazuja na tradycyjnych algorytmach kryptograficznych, musza by¢ zinte-
growane z nowymi metodami PQC w sposdb, ktory nie zaktdca ich funkcjonowania,
co jest zadaniem wymagajacym zaawansowanej inzynierii i testowania. W kontek-
scie EUDI Wallet, ktéry bedzie musiat dziata¢ w ramach szeroko zintegrowanego
ekosystemu cyfrowego, zapewnienie takiej kompatybilnosci jest szczegdlnie istot-
ne, tym bardziej w warunkach europejskich, gdzie EUDI Wallet bgdzie musiat by¢
w stanie wspotpracowac z wieloma roznymi systemami identyfikacji elektronicznej,
ustugami zaufania oraz infrastrukturg sieciows, ktora juz funkcjonuje w ramach Unii
Europejskiej i w obrebia kazdego jej panstwa cztonkowskiego?®.

Jednakze implementacja PQC w ramach EUDI Wallet wigze si¢ nie tylko z wy-
zwaniami technicznymi, ale rowniez z licznymi kwestiami natury prawnej oraz
regulacyjnej. Rozporzadzenie eIDAS 2 stanowi fundament prawny dla funkcjono-
wania EUDI Wallet, a gtdbwne cele eIDAS 2 obejmujg zapewnienie wysokiego po-
ziomu bezpieczenstwa ustug identyfikacji elektronicznej oraz zwickszenie zaufania
do tych ustlug w catej Unii Europejskiej. Wprowadzenie PQC do EUDI Wallet jest
wiec bezposrednio zwigzane z wymogami eIDAS 2 dotyczacymi bezpieczenstwa,
albowiem rozporzadzenie to wymaga, aby wszystkie systemy identyfikacji elektro-
nicznej byly odpowiednio zabezpieczone przed zagrozeniami cybernetycznymi®,
jak réwniez szczegotowo opisuje obowiagzki panstw cztonkowskich oraz dostawcow
ushug zaufania w zakresie zapewnienia bezpieczenstwa danych i identyfikacji elek-
tronicznej, a to podkreslajac konieczno$¢ stosowania odpowiednich $rodkow tech-

% L. Chen et al., op. cit., s. 6-7.

27 E. Alkim, L. Ducas, T. Péppelmann, P. Schwabe, Post-Quantum Key Exchange — A New Hope,
25" USENIX Security Symposium (USENIX Security 16), 2016, s. 327-343.

2 Ibidem.

2 Art. 8 eIDAS 2.
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nicznych i organizacyjnych, ktére uwzglgdniaja aktualny stan wiedzy technicznej™®.
Oznacza to wigc, ze w erze postkwantowej systemy muszg by¢ odporne wlasnie na
ataki kwantowe. Wprowadzenie PQC jest zatem niezbgdne do spetienia tych posta-
wionych sobie nominalnie (de facto minimalnych) wymogow, lecz implementacja
PQC w EUDI Wallet oferuje jednocze$nie nowoczesne rozwigzania kryptograficzne,
ktore beda mogty sprostaé wyzwaniom takze w przysztosci.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkow na rzecz wysokiego wspolnego poziomu cyberbezpie-
czenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 1 dyrek-
tywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148%! (ang. Network
and Information Systems Directive 2, NIS 2) rozszerza zakres dotychczasowych re-
gulacji dotyczacych bezpieczenstwa sieci 1 systemow informatycznych w UE (). wy-
nikajacych z NIS), albowiem wprowadza ona nowe wymogi dotyczace zarzadzania
ryzykiem, zglaszania incydentéw bezpieczenstwa oraz wymiany informacji mi¢dzy
panstwami cztonkowskimi®2, Dyrektywa NIS 2 ktadzie szczegolny nacisk na zabez-
pieczenia techniczne, ktére maja na celu ochrong przed zagrozeniami cybernetyczny-
mi, w tym takze przed potencjalnymi atakami przeprowadzanymi za pomoca kompu-
terow kwantowych. Odnoszac si¢ ponownie do implementacji PQC w EUDI Wallet,
dyrektywa NIS 2 stanowi istotny punkt odniesienia, poniewaz naklada obowigzek
stosowania najnowszych technologii zabezpieczajacych na operatorow ushug kry-
tycznych, w tym na dostawcow ustug identyfikacji elektronicznej**. Wymogi dyrek-
tywy NIS 2 dotyczace zarzadzania ryzykiem i odporno$ci na zagrozenia kwantowe
sg zbiezne z celami eIDAS 2, co czyni te dwa akty prawnymi filarami regulacyjny-
mi, na ktorych opiera si¢ implementacja PQC w EUDI Wallet, przy czym dyrektywa
NIS 2 dodatkowo zobowigzuje panstwa cztonkowskie do wspotpracy przy wdrazaniu
i monitorowaniu $rodkow ochrony, co moze przyczyni¢ si¢ do szybszego i bardziej
jednolitego wdrozenia PQC w catej UE*. Istotne jest rowniez, ze dyrektywa NIS 2
naktada obowiazki w zakresie raportowania incydentow, co moze obejmowac incy-
denty zwigzane z nowymi zagrozeniami kwantowymi i prowadzi¢ do ich nagtasnia-
nia. Wprowadzenie PQC moze zatem stanowi¢ kluczowy element strategii zapobie-
gania takim incydentom i zapewnienia zgodnosci z dyrektywa NIS 2.

30 Art. 19 eIDAS 2.

31 Dz. Urz. UE L 333/80 z 2022 r. (dalej: ,,NIS 2”).
32 Art. 21 NIS 2.

3 Ibidem.

34 Art. 8 NIS 2.

35 Art. 18 NIS 2.
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Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2024 r.
w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie horyzontalnych wymogow cyberbezpieczenstwa w odniesieniu do pro-
duktow z elementami cyfrowymi i zmieniajacego rozporzadzenie (UE) 2019/10203¢
(ang. Cyber Resilience Act, CRA) to kolejny kluczowy akt prawny, ktory ma zna-
czenie przy implementacji PQC w EUDI Wallet. Rozporzadzenie CRA ma na celu
wzmocnienie odpornosci cybernetycznej produktow i ushug cyfrowych w UE
1 wprowadza nowe przepisy dotyczace projektowania, produkcji i zarzadzania cy-
klem zycia produktéw cyfrowych z naciskiem na bezpieczefistwo i odporno$¢ na
zagrozenia cybernetyczne®’. Rozporzadzenie CRA wymaga, aby wszystkie produk-
ty cyfrowe, w tym systemy identyfikacji elektronicznej, byly projektowane z mysla
0 najwyzszym poziomie bezpieczenstwa, co oznacza, ze juz na etapie projektowania
muszg by¢ uwzglednione potencjalne zagrozenia wynikajace z rozwoju technologii
kwantowej. Dlatego tez wprowadzenie PQC do EUDI Wallet wpisuje si¢ w te filo-
zofig, oferujac zaawansowane zabezpieczenia kryptograficzne, ktéore moga sprostac
wyzwaniom przysztosci. Wazkie w tym przypadku pozostaje takze zapewnienie,
ze produkty cyfrowe beda regularnie aktualizowane tak, aby mogly odpowiada¢ na
nowe zagrozenia, co w przypadku PQC oznacza konieczno$¢ ciagglego monitorowa-
nia rozwoju technologii kwantowej oraz dostosowywania algorytméw kryptogra-
ficznych do nowych wyzwan.

W $wietle opisanych okolicznos$ci oczywiste pozostaje zasadnicze wyzwanie
zwigzane z implementacja PQC, jakim bedzie zapewnienie harmonizacji przepi-
sOw 1 to nie tylko na poziomie unijnym, lecz takze mi¢dzynarodowym, ponie-
waz w obliczu globalnych zagrozen kwantowych skuteczna implementacja PQC
wymaga $cistej wspotpracy migdzy panstwami cztonkowskimi UE oraz z innymi
partnerami miedzynarodowymi. Istotnym elementem tej wspotpracy jest tez har-
monizacja standardow kryptograficznych, co pozwoli na stworzenie jednolitego
podejscia do bezpieczenstwa cyfrowego na calym $wiecie. Poprzez swoje inicja-
tywy regulacyjne, takie jak eIDAS 2, NIS 2 oraz CRA, UE dazy do stworzenia
spojnego 1 kompleksowego systemu ochrony przed zagrozeniami kwantowymi,
lecz aby osiagna¢ petng skutecznos¢, regulacje te musza by¢ zharmonizowane nie
tylko miedzy soba, lecz takze z migdzynarodowymi standardami, takimi jak te
opracowywane przez NIST.

3¢ Dalej: ,,CRA”.
37 Motyw 25, 60, 91 i art. 13 CRA.
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W konteksécie UE zaznaczy¢ nalezy, iz harmonizacja prawa obejmuje rowniez
kwestie zwigzane z ochrong danych osobowych i prywatnosci. Wprowadzenie PQC
w EUDI Wallet musi by¢ zgodne z rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych, RODO, General Data Protection Regulation, GDPR)*, co ozna-
cza, ze algorytmy kryptograficzne musza zapewnia¢ nie tylko bezpieczenstwo da-
nych, ale rowniez ich integralnos¢ i poufnosc.

Niezaleznie od powyzszego zastrzec nalezy, ze w ramach implementacji PQC
w EUDI Wallet odnie$¢ nalezy si¢ takze do kwestii merkantylnych, albowiem
dziatanie to wymaga niewatpliwie poczynienia znacznych inwestycji. Przede
wszystkim mowa tu o wydatkach na dalsze badania i rozw6j (ang. Research and
Development, R&D), testowanie i wdrozenie algorytmow PQC, a dodatkowo ko-
nieczne begdzie rowniez poniesienie kosztow zwigzanych z przeszkoleniem persone-
lu technicznego oraz dostosowaniem istniejgcej infrastruktury cyfrowej do nowych
wymogow kryptograficznych. Kwestie te mogg by¢ szczegdlnie problematyczne
dla mniejszych panstw cztonkowskich UE, ktére mogg nie dysponowac¢ wystarcza-
jacymi zasobami finansowymi, aby sprosta¢ takim wymogom. W zwigzku z tym
UE moze by¢ zmuszona do wprowadzenia programow wsparcia finansowego dla
panstw cztonkowskich oraz dla podmiotéw gospodarczych, ktore beda musiaty zain-
westowac w t¢ technologie. Z drugiej strony pomimo wysokich kosztow zwigzanych
z implementacjg PQC istniejg rowniez potencjalne znaczace korzysci ekonomiczne.
Wprowadzenie PQC moze przyczynic¢ si¢ do zwiekszenia bezpieczenstwa cyfrowe-
go na calym kontynencie, co z kolei moze zwigkszy¢ zaufanie do cyfrowych ustug
zaufania i identyfikacji elektronicznej. Taka sytuacja moze natomiast zaowocowac
przycigganiem nowych uzytkownikow i inwestoréw do ekosystemu EUDI Wallet,
co przyniesie korzysci gospodarcze w dtuzszej perspektywie. Dodatkowo UE dzie-
ki swojej wiodgcej roli w implementacji PQC moze sta¢ si¢ liderem w dziedzinie
bezpieczenstwa cyfrowego na §wiecie. To z kolei moze przyczyni¢ si¢ do zwigk-
szenia konkurencyjnos$ci europejskich firm technologicznych na rynku globalnym,
co potencjalnie przetozy si¢ na wzrost gospodarczy i innowacyjnos¢ w sektorze
cyfrowym. W tych okolicznosciach z jednej strony zapewnienie bezpieczefistwa

w erze postkwantowej moze zapobiec potencjalnym stratom gospodarczym

3 Dz. Urz.UEL 11922016 .
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wynikajagcym z atakow kwantowych, ktore moglyby sparalizowa¢ systemy finanso-
we 1 inne kluczowe sektory gospodarki. Z drugiej strony wprowadzenie PQC moze
wymusi¢ na firmach inwestycje w nowe technologie, co przyspieszy innowacyjnos¢
1 rozwdj nowych produktow oraz ustug cyfrowych.

Dodatkowo w ramach problematyki implementacji zaznaczy¢ nalezy roéwniez
nie mniej wazny aspekt spoteczny. Jedng z najwazniejszych kwestii spoltecznych
zwigzanych z implementacjg PQC jest zaufanie publiczne. Wprowadzenie nowej,
zaawansowanej technologii kryptograficznej moze budzi¢ obawy wsréd obywate-
li, zwtaszcza gdy chodzi o ochrone danych osobowych i prywatnosci. Aby zbudo-
wac zaufanie do EUDI Wallet i zapewnic spoteczng akceptacje dla PQC, niezbedne
jest przeprowadzenie szeroko zakrojonych dziatan edukacyjnych i informacyjnych.
Spoteczenstwo musi by¢ swiadome korzysci wynikajacych z wprowadzenia PQC,
a takze zrozumie¢, w jaki sposob technologia ta przyczyni si¢ do poprawy bezpie-
czenstwa ich danych osobowych. Transparentnos¢ w zakresie dziatania algorytmow
PQC oraz ich wptywu na prywatnos$¢ stanowi tym samym doskonaty punkt wyjscia

do wzmocnienia zaufania publicznego.

3. Implikacje oraz dalsze wyzwania i perspektywy zwigzane
z implementacja PQC w EUDI Wallet

Wprowadzenie EUDI Wallet opartego na technologii PQC otwiera zupetie
nowy rozdziat w dziedzinie cyberbezpieczenstwa. Rozwazajac implikacje omawia-
nego rozwigzania w tejze dziedzinie, konieczne jest szczegotowe zbadanie, jak moze
ono wplyna¢ na rozne aspekty bezpieczenstwa cybernetycznego, w tym ochrone
danych, odpornos¢ na zagrozenia oraz interoperacyjnos$¢ z istniejagcymi systemami,
ktore to kwestie rowniez komplikujg si¢ istotnie w sytuacji szybko rozwijajacej si¢
technologii kwantowe;.

Jednym z najwazniejszych skutkow wprowadzenia PQC w ramach EUDI Wal-
let jest zatem znaczace podniesienie poziomu ochrony danych. Jak wskazano juz na
wstepie, tradycyjne metody kryptograficzne, takie jak oméwiony juz RSA czy ECC
(ang. Elliptic Curve Cryptography)®, ktore od lat stanowig fundament bezpieczen-
stwa w systemach cyfrowych, stajg si¢ podatne na zagrozenia ze strony komputerow

¥ D. Hankerson, A. Menezes, S. Vanstone, Guide to Elliptic Curve Cryptography 2004. s. 7-14,
http://tomlr.free.fr/Math%E9matiques/Math%20Complete/Cryptography/Guide%20t0%20Ellip-
tic%20Curve%20Cryptography%20-%20D.%20Hankerson,%20A.%20Menezes,%20S.%20Vanstone.
pdf/ [dostep: 31.08.2024].
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kwantowych. Implementacja PQC w EUDI Wallet ma wigc kluczowe znaczenie dla
ochrony wrazliwych danych osobowych przechowywanych w portfelu, poniewaz ofe-
ruje narzedzia, ktore majg na celu przeciwdziatanie tym zagrozeniom poprzez zasto-
sowanie algorytméw odpornych na ataki kwantowe. Zastosowanie PQC w EUDI Wal-
let nie tylko zwicksza poziom ochrony danych, ale réwniez zapewnia ich integralno$é¢
oraz autentycznos$¢. W erze cyfrowej, w ktorej ,,cyberprzestepczos$¢” przybiera na sile,
mozliwo$¢ zagwarantowania, ze dane nie zostaly zmienione ani przechwycone przez
nieuprawnione osoby, jest istotnym elementem bezpieczenstwa cybernetycznego. Co
wigcej, PQC moze rowniez przeciwdziata¢ atakom opartym na manipulacji danymi,
co stanowi dodatkowy jeszcze aspekt ochrony. Zastosowanie PQC w EUDI Wallet ma
ponadto takze dlugoterminowe implikacje w zakresie odpornosci na przyszle zagroze-
nia, co oznacza, ze systemy cyfrowe sa projektowane z mysla o ewolucji technologii
i zmieniajacych si¢ metodach atakow. PQC, dzigki swojej ztozonosci matematycznej
i specyfice algorytmow, oferuje poziom ochrony, ktéry bedzie trudny do pokonania
nawet przez przyszte technologie kwantowe, ale mimo to, aby zapewni¢ dlugotermi-
nowa odporno$¢, konieczne jest ciggte monitorowanie rozwoju technologii kwanto-
wych oraz dostosowywanie stosowanych algorytméw do nowych odkry¢.

Interoperacyjno$¢, czyli zdolnos¢ réznych systemow i organizacji do wspot-
pracy i wymiany danych, jest kluczowym elementem wspotczesnej infrastruktury
cyfrowej. Wprowadzenie PQC w EUDI Wallet ma zatem istotne znaczenie dla in-
teroperacyjnosci na wielu poziomach, zaréwno w kontekscie technologicznym, jak
i regulacyjnym. Na poziomie technologicznym zastosowanie nowych algorytmow
kryptograficznych moze wplyna¢ na zdolnos$¢ systemu EUDI Wallet do wspotpra-
cy z innymi systemami cyfrowymi, ktére wciaz opieraja si¢ na tradycyjnych me-
todach kryptograficznych. Jednak aby zapewni¢ plynng integracje i wspotprace
pomiedzy réoznymi systemami, konieczne bedzie opracowanie standardow, ktore
umozliwig bezproblemowa wymian¢ danych pomigdzy systemami korzystajacymi
z PQC a tymi, ktoére jeszcze nie przeszly na nowe technologie. To wyzwanie wyma-
ga skoordynowanego podejscia, tak aby unikng¢ fragmentacji rynku. Na poziomie
regulacyjnym wprowadzenie PQC w EUDI Wallet moze wymaga¢ dostosowania
istniejacych przepisow dotyczacych ochrony danych, cyberbezpieczenstwa oraz in-
teroperacyjnosci systemow cyfrowych. W zwiazku z tym organy regulacyjne beda
musialy opracowac¢ nowe wytyczne i standardy, ktore uwzglednia specyfike PQC
oraz jego wptyw na wspoélprace pomiedzy systemami cyfrowymi.

Wprowadzenie PQC w EUDI Wallet nie tylko stawia UE przed nowymi wy-

zwaniami, ale rOwniez otwiera perspektywy rozwoju, ktore moga zdefiniowac przy-
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szto§¢ bezpieczenstwa cyfrowego na calym $wiecie. Jednym z glownych wyzwan
z tym zwigzanych jest jednak ztozono$¢ implementacji nowych algorytmow krypto-
graficznych, ktére wymagaja zaawansowanej wiedzy technicznej oraz ustawicznej
iteracji, polegajacej na testowaniu nowych algorytméw w réznych scenariuszach
w ten sposob, aby upewnié si¢, Ze sa one wystarczajaco bezpieczne i skuteczne
w praktyce. Kolejnym wyzwaniem jest zarzadzanie kluczami kryptograficznymi
zwigzanymi z PQC, albowiem w przeciwienstwie do tradycyjnych metod kryptogra-
ficznych zarzadzanie kluczami w PQC moze by¢ bardziej skomplikowane, co wy-
maga opracowania nowych narzedzi i procedur do tego potrzebnych, a to chociazby
po to, aby umozliwi¢ skuteczne zarzadzanie kluczami oraz ich bezpieczng wymiang
pomigdzy roznymi systemami®.

Implementacja PQC wigze si¢ rOwniez z pewnymi wyzwaniami etycznymi, po-
niewaz rozwdj technologii kryptograficznej, ktéra jest odporna na ataki kwantowe,
moze prowadzi¢ do zintensyfikowania wyscigu zbrojen w dziedzinie cyberbezpie-
czenstwa. Tego rodzaju konkurencja moze nie$¢ ze sobg ryzyko eskalacji juz dos¢
wysokich napig¢ miedzynarodowych oraz poglebienia nieréwnosci technologicz-
nych mi¢dzy krajami rozwini¢tymi a rozwijajacymi si¢. Dodatkowo kwestia dostepu
do technologii PQC moze sta¢ si¢ przedmiotem debat, zwtaszcza w aspekcie row-
nosci i sprawiedliwosci spotecznej, tym bardziej, ze istnieje duze ryzyko, ze tylko
najbogatsze kraje i korporacje beda w stanie wdraza¢ na biezaco najnowsze techno-
logie zabezpieczajace, co moze prowadzi¢ do marginalizacji innych podmiotéw na
rynku globalnym. W zwigzku z tym implementacja PQC w EUDI Wallet musi by¢
przeprowadzona w sposob odpowiedzialny z uwzglednieniem zaréwno aspektow
technicznych, spotecznych, jak i etycznych, za§ wprowadzenie tej technologii po-
winno by¢ poprzedzone szeroka dyskusja na temat jej potencjalnych konsekwencji
nie tylko w kregach specjalistycznych, lecz takze na forum publicznym, co obecnie
nie jest niestety praktykowane.

PQC, cho¢ obiecujaca, nie jest rozwigzaniem ostatecznym, albowiem tak dyna-
miczny rozwo6j technologii kwantowej oraz innych zaawansowanych technik obli-
czeniowych moze prowadzi¢ do pojawienia si¢ juz wkrotce nowych zagrozen, ktére
beda wymagaty dalszej adaptacji systemow bezpieczenstwa, dlatego tez EUDI Wal-
let musi by¢ przygotowany na ciggle zmiany i ewolucje zagrozen. Adaptacja do no-

wych zagrozen bedzie wymagata statego monitorowania i analizy ryzyk zwigzanych

4 D. Chawla, P.S. Mehra, 4 roadmap from classical cryptography to post-quantum resistant cryp-
tography for 5G-enabled IoT: Challenges, opportunities and solutions, https://www.sciencedirect.com/
science/article/abs/pii/S2542660523002731/ [dostep: 31.08.2024].
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z rozwojem technologii kwantowej. Konieczne bgdzie rowniez wdrozenie mecha-
nizmow pozwalajacych na szybka aktualizacje systemow kryptograficznych, aby
mogly one skutecznie odpowiada¢ na nowe wyzwania. W tym kontekscie wazne
bedzie zbudowanie infrastruktury cyfrowej, ktéra bedzie cechowata si¢ elastyczno-
$cig. W tej kwestii zauwazy¢ nalezy takze, ze technologia kryptograficzna jest tylko
jednym z elementéw zapewniajgcych bezpieczenstwo cyfrowe, poniewaz kluczo-
wa role odgrywa tu przede wszystkim $wiadomos¢ ,,najstabszego ogniwa”, a wigc
samych uzytkownikéw 1 ich zdolnosci do odpowiedzialnego korzystania z narze-
dzi cyfrowych. Wprowadzenie PQC w EUDI Wallet bedzie skuteczne tylko wtedy,
gdy uzytkownicy beda swiadomi jego znaczenia i b¢dg umie¢ z niego korzystaé
w sposob, ktory zapewni maksymalne bezpieczenstwo ich danych. Uzytkownicy
muszg zrozumie¢, w jaki sposob nowe algorytmy kryptograficzne chronig ich dane
oraz jakie kroki moga podjac, aby zwigkszy¢ swoje bezpieczenstwo w cyfrowym
$wiecie. Dzialania edukacyjne moga obejmowaé kampanie informacyjne, szkolenia
oraz dostep do zasobow edukacyjnych, ktore beda pomagaty uzytkownikom w zro-
zumieniu technologii kryptograficznych. Swiadomos¢ uzytkownikéw jest wiec klu-
czowa dla zapobiegania atakom socjotechnicznym, ktére mogg stanowi¢ powazne
zagrozenie nawet w najbardziej zaawansowanych systemach kryptograficznych. Na-
wet najlepsze zabezpieczenia technologiczne mogg by¢ nieskuteczne, jesli uzytkow-
nicy nie bgda przestrzegali podstawowych zasad bezpieczenstwa*!.

Ostatecznie wraz z rozwojem PQC i jego implementacja w EUDI Wallet, mo-
zemy spodziewac si¢ takze dalszych inicjatyw legislacyjnych (eIDAS 3.0?), ktore
mogg obejmowaé zarowno szczegdlowe wytyczne dotyczace implementacji PQC,

jak i szersze ramy prawne dotyczace zarzadzania technologiami kwantowymi.

Whioski

Implementacja PQC w ramach EUDI Wallet stanowi bezprecedensowy krok
w kierunku zabezpieczenia cyfrowej infrastruktury Unii Europejskiej na miar¢ za-
grozen nadchodzacej ery obliczen kwantowych. W dobie intensywnych przemian
technologicznych i coraz bardziej zaawansowanych zagrozen cybernetycznych PQC
jawi sie nie tylko jako innowacyjny fundament zabezpieczen kryptograficznych, lecz
takze jako nieodzowny element architektury cyberbezpieczenstwa, wspieranej regu-

4 Status Report on the Third Round of the NIST Post-Quantum Cryptography Standardization
Process, https://csrc.nist.gov/publications/detail/nistir/8413/final/ [dostep: 31.08.2024].
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lacjami prawnymi takimi jak eIDAS 2, NIS 2 oraz CRA. Algorytmy postkwantowe,
cho¢ odporne na przyszte zagrozenia ze strony komputerow kwantowych, wymagaja
od systemoéw takich jak EUDI Wallet zupelnie nowego podejscia do optymaliza-
cji, szczegdlnie w kontek$cie urzadzen mobilnych, ktére stanowig wazny element
ekosystemu cyfrowego UE, a to chociazby z uwagi na utrzymujaca si¢ tendencje
wzrostowa w aspekcie popularnosci tego rodzaju urzadzen oraz szerokiego wachla-
rza ich zastosowan. Jednoczesnie konieczne jest wypracowanie rozwigzan pozwa-
lajacych na ptynne przejscie od obecnie stosowanych metod kryptograficznych do
nowych standardow PQC bez narazania systemow na luki bezpieczenstwa, ktore
moglyby zosta¢ wykorzystane przez ,,cyberprzestepcow”.

Poza wyzwaniami technologicznymi i prawnymi wdrozenie PQC w EUDI Wallet
niesie ze sobg istotne korzysci gospodarcze i spoteczne. Wprowadzenie zabezpieczen
postkwantowych przyczyni si¢ do wzrostu zaufania publicznego do ustug cyfrowych,
co z kolei moze znaczaco zwigkszy¢ ich adopcje zarowno w sektorze prywatnym, jak
i publicznym. Podniesienie poziomu bezpieczenstwa danych osobowych, integralno-
$ci cyfrowych podpisoéw i zaufania do systemow transakcyjnych sprawi, ze korzysta-
nie z portfeli cyfrowych takich jak EUDI Wallet stanie si¢ powszechne, przyczyniajac
si¢ do budowy zintegrowanego jednolitego rynku cyfrowego w UE. Z technicznego
punktu widzenia wdrozenie PQC bedzie motorem napedowym innowacji, szczegol-
nie w sektorach zwigzanych z bezpieczenstwem cyfrowym, a takze dla branz tech-
nologicznych odpowiedzialnych za rozwdj nowych algorytméw i rozwigzan kryp-
tograficznych. Dlugofalowe efekty tego procesu moga obejmowac ponadto wzrost
konkurencyjnosci europejskich firm na rynku globalnym oraz stymulacj¢ nowych
innowacyjnych rozwigzan w dziedzinie technologii postkwantowych.

Spoteczna akceptacja PQC, a w szczegolnosci jej implementacja w gldwnych
systemach identyfikacji cyfrowej, bedzie wymagata szeroko zakrojonych dziatan
edukacyjnych. Konieczne jest u§wiadomienie obywatelom Unii Europejskiej, jakie
korzysci plyng z zastosowania technologii kryptograficznych odpornych na ataki
kwantowe oraz jak nowe standardy bezpieczenstwa beda chroni¢ ich dane osobowe
1 transakcje w cyfrowym $wiecie. Transparentno$¢ w zakresie sposobu dzialania
PQC, w polaczeniu z zaawansowanymi mechanizmami ochrony prywatnosci, stanie
si¢ podstawg budowy zaufania spolecznego, ktére bedzie niezbedne dla sukcesu ta-
kich inicjatyw jak EUDI Wallet.

W dalszej perspektywie prawodawcy unijni mogag siegna¢ po nowe inicjatywy
legislacyjne, w tym nie jest wykluczone, ze powstanie eIDAS 3.0, ktdrego przepisy

beda jeszcze bardziej precyzyjne w zakresie wymogow dotyczacych PQC oraz tech-
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nologii kwantowych. By¢ moze przyszto$¢ przyniesie nie tylko standardy zabezpie-
czen przeciwko komputerom kwantowym, ale rowniez zupelnie nowe paradygmaty
w obszarze ochrony danych oparte na technologiach, ktore dzis$ sg jeszcze w fazie
badan albo o ktérych nie mamy nawet pojecia.

Jednoczesnie nie mozna zapomina¢ o potencjalnych zagrozeniach zwigzanych
z nierownym dostepem do nowoczesnych technologii kryptograficznych. Istnieje
ryzyko, ze mniejsze kraje lub mniej rozwinigte sektory gospodarki mogg nie by¢
w stanie szybko wdrozy¢ PQC z powodu braku zasobow, co moze prowadzi¢ do
nieréwnosci technologicznych na skale globalng. W zwigzku z tym wprowadzenie
PQC musi i$¢ w parze z mi¢gdzynarodowa wspotpraca i wsparciem finansowym dla
mniej rozwinigtych regionow, tak aby zapewni¢ globalng koordynacje i spojnosé
w obszarze cyberbezpieczenstwa.

Podsumowujac, kryptografia postkwantowa w EUDI Wallet to kamien milowy
na drodze do zapewnienia dtugoterminowego bezpieczenstwa cyfrowego dla oby-
wateli i instytucji UE. Mimo wyzwan technicznych i prawnych, ktore wiaza si¢ z jej
wdrozeniem, PQC stwarza wyjatkowe mozliwo$ci zarowno w konteks$cie zwigksze-
nia poziomu ochrony danych, jak i wzmocnienia pozycji Europy na globalnej mapie
innowacji technologicznych. Kluczem do sukcesu bedzie jednak nie tylko zaawan-
sowanie technologiczne, ale takze harmonizacja migdzynarodowych standardow,
edukacja spoleczenstwa oraz wieloptaszczyznowa wspotpraca migdzy panstwami
cztonkowskimi i globalnymi partnerami. Tylko takie zintegrowane i kompleksowe
podejscie pozwoli na petlne wykorzystanie potencjatu PQC i zapewnienie, ze cyfro-

wy ekosystem UE bedzie odporny na nadchodzace wyzwania ery kwantowe;j.
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Implementation of post-quantum cryptography within EUDI Wallet as
an element of eIDAS 2 — legal, technical challenges and cybersecurity
implications in the context of CRA and NIS 2 regulations

Abstract

This article examines the importance of post-quantum cryptography (PQC) in the context of the
post-quantum reality, emphasizing its role as a foundation for future digital security. It also ex-
amines the challenges related to the implementation of PQC in key European projects such as the
European Digital Identity Wallet (EUDI Wallet), which is set to become a central element of the
European Union (EU) digital ecosystem. In the post-quantum era, PQC will not only be a tool for
protection against new threats, but also a key element of legal regulations, such as eIDAS 2 and
NIS 2, aimed at ensuring the security and interoperability of digital systems in the EU. The paper
emphasizes the importance of harmonization of international regulations and global cooperation,
which are necessary for the effective implementation of PQC, ensuring resilience to threats result-
ing from future developments in quantum technology.

Keywords
Post-quantum cryptography, digital security, cryptographic algorithms, EUDI Wallet, interopera-
bility, cybersecurity, quantum technology, eIDAS 2, NIS 2
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