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Kwalifikacja prawna plikodw cookie jako danych
osobowych oraz podstawy prawne ich przetwarzania

Streszczenie

Pliki cookie stanowia niezwykle istotne zagadnienie prawne zwigzane m.in. z danymi osobowymi
oraz marketingiem bezposrednim. Niejasna kwalifikacji prawna plikéw cookie powoduje znaczne
rozbieznosci interpretacyjne oraz brak przestrzegania obowiazkoéw prawnych w tym zakresie. Ni-
niejsza publikacja po§wiecona jest przede wszystkim ustaleniu, w jakich okoliczno$ciach i w ja-
kim zakresie pliki cookie moga stanowi¢ dane osobowe, poprzez omdwienie przestanek za tym
stojacych. Zagadnienie to zostanie przedstawione w kontekscie orzecznictwa Trybunatu Spra-
wiedliwosci Unii Europejskiej!, wytycznych Europejskiej Rady Ochrony Danych i Grupy Robo-
czej Art. 29 oraz polskiego wymiaru sprawiedliwosci, w tym w postepowaniach przed Prezesem
Urzedu Ochrony Danych Osobowych?. Celem tekstu jest przedstawienie praktycznego podsumo-
wania rozwazan Trybunatu Sprawiedliwosci Unii Europejskiej, wytycznych Europejskiej Rady
Ochrony Danych i Grupy Roboczej Art. 29, rozwazan Wojewodzkiego Sadu Administracyjnego
w Warszawie oraz postgpowan przed PUODO. Pliki cookie zostang rowniez przeanalizowane pod
wzgledem podstaw prawnych przetwarzania danych osobowych w nich zawartych. Podstawy le-
galizujace przetwarzanie danych osobowych zawartych w plikach cookie zostana zaprezentowane
w zestawieniu poszczegolnych funkceji plikéw cookie.

Stowa kluczowe
pliki cookie, Prawo telekomunikacyjne, RODO, prawo Unii Europejskiej, prawo nowych techno-
logii, e-prywatno$¢, marketing bezposredni, Trybunat Sprawiedliwosci Unii Europejskiej, Urzad
Ochrony Danych Osobowych.

Wstep

Praktyka, orzecznictwo sadow powszechnych oraz postepowania przed Preze-
sem Urzgdu Ochrony Danych Osobowych wykazuja, ze pliki cookie sg zagadnie-

niem budzacym watpliwosci. W szczegdlnosci rozbieznosci pogladow osadzaja si¢

' Trybunat Sprawiedliwos$ci Unii Europejskiej (dalej: ,,TSUE”).
2 Prezes Urzedu Ochrony Danych Osobowych (dalej: ,,PUODO”).
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na kwalifikacji plikow cookie jako danych osobowych, co ma istotne znaczenie dla
dzialalno$ci kazdego z administratoréw danych osobowych, ktérzy postuguja sie
narzedziami wykorzystujacymi pliki cookie. Co wigcej, skupienie si¢ przez sady
i organy wylacznie na tematyce ochrony danych osobowych oddala praktyke od naj-
istotniejszej kwestii dotyczacej plikow cookie, tj. od prywatnosci w tgcznosci elek-
tronicznej. Kolejng przeszkoda w uksztattowaniu si¢ spdjnej linii orzeczniczej jest
fakt, ze rozwazania sagdéw oraz organdw pozbawione sg niestety analizy technicz-
nego aspektu omawianych plikow. Przedmiotem niniejszej pracy jest wykazanie,
w jakich okoliczno$ciach informacje zawarte w plikach cookie beda mogty nosié¢
miano danych osobowych, oraz wskazanie podstaw prawnych ich przetwarzania.

Kwalifikacja prawna plikow cookie

Nieodzownym elementem budowy stron internetowych, a takze aplikacji mo-
bilnych sa pewne mate dane informatyczne zapisywane na urzadzeniach koncowych
uzytkownikow w okreslonych celach. Cele te moga by¢ zwigzane z prowadzeniem
biezacej analityki stron www, tworzeniem statystyk, ulatwianiem korzystania ze
stron internetowych czy stosowaniem marketingu bezposredniego®. Wspomnianymi
danymi informatycznymi sa oczywiscie pliki cookie. Nawet na podstawie tak wa-
skiego opisu technicznego mozemy przyjac, ze pliki cookie sa danymi informatycz-
nymi zapisywanymi w postaci plikow tekstowych umieszczanych w urzadzeniach
koncowych uzytkownikow, w okreslonych celach®. Tlekro¢ w niniejszej publikacji
bedzie mowa o plikach cookie, nalezy rozumiec je tak, jak przedstawiono w zdaniu
poprzedzajacym.

Na gruncie rodzimego prawa, a nawet prawa wspolnotowego nie znajdziemy de-
finicji legalnej plikdw cookie. Nalezy zatem ustali¢ przepisy, ktdre bedg miaty zastoso-
wanie do niniejszej problematyki. Z poziomu przepiséw krajowych nasuwajg si¢ dwie
ustawy: o $wiadczeniu ustug droga elektroniczng’ oraz o prawie telekomunikacyjnym®.

3 X. Konarski, Podstawy prawne korzystania z ,, ciasteczek”’ internetowych (cookies) jako przykiad
wzajemnej relacji przepisow RODO oraz przepisow o ochronie prywatnosci w sektorze tgcznosci elek-
tronicznej, ,,Monitor Prawniczy” 2018, nr 22.

4 X. Konarski, Czes¢ Il rozdzial VI punkt 3 litera ¢ Podstawa prawna przetwarzania ,, ciasteczek”
internetowych (Cookies), [w:] D. Lubasz (red.), Meritum. Ochrona danych osobowych, Warszawa
2020, s. 742.

5 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng, Dz. U. z 2002 r. Nr 144,
poz. 1204, t.j. Dz. U. z 2020 r. poz. 344 (dalej: ,,u.§.u.d.e.).

¢ Ustawa z dnia 16 lipca 2004 r. o prawie telekomunikacyjnym, Dz. U. z 2004 . Nr 171, poz. 1800,
tj. Dz. U. 22024 r. poz. 34 (dalej: ,,pr. telkom”).
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Zestawiajac przepisy art. 5 ust. 3 Dyrektywy 2002/58/WE’, art. 6 pkt 2 u.§.u.d.e. oraz
art. 173 ust. 1 pr. telkom., mozemy zauwazy¢ pewne podobienstwa. Przede wszystkim
mozna spostrzec, pomijajac oczywiscie roznice redakcyjne, ze przepisy te dotycza pew-
nego rodzaju informacji zapisywanych na urzgdzeniach koncowych uzytkownikow. Przez
urzqdzenia koncowe nalezy rozumie¢ komputery, telefony, laptopy oraz inne urzadzenia
z wbudowang pamigcig RAM lub trwalg zdolne do zapisywania informacji oraz pracy
w internecie. Zapisywane informacje nalezy rozumie¢ m.in. jako pliki cookie.

Ze wzgledu na swoje funkcje pliki cookie mozemy podzieli¢ na pi¢¢ rodzajow:

1) cookie niezbedne — umozliwiaja poprawne funkcjonowanie strony oraz ko-
rzystanie z jej ushug przez uzytkownikow;

2) cookie analityczne — stuza zbieraniu informacji o sposobie wykorzystywania
strony internetowej przez uzytkownikow;

3) cookie funkcjonalne — zapamietuja ustawienia uzytkownikow na stronach
internetowych (kolor tla, jezyk, koszyk zakupowy);

4) cookie marketingowe/reklamowe — shuza dostarczaniu zindywidualizowa-
nych reklam dla uzytkownika. Reklamy sg dostosowywane na podstawie preferencji
oraz zainteresowan poszczegolnych uzytkownikéw;

5) cookie spotecznosciowe — umozliwiaja taczenie si¢ z mediami spoteczno-
Sciowymi oraz udostepnianie tam tresci ze strony internetowe;j®.

Pojawienie si¢ przepisow w polskim systemie prawnym odnoszacych si¢ do
omawiane]j problematyki zwigzanej z ochrong prywatnosci w cyberprzestrzeni wy-
nika z implementacji Dyrektywy 2002/58/WE w ustawie o $wiadczeniu ustug droga
elektroniczng i ustawie o prawie telekomunikacyjnym. Majac na uwadze, ze aktualnie
w polskim porzadku prawnym istnieja dwie regulacje odnoszace si¢ do problematyki
plikéw cookie, nalezy zdecydowac, ktora z nich powinna mie¢ zastosowanie. Powiele-
nie przy transpozycji ma miejsce przede wszystkim przy art. 6 u.S.u.d.e oraz art. 173 pr.
telkom. Warto zauwazy¢, ze regulacje w ustawie o prawie telekomunikacyjnym zostaty
przyjete pdzniej niz te w ustawie o Swiadczeniu ustug drogg elektroniczna. Odpowied-
nie bedzie zatem zastosowanie reguty kolizyjnej lex posteriori derogat legi priori®. Co

wiegcej, warto odnotowaé, ze przepisy prawa telekomunikacyjnego w znacznie szer-

7 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej (dyrektywa
o prywatnosci i tacznosci elektronicznej) (dalej: ,,Dyrektywa 2002/58/WE”).

8 M. Kolasinski, Ciasteczkowe RODO — czyli pliki cookies a ochrona danych osobowych, artykut
niepublikowany, 2020 r.

° A. Bator, S. Kazmierczak, Rozdzial V, chronologiczna regula kolizyjna, [w:] A. Bator (red.),
Wprowadzenie do nauk prawnych, Warszawa 2016, s. 195.
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szy zakresowo sposob implementuja przepisy Dyrektywy 2002/58/WE. W kontekscie
plikdow cookie najistotniejsze znaczenie ma art. 5 ust. 3 Dyrektywy 2002/58/WE i to
jego sposob implementacji powinien mie¢ kluczowe znaczenie!®. Reguluje on bowiem
przechowywane informacje na urzadzeniu koncowym (tj. pliki cookie), obowiazek in-
formacyjny oraz obowigzek uzyskania zgody (przyjmujac system opt-in''). Nie ulega
watpliwosci, ze art. 6 u.d.u.d.e. w niezwykle lakoniczny sposob transponuje przepis
Dyrektywy 2002/58/WE, a w znakomitej wiekszosci tego po prostu nie dokonuje (vide
brak obowigzku uzyskania zgody). Analizujac natomiast art. 173 pr. telkom., mozemy
doj$¢ do konkluzji, ze przepis ten, w zwiazku z art. 174 pr. telkom., w zadowalajacy
sposob implementuje przepisy wspdlnotowe. W zwiazku z poczynionymi rozwaza-
niami nalezy przyja¢ kolejna regule kolizyjna pomiedzy art. 6 u.§.u.d.e. a art. 173 pr.
telkom., tj. lex specialis derogat legi generali®. Majac na uwadze przeprowadzong
analize konkurujacych ze soba przepisow oraz zastosowane reguly kolizyjne, nalezy
w pehni przyjac, ze podstawowe zastosowanie w kontekscie plikow cookie powinien
mie¢ art. 173 pr. telkom., a art. 6 u.$.u.d.e. wylacznie uzupetniajace.

Przestanka trwalosci — plik cookie jako stala informacja

Zgodnie z art. 4 ust. 2 pkt 1 RODO" dane osobowe to wszelkie informacje, kto-
re w sposob bezposredni lub posredni pozwalaja na zidentyfikowanie osoby fizyczne;.
Przepis ten w otwartym katalogu przedstawia rodzaje identyfikatorow, ktore umozliwiaja
identyfikacjg 0sob fizycznych. Miedzy innymiustawodawca unijny wskazuje na identyfi-
katory internetowe. Rozwinigcie tego pojecia znajduje si¢ w motywie 30 RODO. Przed-
stawia on identyfikatory plikoéw cookie jako jeden z identyfikatoréw internetowych.
Nalezy jednak wskaza¢, ze nie powinno si¢ z tego wyciagna¢ wniosku, ze kazdora-
zowo informacje zawarte w plikach cookie nalezy poczytywaé za dane osobowe!'*.

10X, Konarski, Podstawy prawne korzystania z ,,ciasteczek” internetowych (cookies) jako przy-
ktad wzajemnej relacji przepisow RODO oraz przepisow o ochronie prywatnosci w sektorze gcznosci
elektronicznej, ,,Monitor Prawniczy” 2018, nr 22.

''T. Palak, Zgoda na cookies — RODO, eprivacy i nie tylko, www.tomaszpalak.pl [dostep
7.04.2022].

12" A. Bator, S. Kazmierczak, op. cit., s. 218-219.

13 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (dalej: ,,RODO”), Dz. Urz. UE L 119 z 2016 r., str. 1.

14 J. Byrski, H. Hoser, Social media oraz technologie umozliwiajgce sledzenie uzytkownikéw Inter-
netu a wspoladministrowanie danymi osobowymi, ,Monitor Prawniczy” 2019, nr 21, s. 3006 oraz wy-
rok Wojewodzkiego Sadu Administracyjnego w Warszawie z dnia 11 lipca 2022 r., II SA/Wa 3993/21.
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Charakterystyczng cechg dla identyfikatoréw internetowych jest ich potencjal-
na zmiennos$¢, a tym samym brak trwatosci'®. Z perspektywy danych osobowych
Ww postaci imienia i nazwiska czy pseudonimu, tj. takich, ktére w znacznym stopniu
przedstawiaja osobowy charakter informacji, aktualnosc¢ tych informacji nie bedzie
miata istotnego znaczenia. Takie informacje wcigz beda mozliwe do uznania za
dane osobowe pomimo potencjalnego braku prawdziwosci. Najistotniejsze — a za-
razem konieczne — dla uznania danej informacji za dane osobowe jest przypisanie
tej informacji do konkretnej osoby fizycznej, mozliwej do zidentyfikowania. Do-
datkowo warto zauwazyc¢, ze adres IP, jako identyfikator internetowy, jest przypisa-
ny do konkretnego urzadzenia (komputer, smartfon), a nie do zindywidualizowanej
osoby fizycznej'®. Z perspektywy identyfikatorow internetowych do uznania ich za
dane osobowe kluczowa jest ich trwafosé. Slad pozostawiony przez uzytkownika
sieci, w postaci statycznego adresu IP, pozwala na identyfikacje urzadzenia, co po-
$rednio umozliwia ustalenie konkretnej osoby fizycznej'’. Adres IP przypisany do
konkretnego urzadzenia na dtuzszy okres moze zosta¢ uznany za dang osobowa,
jezeli rownoczesnie okreslone urzadzenie jest zwigzane z okreslong osoba fizycz-
ng'®. Analogicznie wnioski dotyczace statycznych adresow IP nalezy przenies¢ do
plikow cookie®.

Pliki cookie ze wzgledu na okres przechowywania na urzadzeniu koncowym
mozemy podzieli¢ na dwa rodzaje: cookie sesyjne oraz cookie state?®. Cookie state
znane sg rowniez jako ,,pliki §ledzace”. Pliki cookie, co zostato wykazane we wcze-
$niejszej czesci tekstu, instalowane sg m.in. na urzadzeniach koncowych uzytkow-
nikow. Okres przechowywania cookie statych moze by¢ rd6zny w zaleznosci od celu
dziatania i charakterystyki takiego pliku?'. Na tym etapie sam plik cookie stanowi

wylacznie no$nik, ktorego dopiero tres¢ (zawarto$¢) moze zawiera¢ dane osobo-

5 D. Nowak, Ochrona danych osobowych i prywatnosci podczas stosowania plikow cookie
w swietle wytycznych i opinii Grupy Roboczej Art. 29 oraz Europejskiej Rady Ochrony Danych, ,,Mo-
nitor Prawniczy” 2021, nr 23, s. 1568, oraz wyrok Trybunatu Sprawiedliwo$ci Unii Europejskiej z dnia
19 pazdziernika 2016 r. w sprawie C-582/14 Breyer (pkt 36).

16 Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 19 pazdziernika 2016 r. w sprawie
C-582/14 Breyer (pkt 36) oraz wyrok Wojewodzkiego Sadu Administracyjnego w Warszawie z dnia
11 lipca 2022 r., IT SA/Wa 3993/21.

17 Wyrok Naczelnego Sadu Administracyjnego z dnia 19 maja 2011 r, T OSK 1079/10.

18 Ibidem.

19 Nalezy jednak zaznaczy¢, ze na mocy orzeczenia o sygn. C-582/14, w okres§lonych okoliczno-
Sciach dynamiczny adres IP, tak samo jak statyczny, rowniez moze zosta¢ poczytany za dane osobowe
— przyp. autora.

2 M.E. Whitman, J. Perez, C. Beise, 4 Study of User Attitudes toward Persistent Cookies, ,,Journal of
Computer Information Systems" 2001, 41(3), s. 1-7, DOI: 10.1080/08874417.2001.11647000.

21 M. Kolasinski, op. cit.
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we?2. Dopiero stale zainstalowany plik cookie zbierajacy informacje (np. analitycz-
ne czy marketingowe) z urzadzenia moze sta¢ si¢ nosnikiem zawierajacym dane
osobowe o mozliwej do zidentyfikowania osobie fizycznej (np. wskutek budowania
szczegotowych profili uzytkownikow?). Pliki cookie sesyjne przechowywane sa
najczesciej w pamigci przegladarki do momentu zakonczenia sesji** — nie sg zatem
zapisywane w pamigci urzadzenia, totez nie mozna ich uzna¢ za ,,pliki sledzace”.
Ten rodzaj cookie co do zasady nie stanowi nosnika danych, zdolnego do zbiera-
nia informacji stanowigcych potencjalnie dane osobowe?. Stuzg przede wszystkim
utrzymywaniu sesji i stricte technicznej mozliwosci taczenia uzytkownika (client)
z serwisem internetowym (server)*. Najczesciej sesyjne pliki cookie ze wzgledu na
swoja funkcjonalno$¢ stanowig pliki ,,niezbedne” (bedzie to co do zasady chociazby
plik cookie odpowiedzialny za zapamigtywanie produktow dodanych do koszyka
w sklepie internetowym). W zwiazku z poczynionymi rozwazaniami dotyczacymi
trwalosci informacji identyfikatorow internetowych i technicznego aspektu plikow
cookie nalezy przyjac¢, ze wylacznie w przypadku trwatych plikow cookie bedzie

mozliwe uznanie informacji w nich zawartych za dane osobowe.

Przestanka identyfikowalnosci osoby fizycznej — test mozliwosci
identyfikacji osoby fizycznej z motywu 26 RODO

Jedna z przestanek kwalifikujacych okreslone informacje jako dane osobowe jest
przestanka identyfikowalnosci osoby fizycznej wyrazona w art. 4 pkt I RODO?". Nale-
zy zaznaczy¢, ze identyfikacja konkretnej osoby fizycznej nie musi polega¢ wytacznie
na dotarciu do jej imienia 1 nazwiska czy miejsca zamieszkania. Osoba fizyczna jest
zidentyfikowana, jezeli mozemy ja wyodrebni¢ z szerszego grona oséb lub grupy?.
Identyfikacja osoby fizycznej moze mie¢ zatem charakter bezposredni lub posredni®.

22 J. Byrski, H. Hoser, op. cit., s. 3006 oraz M. Kaczorowski, Przetwarzanie danych osobowych
w dziataniach marketingowych prowadzonych on-line, ,,Monitor Prawniczy” 2014, nr 9, s. 1034.

2 D. Nowak, op. cit., s. 1568.

2 Po co sq Ciasteczka?, Czym sq Cookies (ciasteczka)?, wszystkoociasteczkach.pl/po-co-sa-cia-
steczka/.

% What are session cookies? Do they need consent?, www.cookieyes.com/blog/session-cookies,
[dostep 27.10.2021 1.]

2 Ibidem.

27 P, Litwinski, [w:] P. Litwinski (red.), Ogdlne rozporzgdzenie o ochronie danych osobowych.
Ustawa o ochronie danych osobowych. Wybrane przepisy sektorowe, Warszawa 2021.

28 Opinia 4/2007 Grupy Roboczej ds. ochrony danych powotanej na mocy art. 29 w sprawie poje-
cia danych osobowych, 20.06.2007 r.

» Ibidem.
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Wynika to m.in. z samej tresci definicji danych osobowych w RODO. Drugim zna-
czacym zagadnieniem przy identyfikacji oséb fizycznych sa dwie koncepcje prze-
stanki identyfikowalnosci: koncepcja obiektywna i subiektywna.

Motyw 26 RODO oraz uprzednio motyw 26 Dyrektywy 95/46/WE?3® dostarcza-
ja niezwykle istotnych wytycznych zwigzanych z identyfikacja osob fizycznych —
wprowadzaja one niejako test mozliwosci identyfikacji osoby fizycznej. Wynik tego
testu powinien stanowi¢ kolejng przestanke do uznania zawartosci plikow cookie
za dane osobowe lub nie. W pierwszej kolejnosci nalezy pochyli¢ si¢ nad zdaniem
drugim in fine motywu 26 RODO oraz rozstrzygna¢, ktora z koncepcji przestanki
identyfikowalnosci bgdzie miala zastosowanie: obiektywna czy subiektywna. Mo-
tyw 26 stanowi, ze dla stwierdzenia, czy dana osoba fizyczna jest mozliwa do ziden-
tyfikowania, nalezy wzia¢ pod uwage srodki/sposoby identyfikacji, jakimi moze si¢
postuzy¢ zard6wno administrator, jak i inna osoba. Granice tych sposobow wyzna-
cza Trybunat Sprawiedliwosci Unii Europejskiej, przyjmujac ztagodzong koncepcje
obiektywng w orzeczeniu odnoszgcym si¢ do dynamicznego adresu IP*'. TSUE tym
samym podtrzymat teze postawiong przez Rzecznika Generalnego®. W doktrynie
podnosi si¢, ze omawiana koncepcja nosi nazw¢ zrelatywizowanej koncepcji obiek-
tywnej*’. Zgodnie z nig stosowane przez administratora sposoby nalezy ograniczy¢
wylacznie do tych, ktéorymi mozna si¢ ,,racjonalnie rzecz biorgc poshuzy¢”, oraz do
0s0b trzecich, do ktérych administrator moze si¢ w tym celu ,,racjonalnie rzecz bio-
ragc” odwotaé*. Na owa racjonalno$¢ sktadajg sie m.in. koszt, skutecznos¢, realna
mozliwo$¢ kontaktu z podmiotami trzecimi i czas.

Powyzsze rozstrzygniecia — pomimo ze dotyczyly dynamicznego adresu IP —
powinny znalez¢ zastosowanie do plikow cookie. Administratorzy stosujacy pliki
cookie powinni szczegolowo przeanalizowa¢ ich stosowanie pod wzgledem wyko-
rzystywanych technologii i narzgdzi, a nastepnie zbadac, czy istnieja sposoby, ktory-
mi, mogac si¢ racjonalnie postuzy¢, sa w stanie na podstawie informacji zawartych

3 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w spra-
wie ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych (dalej: ,,Dyrektywa 95/46/WE”).

31 Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 19 pazdziernika 2016 r. w sprawie
C-582/14 Breyer (pkt 45 1 46).

32 Opinia Rzecznika Generalnego M. Composa Sancheza-Borodny z dnia 12.05.2016 r. ws. C-582/14
Breyer (pkt 68).

3 D. Lubasz, A. Szkurlat, Relatywizacja pojecia danych osobowych w swietle orzecznictwa pol-
skich sqdow administracyjnych i powszechnych, ,,Monitor Prawniczy” 2021, nr 23, s. 1575.

3% Opinia Rzecznika Generalnego M. Composa Sancheza-Borodny z dnia 12.05.2016 r. ws. C-582/14
Breyer (pkt 68).
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w tych plikach oraz innych informacji zidentyfikowa¢ konkretng osobe¢ fizyczng.
Duze znaczenie bedzie miatl zatem charakter dzialalno$ci administratora i zakres
(wolumen) przetwarzanych danych osobowych. Im wigkszy wolumen, tym wigksze
prawdopodobienstwo posredniego zidentyfikowania osoby fizycznej w zestawieniu
z informacjami wynikajacymi z plikow cookie®. Dodatkowo, majac na wzgledzie,
ze trwate pliki cookie sa najczeSciej zwigzane z wykorzystywaniem narzgdzi od
zewnetrznych dostawcow, administrator powinien ustali¢, czy z jego perspektywy
kontakt z dostawcg takiej technologii jako osoby trzeciej w celach identyfikacji 0s6b
fizycznych jest przynajmniej potencjalnie wykonalny. Przyktadowo — z pewnoscia
nie sposob przyjac, ze administrator prowadzacy drobny sklep internetowy korzysta-
jacy na stronie sklepu z narzedzia Google Analytics od Google Ireland Ltd. (lub od-
powiednio Google LLC) moze racjonalnie odwota¢ si¢ do dostawcy tego narzg¢dzia
w celu identyfikacji 0s6b fizycznych, ktorym zainstalowaly sie pliki cookie zwia-
zane z tym narzedziem. Warto w tym zakresie zauwazy¢, ze w postepowaniu przed
Prezesem Urzedu Ochrony Danych Osobowych, ktorego decyzja zostata zaskarzona
do Wojewodzkiego Sadu Administracyjnego, strona postepowania podnosita, ze sto-
sowanie jednego z narzedzi analitycznych na stronie www wykorzystujacego pliki
cookie (cookie id) w zaden sposéb nie umozliwiato jej identyfikacji konkretnej oso-
by fizycznej, tj. uczestnika postgpowania, nawet pomimo nadania unikalnego iden-
tyfikatora uzytkownikowi koncowemu*.

Przestanka celu wykorzystywania plikow cookie — zawartos¢ pliku

Tak jak zostato juz wielokrotnie wspomniane, pliki cookie ze wzgledu na swoj
charakter maja wiele r6znych zastosowan. Fakt, ze dany serwis www korzysta z pli-
koéw cookie, jest przewaznie wypadkowsa stosowania okreslonych funkcjonalnosci
lub narzedzi, np. Google Analytics (narzedzie stuzace analityki strony) czy TikTok
Pixel (narzedzie stuzace do remarketingu). Przetwarzanie danych osobowych jest
zwigzane z zasada wyrazong w art. 5 lit. b RODO, tj. zasada ograniczonego celu.
Kazda czynnos¢ przetwarzania powinna by¢ zwigzana z okre§lonymi i wyrazonymi
celami badz celem. To, jakie informacje beda gromadzily si¢ w pliku cookie, jest
uzaleznione od jego charakterystyki i z gory zaprogramowanych funkcji. Inne in-

formacje beda gromadzone w plikach cookie zwigzanych z funkcjonowaniem narzg-

3 Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z dnia 11 lipca 2022 r.,
IT SA/Wa 3993/21.
3¢ Ibidem.
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dzia Google Analytics®’, a inne w zwiagzku ze stosowaniem narzedzia TikTok Pixel*.
W zwiazku z tym nalezy przyjaé, ze w celu zakwalifikowania informacji zawartych
w plikach cookie jako danych osobowych konieczne bedzie przeanalizowanie przez
administratora stosowanych funkcjonalnosci oraz narzedzi pod wzgledem celow ich
stosowania oraz zakresu informacji zbieranych przez pliki cookie.

Trybunat Sprawiedliwosci Unii Europejskiej w punkcie 45 w zakresie rozwazan
dotyczacych pierwszego pytania prejudycjalnego w wyroku ws. Planet 49°° przed-
stawia opis stosowania okreslonych plikow cookie przez spotke Planet 49. Pliki co-
okie w tym konkretnym przypadku shuzyty identyfikacji okreslonych uzytkownikow
biorgcych udziat w loterii promocyjnej. Zawieraty one numer identyfikacyjny, ktory
z kolei byl przypisany do innych danych podanych przez uzytkownika w trakcie
rejestracji, tj. imienia, nazwiska oraz adresu. W zwiazku z tym TSUE w punkcie
67 omawianego wyroku stusznie uznal, Ze instalowanie plikow cookie wiaze si¢
przetwarzaniem danych osobowych. Do powyzszych rozwazan — w bardzo wa-
skim zakresie — odwotat si¢ rowniez Prezes Urzedu Ochrony Danych Osobowych
w swojej decyzji, ktora byta przedmiotem zaskarzenia przed Wojewddzkim Sadem
Administracyjnym w Warszawie. PUODO ograniczyl si¢ wylacznie do twierdzenia
przedstawionego w punkcie 67 wyroku ws. Planet 49*. Sad Administracyjny stusz-
nie zauwazyt, ze PUODO, powolujac si¢ na punkt 67, calkowicie pomingt kluczowy
punkt 45 wyroku. Uczestnik postepowania w stanie faktycznym bedacym przedmio-
tem postepowania nie wypetnit zadnych formularzy, ktére umozliwiatyby podanie
informacji takich jak imig, nazwisko czy adres e-mail. Sad Administracyjny stusznie
postawit teze, ze powotany przez PUODO punkt 67 wyroku ws. Planet 49 nie mogt
przesadzac o tym, ze w stanie faktycznym postgpowania przed PUODO mogto dojs¢
do uznania plikéw cookie (cookie id) za dane osobowe.

Grupa Robocza ds. ochrony danych w swojej opinii 2/2010 w sprawie interneto-
wej reklamy behawioralnej odniosta si¢ do plikow cookie®'. Grupa stusznie przyjeta, ze
budowanie szczegotowych profili uzytkownikow w internecie wiaze si¢ z przetwarza-

37 Our advertising and measurement cookies, https://business.safety.google/adscookies/, [dostep
29.04.2024].

38 Using Cookies with TikTok Pixel, https://ads.tiktok.com/help/article/using-cookies-with-tiktok
pixel?lang=en, [dostep 29.04.2024].

3 Wyrok Trybunatu Sprawiedliwo$ci Unii Europejskiej z dnia 1 pazdziernika 2019 r. ws. C-673/17
(dalej: ,,Wyrok ws. Planet 49”).

0 Wyrok Wojewodzkiego Sadu Administracyjnego w Warszawie z dnia 11 lipca 2022 r.,
1T SA/Wa 3993/21.

41 Opinia 2/2010 Grupy Roboczej ds. Ochrony Danych powotana na mocy art. 29 w sprawie inter-
netowej reklamy behawioralnej z dnia 22 czerwca 2010 ., s. 3.
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niem danych osobowych*, m.in. za posrednictwem takich narzedzi jak $ledzace pliki
cookie. Warto jednak zauwazy¢, ze Grupa Robocza Art. 29 nie przesadza o tym, ze za-
warto$¢ plikow cookie kazdorazowo bedzie stanowita dane osobowe®. Z omawianej
opinii z pewnos$cia mozna natomiast wyciagna¢ wniosek, ze stosowanie plikow cookie
marketingowych w kontekscie reklamy behawioralnej bedzie immanentnie zwigzane
z przetwarzaniem danych osobowych — administrator bedzie bowiem przetwarzat in-
formacje takie jak: charakterystyka zachowania okreslonych osob czy niepowtarzalny
identyfikator marketingowy (cookie id)*. Elementem kwalifikacyjnym w tym zakresie
jest zatem techniczny aspekt i funkcjonalno$¢ stosowanych plikow cookie.

W wyniku poczynionych rozwazan nalezy przyjac, ze pozostawiona w prozni
zawarto$¢ pliku cookie oraz nadany cookie id nie moga zosta¢ uznane za dane oso-
bowe bez ustalen w zakresie technologicznych i funkcjonalnych aspektow (celow
wykorzystywania) konkretnych narzedzi i rozwigzan stosujacych pliki cookie.

Podstawy prawne przetwarzania danych osobowych w ramach
wykorzystywania plikow cookie

W przypadku gdy administrator uzna zawarto$¢ stosowanych plikow cookie
(przynajmniej potencjalnie) za dane osobowe, nastepnym krokiem powinno by¢
ustalenie podstawy prawnej przetwarzania danych osobowych z art. 6 ust. 1 RODO.
W zakresie przetwarzania danych osobowych w kontekscie stosowanych plikow
cookie administrator bedzie mogt przyja¢ — w zaleznosci od kontekstu, celu stoso-
wania i rodzaju plikoéw cookie — nastgpujace podstawy prawne:

1) art. 6 ust. 1 lit. a RODO, tj. zgoda osoby, ktorej dane dotycza,

2) art. 6 ust. 1 lit. b RODO, tj. przetwarzanie jest niezbedne do wykonania umo-
wy, ktorej strong jest osoba, ktorej dane dotycza,

3) art. 6 ust. 1 lit. fRODO, tj. prawnie uzasadniony interes administratora®.

Podstawa prawna w postaci zgody osoby, ktorej dane dotycza, powinna miec
w szczegolnosci zastosowanie w zakresie stosowania plikow cookie zewngetrznych
i trwalych o nastepujacych funkcjach:

1) cookie analitycznych,

2) cookie marketingowych,

“ D. Nowak, op. cit., s. 1568.

4 Opinia 2/2010 Grupy Roboczej ds. Ochrony Danych..., s. 10.
* Ibidem, s. 10-11.

4 J. Byrski, H. Hoser, op. cit., s. 3006.
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3) cookie odpowiadajacych za prowadzenie kampanii marketingowych (two-
rzenie profili uzytkownikow),

4) cookie spotecznosciowych (np. wtyczki zewnetrznych portali spoteczno-
sciowych)*.

Powyzsza podstawa prawna z art. 6 ust. 1 a RODO nie moze zosta¢ zastgpio-
na podstawg z litery f omawianego przepisu. Uzasadniony interes administratora
— jak wskazuje Europejska Rada Ochrony Danych w swoich wytycznych — w po-
staci przetwarzania danych w ramach stosowania cookie analitycznych, spoteczno-
$ciowych oraz cookie marketingowych nie moze stanowi¢ odpowiedniej podstawy
prawnej legalizujacej przetwarzanie danych osobowych w tym zakresie*’. Wyrazona
przez osobg, ktorej dane dotycza zgoda, powinna réwniez spetnia¢ wszelkie rygory,
jakie wynikajg z RODO, a w szczegolnosci te z art. 7 RODO.

Podstawa prawna wynikajaca z art. 6 ust. 1 lit. b RODO bedzie miata zastoso-
wanie w przypadku, gdy istota przetwarzania danych osobowych za posrednictwem
plikdw cookie jest zawarcie umowy z osoba, ktorej dane dotycza, lub jej realizacja
czy podjecie dziatan na zadanie osoby przed zawarciem umowy*®. Podstawa prawna
litery b art. 6 ust. 1 RODO moze zatem dotyczy¢ przetwarzania danych osobowych
zawartych w plikach cookie m.in. w zakresie:

1) funkcjonowania koszyka w sklepie internetowym,

2) prowadzenia formularzy elektronicznych do realizacji zamowien,

3) realizacji 1 wysytki zamowien,

4) $wiadczenia ustug droga elektroniczng,

5) funkcjonowania narze¢dzi zwigzanych z prowadzeniem rekrutacji.

Warto zauwazyc¢, ze podstawa prawna z litery b art. 6 ust. | RODO bedzie mo-
gta mie¢ zastosowanie do plikow cookie wykorzystywanych na wyrazne zadanie
(interakcje) osoby, ktorej dane dotycza z elementem interfejsu strony interneto-
wej, co spowoduje zainstalowanie pliku cookie®. Aby administrator mogt zastoso-
wac¢ omawiang przestanke, musi istnie¢ oczywista zaleznos¢ pomigdzy wyrazonym
w okreslony sposob ,,zadaniem osoby, ktérej dane dotycza”, docelowo zwigzanym
z zawarciem lub realizacja umowy, a instalacjg i przetwarzaniem danych w zakresie
okreslonych plikow cookie.

* D. Nowak, op. cit., s. 1568.

47 Wytyczne Europejskiej Rady Ochrony Danych dotyczace zgody na mocy rozporzadzenia
2016/769 przyjete w dniu 4.05.2020 r., s. 27.

# P. Litwinski (red.), op. cit.

* D. Nowak, op. cit., s. 1568 — w zakresie plikow cookie wytaczonych spod obowiazku uzyskania
zgody.
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Ostatnia podstawa prawna legalizujaca przetwarzanie danych osobowych w po-
staci uzasadnionego interesu administratora powinna mie¢ co do zasady zastoso-
wanie w zakresie plikow cookie niezbednych oraz funkcjonalnych®. Art. 6 ust. 1
lit. f RODO dla jego zastosowania wymaga uprzedniej analizy, czy w stosunku do
okreslonych czynno$ci przetwarzania prawa i wolnosci osob, ktorych dane dotycza,
nie maja charakteru nadrzednego wzgledem interesu administratora. Z pewnoscia
administrator powinien zatem przeprowadzi¢ test rOwnowagi (proporcjonalnosci)’'.
Test powinien uwzgledniac tres¢ motywu 47 RODO, w tym weryfikacje ewentualnej
nadrzednos$ci praw 1 wolnosci 0sob, ktorych dane dotycza nad celami przetwarzania
administratora®. W zwigzku z tym nalezy przyjac, ze stosowanie przestanki uzasad-
nionego interesu administratora bedzie odpowiednie w zakresie stosowania plikow
cookie niezbednych oraz funkcjonalnych takich jak:

1) cookie odpowiedzialnych za bezpieczenstwo przesytu informacji w obrebie
strony www,

2) cookie zwigzanych z utrzymywaniem sesji uzytkownika,

3) cookie odpowiedzialnych za modyfikacje interfejsu przez uzytkownika
w postaci wielkosci czy koloru czcionki,

4) cookie uwierzytelniajacych (identyfikujacych uzytkownika)>.

Warto jednak zaznaczy¢, ze tak jak juz zostalo wykazane, wykorzystywanie
plikdow cookie niezbgdnych co do zasady nie bedzie wigzalo si¢ z przetwarzaniem

danych osobowych.

Podsumowanie

Pliki cookie nie zostaly dotychczas bezposrednio zdefiniowane w zadnym ak-
cie prawnym. Nalezy je jednak rozumie¢ jako dane informatyczne, zapisywane na
urzadzeniach koncowych uzytkownikéw trwale lub sesyjnie w okreslonych celach.
W zakresie polskiego ustawodawstwa, gdzie dochodzi do kolizji norm odnosza-
cych si¢ do plikow cookie, powinnismy jako akt wyjsciowy w zakresie kwalifikacji
prawnej plikow cookie stosowaé ustawe o prawie telekomunikacyjnym, a ustawe
o $wiadczeniu ustug drogg elektroniczng wylacznie uzupehiajaco.

0 Jbidem, s. 1568 oraz J. Byrski, H. Hoser, op. cit., s. 3006.

5t J. Byrski, H. Hoser, op. cit., s. 3006.

32 M. Sakowska-Baryta (red.), Ogdlne rozporzqdzenie o ochronie danych osobowych. Komentarz,
Warszawa 2018, komentarz do art. 6.

33 D. Nowak, op. cit., s. 1568 — w zakresie plikow cookie wylaczonych spod obowiazku uzyskania
zgody.

60



Kwalifikacja prawna plikéw cookie jako danych osobowych oraz podstawy prawne ich przetwarzania

Jeszcze istotniejszym praktycznie zagadnieniem jest ustalanie, czy pliki cookie,
a raczej ich zawartosci, stanowig dane osobowe. W tym celu nalezy przeprowadzi¢
analiz¢ oraz ustali¢, czy sg spetnione trzy przestanki szczegélne do uznania zawar-
tosci plikow cookie za dane osobowe, tj. przestanka trwatosci, przestanka identyfi-
kowalnos$ci osoby fizycznej (test z motywu 26 RODO) oraz przestanka celu wyko-
rzystywania plikow cookie (zawartos¢ plikow). Wskazane przestanki majg charakter
szczegblny wzgledem przestanek ogdlnych wynikajacych z art. 4 pkt 1 RODO kwa-
lifikujacych okreslone informacje jako dane osobowe. Warto rowniez zauwazy¢, ze
ze wzgledu na charakterystyke plikow cookie wskazane przestanki szczegodlne nie
muszg zosta¢ kumulatywnie spelnione, aby mozna byto uznaé¢ informacje w nich
zawarte za dane osobowe. W pewnych okoliczno$ciach spelnienie nawet jednej
przestanki szczegdlnej moze doprowadzi¢ do uznania informacji zawartych w pli-
kach cookie za dane osobowe. W praktyce zdaje si¢ jednak, ze spetnienie si¢ jedne;j
z przestanek szczegdlnych bedzie pociagato za sobg spetnianie si¢ pozostatych. Nie-
odzownym elementem zwigzanym z ustaleniami w zakresie przestanek szczegol-
nych bedzie weryfikacja narzedzi i technologii stosujacych pliki cookie.

Réwnie istotnym zagadnieniem — w przypadku uznania informacji zawartych
w plikach cookie (przynajmniej potencjalnie) za dane osobowe — jest ustalenie odpo-
wiedniej podstawy prawnej z art. 6 ust. 1 RODO legalizujacej przetwarzanie danych
osobowych w tym zakresie. Ustalenie wtasciwej podstawy prawnej bedzie wigzato
si¢ z przeanalizowaniem narzedzi i technologii stosujgcych pliki cookie oraz celu
przetwarzania danych osobowych za ich pomoca.

W praktyce zdaje si¢, ze w zakresie plikOw cookie oprocz znajomosci przepisow
prawnych znaczng role — a wrecz kluczowa — odgrywa wiedza z zakresu informatyki
i nowych technologii. Bez znajomosci podstaw odnoszacych si¢ do funkcjonowa-
nia konkretnych narzedzi czy rozwigzan niemozliwe bedzie przeprowadzenie odpo-
wiedniej wyktadni w celu uznania zawarto$ci plikow cookie za dane osobowe oraz

ewentualne ustalenie podstaw prawnych ich przetwarzania.
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Legal qualification of cookies as personal data and legal basis for their processing

Abstract

Cookies are a crucial and significant legal issue related to, among others, personal data and direct
marketing. Unclear legal classification of Cookies results in strong discrepancies in interpretation
and non-compilance with legal obligations in that regard. This publication is primarily devoted
to determining in what circumstances and to what extent cookies may constitute personal data by
discussing the rationale behind them. This issue will be presented in the context of the case law
of the Court of Justice of the European Union, guidelines of European Data Protection Board and
Art. 29 Working Party and considerations of Polish judicary, including proceedings before Polish
Supervisory Authority. The main purpose of the publication is to present a practical summary
of the considerations of the Court of Justice of the European Union, guidelines of the European
Data Protection Board and Art. 29 Working Party, considerations of Polish Administrative Court
in Warsaw and Polish Supervisory Authority. Cookies will also be analyzed in terms of the legal
basis for the processing of personal data contained therein. The legal basis for the processing of
personal data contained in Cookies will be presented in the list of individual Cookies functions.

Keywords
Cookies, Telecommunications law, GDPR, European Union Law, New technologies law, e-priva-
cy, direct marketing, The Court of Justice of the European Union, Polish Supervisory Authority.
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