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Umowy elektroniczne i podpis elektroniczny
w systemie prawa Republiki Czeskiej
Adam Kubiczek'

Przedmiotem niniejszego artykutu jest przedstawienie systemu prawa umow elektronicznych oraz podpiséw elektronicz-
nych w Republice Czeskiej. Autor omawia w nim kolejno zagadnienia dotyczace rodzajéw umdéw elektronicznych w czeskim
systemie prawnym, kwestie umowy elektronicznej jako dowodu w sadzie, zawieranie uméw w czasie pandemii COVID-19
oraz rodzaje podpiséw elektronicznych. Ponadto Autor w koricowej czesci artykutu opisuje specyfike akredytowanych,
publicznych oraz prywatnych urzedéw certyfikacji, ktére niewatpliwie maja Scisty zwigzek zaréwno z zawieranymi umo-

wami elektronicznymi, jak i podpisami elektronicznymi.

Uwagi wstepne

Coraz wigksza rola $wiata cyfrowego oraz niedawna sy-
tuacja zwigzana z pandemig COVID-19 przyspieszyla postep
nowych technologii i cyfryzacji. Pokazata, gdzie i w jaki spo-
s6b mozna usprawnic¢ biznes, a gdzie jest miejsce na uefek-
tywnienie i przyspieszenie pewnych proceséw, jak chociazby
zawieranie umow elektronicznych. Stad tez zwigkszyta sie
rola umoéw elektronicznych, a podpis elektroniczny stal sie
bardzo przydatnym narzedziem dla wielu podmiotéw gospo-
darczych i oséb prawnych.

System umow elektronicznych
w Republice Czeskiej

Z punktu widzenia prawa, przez umowe strony wyrazaja
wole ustanowienia miedzy sobg zobowiazania i zwigzania
sie nim. Jest wigc porozumieniem, z ktdrego jej uczestnicy
wywodzg rozne prawa i obowigzki’. Za moment zawarcia
umowy uwaza sie chwile uzgodnienia przez strony jej tresci
lub tez w wypadku juz konkretnie umoéw elektronicznych
moment, w ktérym druga strona mogta si¢ zapoznac z trescia
danej umowy.

W przypadku umowy zawieranej poprzez e-mail nalezy
stwierdzi¢, ze taka umowa opatrzona jest tzw. prostym podpi-
sem elektronicznym, ktory przybiera posta¢ wpisania imienia
i nazwiska na koncu wiadomosci i potwierdza on wyrazenie
woli z takim samym skutkiem, jakby dokument podpisano
wlasnorecznie. Zawieranie umoéw za pomocg samego tekstu
w wiadomosci e-mail ma jednak wiele stabych stron. W prak-
tyce bardzo trudne moze by¢ udowodnienie, ze nadawca
wiadomosci byta rzeczywiscie osoba w nim podpisana, a nie
kto$ inny. Ponadto prawo wymaga formy pisemnej dla nie-
ktorych rodzajéw uméw (np. najmu mieszkania czy umowy
agencyjnej). Zgodnie z § 562 ust. 1 czeskiego kodeksu cywil-
nego’ forma pisemna jest zachowana nawet w postepowaniu
sagdowym prowadzonym droga elektroniczng lub za pomo-

cg innych $rodkéw technicznych umozliwiajacych ustalenie
jego tresci, a takze osoby dzialajacej. Wynika z tego wigc, ze
jest to mozliwe réwniez przez e-mail. Jednak orzecznictwo
sadowe, a zwlaszcza sady wyzszej instancji, sg w niektérych
przypadkach surowsze od prawa. Zwykly podpis elektro-
niczny w wiadomo$ci e-mail czgsto wigc nie wystarcza, aby
zachowac¢ forme pisemna. Sady nie uznajg takiego e-maila za
dokument w formie pisemne;j.

Bardzo popularnym sposobem zawierania uméw na od-
legtos¢ jest praktyka polegajaca na tym, ze jedna ze stron
drukuje umowe, podpisuje ja, a nastepnie przesyta droga
e-mailowg do drugiej strony, ktéra w ten sam sposéb dola-
cza swoj podpis. Takie podejscie stwarza wieksze poczucie
bezpieczenstwa niz sam tekst w tresci e-maila. Z punktu wi-
dzenia klasyfikacji prawnej podpiséw elektronicznych jest
to réwniez prosty podpis elektroniczny. Obie procedury sa
wlasciwie rownowazne. Zaleta skanowania odrecznego pod-
pisu moze by¢ nieco lepsza sytuacja dowodowa w przypadku
sporu. Jednak nawet w tym przypadku poziom bezpieczen-
stwa nie jest zbyt wysoki*.

Innym sposobem zawierania umow jest opatrywanie ich
podpisami elektronicznymi gwarantowanymi i uznawany-
mi, ktére zawsze sg potwierdzone certyfikatem, czyli okres-
lonym zbiorem danych stuzacych do skladania podpisow
elektronicznych, ktérych podpisujacy moze uzywac z duzym
zaufaniem. Podpisy gwarantowane s oparte na certyfikacie
komercyjnym (rozwiazanie z podpisem technicznym jest
wiec gwarantowane przez konkretnego dostawce komercyj-
nego) i ich uzycie jest zwykle prostsze. Certyfikaty kwalifi-
kowane mogg by¢ wydawane wylacznie przez zatwierdzone

! Autor jest absolwentem Stacjonarnych Studiow Prawa na Wydziale Pra-
wa, Administracji i Ekonomii Uniwersytetu Wroctawskiego. ORCID: 0009-
0009-1408-6339.

> Zob. https://www.602.cz/blog/elektronicke-uzavirani-smluv (dostep
220.3.2023 r.).

* Zakon ¢. 89/2012 Sb. ~Obcansky zédkonik.

*  Zob. https://www.602.cz/blog/elektronicke-uzavirani-smluv (dostep
220.3.2023 r.).
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przez panstwo urzedy certyfikacji i zeby je uzyska¢, zazwyczaj
na poczatku trzeba fizycznie udowodni¢ swoja tozsamos¢
(w Czechach zwykle jest to CzechPoint)®.

Réwniez w wypadku uméw elektronicznych zawieranych
w Internecie w ustawodawstwie czeskim mozna wyr6znié
kilka rodzajéw uméw o charakterze elektronicznym. Umo-
wy zawierane w Internecie nie majg podpisu bezposrednio
na umowie i nie sg zawierane w bezposrednim kontakcie
pomiedzy klientem a sprzedawca, sa one bowiem zawiera-
ne na odleglos¢. Ze wzgledu na sposob zawierania umoéw
dzielimy je na: click-wrap, click-through oraz browser-wrap.
To oznaczenie kontraktéw opiera si¢ na orzeczeniach sagdéw
amerykanskich, gléwnie z tego powodu, ze Stany Zjednoczo-
ne zdominowaly handel internetowy. Ustawodawstwo czeskie
akceptuje ten podzial®.

W przypadku umoéw click-wrap porozumienia takie sg
zawierane w celu korzystania z oprogramowania drogg elek-
troniczng. Klikajac przycisk ,,zgadzam si¢”, uzytkownik ak-
ceptuje regulamin i umowa zostaje zawarta. Zgodnie z § 35
czeskiego kodeksu cywilnego, taka czynno$¢ musi spetniaé
wszystkie wymogi stawiane przez prawo. Problemem w przy-
padku tego rodzaju uméw moze okaza¢ si¢ sytuacja, gdy
kupujacy moze omylkowo klikna¢ przycisk i uzna¢ umowe
za niewazna.

W przypadku umoéw click-through, podobnie jak w przy-
padku umowy click-wrap, kupujacy musi wyrazi¢ zgode na
zaakceptowanie umowy, klikajac przycisk ,,zgadzam si¢” lub
»akceptuje”. Ponadto kupujacy musi potwierdzi¢ ostatecz-
ng umowe poprzez dodatkowy przycisk. W zwigzku z tym
niemozliwe jest, zeby kupujacy omyltkowo kliknat w przy-
cisk, jak w poprzednim przypadku. Najczesciej umowy te sa
wykorzystywane przy dokonywaniu klasycznych zakupéw
w sklepie internetowym”.

Umowy browse-wrap rdznig sie wyraznie od umoéw weze-
$niej omowionych. Zawarcie takiej umowy nastepuje poprzez
przegladanie odwiedzanej strony internetowej. Podczas gdy
odwiedzajacy korzysta ze strony internetowej, zawierana jest
umowa i nie ma wymogu dotyczacego kliknigcia ani zgody.
W takim wypadku wystarczy odwiedzi¢ strong internetowa
i spedzi¢ na niej troche czasu. W przypadku tego typu uméw
problematyczne wydaje si¢ wykazanie, ze uzytkownik rze-
czywiscie wiedzial o jej zawarciu i zapoznal si¢ z warunkami,
jakie ta umowa przewiduje.

Zawieranie umow elektronicznych
a dowodd w sadzie

Przepisy prawa czeskiego nie definiujg jednoznacznie, co
nalezy rozumie¢ przez forme pisemng. Generalnie jednak do-
kument moze mie¢ forme papierowsy, a takze elektroniczng.
Jednak w przypadku formy pisemnej czeski kodeks cywilny

przewiduje, ze dla wazno$ci czynnoéci prawnej (np. zawarcia
umowy) dokonanej w formie pisemnej wymagany jest podpis
osoby dziafajacej. Podpis ten mozna zlozy¢ wlasnorecznie
w formie papierowej lub tez dokument moze zosta¢ podpi-
sany elektronicznie. Przepisy prawa wyraznie zezwalaja na
zawieranie pisemnych uméw drogg elektroniczng. W przy-
padku gdy dodatkowo dofaczymy do dokumentu chocby
prosty podpis elektroniczny, nikomu nie powinno si¢ uda¢
podwazenie waznosci zawartej w ten spos6b umowy z punktu
widzenia jej formy elektroniczne;j.

Problem moze pojawi¢ si¢ jednak w momencie udo-
wodnienia, czy umowa faktycznie zostala zawarta. Podczas
korzystania z podpiséw elektronicznych ryzyko to wyste-
puje przede wszystkim w przypadku podpiséw prostych.
W przypadku tych podpiséw tozsamos¢ podpisujacych nie
jest w zaden sposob weryfikowana, jak to nastepuje w przy-
padku podpiséw gwarantowanych czy tez podpiséw uzna-
nych lub kwalifikowanych®. W razie zawarcia umowy w po-
staci elektronicznej z dolgczeniem podpisu elektronicznego
w dowolnej formie umowa jest wazna z punktu widzenia
wymogu zachowania formy pisemnej. Jezeli jednak umo-
wa zostala podpisana podpisem elektronicznym dajacym
mniejsze gwarancje identyfikacji sygnatariusza, zwlaszcza
podpisem prostym, w praktyce moga pojawic si¢ problemy
z udowodnieniem autentycznosci podpisu. Zgodnie z prze-
pisami czeskiego kodeksu cywilnego kazdy, kto powoluje sie
na dokument prawa prywatnego, ma obowigzek wykaza¢ jego
autentyczno$¢ i prawidlowo$e’.

W przypadku prostego podpisu elektronicznego udowod-
nienie, ze dokument zostal podpisany przez wtasciwa osobe,
zazwyczaj jest problematyczne z powodu samego charakteru
podpisu. Zwykly podpis elektroniczny nie daje mozliwosci
wykrycia pézniejszych zmian w podpisanym dokumencie,
jak to jest w przypadku podpiséw o wigkszej wiarygodnosci.
Nie oznacza to jednak, ze podpis elektroniczny jest catkowicie
niewiarygodny lub bezuzyteczny. Jego zaletami sg przede
wszystkim prostota i niskie koszty transakcyjne. Nawet pro-
ste podpisy moga by¢ zatem stosowane np. w mniej waz-
nych transakcjach lub umowach opartych na dlugotrwatych
relacjach biznesowych. W przypadku sporu zawsze jednak
konieczne jest przedstawienie sagdowi innych istotnych ar-
gumentow potwierdzajacych wazno$¢ dotaczonego prostego
podpisu elektronicznego. Bardzo wazng role odgrywa réw-
niez praktyka stron. Jezeli zawarcie umowy jest wynikiem

® Ibidem.

¢ Zob. https://www.altaxo.cz/zacatek-podnikani/pravo/elektronicke-
-smlouvy-na-internetu (dostep z 22.3.2023 r.).

7 Ibidem.

8 Zob. https://www.602.cz/blog/elektronicke-uzavirani-smluv-a-soud-
ni-dokazovani (dostep z 22.3.2023 r.).

° Ibidem.
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diugotrwalej, powtarzajacej sie komunikacji ze statym part-
nerem biznesowym, to nagle zakwestionowanie tej komuni-
kacji wydaje si¢ dosy¢ skomplikowane. Jezeli jednak umowa
zostala zawarta niezgodnie z dotychczasowgq praktyka, z wy-
korzystaniem nieznanej skrzynki e-mail, sytuacja dowodowa
bedzie znacznie bardziej skomplikowana'®. W przypadku
przeprowadzania dowodu w sporze o wazno$¢ umowy po-
rzadek prawny nie stawia zadnych ograniczen. Co do zasady
bedzie to dotyczy¢ komunikacji stron umowy przed zawar-
ciem umowy, dokumentéw potwierdzajacych jej spelnienie
przez strony umowy (wyciagi bankowe, dowody dostawy),
wyraznego potwierdzenia zawarcia umowy w komunikacji
e-mail i tym podobne. Sady do$¢ rutynowo wykorzystuja
e-maile jako dowody. Jesli jednak druga strona zakwestionuje,
ze e-mail faktycznie zostal wyslany, moga zosta¢ wykonane
zfozone ekspertyzy lub np. weryfikacja adreséw IP.

Wykorzystanie systemdw elektronicznych moze by¢
réwniez uzyte jako dowod autentycznosci podpisu, jezeli
dokonuja one tzw. zapisoéw systematycznych i sekwencyj-
nych oraz jezeli sg zabezpieczone przed zmianami. Jednak
takie systemy z pewnoscig nie sa standardem, zwlaszcza
dla mniejszych przedsiebiorcéw lub 0séb fizycznych. Dla
tych potrzeb mozna skorzysta¢ z wyspecjalizowanych ustug
podmiotéw trzecich (m.in. Software602), ktére posredni-
€z3 W zawarciu umowy, a na potrzeby sprawy sadowej obie
strony umowy s3 dostatecznie zidentyfikowane za pomoca
swoich aplikacj''.

Zawieranie umow elektronicznych
w czasie stanu wyjatkowego

W zwigzku z pandemig COVID-19 w marcu 2020 r. w Re-
publice Czeskiej wprowadzono tzw. nouzovy stav (stan zagro-
zenia). Dziatania kryzysowe zasadniczo zmienity tradycyjny
sposéb pracy, do ktorego wigkszo$¢ z nas byta przyzwyczajo-
na. Spotkania zostaly zastapione wideokonferencjami, mocno
ograniczone zostaly osobiste spotkania czy tez zalatwianie
spraw w urzedach. W zwigzku z tym pojawily sie takie kwe-
stie, jak w praktyce radzi¢ sobie z kontaktami z partnerami
biznesowymi i wladzami bez fizycznego spotkania. Prawo
czeskie od dawna umozliwia zawieranie uméw i prowadzenie
postepowan sagdowych droga elektroniczna, czyli wtedy, gdy
obie strony nie moga osobiscie sie spotkaé'?.

W przypadkach dotyczacych prywatnego obrotu prawne-
go w formie elektronicznej praktycznie brak jest ograniczen.
Przy podpisywaniu dokumentu elektronicznego w stosun-
kach prywatnoprawnych mozna postugiwa¢ si¢ kazdym ro-
dzajem podpisu elektronicznego, w tym takze tzw. prostym
podpisem elektronicznym. Dlatego w wiekszosci przypadkow
mozliwe jest ,,podpisanie” umowy pomiedzy dwoma pod-
miotami prawa prywatnego, np. poprzez wystanie proste-

go e-maila z nagléwkiem, stopka lub nazwa, z odrecznym
podpisem na odpowiednim dokumencie i jego pézniejszym
przestaniem e-mailem w formie skanu, o wyzszym poziomie
wiarygodnosci dowodowej niz za posrednictwem odpowied-
nich platform kontraktacyjnych (np. platformy DocuSign,
jednak sg tez rozwigzania czeskie), a takze poprzez taczenie
wyzszych form (gwarantowanego lub kwalifikowanego) pod-
pisu elektronicznego®. Chociaz kazda umowa podpisana
elektronicznie powinna by¢ wazna, doktryna zaleca ustano-
wienie jasnych wewnetrznych zasad dotyczacych podpiséw
elektronicznych. Pomimo pojawiajacych si¢ jeszcze spora-
dycznie orzeczen SN kwestionujgcych réwnowazno$¢ prawng
formy elektronicznej i formy papierowej, podejscie sadow,
zwlaszcza nizszych instancji, jest w tym zakresie pozytywne
na korzys¢ formy elektroniczne;j.

Inaczej jest jednak w przypadku kontaktéw z podmio-
tami publicznymi (np. gming lub jakimkolwiek organem
panstwowym). W takim przypadku mozna uzywa¢ wylacznie
uznanego podpisu elektronicznego. Dotyczy to wszelkich
czynno$ci prawnych, w tym zawierania uméw. Pisma do or-
ganow wiadzy publicznej nie musza by¢ jednak opatrzone
podpisem elektronicznym, jezeli sa przestane za pomoca tzw.
skrzynek danych (datovd schrdnka). Przestanie dokumentu za
pomoca skrzynek danych, nawet bez opatrzenia go podpisem,
ma takie same skutki jak akt podpisany elektronicznie czy
tez wlasnorecznie.

Podpis elektroniczny w systemie
prawa Unii Europejskiej

Bardzo duze znaczenie dla regulacji prawnej podpi-
sow elektronicznych ma rozporzadzenie UE Nr 910/2014
z 23.7.2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w transakcjach elektronicznych na europejskim ryn-
ku wewnetrznym oraz uchylajace dyrektywe Nr 1999/93/WE,
ktore w skrocie nazywane jest elDAS™. Zgodnie z trescig
art. 3 pkt 10 tego rozporzadzenia podpis elektroniczny ozna-
cza ,dane w postaci elektronicznej, ktére sa dolaczone lub
logicznie powigzane z innymi danymi w postaci elektro-
nicznej, i ktore uzyte sa przez podpisujacego jako podpis”

10 Ibidem.

! Ibidem.

1> Zob. https://www.havelpartners.cz/jak-uzavrit-smlouvu-ci-podepsat-
-dokument-na-dalku-nejen-v-nouzovem-stavu/ (dostep z 23.3.2023 r.).

* Ibidem.

' Dz.Urz. UE L Nr 275, s. 73; dalej jako: eIDAS. Rozporzadzenie to
uchylito dyrektywe UE 1999/93/WE. Aktualna i obowigzujgca wersja
eIDAS zostala opublikowana przez Parlament Europejski i Rade Europej-
sk 23.7.2014 r. Blizej takze: Regulation (EU) No 910/2014 of the European
Parliament and of the Council of 23 July 2014 on electronic identification and
trust services for electronic transactions in the internal market and repealing
Directive 1999/93/EC [online]. The European Parliament and the Council of
the European Union.
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Zgodnie z tym aktem prawnym podpisy elektroniczne moga
by¢ w pelni wykorzystywane do zawierania negocjacji praw-
nych. Rozporzadzenie to ponadto nadzoruje identyfikacje
elektroniczng i ustugi zaufania dla transakgji elektronicznych
na rynku wewnetrznym UE'®. Reguluje podpisy elektronicz-
ne, transakcje elektroniczne, definiuje takze zaangazowane
podmioty i procesy zapewniajace bezpieczenstwo uzytkow-
nikom prowadzacym dzialalno$¢ w Internecie, na przyktad
podczas elektronicznego przesytania srodkéw lub komuni-
kacji z ustugami publicznymi. Umozliwia ono bezpieczne
i wygodne dokonywanie transakgji transgranicznych bez
korzystania z tradycyjnych metod papierowych, takich jak
chociazby poczta czy faks. Rozporzadzenie to stworzyto
standardy podpiséw elektronicznych, kwalifikowanych
certyfikatow cyfrowych, pieczeci elektronicznych, znacz-
nikéw czasu i innych sposobéw weryfikacji mechanizméw
uwierzytelniania. Dzieki nim transakecja elektroniczna ma
taki sam status prawny jak transakcja dokonywana na pa-
pierze.

Rozporzadzenie weszlo w zycie w lipcu 2014 r.*° jako
sposdb na umozliwienie bezpiecznych i ptynnych transakeji
elektronicznych na terenie UE. Panstwa czlonkowskie UE s
zobowiazane do uznawania podpiséw elektronicznych spet-
niajacych standardy eIDAS. Warto dodac¢, ze eIDAS towarzy-
sz rozporzadzenia wykonawcze Komisji (UE) Nr 2015/1501
iNr 2015/1502, oba z 8.9.2015 r.

Rozporzadzenie kieruje podmioty do stosowania wyz-
szego poziomu bezpieczenstwa informacji i zgodnosci z wy-
maganiami technologicznymi. Ponadto koncentruje si¢ na
interoperacyjnoéci, tzn. panstwa cztonkowskie UE s3 zo-
bowigzane do stworzenia wspolnych ram, ktére uznajg eID
z innych panstw czlonkowskich i jednoczesnie zapewniajg ich
autentyczno$¢ i bezpieczenstwo. Pozwala to uzytkownikom
na latwe prowadzenie intereséw ponad granicami panstwo-
wymi. Kolejnym elementem jest przejrzysto$¢, eIDAS' udo-
stepnia bowiem publicznie dostepng liste zaufanych ustug,
z ktérych mozna korzysta¢ w ramach scentralizowanego
podpisu. Pozwala to interesariuszom na podjecie dialogu na
temat wyboru najlepszych technologii i narzedzi do zabez-
pieczania podpiséw cyfrowych.

W elDAS uregulowano kilka kategorii podpiséw elek-
tronicznych'®. Takze tzw. gwarantowany podpis elektronicz-
ny, ktéry czesciowo zastepuje podpis rzeczywisty, ma moc
prawna. Podpis elektroniczny wywoluje skutki prawne i nie
moze by¢ odrzucony jako dow6d w postepowaniu sagdowym
iadministracyjnym tylko dlatego, ze ma forme elektroniczng
lub z powodu niespelnienia wymogéw koniecznych dla kwa-
lifikowanego podpisu elektronicznego. Podpisy elektroniczne
sa regulowane przez rozporzadzenie eIDAS oraz krajowe
przepisy dostosowawcze. W rezultacie wyrdzniamy:

- kwalifikowany podpis elektroniczny (wykorzystuje on
$rodek do sktadania podpiséw elektronicznych — np. karte
chipowa lub token USB z certyfikacja);

- gwarantowany podpis elektroniczny oparty na certyfi-
kacie kwalifikowanym (certyfikat kwalifikowany, ale bez
karty/tokena);

- gwarantowany podpis elektroniczny (certyfikat nie jest
stawiany zadnym wymaganiom);

- prosty podpis elektroniczny (wszystko, co ma forme elek-
troniczna i czego kto$ uzywa jako podpisu, choc¢by tylko
podpisu w treéci e-maila)®’.

Uregulowania prawne oraz
rodzaje podpisow elektronicznych
w Republice Czeskiej

Zgodnie z przepisami czeskiego kodeksu cywilnego dla
waznos$ci czynnosci prawnej dokonanej w formie pisemnej
wymagany jest podpis osoby dziatajacej. W zwiazku z tym,
ze forma pisemna oprocz formy papierowej moze przybraé
réowniez forme elektroniczng, konieczne jest okredlenie
sposobu prawidiowego poslugiwania si¢ podpisem elek-
tronicznym, aby zamierzona czynno$¢ prawna przyniosta
zamierzone skutki*®. Regulacja prawna dotyczgca podpisow

'* Rozporzadzenie eIDAS wyewoluowalo z dyrektywy 1999/93/WE,
ktorej celem bylo polaczenie panstw cztonkowskich UE systemem pod-
pisu elektronicznego. Dyrektywa zobowigzala europejskie panstwa czlon-
kowskie do stworzenia prawa, ktére umozliwiloby im stworzenie systemu
podpisu elektronicznego w ramach UE. Wszystkie panstwa czlonkowskie
sa zobowigzane do przestrzegania wymagan wymienionych w eIDAS od
1.7.2016 r., kiedy to rozporzadzenie weszto w zycie.

' Nafizeni Evropského Parlamentu a Rady (EU) ¢ 910/2014 ze dne
23. Ctervence 2014 o elektronické identifikaci a sluzbach vytvarejicich
davéru pro elektronické transakce na vnitfnim trhu a o zruseni smérni-
ce 1999/93/ES. Blizej takze: decyzja wykonawcza Komisji (UE) 2015/1505
2 8.9.2015 r. ustanawiajaca specyfikacje techniczne i formaty zaufanych list.

7 W krajach cztonkowskich UE obowigzuje eIDAS, ktére jest bezpo-
$rednio skuteczne, tzn. zadne ustawodawstwo krajowe nie moze by¢ z nim
bezposrednio sprzeczne. Przyjecie eIDAS w UE skutecznie harmonizuje
ustawodawstwo krajowe na poziomie tzw. ustug budowy zaufania, w tym
podpiséw elektronicznych, pieczeci elektronicznych, weryfikacji podpiséw
i pieczgci elektronicznych oraz dlugoterminowego przechowywania pod-
pisow i pieczeci elektronicznych oraz identyfikacja elektroniczna.

' Podpis elektroniczny jest tworzony w nastepujacy sposob: obliczany
jest hash (odcisk palca) dokumentu, ktéry jest szyfrowany za pomocg klu-
cza prywatnego. Tworzy to podpis elektroniczny, ktory jest nastepnie do-
taczany do dokumentu. Odbiorcy zostanie przestany oryginal dokumentu
(nie jest on zaszyfrowany ani w inny sposob zabezpieczony przed wzro-
kiem os6b nieupowaznionych), podpis elektroniczny oraz certyfikat. Od-
biorca przechodzi nastepnie przez ponowne obliczenie skrétu dokumentu
i uzycie klucza publicznego do odszyfrowania podpisu elektronicznego,
uzyskujac w ten sposob oryginalny odcisk palca — poréwnujac je, moze
nastepnie dowiedzie¢ sie, czy dokument zostal zmieniony, tj. naprawde do-
kument, ktéry napisal i podpisat nadawca.

' Zob. https://azlegal.cz/uzavirani-smluv-online-a-elektronicke-podpi-
sy/ (dostep z 23.3.2023 1.).

** Zob. https://www.epravo.cz/top/clanky/elektronicky-podpis-pohle-
dem-aktualni-pravni-upravy-110560.html (dostep z 25.3.2023 r.).
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elektronicznych w Republice Czeskiej regulowana jest przede

wszystkim przez przepisy unijnego eIDAS. Ponadto przepisy

rozporzadzenia unijnego uzupelnia Ustawa Nr 297/2016 Sb.

o ustugach zaufania w zakresie transakeji elektronicznych®'.

Zgodnie bowiem z eIDAS niektore regulacje tego aktu nalezy

dostosowac na poziomie krajowym. Ponadto innymi istotny-

mi aktami prawnymi w tej tematyce sg: Ustawa Nr 227/2000

Sb. o podpisie elektronicznym??, Ustawa Nr 298/2016 Sb.*?,

nowelizujaca niektére przepisy ustawy o ustugach zaufania

w zakresie transakcji elektronicznych i zmianie niektérych

innych ustaw, a takze Ustawa Nr 250/2017 Sb. o identyfikacji

elektronicznej™.

W ustawodawstwie Republiki Czeskiej mozna wyrdznié
cztery rodzaje podpisu elektronicznego®®:

- prosty podpis elektroniczny (Prosty elektronicky podpis);

- gwarantowany podpis elektroniczny (Zaruceny elektro-
nicky podpis);

- uznawany podpis elektroniczny, inaczej tez nazywany
gwarantowanym podpisem elektronicznym na bazie
kwalifikowanego certyfikatu podpisu elektronicznego
(Uznavany elektronicky podpis);

- kwalifikowany podpis elektroniczny (Kvalifikovany elek-
tronicky podpis).

Prosty podpis elektroniczny to podstawowy i prawdopo-
dobnie réwniez najczedciej spotykany rodzaj podpisu elek-
tronicznego w Republice Czeskiej. Do tej kategorii mozna
zaliczy¢ wiele metod technicznego wykonania podpisu elek-
tronicznego. Metody te obejmujg w szczegdlnosci wpisanie
imienia i nazwiska (na koncu dokumentu lub w wiadomos$ci
e-mail), zaznaczenie pola ,,zgadzam si¢” na stronie interne-
towej (np. ,zgadzam si¢ z regulaminem”), wstawianie ob-
razu z zeskanowanym odrecznym podpisem (np. na koncu
jakiego$ dokumentu) czy ztozeniem wzoru podpisu utwo-
rzonym oldéwkiem elektronicznym itp. Ten rodzaj podpisu
elektronicznego jest stosowany zwlaszcza pomiedzy dwoma
podmiotami prawa prywatnego, gdzie wymagany jest podpis
wlasnoreczny (np. przy zawieraniu umowy). Jednak to zawsze
od samych stron zalezy, jakie warunki postawig przed pod-
pisem elektronicznym?®®.

Gwarantowany podpis elektroniczny natomiast jest pod-
pisem elektronicznym tworzonym na podstawie klucza pry-
watnego i odpowiedniego certyfikatu. Stosowany certyfikat
nie musi spetnia¢ zadnych specjalnych wymagan i dlatego
moze by¢ wydany przez dowolny urzad certyfikacji lub moze
by¢ tzw. self-signed. Gwarantowany podpis elektroniczny
mozna rozumie¢ jako rodzaj nadrzednej formy podpisu elek-
tronicznego. Wprawdzie podpis ten gwarantuje mozliwo$¢
wykrycia kazdej pdzniejszej zmiany danych, a takze umozli-
wia identyfikacje osoby podpisujacej, jednak nie gwarantuje
tego, co najwazniejsze, czyli tego, kto jest jego autorem. Osoba
podpisujaca moze ztozy¢ gwarantowany podpis elektroniczny
wlasciwie dowolnej osoby. Dlatego w nauce przyjmuje sie, ze

stosowanie tego typu podpisu elektronicznego jest obecnie

niepraktyczne, a nawet niebezpieczne®’. Wymogi gwaran-

towanego podpisu elektronicznego regulowane sa w art. 26

eIDAS, a w ramach krajowego prawa Republiki Czeskiej takze

w Ustawie w sprawie podpisu elektronicznego. Zgodnie wiec

z przepisami powyzej wskazanych aktéw prawnych gwaran-

towany podpis elektroniczny powinien spelnia¢ nastepujace

wymagania:

- jest unikalnie przyporzadkowany podpisujacemu;

- umozliwia ustalenie tozsamosci podpisujacego;

- jest sktadany przy uzyciu danych stuzacych do sktada-
nia podpisu elektronicznego, ktérych podpisujacy moze,

z duza doza pewnosci, uzy¢ pod wyltaczna swojg kontrola;

oraz
- jest powigzany z danymi podpisanymi w taki sposdb,

ze kazda pdzniejsza zmiana danych jest rozpozna-
walna®®.

Uznany podpis elektroniczny jest gwarantowanym pod-
pisem elektronicznym, a dodatkowo do jego stworzenia wy-
korzystano tzw. certyfikat kwalifikowany. Certyfikat taki jest
wydawany odplatnie przez kwalifikowane urzedy certyfika-
cji*®. Ten rodzaj podpisu nie wynika z eIDAS, ale z Ustawy
Nr 297/2016 Sb. i jest rodzajem podpisu elektronicznego spe-
cyficznym dla prawa czeskiego. W odréznieniu jednak od
wyzej wymienionych rodzajéw podpiséw ten rodzaj podpisu
musi zosta¢ ,,potwierdzony” przez urzad certyfikacji. Daje to
pewnos¢, ze zastosowany uznany podpis elektroniczny jest
rzeczywiscie powigzany z osobg, ktdrej zostal wydany. Ten
rodzaj podpisu elektronicznego jest wymagany przyktadowo

! Zékon ¢&. 297/2016 Sb. - Zakon o sluzbéch vytvatejicich davéru pro
elektronické transakce.

2 Zakon ¢&. 227/2000 Sb. - Zakon o elektronickém podpisu a 0 zméné
nékterych dalsich zakont (zakon o elektronickém podpisu).

** Zakon ¢&. 298/2016 Sb. - Zakon, kterym se méni nékteré zékony v so-
uvislosti s prijetim zakona o sluzbach vytvérejicich davéru pro elektronické
transakce, zdkon ¢. 106/1999 Sb., o svobodném pristupu k informacim, ve
znéni pozdejsich predpist, a zakon ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont
(autorsky zakon), ve znéni pozdéjsich predpist.

?* Zékon ¢. 250/2017 Sb. - Zakon o elektronické identifikaci.

%% Zékon ¢&. 297/2016 Sb., o sluzbéch vytvarejicich davéru pro elektronic-
ké transakce. Warto wspomnie¢, ze w 2000 r. w Republice Czeskiej przy-
jeto ustawe Nr 227/2000 Sb. o podpisach elektronicznych, dzigki czemu
Republika Czeska stala si¢ krajem trzecim, w ktorym weszta w zycie ustawa
regulujgca stosowanie podpisow elektronicznych. To praktycznie zapoczat-
kowato ere stosowania i legalizacji gwarantowanego podpisu elektronicz-
nego w Czechach. Ustawa zostala oparta na dyrektywie Nr 1999/93/WE
Parlamentu Europejskiego i Rady. W 2016 r. przyjeto Ustawe Nr 297/2016
o ustugach budowania zaufania dla transakcji elektronicznych (zékon o
sluzbach vytvarejicich davéru pro elektronické transakce), uzupelniajaca
europejskie e[DAS. Ustawg Nr 297/2016 Sb. uchylona zostala pierwotna
ustawa o podpisie elektronicznym.

¢ Zob. https://www.epravo.cz/top/clanky/elektronicky-podpis-pohle-
dem-aktualni-pravni-upravy-110560.html (dostep z 26.3.2023 r.).

*” Ibidem.

*% Ibidem.

% Ibidem.
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do podpisania dokumentu elektronicznego z podmiotem pu-
blicznoprawnym.

Ostatnim z rodzajéow podpiséw elektronicznych jest
kwalifikowany podpis elektroniczny. Pochodzi on z eIDAS.
Umozliwia on diugoterminowa weryfikacje autorstwa
o$wiadczen podczas elektronicznej wymiany danych. Kwa-
lifikowany podpis elektroniczny mozna uzna¢ za cyfrowy
odpowiednik podpisu odrecznego. Definicja podpisu kwa-
lifikowanego znajduje si¢ w art. 3 pkt 12 eIDAS, ktory sta-
nowi, ze ,kwalifilkowanym podpisem elektronicznym jest
zaawansowany podpis elektroniczny, ktory jest sktadany za
pomocg kwalifikowanego urzadzenia do skfadania podpisu
elektronicznego i ktory opiera sie na kwalifikowanym certy-
fikacie podpisu elektronicznego™°.

Podpis kwalifikowany dzieki oparciu na certyfikacie kwa-
lifikowanym w sposéb niezaprzeczalny wskazuje podpisuja-
cego, ktorego tozsamos¢ zostata zweryfikowana i potwier-
dzona w certyfikacie przez kwalifikowanego dostawce ustugi
zaufania. Wymaganie kwalifikowanego urzadzenia zapew-
nia, ze dane do skfadania podpisu elektronicznego nie moga
zosta¢ skopiowane — wystepujg tylko jednokrotnie w tym
urzadzeniu i nigdy go nie opuszcza. Z tego powodu kwali-
fikowanego podpisu elektronicznego nie mozna podrobi¢*'.
Kwalifikowany podpis elektroniczny niesie za sobag domnie-
manie prawne pewnosci ztozenia podpisu elektronicznego
przez osobe ujawniong w kwalifikowanym certyfikacie, dzigki
temu nie trzeba udowadnia¢ jego jakosci w postepowaniach
sadowych. Wynika to z tego, ze podpis kwalifikowany ma
skutek prawny réwnowazny podpisowi wlasnorecznemu. Do-
datkowo wszystkie podpisane nim dokumenty sg tak samo
wazne we wszystkich panistwach cztonkowskich UE*?. Osoba
podpisujaca musi posiada¢ kwalifikowany certyfikat, a takze
musi posiada¢ odpowiednie urzagdzenie umozliwiajgce ztoze-
nie podpisu elektronicznego, na ktdrym jest przechowywany
prywatny klucz osoby podpisujace;j.

Administracja panstwowa jest zobowigzana do stosowa-
nia w swojej dziatalnosci kwalifikowanych podpiséw elek-
tronicznych z wstawionymi kwalifikowanymi znacznikami
czasu. Zatem, jak juz zostalo wyjasnione powyzej, osoby
fizyczne i prawne komunikujgce sie z administracjg pan-
stwowg za pomocg podpisu elektronicznego sa zobowigzane
do postugiwania si¢ co najmniej uznanym podpisem elek-
tronicznym. Korzystanie z podpisu elektronicznego miedzy
osobami prawnymi a osobami fizycznymi nie jest dalej regu-
lowane i dlatego moga one uzywac¢ wszystkiego, co wspolnie
uzgodnig.

Ponadto Ministerstwo Spraw Wewnetrznych Republiki
Czeskiej stworzyto aplikacje CertlQ** do weryfikacji cer-
tyfikatow na listach zaufanych wg eIDAS, a podlegla jej
Administracja Rejestrow Podstawowych stworzyta system
informatyczny administracji publicznej pod nazwg Krajo-
wy Punkt Identyfikacji i Uwierzytelnienia (Ndrodni bod pro

identifikaci a autentizaci)**. Krajowy punkt stuzy jako narze-
dzie do bezpiecznej i gwarantowanej weryfikacji tozsamosci
uzytkownikéw ustug online administracji publicznej. Do-
stawcy ustug online potrzebuja gwarantowanych informacji
o tym, kto rejestruje sie jako klient ustug, ktére §wiadcza. Do
potwierdzania tozsamosci online s3 wykorzystywane rézne
$rodki identyfikacji, ktorych dostawcy uzyskali akredytacje
isg podiaczeni do Krajowego Punktu Identyfikacji i Uwierzy-
telnienia. Naleza do nich np. nowy dowdd osobisty z chipem,
ktory wydawany jest od 1.7.2018 ., czy logowanie przy uzyciu
konta uzytkownika krajowego organu tozsamo$ci (uZivatelsky
ucet ndrodni identitni autority).

Urzedy certyfikacji w Republice
Czeskiej

Urzad certyfikacji (w skrdcie CA, czyli certifikacni autori-
ta) to podmiot, ktéry wydaje certyfikaty cyfrowe (podpisane
elektronicznie publiczne klucze szyfrujace), utatwiajac w ten
sposob korzystanie z PKI (Public Key Infrastructure) poprzez
potwierdzanie prawdziwos$ci danych zawartych w ogélnodo-
stepnym kluczu publicznym ze swoim autorytetem. Zgodnie
z zasadg transferu zaufania mozemy ufa¢ danym zawartym
w certyfikacie cyfrowym, pod warunkiem ze ufamy samemu
urzedowi certyfikacji.

W Internecie dziata wiele komercyjnych urzedéw cer-
tyfikacji, ktére zwykle swoje klucze publiczne umieszcza-
ja bezposrednio w przegladarkach internetowych i innych
programach, co moze ufatwi¢ uzytkownikom decydowanie
o poziomie zaufania serweréw WWW, z ktérymi si¢ laczg
(ale takze e-maili podpisanych cyfrowo i innych danych).
Istniejg réwniez bezplatne urzedy certyfikacji lub te, ktore
podlegaja prawu danego kraju, regulaminom wewnetrznym
organizacji itp.**.

Pierwszym z rodzajow urzedow certyfikacji sa akredy-
towane urzedy certyfikacji. W komunikacji z administracja
panstwowa jest wymagany kwalifikowany certyfikat wydany
przez akredytowanego dostawce ustug certyfikacyjnych. Cer-
tyfikaty te, ktore moga by¢ oczywiscie wydawane tylko przez
akredytowane podmioty, majg bardzo szerokie zastosowanie.

30 Zob. art. 3 pkt 12 eIDAS.

*' Zob. https://obserwatorium.biz/jaki-podpis-elektroniczny-wybrac-
-kwalifikowany-zaawansowany-czy-zwykly.html (dostep z 27.3.2023 r.).

*2 Ibidem.

** Aplikacja CertIQ sprawdza, czy przedstawiony certyfikat jest kwali-
fikowany w rozumieniu eIDAS lub jest wykorzystywany do wydawania
kwalifikowanych elektronicznych znacznikéw czasu przez kwalifikowane-
go dostawce ustug budowy zaufania majacego siedzibe w panstwie czlon-
kowskim UE lub EOG.

** Zob. https://www.identitaobcana.cz/Home (dostep z 27.3.2023 r.).

%3 Zo. https://cs.wikipedia.org/wiki/Certifika%C4%8Dn%C3%AD_auto-
rita (dostep z 27.3.2023 r.).
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Proces akredytacji, ktory jest dokonywany odrebnie, gwaran-
tuje nie tylko bardzo dobra pewno$¢, zwlaszcza w zakresie
bezpieczenstwa takich certyfikatow, ale takze zapewnia, ze
dostawca posiada wystarczajace $rodki na pokrycie ewentu-
alnych szkéd. Mozna stwierdzi¢, ze najbardziej wiarygodne
sg certyfikaty od akredytowanych dostawcow. Akredytowany
dostawca musi spetnia¢ dodatkowo okreslone w przepisach
warunki, ktore nie dotycza innych dostawcéw. W Czechach
kwalifikowanymi dostawcami ustug certyfikacyjnych sa:
Pierwszy Urzad Certyfikacji (Prvni certifikacni autorita),
PostSignum QCA*® - ustugi Poczty Czeskiej (Ceskd posta)®’
oraz eldentity®®.

Kolejna grupe stanowig publiczne urzedy certyfikacji,
ktdre jednak nie posiadajg akredytacji, ale oferuja publicz-
nie swoje ustugi certyfikacyjne. Takich firm na rynku jest
wiecej niz w przypadku pierwszej grupy urzedow certyfi-
kacji. Do 2011 r. ciekawym urzedem certyfikacji byta fir-
ma CA Czechia, ktora miata stosunkowo szerokie portfolio
ustug®.

W Czechach dzialajg dziesigtki, a nawet setki prywat-
nych urzedéw certyfikacji. W zasadzie kazdy, kto posiada
niezbedne know-how, moze by¢ takim urzedem certyfika-
cyjnym (Certifikacni autorita, CA). Dla duzych i znanych
organizacji ta droga jest tafisza od uzyskania certyfikatow
wydanych przez zewnetrzne urzedy certyfikacji. Organiza-
cja gwarantuje certyfikaty we wlasnym imieniu. Zazwyczaj
organy te nie wydajg zaswiadczen dla ogoétu spoteczenstwa.
Nie funkcjonujg one na rynku jako podmioty komercyj-
ne. Certyfikaty wydawane sa na potrzeby organizacji lub
jej partneréw-klientow itp. Prywatne urzedy certyfikacji
s3 najczesciej prowadzone przez uczelnie wyzsze, ope-
ratoréw ustug hostingowych lub podobnych oraz duze
firmy*°.

Urzedy certyfikacji spelniajg dwie podstawowe funkcje,
ktorymi sg certyfikacja oraz walidacja. Funkcja certyfikacyjna
gwarantuje, ze zadeklarowany klucz publiczny nalezy do da-
nej osoby. Celem certyfikacji jest wydawanie uzytkownikom
certyfikatow, gdzie certyfikat jest dokumentem potwierdza-
jacym, ze klucz publiczny (wskazany w certyfikacie) jedno-
znacznie nalezy do danej osoby. Certyfikat zawiera jednocze-
$nie dodatkowe informacje dotyczace uzytkownika, okresu
waznoéci klucza, informacje o wykorzystaniu klucza oraz
informacje o urzedzie certyfikacji. Certyfikat podpisany jest
podpisem elektronicznym urzedu certyfikacji. W przypadku
komunikacji pomiedzy dwoma uzytkownikami uzytkowni-
cy najpierw weryfikuja podpis swojego partnera za pomoca
swojego klucza publicznego, a nastepnie weryfikuja auten-
tyczno$¢ klucza publicznego partnera poprzez weryfikacje
podpisu certyfikatu za pomocg klucza publicznego urzedu
certyfikacji. W takim przypadku wymog zaufania dotyczy
tylko urzedu certyfikacji.

10

Z kolei funkcja walidacyjna polega na tym, Ze uzytkownik
zwraca si¢ do urzedu certyfikacji z zapytaniem o waznos¢ cer-
tyfikatu swojego partnera. System zapytan mozna rozwigzaé
online lub korzystajac z listy certyfikatow niewaznych, czyli
listy certyfikatow, ktérych waznos$¢ wygasta przed uptywem
okreslonego terminu waznosci.

Podsumowanie

Jak mozna zauwazy¢, umowy elektroniczne, podpisy
elektroniczne czy tez urzedy certyfikacji maja duze zna-
czenie w systemie prawnym Republiki Czeskiej. Umowy
elektroniczne w obecnych czasach zdaja si¢ zyskiwac co-
raz wieksza popularnos¢ jak w systemie prawnym, gdzie
zostaly one zréwnane z umowami zawieranymi w formie
tradycyjnej, tak i w praktyce, gdzie umowy te zdaja si¢ by¢
formg coraz czestszego zawierania w ramach stosunkow
publicznoprawnych, jak tez prywatnoprawnych. Elektro-
niczne zawieranie umow oferuje szybki i skuteczny sposob
komunikowania si¢ na odleglos¢, jednak w naszych warun-
kach nie jest jeszcze zbyt popularny ze wzgledu na to, ze
nie cieszy si¢ na razie powszechnym zaufaniem. Przyczyna
moze by¢ nowo$¢ i zwigzany z nig pewien brak regulacji
prawnych, zwlaszcza w odniesieniu do braku praktyki orze-
kania w sagdownictwie.

Osobista wizyta sygnatariusza czy juz na poczcie, u no-
tariusza, adwokata, radcy prawnego lub w innym miejscu
w celu stwierdzenia autentycznosci podpisu, a nastepnie
klasyczna ,fizyczna” weryfikacja podpisu przez inng oso-
be, nadal stanowi najwyzsza forme gwarancji, Ze czynnoé¢
prawna zostala faktycznie podjeta przez sygnatariusza
iz jego wlasnej woli. Ja osobiscie jestem jednak przekonany,
ze system prawny Republiki Czeskiej jest juz dostosowany
do coraz wiekszej informatyzacji zawierania uméw i bio-
rac pod uwage zalety zawierania takich umoéw, wydaje sie
kwestia czasu, zanim ustapig obawy spoleczenstwa co do
ich stosowania.

3¢ Zob. https://www.postsignum.cz/popis_sluzeb_postsignum.html (do-
step 2 27.3.2023 r.).

*7 Ceskd posta, s.p. jest przedsiebiorstwem pafistwowym $wiadczacym
ustugi pocztowe na terenie Republiki Czeskiej.

*% Zob. https://www.eidentity.cz/ (dostep 27.03.2023 r.).

* Zob. https://cs.wikipedia.org/wiki/Certifika%C4%8Dn%C3%AD_au-
torita (dostep z 28.3.2023 r.).

0 Zob. https://cs.wikipedia.org/wiki/Elektronick%C3%BD_podpis (do-
step 2 28.3.2023 r.).
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Stowa kluczowe: umowy elektroniczne, Republika Czeska, podpis elektroniczny, prawo, urzedy certyfikacji.

Electronic contracts and electronic signature in the legal system of the
Czech Republic

The object of the article is to present the legal system of electronic contracts and electronic signatures in the Czech Republic.
Consecutively, the author presents issues regarding the types of electronic contracts in the Czech legal system, the issue of an
electronic contract as evidence in court, concluding contracts during the COVID-19 pandemic and the types of electronic signa-
tures. In addition, in the final part of the article, the author describes the specificity of accredited, public and private certification
authorities, which undoubtedly have a close relationship with both electronic contracts and electronic signatures.

Keywords: electronic contracts, the Czech Republic, electronic signature, law, certification authorities.
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