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Streszczenie: Obserwowane obecnie zagrozenia bezpieczenstwa w stosunku do tych sprzed kil-
ku lat znacznie przybraty na sile i zajmuja coraz wigksze obszary. Stuzby, ktorych zadaniem jest
ratowanie zycia, zdrowia i mienia, maja do czynienia z duzo bardziej dynamicznym procesem
dysponowania sitami, zarzadzania akcjg ratownicza, a w jej nastgpstwie analiza zdarzen w celu
poprawienia efektywnosci.

Caly proces, stuzacy ochronie obywateli czy reagowania na zagrozenia, coraz czesciej jest
przez to wspomagany systemami teleinformatycznymi, ktére umozliwiaja szybkie agregowanie,
przesytanie, gromadzenie i analiz¢ danych, a w efekcie koncowym podejmowanie szybszych decyzji.

Obecnie kazda ze stuzb posiada systemy teleinformatyczne, ktore umozliwiaja im auto-
matyzacj¢ procesOw przetwarzania danych, przez co znacznie usprawnia si¢ kierowanie akcja
ratowniczg. Zastosowane narzedzia, szczegdlnie w obliczu trwajacej pandemii, pokazaty, ze ich
uzytkowanie zdalo egzamin i naturalne jest to, Ze caly czas sg one usprawniane i modyfikowane.
Warunkiem wymiany informacji pomiedzy systemami teleinformatycznymi sa stosowane rozle-
gle sieci teleinformatyczne, ktore zapewniajg przesytanie informacji w bardzo krétkim czasie na
nawet bardzo duze odleglosci.

Niestety coraz czeg$ciej, méwiac o rozwoju systemow teleinformatycznych, wspomina si¢
wylacznie o urzadzeniach przetwarzajacych dane i aplikacjach wspomagajacych, zapominajac
o medium transmisyjnym, dzigki ktéremu te systemy i aplikacje wymieniaja si¢ danymi. Okazu-
je sig, ze nie trzeba od poczatku budowac sieci szkieletowych, a bardziej efektywne jest dobudo-
wanie ich do istniejacych rozwigzan.

Stowa kluczowe: teleinformatyka, system bezpieczenstwa, ochotnicza straz pozarna, zagrozenia,
Panstwowa Straz Pozarna, integracja systemow informatycznych, sie¢ szkieletowa, podmioty
ratownicze
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Lower Silesian Broadband Network. Teleinformatics
as an integration element in the security system

Summary: The currently observed security threats, compared to those from a few years ago,
have become much stronger and occupy larger areas. Services whose save lives, health and prop-
erty deal with a much more dynamic process of disposing of forces, managing a rescue operation,
and subsequent analysis of events in order to improve efficiency.

The entire process, serving to protect citizens or respond to threats, is more often sup-
ported by ICT systems that enable quick aggregation, transmission, collection and analysis of
data and, as a result, making faster decisions.

Currently, each of the services has teleinformatic systems that enable them to automate
data processing, which is important for management of a rescue operation. The tools used, espe-
cially in pandemic, have shown that their application has worked well and it is natural that they
are constantly being modified. ICT networks are used to exchange information between ICT
systems. Unfortunately, more often the development of ICT systems mentions only data process-
ing devices and supporting applications, forgetting about the transmission medium through which
these systems and applications exchange data. It turns out that you do not need to build a back-
bone network from the beginning, and it is more effective to add them to the existing solutions.

Keywords: teleinformatics, security system, Volunteer Fire Department, threats, State fire briga-
de, Integration of ICT systems, broadband network, rescue entities

Wstep

Celem niniejszego opracowania jest wskazanie mozliwosci technicznych, ktore
w optymalny sposdb umozliwig integracje systemow teleinformatycznych. Jako gtoéwne
parametry zostaly pod uwage wzigte mozliwosci medidow komunikacyjnych oraz ich
wplyw na bezpieczenstwo obywateli.

Bezpieczenstwo jest wartoscia, ktora od dawna uwazana jest za najwyzej chro-
niong i ceniong. Poczucie bezpieczenstwa towarzyszy cztowiekowi od zarania dziejow.
Jest ono wazne nie tylko dla pojedynczych jednostek, ale i catych skupisk Iudzi czy
narodow. Bezpieczenstwo jest rozpatrywane zarowno lokalnie, jak i miedzynarodowo.

»Zapewnienie bezpieczenstwa miesci si¢ w zwiagzku z tym w katalogu podstawo-
wych potrzeb 1 zadan kazdego panstwa. Wspodlczesnie pojecie bezpieczenstwa ma szer-
szy wymiar niz w przesztosci. Obejmuje aspekty polityczne, wojskowe, czynniki gospo-

darcze i technologiczne, ekologiczne, spoleczne i humanitarne. Do jego zakresu wiacza
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si¢ rowniez zachowanie narodowej tozsamos$ci oraz poszanowania podstawowych praw
1 swobod obywatelskich™.

Bezpieczenstwo 1 jego poczucie bardzo $cisle wigze si¢ z definicja zagrozenia,
ktore przyczynia si¢ do braku poczucia bezpieczenstwa lub zaistnienia sytuacji niebez-
piecznych.

Zagrozenia i ich rodzaje zostaty trafnie sklasyfikowane w ksiazce Obrona naro-

dowa w tworzeniu bezpieczenstwa 11l RP Ryszarda Jakubczaka.

Tabela 1. Zagrozenia i ich rodzaje

PIERWOTNE (AWARIE, KATASTROFY, KATAKLIZMY)

1. Naturalne (woda, powietrze, ogien. ziemia, kosmos)

2. Techniczne (komunikacyjne, technologiczne, budowlane, komunalne, nielegalne prze-
chowywanie materiatow niebezpiecznych)

3. Militarne (bezposrednie uzycie sit zbrojnych, akty terroru)

4. Nadzwyczajne zagrozenie Srodowiska (takze niektore zdarzenia z zagrozen technicz-

nych i militarnych o charakterze antropomorficznym)

WTORNE (KLESKI ZYWIOLOWE)

1. Egzystencji czlowieka (masowe zgony, gtdd, epidemie i pandemie)

2. Spoleczne (patologie spoteczne — przestepczosé, narkomania, prostytucja, masowe
bezrobocie, zaburzenia zdrowia psychicznego)

3. Naruszenie rownowagi biologicznej (nadmierny przyrost fauny i flory)

4. Masowe straty (zniszczenie lub dtugotrwate skazenie srodowiska naturalnego — kleska

ekologiczna, pomor zwierzat, zniszczenie dobr niezbednych do przezycia)

Zrédto: R. Jakubczak, Obrona narodowa w tworzeniu bezpieczenstwa III RP, Warszawa 2003,
zatacznik 32 wg K. Przeworskiego.

Powyzsze zestawienie ma na celu zobrazowanie mnogosci i réznorodnosci zagro-
zen przede wszystkim pod katem sposobow dziatan prewencyjnych podejmowanych
wobec wszystkich rodzajow zagrozen i neutralizacji ich skutkow. Wiazac to zestawienie
7z opisywang wczesniej powinnoscig zapewnienia przez panstwo bezpieczenstwa, mozna
doj$¢ do wniosku, ze kazde panstwo musi zatrudni¢ oraz wyposazy¢ odpowiednie stuz-
by w sprzet w celu neutralizacji zagrozenia. Kazda stuzba z kolei ma swoja specyfike
funkcjonowania, a co za tym idzie, ma inny sprzet i inaczej szkoli swoich pracownikow.
Ma tez inne potrzeby w zakresie pozyskiwanych informacji, ktére sg jej potrzebne do
walki z poszczegdlnymi rodzajami zagrozen. Na samym koncu tej uktadanki znajduja

si¢ ludzie, mienie i zwierzeta. To wlasnie te trzy warto$ci majg obowigzek chronié

! Z. Ciekanowski, Rodzaje i zrodia zagrozen bezpieczenstwa, ,,Bezpieczenstwo i Technika Pozarni-
cza” 2010, nr 1.
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odpowiednio powotane do tego celu stuzby. Postugujac si¢ wezesniejszymi zatozeniami,
funkcjonariusze musza zneutralizowa¢ zagrozenia oddziatujgce na ludno$¢ cywilna, jej
mienie 1 zwierzeta.

W zaleznosci od rodzaju powstalego zagrozenia informowane sg odpowiednie
stuzby, ktorych sprzet i wyszkolenie umozliwia jego neutralizacje. Dla przyktadu: jeze-
li zagrozeniem jest pozar, wzywamy straz pozarng, natomiast widzac zlodzieja przy-
wlaszczajacego sobie czyjes mienie, informujemy o tym policjg.

Takich jednoznacznych zdarzen, gdzie obywatel wie, na podstawie obserwacji,
jakie stuzby nalezy poinformowac, niestety jest coraz mniej. Obecnie mamy do czynie-
nia z bardziej skomplikowanym mechanizmem materializacji r6znego rodzaju zagrozen,
ktory z biegiem czasu komplikuje si¢ coraz bardzie;.

To gltéwnie rozwdj technologiczny pociaga za sobg coraz wieksza ztozonos¢ po-
wstawania i neutralizacji sytuacji niebezpiecznych. Przyczynia si¢ to do koniecznos$ci
zaangazowania wigkszej liczby 0sob czy instytucji niz podana w przyktadzie straz po-
zarna czy policja. Dlatego tez powstaja nowe struktury organizacyjne, ktore skupiaja
w swoich zasobach kilka stuzb, posiadajac dodatkowo mozliwosci alarmowania o zda-
rzeniach rowniez osoby cywilne. Wszystko ze wzgledu na to, Ze obecnie niektore zagro-
zenia wymagaja pomocy waskiej grupy dobrze wyszkolonych dziedzinowo oséb. Takim
systemem, ktory skupia w swoich strukturach rézne specjalistyczne stuzby, jest system
ksrg, czyli krajowy system ratowniczo-gasniczy.

Dzieki odpowiednim umocowaniom prawnym system zapewnia finansowanie
i utrzymanie $rodkéw technicznych oraz zasobdw ludzkich, obejmujac rowniez organi-
zacje szkolen dla ludzi wykonujacych w jego ramach okreslone czynnosci. Krajowy
system ratowniczo-gasniczy dziata i funkcjonuje dzieki ustawie o ochronie przeciwpo-
zarowej, ktora wraz z rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji
z dnia 3 lipca 2017 r. w sprawie szczegotowe] organizacji krajowego systemu ratowniczo-
-gasniczego (Dz. U. z 2017 r. poz. 1319) tworzy podwaliny prawne systemu.

Rozporzadzenie to reguluje organizacje ksrg w zakresie:

» walki z pozarami i innymi kleskami zywiotowymi;

* ratownictwa technicznego, chemicznego, ekologicznego i medycznego;

* dysponowania do dziatan ratowniczych;

* kierowania dziataniem ratowniczym,;

* wspotpracy w ramach posiadanych sit i srodkéw z wlasciwymi organami i pod-
miotami podczas zdarzen nadzwyczajnych wywotanych zagrozeniem czynnikiem
biologicznym, w tym podczas zdarzen o charakterze terrorystycznym,;

» prowadzenia dokumentacji dziatan ratowniczych oraz dokumentacji funkcjo-

nowania ksrg;
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* organizacji odwodow operacyjnych;

* organizacji stanowisk kierowania’.

1. Organizacja ksrg

Organizacja ksrg jest oparta na jednostkach Panstwowej Strazy Pozarnej, lecz w jego
sktad wchodza réwniez inne jednostki ochrony przeciwpozarowej, inspekcje, straze, in-
stytucje oraz podmioty prywatne, ktore zgodzity si¢ wspdtdziata¢ w akcjach ratowniczych
w celu ratowania zycia i zdrowia oraz ochrony srodowiska przed zagrozeniami.

Potencjat ksrg stanowia na dzisiaj:

* 503 jednostki ratowniczo-gasnicze;

* 656 jednostki OSP (ochotnicze straze pozarne) wiaczone do ksrg;

» 5 zaktadowych strazy pozarnych;

* 2 lotniskowe stuzby ratowniczo-gasnicze;

* 21 jednostek wojskowych strazy pozarnych.

Niezaleznie od sieci jednostek ochrony przeciwpozarowej, ktore sa przygotowane
w zakresie podstawowym do realizacji zadan w kazdej dziedzinie ratownictwa, Panstwo-
wa Straz Pozarna posiada w swych zasobach wydzielone sity i $rodki do realizowania
specjalistycznych czynnosci ratowniczych poprzez odpowiednio wyszkolonych strazakow
Panstwowej Strazy Pozarnej z wykorzystaniem specjalistycznego sprzgtu ratowniczego.

Wydzielone zasoby ratownicze skupione sg w 174 specjalistycznych grupach ra-
towniczych, tj.:

» grupach wodno-nurkowych (SGRW-N — 47 grup),

 grupach wysoko$ciowych (SGRW — 32 grupy),

 grupach technicznych (SGRT — 24 grupy),

» grupach poszukiwawczo-ratowniczych (SGPR — 21 grup),

» grupach chemiczno-ekologicznych (SGRChem-Eko — 50 grup).

Gotowos¢ operacyjna sit i srodkow ksrg, w szczegolnosci dyspozycyjnosc, wy-
szkolenie i wyposazenie w sprzet ratowniczy, umozliwia ich dysponowanie w trybie
pilnym, wedtug kryterium obszaru chronionego, tzn. sit i srodkoéw niezbednych do li-
kwidacji lub ograniczania powstatego naglego zagrozenia, mogacych przyby¢ na miejsce
zdarzenia w najkrotszym czasie.

2 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 5 wrzesnia 2022 r. w sprawie
ogloszenia jednolitego tekstu ustawy o ochronie przeciwpozarowej (Dz. U. z 2022 r. poz. 2057), a takze akt
wykonawczy w postaci rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 3 lipca 2017 r.
w sprawie szczegolowej organizacji krajowego systemu ratowniczo-gasniczego (Dz. U. z2017 r. poz. 1319).

3 B. Kurzepa, Ustawa o ochronie przeciwpozarowej z komentarzem, Krakow-Tarnobrzeg 2010, s. 12.
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Odsetek interwencji ratowniczych, w ktorych jednostka krajowego systemu ra-
towniczo-gasniczego dotarta na miejsce zdarzenia w czasie krotszym niz 15 minut (w %),
w 2020 r. wynosit 90,04%*.

Tak skomplikowana organizacja i koordynacja dziatan w systemie jest mozliwa
dzieki wypracowaniu odpowiednich narzedzi wspomagajacych jego prace. Rozwdj ko-
ordynacji akcji ratowniczych na réznych etapach zarzadzania spowodowal konieczno$¢
zapewnienia na poszczegolnych poziomach i dla poszczegélnych instytucji tworzacych
system odpowiedniego dostepu do niezbednych dla nich informacji.

Informacje te umozliwiajg w szczeg6lnos$ci analize biezacej gotowosci operacyjnej
stuzb i podmiotow ratowniczych, warunkuja przydziat sit i §rodkéw ratowniczych oraz
koordynacj¢ dziatan ratowniczych?. Potrzeba sprawnego funkcjonowania systemu i przeka-
zywania informacji na réznych poziomach determinuje powstawanie réznego rodzaju sys-
temow teleinformatycznych, ktore nie tylko usprawniaja komunikacje gtosowg pomiedzy
poszczegolnymi stuzbami, lecz przede wszystkim pozwalaja koordynowac dziatania ratow-
nicze na wszystkich poziomach funkcjonowania (gminnym, powiatowym, wojewodzkim,
krajowym)®. Nie mozna w tym miejscu zapomnie¢ o systemach informatycznych centrow
powiadamiania ratunkowego SICPR (System Informatyczny Centrum Powiadamiania

Ratunkowego), dzigki ktoremu uruchamiany jest caty mechanizm zwalczania zagrozen.

2. Systemy teleinformatyczne w powiadamianiu ratunkowym

Systemy, ktore sa niezbgdne do neutralizacji zagrozenia od jego powstania, mo-
zemy umownie podzieli¢ na trzy rodzaje:

* systemy powiadamiania ratunkowego — stuzace do zaalarmowania odpowiednich
stuzb (numer alarmowy 112, system SICPR);

+ systemy teleinformatyczne stuzb (systemy dziedzinowe poszczegolnych stuzb):
SWD-PSP (System Wspomagania Dowodzenia Panstwowej Strazy Pozarne;j),
SWD Policji, SWD PRM (System Wspomagania Dowodzenia Panstwowego
Ratownictwa Medycznego);

* systemy ostrzegania i alarmowania.

System Powiadamiania Ratunkowego jest to struktura organizacyjno-techniczna

wraz z personelem, shuzaca do:

4 Organizacja KSRG — Komenda Gtéwna Panstwowej Strazy Pozarnej, https://www.gov.pl/web/
kgpsp/organizacja-ksrg [dostep 25.08.2021].

5 Organizacja KSRG — Komenda Gtoéwna Panstwowej Strazy Pozarnej, https://www.straz.gov.pl/
download/74 [dostep 24.06.2018].

¢ G. Sobieraj, Strategia rozwoju systemow teleinformatycznych krajowego systemu ratowniczo-gasni-
czego, Acta Universitatis Wratislaviensis No 3861, ,,Prawo” 2018, t. CCCXXVI.
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* obstugi zgloszen alarmowych i ich kwalifikacji;

* monitorowania zgloszen alarmowych;

* inicjowania procedur reagowania kryzysowego'.

Elementami tego systemu sa:

» Centrum Powiadamiania Ratunkowego, czyli punkt operacyjny obstugi zgloszen

kierowanych na numery alarmowe;

* podmioty ratownicze, ktére sa przygotowane do niezwlocznego reagowania

i realizowania zadan w czasie wystapienia naglego zagrozenia zycia i zdrowia,
mienia czy srodowiska;

 zasoby ratownicze, czyli sily i srodki, w tym ludzie, infrastruktura, materiaty

i $rodki finansowe oraz bazy danych i systemy wymiany informacji.

Cato$¢ Systemu Powiadamiania Ratunkowego funkcjonuje dzieki systemowi te-
leinformatycznemu, ktory taczy i wymienia dane z systemami teleinformatycznymi
Policji, Panstwowej Strazy Pozarnej oraz Panstwowego Ratownictwa Medycznego,

Systemy teleinformatyczne stuzb pozwalaja na wsparcie procesu dysponowania
sit i $rodkow do zdarzen. Systemy te umozliwiajg dyzurnym zadysponowanie odpowied-
niego sprzetu i ludzi w sposdb zautomatyzowany, a nastgpnie koordynowanie akcji ra-
towniczej na wszystkich poziomach dziatania.

Wsrod systemow stuzb mozna wyszczeg6lnic:

* SWD PSP (System Wspomagania Dowodzenia Panstwowej Strazy Pozarne;j);

* SWD Policji (System Wspomagania Dowodzenia Policji);

« SWD PRM (System Wspomagania Dowodzenia Panstwowego Ratownictwa

Medycznego).

Grupa systemow SWD jest Systemem Wspomagania Dowodzenia, ktory umozliwia:

* biezace rejestrowanie zgloszen o zdarzeniach;

* wspomaganie procesu decyzyjnego podczas prowadzenia dziatan;

* obstuge zgloszen alarmowych przychodzacych z Centréw Powiadamiania Ra-

tunkowego;

» ewidencj¢ oraz analizg¢ dziatan.

Ostatnig dziedzing systemow bioracych udzial w neutralizacji zagrozen sa syste-
my ostrzegania i alarmowania.

Systemy te powstaty na podstawie rozporzadzenia Rady Ministrow z dnia 7 stycz-
nia 2013 r. w sprawie systeméw wykrywania i powiadamiania o ich wystgpieniu oraz

wihasciwosci organdw w tych sprawach®. Zarzadzenie to zostato wydane na podstawie

7' W. Stanczyk, System Powiadamiania Ratunkowego (prezentacja), https://kongresdrogowy.pl/files/
upload/VIBRD 2 Kazimierz2016 W Stanczyk.pdf [dostep 25.08.2021].

8 Rozporzadzenie Rady Ministrow z dnia 7 stycznia 2013 r. w sprawie systemow wykrywania skazen
i powiadamiania o ich wystapieniu oraz wlasciwosci organdow w tych sprawach (Dz. U. z 2013 r. poz. 96).


https://kongresdrogowy.pl/files/upload/VIBRD_2_Kazimierz2016_WStanczyk.pdf
https://kongresdrogowy.pl/files/upload/VIBRD_2_Kazimierz2016_WStanczyk.pdf
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art. 6 ust. 2 pkt 5 ustawy z dnia 21 listopada 1967 r. o powszechnym obowiazku obrony
Rzeczpospolitej Polskiej’.

Majg one na celu ostrzeganie ludnosci cywilnej o zagrozeniach oraz alarmowanie
podmiotéw typu Ochotnicze Straze Pozarne, ktore na podstawie zgloszenia zostajg po-
informowane o udziale w akcji ratunkowej. Systemy te majg za zadanie nie tylko ostrzec
ludzi przed zagrozeniami, ale i zaalarmowac jednostki ochotnicze do wzigcia udziatu

w akcji ratownicze;.

3. Integrowanie systemow teleinformatycznych

Jak wczesniej wspomniano, systemy te gromadzg i przetwarzajg ré6znego rodzaju
dane w zaleznosci od tego, co danej stuzbie jest potrzebne do dziatania. Niejednokrotnie
dzieje si¢ tak, ze dane z jednego systemu trafiajg do innego w celu przyspieszenia jakie-
go$ procesu decyzyjnego lub zautomatyzowania jakiej$ czynnosci, ktéra bez integracji
musiataby by¢ powtarzana recznie.

Taka integracja, czyli potaczenie systemow, miata miejsce w przypadku systemu
SICPR z systemami dziedzinowymi SWD-PSP, SWD Policji czy SWD PRM.

Okazato si¢ bowiem, ze bez integracji systemowej na kazdym poziomie obstugi
zgloszenia alarmowego trzeba byto podawac te same dane — lokalizacj¢ zdarzenia. Nie-
zaleznie od tego, do jakiej stuzby trafialo definitywnie zgloszenie, najpierw informacje
o zdarzeniu uzupetniat operator numeru alarmowego 112, a potem doktadnie te samag
czynnos$¢ wykonywali operatorzy poszczegélnych stuzb: Panstwowej Strazy Pozarnej,
Policji i Panstwowego Ratownictwa Medycznego.

W zwigzku z tym zdecydowano o integracji tych systemow i, jak mozna bylo si¢
przekonac, przyniosta ona zdecydowane przyspieszenie obstugi zgloszen alarmowych.
Od chwili zintegrowania systemow nie tylko dane o lokalizacji zdarzenia, ale i przeka-
zane dane na temat samego zdarzenia, numery telefonow i dane osob zgtaszajacych
zdarzenie raz wpisane do systemu automatycznie trafiaja do SWD poszczegolnych stuzb.

Aby opisana wymiana danych pomiedzy tymi systemami byta skuteczna, niezbed-
ne sg dwie rzeczy:

* interfejs programu aplikacyjnego, zwany rowniez interfejsem komunikacyjnym',

czyli odpowiednio zaprogramowany program, zrozumiaty dla wszystkich inte-
growanych systemow,

¢ Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 26 marca 2012 r. w sprawie oglo-
szenia jednolitego tekstu ustawy o powszechnym obowigzku obrony Rzeczypospolitej Polskiej (Dz. U.
72012 1. poz. 461 z pdzn. zm.).

1 Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 21 sierpnia 2014 r. w sprawie wymagan
funkcjonalnych dla systemu teleinformatycznego i interfejsu komunikacyjnego oraz warunkéw wspolpracy
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* sie¢ teleinformatyczna, przez ktora systemy moga si¢ ze sobg porozumiewac
i wymienia¢ dane.

Interfejs programu aplikacyjnego — oprogramowanie umozliwiajace taczenie,
wspotprace, wymiane informacji pomigdzy aplikacjami dostarczanymi przez nadawcow
lub dostawcow ustug a urzadzeniami telewizji cyfrowej stuzacymi do przekazywania
cyfrowych sygnatéw umozliwiajacych §wiadczenie ustug telewizyjnych lub radiowych.

Sie¢ telekomunikacyjna — systemy transmisyjne oraz urzadzenia komutacyjne lub
przekierowujace, a takze inne zasoby, w tym nieaktywne elementy sieci, ktoére umozli-
wiaja nadawanie, odbior lub transmisj¢ sygnatéw za pomoca przewodow, fal radiowych,
optycznych lub innych §rodkow wykorzystujacych energi¢ elektromagnetyczng, nieza-
leznie od ich rodzaju''.

W przypadku opisanej integracji systemoéw SICPR z systemami SWD poszcze-
golnych stuzb, rozpoczetej w roku 2014, takg siecig telekomunikacyjng, stanowigcg most
pomiedzy systemami, jest sie¢ OST 112, czyli Ogoélnopolska Sie¢ Teleinformatyczna,
stworzona w celu funkcjonowania numeru alarmowego 112. Dzigki niej systemy SICPR
przekazuja dane z 16 centréw na terytorium Polski do jednostek PSP, Policji i PRM.

Obecnie trwajg prace nad gruntowng przebudowg systemu SWD-PSP. System
bowiem juz w starej wersji stwarzat bardzo duze mozliwosci. Szanse na rozbudowe
i integracje z innymi systemami w tym przypadku upatruje si¢ glownie w zautomatyzo-
waniu przekazywania zgtoszen do OSP i skroceniu czasu ich dysponowania, a nast¢pnie
pobieraniu na biezaco lokalizacji ich sit i sSrodkéw w taki sposob, aby dyzurny stanowi-
ska kierowania mial w czasie rzeczywistym informacj¢, kogo ma do dyspozycji w danym
czasie 1 gdzie sg rozlokowane sity zadysponowane do zdarzenia.

Obecnie wdrazany system bedzie oprogramowaniem, ktorego wtascicielem kodu
bedzie Komenda Gtéwna Panstwowej Strazy Pozarnej. Trwajg prace nad integracja tego
systemu z systemami ostrzegania ludnosci oraz systemami alarmowania jednostek ochot-
niczych strazy pozarnych, a takze z systemami lokalizacji pojazdow i strazakow.

Jedynym problemem dzisiaj, jaki stoi przed integracja systemu SWD-PSP z sys-
temami ochotnikdéw oraz systemami ostrzegania ludnosci, jest niezawodne medium
komunikacyjne.

Aby taka integracja mogta mie¢ miejsce, podobnie jak w przypadku systemu SICPR
z systemami dziedzinowymi SWD poszczegolnych stuzb, muszg istnie¢ tak jak poprzed-

nio: interfejs komunikacyjny oraz medium dla wymiany danych.

systemu powiadamiania ratunkowego z Policja, Panstwowa Straza Pozarng oraz dysponentami zespotow
ratownictwa medycznego (Dz. U. z 2014 1. poz. 1159).
' Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2004 r. Nr 171, poz. 1800).
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Roéznica w komunikowaniu systemu w ramach SPR (System Powiadamiania Ra-
tunkowego) a komunikacja systemu SWD-PSP z poszczegdlnymi systemami OSP jest
taka, ze jednostek OSP jest duzo wigcej niz jednostek administracji publicznej. Jednost-
ki te czesto nie maja podtaczenia do zadnej sieci operatorskiej. Dysponowane sa za po-
moca systemow radiokomunikacyjnych, ktore niestety coraz czesciej zawodza. Dzieje
si¢ tak gtéwnie ze wzgledu na coraz wicksza obecno$¢ w eterze sieci Wi-Fi i podobnych,
komunikujacych si¢ bezprzewodowo. Zdarza sig, ze sieci bezprzewodowe krzyzuja si¢
z sieciami radiowymi i po prostu je zaktocaja. Dlatego tez nalezy rozpoczac¢ dziatania
w kierunku znalezienia alternatywnego i co najwazniejsze, bardziej niezawodnego me-
dium transmisyjnego pomiedzy jednostkami PSP (Panstwowej Strazy Pozarnej) i OSP.

Najlepsza alternatywg dla sieci radiowych, ktora zapewnia najmniejsze straty
przesytowe. sg sieci przewodowe. Niestety one réwniez nie s3 wolne od wad. Podstawo-
wym problemem w sieciach przewodowych jest konieczno$¢ budowy fizycznego, kablo-
wego potaczenia do kazdego punktu, ktory jest w infrastrukturze. Po przeprowadzonych
lokalnie w niektdérych tylko jednostkach OSP inspekcjach warunkow technicznych do
przytaczenia ich do sieci kablowej okazato sig, ze jest to nie lada problem. W samym
tylko wojewodztwie dolnoslaskim jest ponad 700 jednostek OSP i bardzo cigzko jest
znalez¢ operatora, ktory posiada tak rozlegla strukturg okablowania.

W wojewodztwie dolnoslagskim trudno jest znalez¢ strukture kablowsa, ktora by-
taby mozliwie najmniej zawodna i spetniata kryteria niezawodnosci.

Badania oparto na metodzie eksperymentalnej, poréwnujac sieci réznych opera-
torow telekomunikacyjnych.

Wsrod kryteriow sieci, ktora mogtaby spelnia¢ wymagania niezawodnosci, zna-
lazty si¢ nastepujace:

* najlepiej sie¢ optyczna, ktora nawet po zalaniu jej czgsci nie bedzie powodowac

wytadowan elektrycznych;

» prowadzenie fizycznego okablowania najlepiej wzdtuz linii kolejowych (linie
kolejowe sa najmniej narazone na ré6znego rodzaju anomalie pogodowe, zagro-
zenia powodzig oraz remonty);

* sie¢ opierajaca si¢ na infrastrukturze ziemnej, co w przypadku nasilajacych si¢
huraganow ma duze znaczenie dla ciaglosci funkcjonowania;

* mozliwo$¢ zestawienia potaczenia o przeptywnosci 10 Gb/s z dowolnym punk-
tem w wojewodztwie dolnoslaskim;

» mozliwie najdtuzsza sie¢ okablowania strukturalnego;

* mozliwie najmniejsza liczba podmiotéw lokalnych w tworzeniu struktury sieci;

» mozliwie najwigksza liczba punktow styku umozliwiajacych podtaczenie si¢ do

sieci;
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» zachowanie redundancji kluczowych weztow w sieci;

* mozliwie najbardziej jednolita struktura umozliwiajaca szybkie namierzanie
usterek;

* mozliwie najwigkszy udziat jednostek administracji publicznej lub samorzado-

wej w nadzorowaniu sieci.

4. Dolnoslaska Sie¢ Szerokopasmowa jako element integracyjny
systemow teleinformatycznych

Powyzsze wymagania spelnia miedzy innymi Dolnoslaska Sie¢ Szerokopasmo-
wa (DSS).

Jest to sie¢ swiattowodowa wybudowana z wykorzystaniem §rodkéw pomocowych
Unii Europejskiej w ramach realizacji projektu ,,Likwidacja obszarow wykluczenia in-
formacyjnego i budowa dolno$laskiej sieci szkieletowe;j”.

Sie¢ DSS jest dedykowana dla przedsigbiorcow telekomunikacyjnych dostarcza-
jacych ustugi szerokopasmowe odbiorcom koncowym, tj. mieszkancom, firmom z tere-
nu Dolnego Slaska oraz jednostkom administracji publicznej, ktore chea rozwijaé swoje
kompetencje 1 zapewni¢ mieszkancom najlepsza jako$¢ swiadczonych ustug.

DSS jest siecig stworzong dla samorzadow i operatorow telekomunikacyjnych,
ktorzy dzieki jej zasobom bgda mogli rozbudowywac swoje sieci dostepowe 1 oferowac
ustugi uzytkownikom koncowym zlokalizowanym przede wszystkim na terenach, gdzie
dostepno$¢ ustug telekomunikacyjnych byta ograniczona'.

Sie¢ DSS na pewno zastuguje na zastanowienie si¢, w jaki sposoéb mozna ja wy-
korzysta¢ w kontek$cie zapewnienia bezpieczenstwa wojewodztwa dolnoslaskiego.
Posiada ona odpowiednig fizyczng strukture i dociera praktycznie do kazdego powiatu
w wojewodztwie.

Przewaga tej sieci nad innymi jest to, ze zostata ona zbudowana z myslg o opera-
torach telekomunikacyjnych, przez co od samego poczatku byta projektowana i wyko-
nywana jako sie¢ mozliwie niezawodna.

Jednostki administracji publicznej dzigki wykorzystaniu zasobow sieci DSS maja
mozliwo$¢ zestawienia bezposredniej transmisji danych, dzigki ktorej uzyskuja dostep
do Centrum Przetwarzania Danych Urzgdu Marszatkowskiego Wojewoddztwa Dolno$la-
skiego, charakteryzujace si¢ nastgpujagcymi parametrami:

» Data Center klasy TIER III (okablowanie i infrastruktura IT jest w cato$ci

zdublowana);

12 http://www.dssoperator.pl/o-projekcie-dss/ [dostep 25.08.2021].
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» sprzet IT wyposazony w podwojne zasilanie 1 systemy pozwalajgce na wymia-
ne elementow bez konieczno$ci wylaczania zasilania, w petni pracuje w uktadach
N+1; klimatyzacja, jak rowniez gwarantowane podtrzymanie z wykorzystaniem
systemu UPS oraz generatoréw spalinowych.

Dolnoslaska sie¢ szkieletowa to:

* 1616 km tras kabli $wiattowodowych;

* 10 weztow szkieletowych;

* 82 wezly dostepowe;

» 2 centra zarzgdzania siecia;

» 76 pasywnych punktéw styku (gotowych na dzien uruchomienia sieci);

* 723 punktéw styku (przygotowanych do uruchomienia);

e 794 studnie;

» 2328 zasobnikow kablowych;

» 24 gotowych boksow kolokacyjnych w gtdéwnym wezle sieci we Wroctawiu;

* 92 lokalizacje pod aktywng kolokacj¢ (wezty szkieletowe i dystrybucyjne)™.

DSS wpisuje si¢ idealnie w potrzeby, ktore stawiajg przed Panstwowg Strazg Po-
zarng czy tez Obrong Cywilna obecne zagrozenia. Wobec rosnacej liczby lokalnych
powodzi, huraganéw oraz innych, niekorzystnych zjawisk pogodowych zaprojektowanie
sieci $wiattowodowej w traktach kolejowych i kanalizacjach ziemnych czyni ja odporng
na te anomalie.

Czesto, méwigc o modernizowaniu systemow teleinformatycznych na potrzeby
systemu bezpieczenstwa panstwa, wiele osob zastanawia sig, jaki sprzet jest potrzebny
do realizacji postawionych zadan i jakie zadania b¢da wykonywane przez nowo wytwo-
rzone oprogramowanie.

Wigkszos$¢ osdb rozwaza, jakie serwery i urzadzenia sieciowe kupié, zeby system,
ktory jest tworzony, dziatat stabilnie i szybko. Jednak tylko niektorzy majg $wiadomosc,
ze nawet najlepsze urzadzenia, szybkie serwery i aplikacje na nic si¢ zdadza, jezeli nie
sg one potgczone stabilnym medium komunikacyjnym.

Przy budowaniu czy rozszerzaniu systeméw o nowe funkcjonalnosci nalezy na
samym poczatku zadba¢ o to, czego na pierwszy rzut oka nie widaé, czyli o stabilne,
odporne na warunki pogodowe, skalowalne medium komunikacyjne. Mozemy sobie

wyobrazi¢ nawet najlepsze, najszybsze, najdrozsze samochody, ktore nie s3g w stanie

13 Koncepcja techniczna budowy i eksploatacji sieci szerokopasmowej na terenie wojewddztwa dolno-
Slgskiego dla potrzeb projektu pn. ,, Likwidacja obszarow wykluczenia informacyjnego i budowa dolnoslq-
skiej sieci szkieletowej ”, Streszczenie inzynierskie, Urzad Marszalkowski Wojewoddztwa Dolnoslaskiego,
luty 2010, https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiey
9T 093 AhVrpIsKHX0eCcsQFnoECAY QAQ&url=http%3 A%2F%2Fwww.umwd.dolnyslask.pl%2Ffile
admin%?2Fuser_upload%2FDSS%2F26022010_-_streszczenie_inzynierskie Final - DSS.pdf&usg=AOv
Vaw0IvD1y97JtwAtPSgr6Ylnl.


https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiey9T_o9f3AhVrpIsKHX0eCcsQFnoECAYQAQ&url=http%3A%2F%2Fwww.umwd.dolnyslask.pl%2Ffileadmin%2Fuser_upload%2FDSS%2F26022010_-_streszczenie_inzynierskie_Final_-_DSS.pdf&usg=AOvVaw0IvD1y9
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiey9T_o9f3AhVrpIsKHX0eCcsQFnoECAYQAQ&url=http%3A%2F%2Fwww.umwd.dolnyslask.pl%2Ffileadmin%2Fuser_upload%2FDSS%2F26022010_-_streszczenie_inzynierskie_Final_-_DSS.pdf&usg=AOvVaw0IvD1y9
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiey9T_o9f3AhVrpIsKHX0eCcsQFnoECAYQAQ&url=http%3A%2F%2Fwww.umwd.dolnyslask.pl%2Ffileadmin%2Fuser_upload%2FDSS%2F26022010_-_streszczenie_inzynierskie_Final_-_DSS.pdf&usg=AOvVaw0IvD1y9
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiey9T_o9f3AhVrpIsKHX0eCcsQFnoECAYQAQ&url=http%3A%2F%2Fwww.umwd.dolnyslask.pl%2Ffileadmin%2Fuser_upload%2FDSS%2F26022010_-_streszczenie_inzynierskie_Final_-_DSS.pdf&usg=AOvVaw0IvD1y9
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pracowac nawet w utamku procenta swoich mozliwosci, jezeli nie bedg miaty odpowied-
niej drogi do jazdy.

Takg droga, ktora zbudowano w jednostkach administracji rzgdowej, jest wezesniej
wspomniana sie¢ OST 112. Niestety tylko osoby z obszaru IT zauwazaja kolosalng pra-
ce, jaka ta sie¢ wykonuje codziennie, 24 godziny na dobg, w Systemie Powiadamiania
Ratunkowego, i ile danych na co dzien przez te sie¢ jest przesytanych. Jak wspomniano
weczesnigj, sie¢ jest zbudowana na poziomie krajowym, powiatowym oraz wojewodzkim.

Idealnie bytoby pdjs¢ o krok dalej i stworzy¢ podobng sie¢ na nizszym poziomie,
ktora stanowitaby pomost pomigdzy panstwowymi jednostkami powiatowymi a samo-
rzagdowymi jednostkami gminnymi, biorgcymi w systemie ksrg czynny udzial.

Wykorzystanie w tym miejscu juz istniejacej sieci, ktoéra dodatkowo zostata wy-
budowana przez Marszatka Wojewddztwa Dolnoslaskiego, zdaje si¢ idealnie wpisywac
iuzupelnia¢ zadania z zakresu bezpieczenstwa panstwa. Wtedy mamy otwartg droge do
budowy nowych rozwigzan, ktore daja ogromne mozliwosci dostarczenia na czas infor-
macji o zagrozeniu dla obywateli, a jak powszechnie si¢ uwaza obecnie, to wlasnie in-

formacja ma najwicksza wartosc.
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