ACTA UNIVERSITATIS WRATISLAVIENSIS

——— No 4147 ——MM———

PRZEGLAD PRAWA I ADMINISTRACIJI CXXXII
WROCLAW 2023

https://doi.org/10.19195/0137-1134.132.8

KRZYSZTOF WYGODA
ORCID: 0000-0002-0997-5512
Uniwersytet Wroctawski

DOPUSZCZALNOSC PRZETWARZANIA DANYCH
BIOMETRYCZNYCH PRZEZ PRACODAWCOW —
UJECIE MODELOWE I PRAKTYCZNE

Abstrakt: Artykut jest proba wskazania rozwigzan, ktére powinny by¢ stosowane w ramach podej-
mowania przez pracodawcow decyzji o przetwarzaniu danych biometrycznych. Laczenie przetwa-
rzania danych biometrycznych z prowadzeniem monitoringu jest, na gruncie rozwigzan wynikaja-
cych z RODO i prawa krajowego, niezwykle skomplikowane. Spetnienie wszystkich warunkow
koniecznych do legalizacji takiego procesu przetwarzania danych jest, przynajmniej co do zasady,
mozliwe jedynie w bardzo ograniczonej liczbie przypadkoéw i kazdorazowo wymaga indywidualnej
analizy dopuszczalnos$ci. W orzecznictwie sagdowym od niedawna podejmuje si¢ proby reinterpreta-
cji wezesniejszego, niezwykle restrykcyjnego podejécia do przetwarzania danych biometrycznych.

Stowa kluczowe: dane osobowe, dane biometryczne, minimalizacja danych

UWAGI WPROWADZAJACE

Nie ulega watpliwosci, ze kazdy pracodawca, ktory przetwarza dane osobo-
we pracownikow musi dostosowac si¢ nie tylko do wymogdw ptynacych z kodek-
su pracy! i innych norm prawa krajowego, ale rowniez do standardow dziatania
wynikajacych bezposrednio z RODO?.

Kolejnym aksjomatem jest uznanie pracodawcy za administratora w rozumie-
niu RODO — co naktada na niego szereg obowigzkow przypisanych mu w tym
akcie, zwigzanych z wlasciwym przygotowaniem i realizacja procesow przetwa-
rzania danych osobowych.

! Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jedn. Dz.U. z 2022 r. poz. 1510,
1700) — dalej k.p.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t.
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych).
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108 KRZYSZTOF WYGODA

Ostatniag uwaga, ktora poczyni¢ nalezy na wstepie, jest podkreslenie ogra-
niczonej przydatnosci zgody? jako podstawy legalizacji procesow przetwarzania
danych osobowych majacych miejsce w ramach relacji pracodawca—pracownik.
Zardéwno doktryna, jak i orzecznictwo podkreslaja

brak réwnowagi sit pomigdzy pracodawcg a jego pracownikami, pracownicy moga wyrazi¢ do-
browolng zgode wylacznie w wyjatkowych okoliczno$ciach, w ktérych fakt wyrazenia lub nie-
wyrazenia przez nich zgody nie pociaga za sobg zadnych negatywnych konsekwencji. Przymiot
dobrowolnosci zaktada bowiem rzeczywista mozliwos¢ dokonania wyboru przez osoby, ktorych
dane dotycza, oraz sprawowania przez nie kontroli*

nad procesem, cho¢by poprzez mozliwos$¢ jego zastopowania z uwagi na swobode
cofniecia zgody w dowolnym momencie jego realizacji.

1. POJECIE DANYCH BIOMETRYCZNYCH

Zawarta w art. 4 pkt 14 RODO definicja danych biometrycznych wskazuje,
ze status ten uzyskaja tylko takie informacje o pracowniku, ktore facznie spetniaja
wskazane w tym przepisie warunki. Muszg by¢ zatem takimi danymi osobowymi,
ktore odnosza si¢ do okreslonych cech (fizycznych, fizjologicznych lub behawio-
ralnych osoby fizycznej), na podstawie ktorych, przy uzyciu specjalnych metod
technicznych, jest mozliwa jednoznaczna identyfikacja osoby fizycznej lub po-
twierdzenie jej tozsamos$¢. Uzycie zwrotu ,takie jak”, poprzedzajace wskazane
w przepisie przyktady owych cech, jednoznacznie potwierdza, ze nie mogg by¢
one traktowane enumeratywnie, a jedynie jako najbardziej typowe czy najczesciej
wystepujace (przynajmniej w ocenie prawodawcy). Pracodawca powinien zatem
uznad, ze cechy fizyczne i fizjologiczne, ktore bedg umozliwiaty identyfikacje pra-
cownikéw obejmowac moga na przyktad linie papilarne, wyglad siatkowki lub te-
czowki oka, twarzy, ksztatt matzowiny usznej, geometrig reki, uktad naczyn krwio-
nos$nych dtoni, glos i jego barwe. Z kolei cechy behawioralne to migdzy innymi
charakter pisma, dynamika pisania, sposob poruszania si¢, dialekt czy nawyki pra-
cownika (rowniez te odnoszace si¢ do wykonywania zlecanych mu czynnosci)’.

3 Szerzej zob. np. M. Mazewski, Prawo do wyrazenia i wycofania zgody na przetwarzanie
danych, [w:] Realizacja praw osob, ktorych dane dotyczq, na podstawie rodo, red. B. Fischer,
M. Sakowska-Baryta, Wroctaw 2017, s. 45-69.

4 D. Dérre-Kolasa, Pozyskiwanie danych osobowych osoby ubiegajqcej sie o zatrudnienie
i pracownika na podstawie przepisow KP, [w:] Ochrona danych osobowych w zatrudnieniu, red.
D. Dérre-Kolasa, Warszawa 2020, s. 81. Szerzej na ten temat zarowno we wskazanym opracowaniu,
jak réwniez A. Nerka, Komentarz do art. 7, [w:] Ogolne rozporzgdzenie o ochronie danych osobo-
wych. Komentarz, red. M. Sakowska-Baryta, Warszawa 2018, s. 170-174.

3> Zob. Opinia 4/2017 w sprawie pojecia danych osobowych, WP 136, s. 13, European
Commission, 20.06.2007, http://ec.europa.cu/justice/policies/privacy/docs/wpdocs/2007/wp136
pl.pdf (dostep: 3.01.2023).
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DOPUSZCZALNOSC PRZETWARZANIA DANYCH BIOMETRYCZNYCH 109

Samo utrwalenie tego typu informacji (co w przypadku ich niektérych kate-
gorii moze mie¢ miejsce dos¢ czesto — na przyktad w zwiazku z monitoringiem
wizyjnym czy nagrywaniem rozmow) nie stanowi jednak problemu z punktu wi-
dzenia zakazu ich przetwarzania wynikajacego z art. 9 RODO. Dzieje sie tak,
gdyz koniecznym sktadnikiem uznania, ze mamy do czynienia z przetwarzaniem
danych biometrycznych jest ich przetworzenie specjalnymi metodami technicz-
nymi, pozwalajacymi (co do zasady) na ich uzywanie w zautomatyzowanych
systemach identyfikacyjnych (w przypadku cech behawioralnych, zamiast ,,pro-
stego” mechanicznego pordwnania cech moga by¢ stosowane systemy oparte
o0 sztuczng inteligencje, a co najmniej o samouczace si¢ sieci neuronowe). To
wlasnie owo techniczne podejscie do przetwarzania sprawia, ze pojawiaja si¢
dane biometryczne, mimo ze de facto do$¢ czesto nie dochodzi do bezposred-
niego utrwalenia samych cech czy ich pelnego obrazu, a jedynie do stworzenia
czego$ w rodzaju cyfrowego wzorca porownawczego (na przyktad cyfrowej mapy
charakterystycznych punktow pojawiajacych sie w liniach papilarnych czy wzorze
siatkdwki), ktory nastepnie stuzy jako profil uzywany przez system identyfikacji
do wskazywania najlepszego dopasowania danych pojawiajacych sie¢ w czytniku
kontrolnym z utrwalonym szablonem cech konkretnego pracownika. Mozna bez
ryzyka pomyiki stwierdzi¢, ze uzycie metod technicznych do utrwalenia obrazu
czy systemowego zapisu innych parametréw rzeczywistosci, obejmujace utrwale-
nie pewnych cech osoby fizycznej, samo w sobie nie stanowi przetwarzania danych
biometrycznych. Odnoszac si¢ do zatozen definicyjnych byloby jedynie swego ro-
dzaju zwyktym czy tez standardowym przetwarzaniem technicznym, podczas gdy
z art. 4 pkt 14 RODO wyptywa koniecznos$¢ podjecia czynnos$ci mieszczacych sie
W pojeciu ,,specjalnego przetwarzania technicznego” danych, ktére w pewnym
uproszczeniu mozna utozsami¢ z dokonaniem stosownych pomiaréw pozwalaja-
cych na tworzenie wzorcow czy profili shuzagcych do umozliwienia lub potwier-
dzenia jednoznacznej identyfikacji osoby fizycznej®. Przy czym bez realnego (lub
cho¢by planowanego w pozniejszym czasie) dokonywania owego specyficznego
przetransponowania danych do postaci wzorcow, stuzacych nastepnie do dokony-
wania lub potwierdzania jednoznacznej identyfikacji, trudno mowic¢ o przetwa-
rzaniu danych biometrycznych. Zatem dziatanie monitoringu wizyjnego (nawet
tego o wysokiej rozdzielczo$ci) nie implikuje per se przetwarzania danych bio-
metrycznych odnoszacych si¢ do wygladu pracownikow czy innych mozliwych
do zidentyfikowania przez administratora (pracodawce) osob fizycznych. Dopiero
uzycie (lub co najmniej planowanie takiego wykorzystania) oprogramowania shu-
zacego do identyfikacji osob, ktore ,,wzbogaci” model i prawdopodobnie cel uzy-

6 Na te aspekty zwigzane z wyjasnieniem pojecia danych biometrycznych zwraca réwniez
uwage J. Rzymowski, RODO — GDPR. Przedmiot i cele, zakresy, prawa i wolnosci, definicje, 1.6dz
2020, s. 541-552.
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110 KRZYSZTOF WYGODA

cia systemu monitorujacego, da podstawe do stwierdzenia, ze mamy do czynienia
z przetwarzaniem danych biometrycznych w ramach monitoringu.

Systemy zapewniajace zautomatyzowang identyfikacje powinny charaktery-
zowac si¢ jej wysoka skutecznoscia i by¢ odporne na:

— mozliwo$ci pominigcia dokonania weryfikacji tozsamosci (na przyktad
poprzez ominigcie bramki czy brak prawidlowego odczytu cech przez czytnik
o zbyt niskiej czulosci);

— wystgpowanie nieprawidtowego rozpoznania konkretnej osoby lub brak
jej rozpoznania (cho¢by z uwagi zbyt mata elastycznos¢ sytemu, ktory w przypad-
ku najmniejszej niezgodnos$ci z wzorcem wskazuje na brak identyfikacji, lub prze-
ciwnie — w przypadku pokrycia si¢ jedynie czgsci cech dokonuje identyfikacji);

— niemoznos$ci sprawdzenia niektorych oséb (chocby ze wzgledow religij-
nych — zakrycie twarzy, czy zbyt staba widocznos¢ linii papilarnych).

Wszystko to sprawia, ze procesy uwzgledniajace przetwarzanie danych bio-
metrycznych wymagaja uprzedniego przygotowania, co pozwala na petne zasto-
sowanie zasad wynikajacych ze stosowania art. 25 RODO i uwzglednienia zasad
ochrony danych juz na etapie ich projektowania, a nastgpnie biezaca kontrole
wdrozonego systemu w dziataniu.

2. DANE BIOMETRYCZNE A MONITORING

Nie wchodzac w niuanse regulacji k.p. dotyczacych mozliwo$ci stosowania
monitoringu przez pracodawcow’, nalezy przyja¢ dopuszczalno$é korzystania
z tej formy przetwarzania danych osobowych. Oczywiscie kazdorazowe uzycie
monitoringu wizyjnego czy innych jego form wymaga uprzedniego przygotowa-
nia i spelienia szeregu warunkow wynikajacych zaréwno z RODO, jak i k.p. (art.
222-223 k.p.). Pracodawca, chcac realizowac swoje uprawnienia z tym zwigzane,
musi niejednokrotnie porzuci¢ zalozenie jego szerokiego stosowania, gdyz nie
zawsze da si¢ to wystarczajaco uzasadni¢ zard6wno w kontekscie celowosci, jak
i niezbednos$ci przetwarzania. Nalezy bowiem pamigtac, ze z uwagi na znaczaca
ingerencj¢ w prawa os6b monitorowanych (zwlaszcza w prywatnosc) jego stoso-
wanie (zarowno w formie monitoringu wizyjnego, jak i wystepujacego w innej
postaci) co do zasady nie jest uzasadnione nadrzgdnym interesem administrato-
ra, szczego6lnie jezeli cel jego zainstalowania nie jest wystarczajaco konkretny.
W przypadku pracodawcow jest to dodatkowo limitowane wskazaniami wyni-
kajacymi z art. 222 § 11223 § 1 k.p, ktére przedmiotowo zawezaja zakres celow

7 Na temat warunkow i zasad stosowania monitoringu zob. np.: D. Dorre-Kolasa, Monitoring,
[w:] Ochrona danych w zatrudnieniu, s. 169-204; J. Wezgraj, Monitoring wizyjny a ochrona danych
osobowych. Wymagania rodo, przepisy sektorowe oraz wytyczne UODO, Wroctaw 2019; D. Dorre-
Kolasa, Ochrona danych osobowych pracownikéw, [w:] Meritum. Ochrona danych osobowych, red.
D. Lubasz, Warszawa 2022, s. 827-858.
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uzasadniajagcych wprowadzenie monitoringu. Powstaje wiec pytanie, czy z uwa-
gi na zakaz przetwarzania danych osobowych szczegdlnych kategorii wiaczenie
W proces monitoringu przetwarzania danych biometrycznych jest w ogdle mozli-
we, a jesli tak, to jaka przestanka legalizujaca takie dziatanie moze by¢ brana pod
uwage przez pracodawcow.

Pozytywna odpowiedz na tak postawione pytania, przy uwzglednieniu uwa-
runkowan dzialalno$ci pracodawcow wynikajacych z niewatpliwego zawezania
dopuszczalnego zakresu przetwarzanych przez nich kategorii danych pracowni-
czych, wynikajacego z kolei z samego k.p., wydaje si¢ do§¢ mato prawdopodobna,
nie mozna jej jednak calkowicie wykluczy¢. Zwlaszcza w jednostkowych przy-
padkach pracodawcéw (administratorow), ktorych specyfika dziatalnosci (wy-
magajaca szczeg6lnej dbatosci o ograniczenia dostepu do okreslonych obszarow,
zasobow czy informacji) moze teoretycznie uzasadnia¢ sigganie po dane biome-
tryczne jako informacje wspierajace kontrole dostepu (w aspekcie uzyskiwania
wysokiego stopnia pewnosci co do tozsamosci, a zatem i posiadanych uprawnien
przez konkretnych pracownikow).

Prowadzac analize we wskazanym wyzej kontekscie, nalezy jeszcze raz pod-
kresli¢, ze wprowadzenie monitoringu przez pracodawce wymaga, by dostosowat
sie¢ on do rozwigzan wynikajacych z k.p. Co prowadzi do wniosku, ze pracodawca
musi ograniczy¢ si¢ nie tylko do katalogu celéw uzasadniajagcych wprowadzenie
monitoringu w prawie pracy, ale rowniez skorelowac to z celami wynikajgcymi
posrednio z art. 9 ust. 2 RODO — tam bowiem zawarte zostaty wskazania po-
zwalajgce ograniczy¢ dzialanie zakazu przetwarzania danych biometrycznych?.
Nalezy dodatkowo podkresli¢, ze w sytuacji korzystania z rozwigzan obejmuja-
cych uzycie danych biometrycznych pojawi si¢ dodatkowy problem kwalifikacji
prawnej stosowanego monitoringu.

W przypadku wprowadzenia warstwy biometrycznej do dziatania systemow
rejestrujacych obrazy trudno bedzie uzna¢ owa hybryde za zwykly monitoring

8 Sposréd wielu przestanek uchylajgcych zakaz przetwarzania tych danych, ujetych w art. 9 ust.
2 RODO, w omawianym kontek$cie najwigksze mozliwosci daja pracodawcom cztery: ,,a) osoba,
ktorej dane dotycza, wyrazita wyrazng zgodg na przetwarzanie tych danych osobowych w jednym
lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa cztonkowskiego przewiduja,
iz osoba, ktérej dane dotycza, nie moze uchyli¢ zakazu, o ktorym mowa w ust. 1; b) przetwarza-
nie jest niezb¢dne do wypehienia obowigzkéw i wykonywania szczegdlnych praw przez admi-
nistratora lub osobg, ktorej dane dotycza, w dziedzinie prawa pracy, zabezpieczenia spotecznego
i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem panstwa cztonkowskiego, lub
porozumieniem zbiorowym na mocy prawa panstwa cztonkowskiego przewidujacymi odpowiednie
zabezpieczenia praw podstawowych i interesow osoby, ktorej dane dotycza; [...] f) przetwarza-
nie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach sprawowania wymia-
ru sprawiedliwos$ci przez sady; g) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym
interesem publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sa pro-
porcjonalne do wyznaczonego celu, nie naruszaja istoty prawa do ochrony danych i przewiduja od-
powiednie i konkretne $rodki ochrony praw podstawowych i intereso6w osoby, ktorej dane dotycza”.
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wizyjny (nawet jesli rozpoznawanie cech biometrycznych i identyfikacja osoby
bedzie oparta wylacznie na obrazie rejestrowanym przez kamery). Z kolei uzycie
specjalistycznych czytnikow rejestrujacych/odczytujacych cechy biometryczne
juz jednoznacznie przenosi nas do ,,innych form monitoringu” — co teoretycznie
moze dodatkowo zaweza¢ swobode wyboru celu dla tego typu procesu przetwa-
rzania danych. Nalezy jednak zaznaczy¢, ze tylko szczegdtowa analiza konkret-
nego przypadku pozwolitaby na rozstrzygniecie, czy mamy do czynienia z odreb-
nymi procesami przetwarzania danych (monitoringiem i przetwarzaniem danych
biometrycznych), czy z jednym procesem bazujacym na przetwarzaniu danych
zwyktych i szczegbdlnych kategorii.

Reasumujac: pracodawca, ktory zamierza wprowadzi¢ tego rodzaju rozwiaza-
nie, musi bardzo ostroznie definiowa¢ rzeczywisty cel przetwarzania — nie naru-
szajac wigzacych go norm k.p. dotyczacych mozliwosci wdrozenia szczegdlnych
form monitoringu (zaréwno w przypadku rozszerzonego o warstwe biometryczna
monitoringu wizyjnego, jak i stosowania specjalnych czujnikow i czytnikoéw w ce-
lach monitorowania pracownikéw), lub stara¢ sie odrebnie zdefiniowa¢ rownolegle
procesy monitorowania i przetwarzania danych biometrycznych. Przy czym z uwa-
gi na fakt, ze przetwarzane majg by¢ dane z kategorii szczegolnych, warto zbadac,
czy tych samych celow nie mozna osiaggna¢ w inny — mniej ingerujacy w prywat-
no$¢ — sposob, przy ktoérym nie bedzie konieczne przetwarzanie danych biome-
trycznych. Przeprowadzenie oceny ryzyka badz analizy koniecznos$ci przetwarzania
tej szczegolnej kategorii danych warto oprze¢ (o ile to oczywiscie mozliwe) na
dotychczasowych dziataniach podejmowanych przez administratora. W przypadku
wykazania, ze wczesniej stosowane $rodki nie gwarantowaly odpowiednio wyso-
kiego poziomu realizacji zalozonego celu przetwarzania, siggniecie po dane bio-
metryczne moze okazac si¢ dopuszczalne (o ile sam proces uda si¢ to odpowiednio
»zalegalizowac”) zarowno z punktu widzenia zasady celowosci, jak i minimalizacji.

3.UZYCIE DANYCH BIOMETRYCZNYCH —
WATPLIWOSCI WYNIKAJACE Z ORZECZNICTWA

Jak wskazano wyzej, samo wprowadzenie przez pracodawc¢ monitoringu nie
wydaje sie by¢ szczegolnie trudne — cho¢ bez watpienia wymaga spetnienia kilku
warunkow formalnych i materialnych, ktore definiowane sg zarowno w RODO,
jak i bezposrednio w k.p. Warunki owe odnosza si¢ jednak nie tylko do uzyskania
podstawy legalizujacej proces przetwarzania (sposrod wskazanych w art. 6 1 9
RODO — odrebnie dla danych zwyktych i uzupetiajaco do danych szczegolnych
kategorii), ale rowniez realizacji procesu w zgodzie

z zasadami ustanowionymi w art. 5 ust. I RODO, ktére — co nalezy wyraznie podkres§li¢c — od-
grywaja szczegdlng rolg wsrdd norm prawnych dotyczacych ochrony danych osobowych zawar-
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tych w RODO. Przyjmuje si¢ bowiem, ze zasady te nie sa jedynie postulatami odczytywanymi
z caloksztaltu przepisow o ochronie danych osobowych, ale maja wrgcz charakter normatywny
— s3 wigzacymi normami prawa, wyznaczajagcymi okreslony sposob postgpowania, majac szcze-
g6lne znaczenie dla stosowania i interpretacji przepisow o ochronie danych osobowych®.

To wtasnie te reguly postrzegane sa jako gtowna przeszkoda we wdrozeniu
przetwarzania danych biometrycznych przez pracodawce (tym bardziej, jesli ma
to by¢ powigzane z monitoringiem). Wiaze si¢ to z ustaleniami, ktére poczyniono
na kanwie wczesniej obowigzujacych przepisoéw dotyczacych ochrony danych
osobowych.

Zardwno dyrektywa 95/46/WE!0, jak i ustawa o ochronie danych osobowych
z 1997 roku!! zawieraty podobne (cho¢, co nalezy podkresli¢, nietozsame) rozwig-
zania prawne, ale orzecznictwo pochodzace z tamtego okresu do dzi$ traktowane
jest jako znaczaca wskazowka shuzaca ocenie dopuszczalnosci przetwarzania da-
nych biometrycznych. Dotyczy to w szczegdlnosci wyroku NSA z 1 grudnia 2009
roku!?, ktorego gtowne tezy wskazuja, ze:

— ryzyko naruszenia swobdd i fundamentalnych praw obywatelskich musi
by¢ proporcjonalne do celu, ktéremu shuzy. Skoro zasada proporcjonalnosci (wy-
razona w art. 26 ust. 1 pkt 3 uodo97) jest gtbwnym kryterium przy podejmowaniu
decyzji dotyczacych przetwarzania danych biometrycznych, to stwierdzi¢ nalezy,
ze wykorzystanie danych biometrycznych do kontroli czasu pracy pracownikow
jest nieproporcjonalne do zamierzonego celu ich przetwarzania;

— uznanie faktu wyrazenia przez pracownika zgody na przetwarzanie jego
danych (na gruncie art. 23 uodo97) za okolicznos¢ legalizujaca pobranie od pra-
cownika innych danych niz wskazane w art. 22! k.p. stanowiloby naruszenie tegoz
przepisu, gdyz powoduje jego obejscie. Sama wyrazona na prosb¢ pracodawcy
pisemna zgoda pracownika na pobranie i przetworzenie jego danych osobowych,
narusza prawa pracownika i swobode wyrazenia przez niego woli;

— wykorzystanie danych biometrycznych do kontroli czasu pracy pracowni-
koéw jest nieproporcjonalne do zamierzonego celu ich przetwarzania (w rozumie-
niu art. 26 ust. 1 pkt 3 uodo97).

Takie podejscie powinno jednak zosta¢ (przynajmniej czgsciowo) zrewido-
wane w zwigzku z przeformutowaniem zasad przetwarzania wyrazonych w art. 5

9 Wyrok WSA w warszawie z dnia 7 sierpnia 2020 r., II SA/Wa 809/20, CBOSA (dostep:
3.01.2023); z powotaniem na P. Fajgielski, Ogolne rozporzqdzenie o ochronie danych. Ustawa
o0 ochronie danych osobowych. Komentarz, Warszawa 2018.

10 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych, 23.11.1995, OJ 281/31, dalej: dyrektywa 95/46/WE.

11 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz.U. z 2016 1.
poz. 922. ze zm. — dalej: uodo97).

12 Wyrok NSA z dnia 1 grudnia 2009 r., I OSK 249/09, CBOSA (dostep 3.01.2023).

Przeglad Prawa i Administracji 132, 2023
© for this edition by CNS



114 KRZYSZTOF WYGODA

RODO — a zwlaszcza zasady ,,minimalizacji danych™!3. Obowiazek jej stosowania
bez watpienia dotyczy administratora. Jak shusznie zauwaza Arwid Mednis, jest on

niezalezny od legitymowania si¢ przestanka legalno$ci przetwarzania danych. Dotyczy to row-
niez przetwarzania danych osobowych na podstawie zgody. Innymi stowy, administrator przetwa-
rzajacy dane na podstawie pozyskanej zgody jest nadal zobowigzany do przestrzegania zasady
minimalizacji danych. Nie ulega rowniez watpliwosci, ze zasada ta, podobnie jak pozostale wy-
mienione w art. 5 RODO, ma charakter normatywny i jest samoistnym obowiazkiem natozonym
na administratora'“.

Nalezy podkresli¢, ze termin ,,minimalizacja danych” stanowi skrétowe (za-
proponowane przez samego prawodawce unijnego) okreslenie zasady w mys$l
ktorej dane osobowe uzywane w procesie przetwarzania muszg by¢ ,,adekwatne,
stosowne oraz ograniczone do tego, co niezbgdne do celow, w ktorych sg przetwa-
rzane” (art. 5 ust. 1 lit. ¢ RODO). Warto przy tym odnotowaé stanowisko WSA
w Warszawie, ktory wskazuje, ze

okreslenie ,,adekwatne” oznacza ,,odpowiednie, zgodne, proporcjonalne, nienadmierne” i moze
by¢ traktowane jako synonim stowa ,,stosowne”. Adekwatnos¢ i stosowno$¢ rozumieé mozna
jako konieczno$¢ zachowania odpowiednich proporcji zakresu danych do celow przetwarzania
i przetwarzanie tylko takich danych, ktore s potrzebne dla realizacji okreslonych celow. [...]

Niemniej jednak, co trzeba wyraznie podkresli¢, odczytywanie z analizowanego przepisu normy
nakazujacej ograniczenie danych jedynie do niezb¢dnego minimum i przetwarzanie tylko takich da-
nych, bez ktérych nie da si¢ osiagna¢ celu [...], uzna¢ nalezy za interpretacja zbyt daleko idaca. [...]

Zdaniem Sadu, wymog niezbgdnosci nalezy odczytywac tacznie z wymogiem adekwatnosci
i stosownosci, co powinno pozwoli¢ na uwzglednienie okolicznosci i dopuszczenie przetwarzania
danych, ktore w istotny sposéb mogg pomoc osiggnaé cele przetwarzanial>.

Takie podejscie pozwala nieco odej$¢ od literalnego traktowania wymogow
adekwatnosci i minimalizacji — w ktérym adekwatnos¢ sprowadza si¢ do oceny
przydatnos$ci (nieodzownos$ci) wystepowania okreslonego rodzaju danych na dro-
dze realizacji celu zatozonego w procesie przetwarzania, natomiast minimalizacja
prowadzi do uznania, ze jesli taki zalozony cel mozna osiagnac bez przetwarza-
nia okreslonego rodzaju danych, to nie nalezy takich danych przetwarza¢. W tym
miejscu warto powola¢ sie na podsumowanie dokonane przez A. Mednisa (ktore-
go dokonat na kanwie glosowanego orzeczenia II SA/Wa 809/20) wskazujace, ze:

sad przyznaje w uzasadnieniu, ze wymogi minimalizacji i adekwatno$ci nie sa ze soba spojne, a ich
spetnienie nalezy ocenia¢ tacznie, co w konsekwencji oznacza, ze ,,nie powinno si¢ przyznawac
prymatu minimalizacji kosztem adekwatno$ci”. Jednoczes$nie podkresla, jak wazne sa okolicznosci
konkretnej sprawy [...]. Stusznie sad odrzuca sugestic PUODO, ze dane biometryczne moga by¢

13 Szerzej na temat zasady minimalizacji poza wskazanymi juz publikacjami komentarzowy-
mi zob. P. Drobek, Komentarz do art. 5, [w:] RODO. Ogélne rozporzgdzenie o ochronie danych.
Komentarz, red. E. Bielak-Jomaa, D. Lubasz ,Warszawa 2018, s. 322-344.

14 A. Mednis, Wykorzystanie danych biometrycznych w szkole. Wyrok Wojewddzkiego Sqdu
Administracyjnego w Warszawie z dnia 7 sierpnia 2020 r., Il SA/Wa 809/20, ,,Gdanskie Studia
Prawnicze” 25, 2021, nr 4 (52), s. 134.

15 Wyrok WSA w Warszawie z 7 sierpnia 2020 r., II SA/Wa 809/20, CBOSA (dostep:
3.01.2023).
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wykorzystywane tylko wyjatkowo, i to w takich celach, jak np. bezpieczenstwo osobowe, przemy-
stowe czy ochrona informacji itp. Takie ograniczenie znikad bowiem nie wynika. Oczywiste jest,
ze sigganie po dane biometryczne jest daleko idaca ingerencja w sfer¢ prywatnosci, niemniej nie
oznacza to, ze [...] ich uzycie begdzie niedopuszczalne niezaleznie od okoliczno$ci. Stusznie zatem
sad, bioragc pod uwagg okolicznosci sprawy, dopuscit mozliwos$é weryfikacji biometrycznej'S.

ADMISSIBILITY OF BIOMETRIC DATA PROCESSING
BY EMPLOYERS: MODEL AND PRACTICAL APPROACH

Summary

The article is an attempt to indicate solutions that should be used as part of employers’deci-
sions on the processing of biometric data. Combining the processing of biometric data with moni-
toring is, on the basis of the solutions resulting from the GDPR and national law, extremely com-
plicated. Meeting all the conditions necessary to legalize such a data processing process is, at least
in principle, possible only in a very limited number of cases and each time requires an individual
admissibility analysis. In judicial decisions, attempts have been made recently to reinterpret the
previously extremely restrictive approach to the processing of biometric data.

Keywords: personal data, biometric data, data minimization
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