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Abstrakt: Powszechna dostgpnos¢ nowych technologii pozwala pracodawcom na stosowanie do-
tychczas niewystepujacych w srodowisku pracy rodzajow monitorowania aktywnosci pracownikow.
Co wigcej — upowszechnienie si¢ pracy zdalnej, w potaczeniu z pojawieniem si¢ nowej regulacji
w kodeksie pracy, w naturalny sposob zwigksza zainteresowanie pracodawcow procesami przetwa-
rzania danych na temat aktywnosci pracownikow online, jak rowniez danych o lokalizacji. Technolo-
gie wykorzystywane w ramach innych form monitoringu moga by¢ bardzo skuteczne w wykrywaniu
naruszen obowigzkow pracowniczych, ochronie informacji poufnych czy tez shuzy¢ zwigkszaniu
efektywnosci pracy, lecz jednoczes$nie stwarzaja powazne zagrozenia dla ochrony prywatnoéci i da-
nych osobowych. Aplikacje stuzace do cyfrowej analizy danych moga bowiem dziata¢ w sposob
niezauwazalny dla uzytkownikow urzadzen, przez co zagrazaja ich prywatnosci bardziej niz na
przyktad kamery CCTV. W zwiazku z tym uzasadniona jest ponowna rewizja oceny skutkow dla
ochrony danych oraz baczna analiza podejmowanych dzialan z uwzglednieniem zasad wynikaja-
cych zaréwno z kodeksu pracy, jak i RODO. Skorzystanie przez pracodawcéw z danych pozyska-
nych w sposob niezgodny z przepisami moze si¢ spotka¢ z powaznymi konsekwencjami prawnymi.

Stowa kluczowe: monitoring, praca zdalna, GPS, kontrola pracownikéw, inne formy monitoringu

UWAGI WPROWADZAJACE

Ustawg! z dnia 10 maja 2019 roku wprowadzono do kodeksu pracy przepisy
dotyczgce r6znych rodzajow monitoringu, to jest monitoringu wizyjnego (art. 222
k.p.), monitoringu poczty elektronicznej (art. 223 § 1 k.p.) oraz innych form mo-
nitoringu (art. 223 § 4 k.p.). Skorzystano w ten sposob z przewidzianej w RODO
mozliwosci uszczegotowienia w przepisach krajowych zasad ochrony praw i wol-
nosci jednostek w przypadku przetwarzania danych osobowych pracownikéw
w zwigzku z zatrudnieniem.

I Ustawa o ochronie danych osobowych z dnia 10 maja 2019 r., Dz.U. z 2018 r. poz. 1000.

Przeglad Prawa i Administracji 132, 2023
© for this edition by CNS



64 DOMINIKA DORRE-KOLASA

Zgodnie z art. 88 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych)? — dalej: RODO — panstwa cztonkowskie mogg zawrze¢
w swoich przepisach lub w porozumieniach zbiorowych bardziej szczegotowe
przepisy majace zapewni¢ ochrone praw i wolnosci w przypadku przetwarzania
danych osobowych pracownikow w zwiazku z zatrudnieniem, w szczegolnosci
do celow rekrutacji, wykonania umowy o prace, w tym wykonania obowiazkoéw
okreslonych przepisami lub porozumieniami zbiorowymi, zarzadzania, planowa-
nia i organizacji pracy, rownosci i roznorodno$ci w miejscu pracy, bezpieczenstwa
i higieny pracy, ochrony wtasnosci pracodawcy lub klienta oraz do celow indy-
widualnego lub zbiorowego wykonywania praw i korzystania ze $wiadczen zwia-
zanych z zatrudnieniem, a takze do celow zakonczenia stosunku pracy. Przepisy
te muszg obejmowac odpowiednie i szczegdtowe srodki zapewniajgce osobie, kto-
rej dane dotycza, poszanowanie jej godnos$ci, prawnie uzasadnionych interes6w
i praw podstawowych, w szczegolnosci pod wzgledem przejrzystosci przetwarza-
nia, przekazywania danych osobowych w ramach grupy przedsigbiorstw lub grupy
przedsigbiorcow prowadzacych wspolng dziatalno$¢ gospodarcza oraz systemow
monitorujacych w miejscu pracy.

Zawarta w kodeksie pracy regulacja dotyczaca monitoringu jest zatem ta
,bardziej szczegblowa regulacja” w stosunku do przepisow RODO, ktora precy-
zuje ten aspekt przetwarzania danych osobowych w kontekscie zatrudnienia. Nie
mozna jednak zapominac, ze do przetwarzania danych osobowych w ramach kaz-
dej z form monitoringu powinny by¢ stosowane nie tylko przepisy kodeksu pracy,
ale takze przepisy RODO. Podejmujac decyzje o wprowadzeniu monitoringu, jak
rowniez dokonujac okresowej oceny jego funkcjonowania, nalezy mie¢ na uwadze
zwlaszcza zasady przetwarzania danych osobowych okreslone w art. 5 RODO,
awiec: zasadg rzetelnosci i legalnosci (zgodno$ci z prawem), zasade ograniczenia
celu, zasade minimalizacji danych, zasade prawidlowos$ci (poprawnosci danych),
zasade ograniczenia przechowywania, zasade integralno$ci i poufnosci (bezpie-
czenstwa danych) oraz zasade rozliczalno$ci.

Zgodnie z zasadami przetwarzania danych osobowych, ktore powinny by¢
przez pracodawcow stosowane niezaleznie od stosowanej technologii?, dane oso-
bowe musza by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych
celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami (,,0granicze-
nie celu”). Dane te powinny by¢ adekwatne, stosowne oraz ograniczone do tego,
co niezbedne do celow, w ktorych sa przetwarzane (,,minimalizacja danych”).

2Dz.Ur.UE.L 11924.05.2016 1. ze zm., s. 1.

3 Opinia 2/2017 Grupy Roboczej art. 29 na temat przetwarzania danych w miejscu pracy,
WP 249, Archiwum GIODO, 21.02.2018, https://archiwum.giodo.gov.pl/pl/file/13179 (dostep:
24.10.2022).
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W k.p. ustawodawca dokonat dychotomicznego podzialu dopuszczalnych
form monitoringu, przyporzadkowujac do nich okreslone cele, ktére moga uza-
sadnia¢ wprowadzenie ,,szczegdlnego nadzoru” czy tez ,.kontroli”. Elementem,
ktory pojawia sie w obydwu przypadkach, jest uzaleznienie decyzji pracodawcy
o wprowadzeniu monitoringu od tego, czy ocenit podjete dziatania jako niezbed-
ne do osiggniecia tych celow. Zarowno art. 222, jak i art. 223 k.p. rozpoczynaja
sie¢ od sformulowan ,,jezeli jest to niezbedne do zapewnienia”. Oznacza to, ze
decyzji o wprowadzeniu, czy tez kontynuowaniu stosowanego wczesniej monito-
ringu powinna bezwzglednie towarzyszy¢ ocena, czy monitoring jest niezbedny
do osiagniecia wskazanych w przepisach celow. Wydaje sie, ze owa niezbed-
no$¢ mozna rozumie¢ szerzej niz tylko niemozno$¢ osiagniecia tych celow bez
zastosowania monitoringu. W mojej ocenie miesci si¢ w tym zakresie rowniez
racjonalnos$¢ dziatania, ktora jest uzasadniona pod wzgledem organizacyjnym
i kosztowym.

Stosujac monitoring, pracodawca przetwarza dane osobowe pracownikdéw
na podstawie art. 6 ust. 1 lit. f RODO, to jest do celow wynikajacych z prawnie
uzasadnionych interesoOw realizowanych przez administratora, z wszystkimi tego
konsekwencjami.

Zamieszczenie regulacji dotyczacej monitoringu w przepisach k.p. z jed-
noczesnym wskazaniem na wyraznie ustalone cele, ktore ustawodawca uznaje
za wynikajace z prawnie uzasadnionych interesow, nie zwalnia pracodawcy z obo-
wigzku przeprowadzenia tak zwanego testu rownowagi. Test ten sktada sie z trzech
czesci*. W ramach czesci pierwszej nalezy ustali¢, czy istnieje cel, dla ktorego
podstawg prawng przetwarzania danych moze by¢ prawnie uzasadniony interes.
Czescia druga testu powinna by¢ ocena niezbednosci przetwarzania danych dla re-
alizacji tego celu. W czesci trzeciej nalezy ocenié, czy nie jest spetniona przestanka
o charakterze negatywnym w postaci wystepowania w danym stanie faktycznym
interes6w lub podstawowych praw i wolno$ci podmiotu danych, ktére maja charak-
ter nadrzedny wobec prawnie uzasadnionych interesow administratora lub strony
trzeciej. W przypadku spetnienia tego warunku nie bedzie mozna powota¢ si¢ na
przepis art. 6 ust. 1 lit. f RODO jako uzasadnienia dla przetwarzania danych osobo-
wych. Nalezy wskaza¢, ze zgodnie z zasadg rozliczalnosci fakt przeprowadzenia
testu rownowagi powinien by¢ udokumentowany celem wykazania, ze pracodaw-
ca przed wprowadzeniem okreslonej formy monitoringu dokonat weryfikacji, czy
nie sprzeciwia si¢ temu ochrona praw i wolno$ci 0sob, ktore maja by¢ w ten spo-
sob kontrolowane. Co wigcej: nalezy rozwazy¢, jakie srodki powinny by¢ wdro-
zone aby zapewni¢ ograniczenie ewentualnego ryzyka naruszenia praw i wolnosci
podmiotow danych. Warto o tym przypominac¢, gdyz praktyka pokazuje, ze wielu
pracodawcow trwa w mylnym przeswiadczeniu, ze skoro ustawodawca wiaczyt

4 Wiecej na ten temat M. Wieckowska, Przetwarzanie danych na podstawie prawnie
uzasadnionego interesu, ,,ABI Expert” 2018, nr 3, s. 10-14.
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przepisy o monitoringu do kodeksu pracy, to nie ma potrzeby dokonywac analizy
zgodnosci tego procesu z przepisami RODO, a co za tym idzie, w ogdle nie prze-
prowadzaja oceny skutkow dla ochrony danych.

INNE FORMY MONITORINGU W PRZEPISACH K.P.

Na podstawie § 4 art. 223 k.p. przepisy dotyczgce monitoringu stuzbowe;j
poczty elektronicznej maja odpowiednie zastosowanie do innych form monitorin-
gu, jesli ich wdrozenie jest niezbgdne do zapewnienia organizacji pracy umozli-
wiajacej petne wykorzystanie czasu pracy oraz wlasciwego uzytkowania udostep-
nionych pracownikowi narzedzi pracy. W pozostatych przypadkach, w ktérych
prowadzony monitoring stuzy innym celom wynikajacym z prawnie uzasadnio-
nych interesow pracodawcy nietozsamych z celami wskazanymi w art. 223 k.p.,
przepis ten nie znajduje zastosowania. Tylko wowczas, gdy inne formy monitorin-
gu sg prowadzone w celach, o ktorych mowa w § 1 art. 223 k.p., pracodawca jest
zobowigzany zamie$ci¢ w uktadzie zbiorowym pracy, regulaminie lub obwiesz-
czeniu informacj¢ o celu, zakresie oraz sposobie zastosowania monitoringu, jak
rowniez zastosowac si¢ do obowigzkéw informacyjnych poprzedzajacych wpro-
wadzenie tej formy kontroli pracownikow (przepisy art. 222 § 6-10 k.p. stosuje
si¢ odpowiednio). Podobnie jak w odniesieniu do monitoringu stuzbowej poczty
elektronicznej inne formy monitoringu nie moga narusza¢ dobr osobistych pra-
cownikow (art. 223 §2 w zwigzku z art. 223 § 4 k.p.).

OBOWIAZKI INFORMACYJNE PRACODAWCY
WZGLEDEM PRACOWNIKOW

Do obowigzkow pracodawcy nalezy poinformowanie pracownikow o wpro-
wadzeniu monitoringu w sposob przyjety u danego pracodawcy nie pozniej niz
dwa tygodnie przed jego uruchomieniem oraz przekazanie kazdemu nowemu pra-
cownikowi przed dopuszczeniem go do pracy informacji o celu, zakresie oraz
sposobie zastosowania monitoringu. W mojej ocenie tre$¢ tej informacji powinna
by¢ zindywidualizowana, a nie stanowi¢ jedynie powtdrzenia zapisOw zawartych
w regulaminie pracy lub uktadzie zbiorowym. Powinna odnosi¢ si¢ w szczegdlno-
$ci do tych form monitoringu, ktérym ten konkretny pracownik jest (lub bedzie)
poddawany. Uwazam réwniez, ze informacja ta powinna by¢ w miar¢ potrzeby
aktualizowana. Pozostaje to w interesie obydwu stron. W sytuacji gdy pracodaw-
ca bedzie chcial uczyni¢ uzytek z danych osobowych pozyskanych dzigki okre-
$lonej formie monitoringu, o ktérej pracownik nie zostat nalezycie poinformo-
wany, moze spotkac si¢ z zarzutem naruszenia zarowno przepisow RODO, jak
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i przepiséw cywilnych o ochronie dobr osobistych, w tym przypadku prawa do
prywatnosci. Istnieje tez caly szereg orzeczen Europejskiego Trybunalu Praw
Czlowieka, w ktoérych silnie akcentowane jest, ze kazda forma ingerencji w pry-
watno$¢ wymaga wilasciwego poinformowania o prowadzonych dziataniach. Je-
dynie tytutem przyktadu mozna wskaza¢, na kanwie wyroku ETPCz Barbulescu
przeciwko Rumunii® z 5 wrze$nia 2017 roku, ze pracownikowi nalezy wskazaé¢
roéznice miedzy monitorowaniem przeplywu informacji (to jest weryfikacja czy
lub jak czgsto korzysta ze skrzynki stuzbowej do celow prywatnych) a monitoro-
waniem tresci korespondencji. Monitorowanie tresci informacji jest oczywiscie
bardziej inwazyjne, dlatego tez wymaga powazniejszego, bardziej poglebionego
uzasadnienia. Pracownikowi kazdorazowo nalezy zapewni¢ odpowiednie gwa-
rancje, zwlaszcza gdy czynnosci monitorowania beda miaty charakter inwazyjny.
Gwarancje te w szczegdlnosci powinny zapewniac, ze pracodawca nie ma doste-
pu do tresci komunikacji, chyba, ze pracownik zostal z wyprzedzeniem poinfor-
mowany o takiej ewentualnosci.

OKRES RETENCJI DANYCH

Na zakonczenie uwag ogolnych godzi si¢ zaakcentowac, ze do innych form
monitoringu, takich jak monitoring poczty elektronicznej, nie znajduje zastoso-
wania trzymiesieczne ograniczenie przechowywania danych, ktore ustawodawca
przewidziat wylacznie odno$nie nagran z tak zwanego monitoringu wizyjnego, po-
legajacego na nadzorze nad terenem zaktadu pracy lub terenem wokoét zaktadu
pracy w postaci $srodkow technicznych umozliwiajacych rejestracje obrazu (art. 222
§ 3 k.p.). Brak takiego ustawowego ograniczenia stanowi grozng pokuse¢ dla pra-
codawcow, aby zgromadzone w ramach innych form monitoringu dane osobowe
przechowywac ,,na wszelki wypadek”, gdyby na przyktad wystapila potrzeba uza-
sadnienia rozwigzania umowy o prace. Nalezy w tym miejscu raz jeszcze podkre-
sli¢, ze zgodnie z zasadg ograniczenia przechowywania dane osobowe moga by¢
przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane doty-
cza, przez okres nie dtuzszy, niz jest to niezbgdne do celéow, w ktorych dane te
sg przetwarzane. Jezeli tym celem jest zapewnienie organizacji pracy umozliwiaja-
cej pelne wykorzystanie czasu pracy oraz wlasciwego uzytkowania udostgpnionych
pracownikowi narzedzi pracy, wydaje si¢ by¢ oczywistym, ze okres przechowywa-
nia danych nie moze by¢ nieograniczony. Wyrazam poglad, ze pracodawca moze
go ustanowi¢ w dowolny sposob, na przyklad odnoszac si¢ do obowigzujacych
u niego okreséw rozliczeniowych czy tez okresow oceny pracowniczej. W sytu-
acji, gdy dane pozyskane z monitoringu stang si¢ podstawg okre$lonych czynnos$ci
prawnych wobec pracownika oczywistym jest, ze okres przechowywania tych da-

5 Wyrok ETPCz z 05.09.2017 r., Barbulescu vs. Rumunia, skarga nr 61496/08.
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nych bedzie podlegat automatycznemu wydtuzeniu, przynajmniej do okresu prze-
dawnienia roszczen pracowniczych.

STOSOWANE W PRAKTYCE INNE FORMY MONITORINGU

Jak trafnie zauwazono w opinii Grupy Roboczej art. 29 z dnia 8 czerwca
2017 roku, ,,przyjecie nowych technologii informacyjnych w miejscu pracy pod
wzgledem infrastruktury, aplikacji i urzadzen inteligentnych pozwala na stosowa-
nie nowych rodzajow systematycznego i potencjalnie inwazyjnego przetwarzania
danych w miejscu pracy”¢. Coraz bardziej zaawansowane technologicznie formy
przetwarzania danych, w szczegolnosci takie jak te odnoszace si¢ do danych oso-
bowych na temat korzystania z ustug online lub danych dotyczacych lokalizacji,
sa znacznie mniej widoczne dla pracownikéw niz inne tradycyjne formy przetwa-
rzania, takie jak jawne monitorowanie kamerami CCTV. W takich przypadkach
szczegdlnego znaczenia nabiera wlasciwe spetnienie obowigzku informacyjnego
przez pracodawce gdyz pracownicy moga nie by¢ swiadomi tego, ze sa w ten
sposob monitorowani, ani tym bardziej faktu, jaki zakres ich danych osobowych
jest pozyskiwany dzieki tym metodom kontroli. Na dtugo przed pandemia ko-
ronawirusa Grupa Robocza dostrzegta, ze coraz bardziej zacieraja si¢ granice
migdzy domem a praca. Gdy pracownicy pracujg zdalnie (na przyktad z domu)
mozliwe jest monitorowanie ich czynno$ci poza fizycznym $rodowiskiem pra-
cy’. Ten aspekt monitoringu bedzie bez watpienia stanowit dla pracodawcow
najwigksze wyzwanie wobec ukonczenia prac legislacyjnych oraz wprowadzenia
pracy zdalnej do kodeksu pracy i zastgpienia nig istniejacej obecnie telepracy.

INNE FORMY MONITORINGU A PRACA ZDALNA

Z uwagi na upowszechnienie si¢ w ostatnim czasie pracy zdalnej, nadzwyczaj
aktualne staly si¢ uwagi Grupy Roboczej dotyczace korzystania przez pracowni-
kéw z ICT (information and communication technologies) poza miejscem pracy.
Chodzi o technologie informacyjno-telekomunikacyjne gromadzace, przetwarza-
jace i przesytajace informacje w formie elektronicznej. Mozliwosci oferowane
przez te technologie moga stwarzac realne ryzyko dla zycia prywatnego pracowni-
kow, poniewaz w wielu przypadkach systemy monitorowania istniejagce w miejscu
pracy zostaja w praktyce rozszerzone na sfer¢ domowa pracownikow w przypad-
ku, gdy korzystajg oni z tego rodzaju urzagdzen w domu®. Pracodawca udostepnia

S Opinia 2/2017 Grupy Roboczej art. 29...,s.3
7 Ibidem, s. 4-5.
8 Ibidem, s. 18.
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pracownikowi sprzet ICT lub oprogramowanie, ktéore — po jego zainstalowaniu
w domu lub na nalezacych do pracownika urzadzeniach — pozwala mu uzyskac
taki sam poziom dostepu do sieci, systemow i zasobéw pracodawcy, jakim dys-
ponowalby wowczas, gdyby znajdowal si¢ w miejscu pracy, w zaleznosci od
stopnia wdrozenia odpowiednich rozwigzan. Praca zdalna moze zatem stwarzaé
dla pracodawcy szczego6lnego rodzaju ryzyko spowodowane tym, ze pracownicy
dysponujacy dostepem do jego infrastruktury nie podlegaja jednoczesnie analo-
gicznym $rodkom bezpieczenstwa jak te, ktore sg stosowane w pomieszczeniach
nalezacych do pracodawcy.

Zagrozenia te zdaje si¢ dostrzegac polski prawodawca, wskazujac w noweli-
zacji kodeksu pracy® na konieczno$¢ okre$lenia przez pracodawce procedur ochro-
ny danych osobowych na potrzeby wykonywania pracy zdalnej oraz przeprowa-
dzenia, w miarg potrzeby, instruktazu i szkolenia w tym zakresie. W porozumieniu
lub regulaminie dotyczacym pracy zdalnej majg zosta¢ okreslone zar6wno zasa-
dy kontroli wykonywania pracy przez pracownika wykonujacego prace zdalna,
jak rowniez zasady kontroli przestrzegania wymogow w zakresie bezpieczenstwa
iochrony informacji, w tym procedury ochrony danych osobowych. Zgodnie z tre-
$cig wprowadzonej regulacji pracodawca bedzie zobligowany dostosowac sposob
przeprowadzania kontroli do miejsca wykonywania pracy zdalnej i jej rodzaju.
Wykonywanie czynnosci kontrolnych nie bedzie moglo narusza¢ prywatnosci
pracownika wykonujacego prace zdalng i innych osob ani utrudnia¢ korzystania
z pomieszczen domowych w sposob zgodny z ich przeznaczeniem.

Pracodawcy maja obecnie do dyspozycji caly szereg rozwigzan technolo-
gicznych, w tym oprogramowania umozliwiajace ciggte rejestrowanie nacisnie¢
klawiszy lub ruchow myszy, przechwytywanie ekranu (w losowych albo regu-
larnych odstepach czasu), rejestrowanie uruchamianych aplikacji oraz czasu
korzystania z nich, a takze wiaczanie kamer internetowych. Nalezy podkreslic,
iz zadeklarowanie przez pracodawce, ze przetwarzanie danych osobowych za po-
moca wybranego narzedzia jest mu niezbedne do zapewnienia organizacji pracy
umozliwiajacej petne wykorzystanie czasu pracy oraz wlasciwego uzytkowania
udostepnionych pracownikowi narzedzi pracy nie jest wystarczajace dla stwier-
dzenia, iz odbywa si¢ ono zgodnie z prawem. Pomijajac wielokrotnie juz wspomi-
nany obowiazek informacyjny, koniecznym bgdzie ograniczenie ryzyka zwigzane-
go z praca zdalng w sposob proporcjonalny. Jak wskazuje Grupa Robocza art. 29,
prawdopodobienstwo, ze uzasadniony interes pracodawcy bedzie wystarczajacy

9 Rzadowy projekt ustawy o zmianie ustawy — Kodeks pracy oraz niektorych innych ustaw,
druk sejmowy 2335. W dniu 16 stycznia 2023 r. ustawe uchwalong w dniu 1 grudnia 2022 r., po
odrzuceniu poprawek Senatu przekazano do podpisu Prezydenta — Przebieg prac przed skierowa-
niem projektu do Sejmu. Rzgdowy projekt ustawy o zmianie ustawy — Kodeks pracy oraz niekto-
rych innych ustaw, Sejm Rzeczpospolitej Polskiej, 14.06.2022, https://www.sejm.gov.pl/sejm9.nsf/
PrzebiegProc.xsp?nr=2335 (dostep: 23.01.2023). Po jej opublikowaniu w Dzienniku Ustaw przepisy
dotyczace pracy zdalnej wejda w zycie w terminie dwoch miesigey.
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do uzasadnienia stosowania metod takich jak permanentne rejestrowanie klawiszy
naciskanych przez pracownika lub wykonywanych przez niego ruchow mysza jest
bardzo niewielkie.

APLIKACJE BIUROWE

Pracownikow, bez wzgledu na to czy znajduja si¢ w miejscu pracy czy tez
poza nim, mozna monitorowa¢ z uwagi na fakt, ze korzystaja oni z aplikacji in-
ternetowych udostepnionych im przez pracodawce, ktore przetwarzaja dane oso-
bowe. Za Grupa Roboczg art. 29 mozna wskazacé, tytutem przyktadu, na aplikacje
biurowe takie jak edytory dokumentow, kalendarze, wewngtrzne portale spotecz-
nosciowe bazujace na technologii przetwarzania w chmurze. Gdyby pracodawca
zdecydowal si¢ na zezwolenie pracownikom na wykorzystywanie tych narzedzi do
celow prywatnych, niezbednym bedzie zapewnienie im mozliwo$ci wyznaczenia
okreslonych przestrzeni prywatnych, do ktérych pracodawca bedzie mogt uzyskac
dostep wytacznie w wyjatkowych okolicznosciach. Ma to szczegdlne znaczenie
w przypadku kalendarzy, ktdre oprocz organizacji czasu pracy sg czesto wykorzy-
stywane rowniez do planowania prywatnych spotkan. Jezeli praktyka taka bedzie
uznawana przez pracodawce za dopuszczalng, wowczas powinna by¢ zapewnio-
na funkcjonalnos¢ pozwalajaca na okreslanie zakresu podmiotowego o0sob, ktore
beda miaty dostep do prywatnych wpiséw pracownika z poziomu uzytkownika.

KOMUNIKACJA ELEKTRONICZNA

Monitorowanie tresci szeroko rozumianej komunikacji elektronicznej pra-
cownikoéw (na przyktad potaczen telefonicznych, przegladanych zasobow inter-
netowych, komunikatow natychmiastowych, potaczen za posrednictwem telefonii
internetowej itp.) uznawane jest za gldowne zagrozenie dla prywatnos$ci pracowni-
kow, a co za tym idzie — pracodawcy powinni podchodzi¢ do niego ze szczegolng
ostrozno$cig, majgc na uwadze rzeczywistg niezbedno$¢ prowadzonych dziatan
do zmierzonych celéw. W ocenie Grupy Roboczej w sytuacji, w ktorej niedozwo-
lone metody korzystania z ustug lacznosci mozna zwalczac, blokujac okreslo-
ne strony internetowe, powinno si¢ tego dokonywac. Jezeli w danym przypadku
mozna zablokowac strony internetowe zamiast wprowadzac ciggle monitorowanie
catej komunikacji, nalezy wybra¢ to rozwigzanie, aby zapewni¢ zgodno$¢ z wy-
mogiem pomocniczos$ci'?.

10 Opinia 2/2017 Grupy Roboczej art. 29...,s. 17.
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MONITORING GPS

Zgodnie z kodeksem pracy (art. 223 § 4) monitoring GPS pojazdow shuz-
bowych, jak kazda inna forma monitoringu, moze by¢ prowadzony wowczas,
gdy jest on niezbedny do zapewnienia organizacji pracy umozliwiajacej peine
wykorzystanie czasu pracy oraz wlasciwego uzytkowania udostepnionych pra-
cownikowi narzedzi pracy. Narzedziem pracy bedzie w tym przypadku samo-
chod stuzbowy. We wszystkich sytuacjach, w ktorych samochod stuzbowy nie
stanowi narzedzia pracy pracownika, bedac tym samym jednym z benefitow (na
przyktad dla kadry menadzerskiej), a stosowany w tych samochodach monitoring
GPS mialby na celu wylacznie umozliwienie zlokalizowania pojazdow w dowol-
nym momencie (na przyktad w przypadku zgloszenia jego kradziezy), nie bedzie-
my mie¢ do czynienia z monitoringiem, o ktorym mowa w art. § 4 art. 223 k.p. Pra-
codawca korzystajacy z rozwigzan GPS instalowanych w pojazdach bedzie mogt
gromadzi¢ nie tylko dane o pojezdzie, lecz takze o konkretnym pracowniku, ktory
korzysta z pojazdu stuzbowego. Dane takie moga obejmowac nie tylko informa-
cje o lokalizacji pojazdu (a tym samym o potozeniu pracownika) zgromadzone
przez podstawowe systemy $ledzenia GPS, ale — w zalezno$ci od zastosowanej
technologii — réwniez wiele innych informacji, w tym informacje o stylu jazdy.

KORZYSTANIE Z SAMOCHODU SELUZBOWEGO
DO CELOW PRYWATNYCH A MONITORING GPS

W przypadkach, gdy pracodawca dopuszcza mozliwo$¢ korzystania z po-
jazdu stuzbowego do celéw prywatnych, Grupa Robocza art. 29 rekomenduje,
aby pracownikowi zostato umozliwione skorzystanie z opcji tymczasowego wy-
laczenia mechanizmu $ledzenia polozenia pojazdu, na przyktad w przypadku gdy
bedzie to uzasadnione szczegdlnymi okoliczno§ciami mogacymi wystapi¢ w go-
dzinach pracy, jak chociazby wizyta lekarska. W ten sposob pracownik moze z wita-
snej inicjatywy chroni¢ okreslone dane dotyczace lokalizacji, traktujac je jako dane
prywatne. Wydaje si¢ jednak, ze rekomendowane przez Grup¢ Robocza art. 29
rozwigzanie begdzie w praktyce technicznie niemozliwe lub znacznie utrudnione.
Co wigcej, mogltoby ono prowadzi¢ do sytuacji, w ktorej pracownik, po zakon-
czeniu czynnosci nalezacej do sfery prywatnej (ktorej podjecie w godzinach pracy
jest konieczne), zapomnialby ponownie wlaczy¢ urzadzenia, przez co wlasciwy cel
takiego monitoringu bytby niemozliwy do zrealizowania. Nie ulega jednak wat-
pliwosci, ze decydujac sie na te forme¢ monitoringu, pracodawcy powinni wzig¢
pod uwage przede wszystkim to, czy pracownik pracuje w podstawowym czy
zadaniowym systemie czasu pracy. Moze to bowiem mie¢ istotne znaczenie dla

Przeglad Prawa i Administracji 132, 2023
© for this edition by CNS



72 DOMINIKA DORRE-KOLASA

zorganizowania proces6w monitoringu GPS stuzbowego samochodu pracownika
z uwzglednieniem sytuacji wyjatkowych, o ktérych byta mowa powyzej.

W niektorych przypadkach pracownicy moga rowniez korzysta¢ z samocho-
dow stuzbowych poza godzinami pracy w celach prywatnych, w zaleznos$ci od
tresci polityki regulujacej sposob korzystania z tych pojazdow czy tez indywidu-
alnych uzgodnien pomiedzy pracownikiem a pracodawca. W ocenie Grupy Robo-
czej art. 29 jest mato prawdopodobne, aby zaistniata podstawa prawna monitoro-
wania lokalizacji pojazdéw pracownikow poza uzgodnionymi godzinami pracy.
Jednak w przypadku wystapienia takiej koniecznosci nalezy rozwazy¢ mozliwos¢
wdrozenia Srodkow, ktore bytyby proporcjonalne do istniejacego ryzyka. W celu
zapobiezenia kradziezy samochodu moze to oznacza¢ na przyklad odstgpienie
od rejestrowania potozenia samochodu poza godzinami pracy, o ile nie opusci
on szeroko wyznaczonego obszaru (danego regionu lub wrecz panstwa). Ponad-
to informacje o polozeniu bytyby w takim przypadku ujawniane wylacznie na
zasadzie ,,zbitej szyby” — pracodawca moglby aktywowac ,,widoczno$¢” danej
lokalizacji i uzyskac¢ wglad w dane, ktore zostaty juz zgromadzone przez system,
po opuszczeniu okreslonego obszaru przez pojazd. Pracodawca musi rowniez wy-
raznie poinformowac pracownikow o fakcie zainstalowania urzadzenia $ledzace-
go w samochodzie stuzbowym oraz o tym, ze urzadzenie to rejestruje wszystkie
ruchy wykonywane przez nich w trakcie korzystania z pojazdu (a takze o tym,
ze — w zalezno$ci od zastosowanej technologii — ich styl jazdy rowniez moze
by¢ monitorowany). Informacje takie powinny by¢ umieszczone w widocznym
miejscu w kazdym samochodzie, w zasiegu wzroku kierowcy!!.

REJESTRATORY DANYCH NA TEMAT ZDARZEN

Rejestratory danych na temat zdarzen zapewniaja pracodawcy techniczng
mozliwos$¢ przetwarzania znacznych ilosci danych osobowych pracownikow, kto-
rzy prowadzg pojazdy firmowe. Urzadzenia takie sg coraz czg¢$ciej instalowane
w pojazdach w celu rejestrowania obrazu, a potencjalnie réwniez dzwigku. Z regu-
ly jednak takie systemy zapewniajg mozliwo$¢ zapisywania danych tylko w przy-
padku, gdy ocenia, ze mialo miejsce zdarzenie oceniane przez system za krytyczne
(takie jak gwaltowny manewr kierowcy, nieoczekiwane hamowanie, a w kazdym
razie — wypadek), a w przeciwnym razie dane sg nadpisywane. Mozna jednak
wybra¢ rowniez opcje stalego rejestrowania danych. Zgromadzone w ten sposob
informacje moga zosta¢ pozniej wykorzystane do obserwowania i analizowania
stylu jazdy danej osoby w celu jego udoskonalenia. Ponadto wiele tych syste-
mow wykorzystuje GPS do $ledzenia lokalizacji pojazdu w czasie rzeczywistym;
systemy te zapewniaja rowniez mozliwos¢ przechowywania innych szczegoto-

1 Ibidem, s. 23.
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wych informacji zwigzanych z jazda (takich jak informacje o predkosci pojazdu)
w celu ich dalszego przetwarzania. Tego rodzaju urzadzenia sa powszechnie sto-
sowane, w szczegdlnosci przez organizacje prowadzace dzialalnos¢ w sektorze
transportu lub zarzadzajace duzymi flotami pojazdéw. Co do zasady, stosowanie
rejestratoro6w danych na temat zdarzen mozna bedzie uzna¢ za zgodne z prawem
wyltacznie w przypadku koniecznosci przetwarzania danych osobowych pracow-
nika gromadzonych przez te rejestratory w prawnie uzasadnionym celu i w przy-
padku zgodnos$ci przetwarzania z zasadami proporcjonalnosci i pomocniczo$ci.

Bez watpienia dla dokonania takiej oceny bedzie miato znaczenie, czy zasto-
sowanie rejestratora zdarzen bedzie stuzyto dziataniom prewencyjnym pracodaw-
cy w celu zapewnienia wiekszego bezpieczenstwa pasazeréw (co ma szczegodlne
znaczenie w przypadku podmiotow §wiadczacych ustugi transportowe) czy dzia-
faniom majacym na celu wykrycie pracownikow, ktorzy przekraczaja dozwolong
predkos¢ podczas prowadzenia pojazdow stuzbowych, przez co stwarzaja wieksze
ryzyko ponoszenia przez pracodawce kosztoéw zwigzanych z mandatami drogowy-
mi, w celu ich zdyscyplinowania. Nie da si¢ zaprzeczy¢, ze niezaleznie od tego,
jaki cel przyswieca pracodawcy, skutek w postaci podniesienia poziomu bezpie-
czenstwa i tak wystapi. Niemniej jednak cel w postaci zapewnienia bezpieczenstwa
— czy to pracownikow, czy innych uczestnikow ruchu drogowego — powinien
by¢ nadrzedny nad celem ekonomicznym pracodawcy w postaci uniknigcia pono-
szenia kosztow wynikajacych z uzytkowania pojazdow niezgodnie z przepisami
prawa o ruchu drogowym. Gdyby si¢ zatem okazalo, ze pracodawca deklarujac,
iz celem monitoringu GPS jest kontrola wtasciwego uzytkowania narzedzia pracy
w postaci samochodu, przez co rozumiane jest stosowanie si¢ do regut ruchu dro-
gowego, a w rzeczywistosci dane z monitoringu stuza wytacznie monitorowaniu
czestotliwosei konczacych sie mandatami naruszen, bedziemy mie¢ do czynienia
z przetwarzaniem niezgodnym z celem.

Prowadzenie monitoringu GPS z uwzglednieniem rejestratora zdarzen w nad-
rzgdnym celu, jakim jest bezpieczenstwo moze by¢ rowniez niezbedne do zapew-
nienia organizacji pracy umozliwiajacej pelne wykorzystanie czasu pracy oraz
wlasciwego uzytkowania udostepnionych pracownikowi narzedzi pracy. Wazne
jest jednak, aby komunikacja kierowana do pracownikow byta petna, a przekaz
zrozumiaty.

ZDALNE MONITOROWANIE STANU ZDROWIA PRACOWNIKOW

Producenci technologii juz od dluzszego czasu oferuja rozwiazania pozwala-
jace na monitorowanie stanu zdrowia. Obecnie coraz wigkszym zainteresowa-
niem cieszg si¢ one rowniez wsrod pracodawcow upatrujacych w nich sposobu
na zwigkszenie bezpieczenstwa pracownikow. Monitoring wizyjny nie zawsze
jest wystarczajacym narzgdziem, gdyz nie obejmuje on wszystkich miejsc na te-
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renie zaktadu, a przede wszystkim wymaga permanentnej obserwacji w czasie
rzeczywistym. Nagrania z monitoringu sg wykorzystywane przede wszystkim do
analizy zdarzen wypadkowych juz po fakcie, w celu zbadania ich przyczyn i ogra-
niczenia zagrozenia w przysztosci.

Proponowane pracodawcom urzadzenia do noszenia na ciele pracownikéw
(w postaci zegarka, breloczka czy opaski na nadgarstek) samodzielnie monitoruja
ich stan i aktywno$¢, a w razie zagrozenia przesylaja sygnal na przyktad do cen-
trali ratownictwa medycznego pracodawcy. Urzadzenia te, dzigki wbudowanemu
lokalizatorowi, pozwalaja tez szybko dotrze¢ do pracownika w celu udzielenia
mu pomocy medycznej. Z korzystaniem z tej formy ochrony zycia i zdrowia pra-
cownikow laczy sie jednak powazne ryzyko pozyskania przez pracodawce nad-
miarowej liczby danych osobowych dotyczacych zdrowia pracownikéw, a zatem
danych szczegoblnej kategorii. Co wigcej, literalne brzmienie art. 223 k.p. wskazy-
watoby na niemozno$¢ stosowania innych form monitoringu w celach innych niz
wymienione w tym przepisie, wsrdd ktorych nie znajdziemy bezpieczenstwa pra-
cownikow. Jak juz jednak zostalo wskazane w uwagach wstepnych, uregulowanie
monitoringu w kodeksie pracy nie jest rOwnoznaczne z zakazem prowadzenia
go w celach innych niz wymienione w k.p., o ile spelniona bedzie ktorakolwiek
z przestanek legalizujacych przetwarzanie danych osobowych. W przypadku da-
nych dotyczacych zdrowia, katalog przestanek uchylajacych zakaz przetwarzania
tych danych zawarty jest w art. 9 RODO. Zgodnie z art. 9 ust. 2 lit. b RODO zakaz
przetwarzania danych szczeg6lnej kategorii nie znajduje zastosowania wowczas,
gdy przetwarzanie jest niezbgdne do wypetnienia obowigzkéw i wykonywania
szczegoOlnych praw przez administratora lub osobe, ktorej dane dotycza, w dzie-
dzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest
to dozwolone prawem Unii lub prawem panstwa czlonkowskiego lub porozu-
mieniem zbiorowym na mocy prawa panstwa czlonkowskiego przewidujacymi
odpowiednie zabezpieczenia praw podstawowych i interesow osoby, ktorej dane
dotycza. Dyskusyjne jest, czy dozwolone przepisami powinno by¢ przetwarzanie
danych, czy tez wystarczy, aby dozwolone przepisami byto wypetianie obowigz-
kéw i wykonywanie uprawnien, do realizacji ktorych niezbgdne jest przetwarzanie
danych. Opowiadam si¢ za druga ze wskazanych powyzej wyktadni, poniewaz
przyjecie pierwszej oznaczaloby zakwestionowanie przetwarzania danych w ra-
mach calego szeregu regulacji przewidzianych w przepisach prawa pracy, ktore
nie referuja wprost do danych osobowych, a tym samym nie przewiduja w swej
tresci odpowiednych zabezpieczen praw podstawowych i intereséw osoby, kto-
rej dane dotyczg. Dla przyktadu mozna wskaza¢ na przetwarzanie przez pracoda-
wce danych dotyczacych choréb zawodowych pracownika, przetwarzanie danych
o zdrowiu czlonkoéw rodziny pracownika na potrzeby przyznania §wiadczen so-
cjalnych, przetwarzanie danych osobowych o przynalezno$ci zwiazkowej w celu
dokonania potracenia sktadki cztonkowskiej, czy tez udzielenia zwolnienia od pra-
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cy zawodowej na czas pelnienia funkcji w zarzadzie organizacji zwigzkowej czy
tez wykonania czynnosci dorazne;j.

Ochrona zycia i zdrowia pracownikéw stanowi jeden z podstawowych obo-
wigzkéw pracodawcy. Zgodnie z art. 207 k.p. § 2 pracodawca jest zobowigzany
chroni¢ zdrowie i zycie pracownikow przez zapewnienie bezpiecznych i higie-
nicznych warunkow pracy przy odpowiednim wykorzystaniu osiagnie¢ nauki
i techniki. W szczegdlnosci pracodawca jest obowigzany reagowac na potrzeby
w zakresie zapewnienia bezpieczenstwa i higieny pracy oraz dostosowywac $rod-
ki podejmowane w celu doskonalenia istniejagcego poziomu ochrony zdrowia i zy-
cia pracownikdw, bioragc pod uwage zmieniajace si¢ warunki wykonywania pracy.

Zdarzaja sie¢ takie sytuacje, w ktorych — z uwagi na szczegolne ryzyko
zwiazane z funkcjonowaniem zaktadu pracy czy tez odosobnieniem miejsca pra-
cy — w razie wypadku nie zawsze na miejscu jest osoba, ktdra bedzie w stanie
udzieli¢ pomocy pracownikowi. W mojej ocenie stosowanie urzadzen monitoru-
jacych stan zdrowia pracownikow czy tez pozwalajacych na zlokalizowanie ich
w okresie bezruchu uprawdopodobniajacych zastabniecie bedzie wowczas uza-
sadnione, z tym jednak zastrzezeniem, ze dostep pracodawcy do danych o stanie
zdrowa powinien by¢ §cisle ograniczony do tego celu. Jak wiadomo, w zalezno$ci
od zaawansowania technologicznego, tego rodzaju urzadzenia niejednokrotnie
posiadaja wiele funkcjonalnosci. Zliczaja liczbe krokéw wykonywanych przez
pracownikdw, rejestruja tetno, monitorujg ich nawyki senne. Gromadzone przez te
urzadzenia dodatkowe dane dotyczace zdrowia powinny by¢ jednak dostepne wy-
Tacznie dla pracownikow. Co wiecej, dane dotyczace zdrowia pracownikow moga
by¢ rowniez przetwarzane przez podmiot, ktory wyprodukowal dane urzadzenie
lub ktory oferuje okreslong aplikacje do zainstalowania na smartfonie, zatem przy
dokonywaniu wyboru urzadzenia lub ustugi pracodawca powinien oceni¢ polityke
ochrony prywatnosci danego producenta lub ustugodawcy, aby upewnic sig, ze nie
doprowadzi ona do niezgodnego z prawem przetwarzania danych dotyczacych
zdrowia pracownikow.

INNE FORMY MONITORINGU A PROFILOWANIE
I ZAUTOMATYZOWANE PODEJMOWANIE DECYZJI

Zgodnie z definicja zamieszczong w art. 4 pkt 4 RODO ,,profilowanie” ozna-
cza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktore
polega na wykorzystaniu danych osobowych do oceny niektorych czynnikéw oso-
bowych osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektow do-
tyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sig.
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Aby przetwarzanie danych osobowych mogto zosta¢ uznane za profilowanie,
niezbednym jest taczne wystapienie nastepujacych trzech elementow:

— profilowanie musi stanowi¢ zautomatyzowana forme przetwarzania;

— profilowaniu muszg podlega¢ dane osobowe; oraz

— celem profilowania musi by¢ ocena czynnikéw osobowych osoéb fizycznych.

Zgodnie z wytycznymi Grupy Roboczej art. 29 w sprawie zautomatyzowane-
go podejmowania decyzji w indywidualnych przypadkach i profilowania do celow
rozporzadzenia 2016/679/UE (WP 251)!? profilowanie oznacza gromadzenie in-
formacji o danej osobie (lub grupie 0sob fizycznych) i ocene ich cech lub wzor-
cow zachowania w celu zakwalifikowania ich do okres$lonej kategorii lub grupy,
w szczegblnosci do celow analizy lub prognozy takich aspektow, jak wykazywane
przez dane osoby zdolnosci do wykonania danego zadania, zainteresowania lub
ustalania prawdopodobnych zachowan. Istota profilowania jest tworzenie profi-
lu osoby na podstawie réznorodnych informacji, ktére jej dotycza. Sporzadzenie
profilu osobowego pozwala na dokonywanie ocen, analiz i prognoz odnoszacych
sie do tej osoby!3.

W przypadku innych form monitoringu mamy co do zasady do czynienia
z zautomatyzowang formg przetwarzania danych osobowych. Jak jednak wynika
Z powyzszego, aby w jego ramach dochodzilo do profilowania, pracodawca mu-
sialby ocenia¢ czynniki osobowe 0s6b fizycznych. Z profilowaniem mozemy miec¢
na przyktad do czynienia wowczas, gdy analiza GPS pojazdu prowadzonego przez
pracownika pozwala na okreslenie jego stylu jazdy, szybkosci relacji na bodzce
zewnetrzne czy tez, w przypadku pozyskiwania danych o jako$ci snu pracownika,
poziomie zmeczenia w poszczegolnych dniach i1 godzinach, co umozliwiajg urza-
dzenia do monitowania stanu zdrowia pracownikow.

Zgodnie z art. 22 ust. 1 RODO osoba, ktorej dane dotycza, ma prawo do
tego, by nie podlega¢ decyzji, ktdra opiera si¢ wytacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby skutki prawne
lub w podobny sposéb istotnie na nig wptywa. Samo zastosowanie zautomatyzo-
wanego przetwarzania danych osobowych nie podlega zadnym dodatkowym ogra-
niczeniom. Konieczno$¢ stosowania art. 22 RODO pojawia si¢ dopiero wowczas,
gdy w wyniku zautomatyzowanego przetwarzania danych — bez jakiegokolwiek
udziatu czynnika ludzkiego — miatyby zosta¢ podjete decyzje wywotujace wo-
bec podmiotu danych okreslone skutki prawne lub w podobny sposéb istotnie
na nig wptywajace. Zgodnie z wytycznymi Grupy Roboczej art. 29 w sprawie
zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach i pro-
filowania do celéw rozporzadzenia 2016/679/UE (WP 251), jezeli ostateczna de-

12 Wytyczne dotyczqee zautomatyzowanego podejmowania decyzji w indywidualnych przy-
padkach i profilowania dla celow rozporzgdzenia 2016/679, WP 251, Urzad Ochrony Danych
Osobowych, 5.12.2020, https://www.uodo.gov.pl/data/filemanager pl/908.pdf (dostep: 24.10.2022).

13 P. Fajgielski, Komentarz do art. 4 RODO, [w:] Ogélne rozporzgdzenie o ochronie danych.
Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2018, s. 117.

Przeglad Prawa i Administracji 132, 2023
© for this edition by CNS



PRZETWARZANIE DANYCH OSOBOWYCH PRACOWNIKOW 77

cyzja zostaje podjeta przez czlowieka po przeprowadzeniu oceny i uwzglednieniu
innych czynnikow, taka decyzja nie opiera si¢ wylacznie na zautomatyzowanym
przetwarzaniu:

Aby mozna byto uzna¢, ze ma miejsce udziat cztowieka, administrator musi zapewnic, ze
jakikolwiek nadzor nad decyzja jest znaczacy, a nie stanowi tylko symbolicznego gestu. Powinno
by¢ to prowadzone przez kogos$, kto ma wtadzg i kompetencje do zmiany decyzji. W ramach ana-
lizy nalezy wzia¢ pod uwage wszystkie istotne dane'4,

Powyzsze uwagi na temat profilowania i zautomatyzowanego podejmowania
decyzji nie sg czysto teoretyczne. Artykut 13 ust. 2 lit. f oraz art. 14 ust. 2 lit. g
RODO naktadaja bowiem na administratora (a wigec pracodawce) szczegolne obo-
wigzki informacyjne w tym zakresie. Nakazuja one podanie osobie, ktorej dane
dotycza, istotnych informacji o zasadach podejmowania takich decyzji, a takze
o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby,
ktorej dane dotycza. Zautomatyzowane podejmowanie decyzji, w tym profilowa-
nie, jest takze objete prawem dostepu przystugujacego osobie, ktorej dane dotycza
(art. 15 ust. 1 lit. h). Szczegolny nacisk na profilowanie zostat potozony w art. 21
RODO, ktory reguluje prawo do sprzeciwu.

Co wigcej art. 35 ust. 3 lit. a RODO wprowadza obowiazkowa oceng skut-
kéw dla ochrony danych w przypadku systematycznej, kompleksowej oceny
czynnikow osobowych odnoszacych si¢ do osob fizycznych, gdy opiera si¢ ona
na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawa de-
cyzji wywotujacych skutki prawne wobec osoby fizycznej lub w podobny spo-
soOb znaczaco wptywajacych na osobe fizyczng. Konieczno$¢ dokonania oceny
skutkow dla ochrony danych osobowych zachodzi w przypadku jakichkolwiek
decyzji, przy podejmowaniu ktorych wykorzystywano profilowanie.

Dla jasnosci nalezy wskaza¢, ze w przypadku innych form monitoringu za-
wsze bedziemy mie¢ do czynienia z zautomatyzowanym przetwarzaniem danych
aniekiedy moze mie¢ tez miejsce profilowanie. Wowczas, gdy na podstawie infor-
macji pozyskiwanych za pomocg monitoringu pracodawcy beda tworzy¢ profile
pracownikow biorge pod uwage okreslone cechy osobiste (na przyktad akceptacja
ryzyka, szybko$¢ reagowania na rdéznego rodzaju bodzce zewngtrzne, zdolnos¢
koncentracji w poszczegodlnych sekwencjach czasowych w dobie pracownicze;j,
umiejetnos$¢ adaptacji do nowych sytuacji itp.) bedziemy mieli do czynienia z pro-
filowaniem, czy wreszcie z podejmowaniem decyzji w wyniku zautomatyzowa-
nego przetwarzania danych bez udziatu czynnika ludzkiego (na przyktad o ogra-
niczeniu pracownikowi prawa do korzystania z samochodu stuzbowego dla celow
prywatnych z uwagi na okreslony profil kierowcy stwarzajacy wigksze ryzyko
wypadku, czy tez wylaczenie mozliwosci pracy nocnej pracownikow, ktorzy nie
posiadaja zdolnosci adaptacji do zmiany pory snu i pracy, co wptywa na ich szyb-
kos$¢ reakcji).

14 Wytyczne dotyczgce zautomatyzowanego podejmowania decyzji..., s. 20-21.
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PODSUMOWANIE

Prowadzenie monitoringu pracownikow za pomoca narzedzi opartych na
nowoczesnych technologiach i ustugach tacznosci elektronicznej moze z jednej
strony przynie$¢ pozytywny skutek dla efektywnos$ci czynnosci kontrolnych pra-
codawcy, a z drugiej — niesie za sobg powazne ryzyka w zakresie prywatnosci
i innych dobr osobistych pracownikow. Poczucie permanentnej inwigilacji zde-
cydowanie zmniejsza poczucie komfortu pracy i zaufanie pracownikoéw do praco-
dawcy. Z catego szeregu dostepnych na rynku narzgdzi nalezy zatem wybierac te,
ktére sa niezbedne do osiagnigcia celu. Zgodnie z art. 25 RODO pracodawca ma
obowiazek uwzglednia¢ ochrone danych juz w fazie projektowania (privacy by
design) oraz w drodze realizacji zasady domys$lnej ochrony danych (privacy by de-
fault), a decyzje o ich wprowadzeniu powinna poprzedza¢ analiza oceny skutkow
dla ochrony danych. Zasada privacy by design wymaga w szczeg6lnosci, aby juz
w fazie projektowania administrator brat pod uwage zagrozenia dla prywatnosci
i je eliminowal. Zagadnienia dotyczace prywatnosci powinny by¢ uwzgledniane
w catym cyklu technologicznym, z naciskiem na fazg projektowania okreslonej
technologii, a nastgpnie na etapie jej wdrazania, korzystania z niej oraz usuwania
danych. Stosowanie si¢ do powyzszego wymaga przemyslanych decyzji o wprowa-
dzeniu okreslonych rozwiazan technologicznych pozwalajacych na monitorowanie
pracownikow, doktadnej analizy funkcjonalnosci oferowanych przez rynek narze-
dzi, a takze przejrzystej i wyczerpujacej komunikacji z pracownikami.

PROCESSING OF EMPLOYEES’ PERSONAL DATA
IN THE FRAMEWORK OF SO-CALLED
OTHER FORMS OF MONITORING

Summary

The widespread availability of new technologies allows employers to use types of employee
activity monitoring that were previously non-existent in the work environment. Moreover, the pop-
ularization of remote work, in conjunction with the appearance of a new regulation in the Labor
Code, naturally increases the employers’ interest in the processing of data on employee online ac-
tivity as well as location data. Technologies used in the context of other forms of monitoring, on the
one hand, can be very effective in detecting violations of employee duties, protecting confidential
information, in increasing the efficiency of work, but on the other hand, they pose serious risks to
the protection of privacy and personal data. This is because digital data analysis applications can
operate unnoticed by device users, thus posing greater threats to their privacy than, for example,
CCTV cameras. Therefore, a re-examination of the data protection impact assessment and a careful
analysis of the measures taken, taking into account the principles under both the Labor Code and the
RODO, is warranted. Employers’ use of data obtained in a non-compliant manner could face serious
legal consequences.

Keywords: monitoring, remote working, GPS, employee control, other forms of monitoring
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