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DIGITAL SURVEILLANCE IN THE CHINESE MODEL
OF AUTHORITARIAN CAPITALISM

Abstract

This paper examines the rise of digital authoritarianism in the 21st century. In this political
regime, the state authorities exercise control over society via digital technologies while governing
the national economy based chiefly on free-market principles.

The thesis consists of the statement that the elements of the digital economy, including artificial
intelligence, digital platforms, and Internet of Things (IoT) communication, are the critical drivers
of surveillance capitalism, characterized by unlimited access to any personal and business data. Sub-
sequently, authoritarian governments benefit from possibilities of digital surveillance, including the
control of media and the so-called behavioral surplus. It consequently leads to social manipulation,
censorship, Internet shutdowns, and different kinds of punishment of citizens via social rating practices.

The analysis presents the case study of a model of Chinese digital authoritarianism, taking into
account the rising popularity of this kind of regime in other countries, where political power is high-
ly centralized. At the same time, the economic transformation has occurred there due to historical
or specific geopolitical conditions.

The findings show that the development of digital authoritarianism is a consequence of sur-
veillance capitalism, within which there is a global data flow via digital platforms. Although surveil-
lance capitalism takes more sophisticated forms than digital authoritarianism, it still serves the same
purposes of pursuing the interests of the political elites and influential market players, and it could
be perilous for the democratic freedoms of citizens.

Keywords: authoritarian capitalism, digital authoritarianism, surveillance capitalism, digital
surveillance, digital economy.
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Wprowadzenie

Celem artykutu jest analiza ksztattowania si¢ modelu cyfrowego autoryta-
ryzmu w pierwszych dekadach XXI wieku. Charakteryzuje go nieograniczony
cyfrowy nadzor nad spoteczenstwem sprawowany przez wtadze przy uzyciu tech-
nologii cyfrowych. Autorytarnym rzadom towarzyszy jednocze$nie zarzadzanie
gospodarka gtownie w oparciu o zasady ekonomii wolnorynkowe;.

Na potrzeby badania zostata przyjeta teza, wedlug ktorej elementy gospo-
darki cyfrowej — sztuczna inteligencja, cyfrowe platformy i inteligentna ko-
munikacja przedmiotéw w oparciu o technologi¢ Internetu Rzeczy (Internet of
Things, 1oT) — sa sitami napgdowymi kapitalizmu inwigilacji, w ktorej wtadz-
two sprawuja duze korporacje technologiczne. Ich przewaga konkurencyjna jest
dostep do wszelkiego rodzaju danych personalnych i biznesowych uzytkowni-
kow sieci. W konsekwencji, techniczne mozliwosci cyfrowego nadzoru sg coraz
czesciej wykorzystywane przez rzady autorytarne, ktore czerpig korzysci z tak
zwanej nadwyzki behawioralnej!. Jest ona rozumiana jako podaz danych na temat
zycia prywatnego, pogladow, emocji, przezy¢ i doswiadczen, ktore uzytkownicy
sieci dostarczajg w trakcie korzystania z mediow spotecznosciowych lub innego
rodzaju platform cyfrowych. Uzytkownicy sieci traktowani sg przez wtascicieli/
zarzadzajacych dang platforma instrumentalnie, jako zrédto danych, na podstawie
analizy ktérych tworzone sg profile jednostek oraz grup spotecznych aktywnych
w sieci. W autorytarnych rezimach te informacje shuzg rzgdom do manipulowania
opinig publiczng, cenzurowania Internetu oraz karania obywateli niewpisujacych
si¢ w polityczng lini¢ wytyczong przez wladze.

Przedstawiona analiza problemu koncentruje si¢ na ekonomicznych aspek-
tach ksztattowania si¢ cyfrowego autorytaryzmu, opierajac si¢ na studium przy-
padku chinskiego modelu kapitalizmu autorytarnego. Chiny stanowia egzempli-
fikacje efektywnie przeprowadzonej transformacji gospodarczej, ukierunkowanej
na rozwoj strategicznego sektora technologii informacyjnych i komunikacyjnych
(ICT), ktorego produkty wykorzystywane sg do podporzadkowania spoteczenstwa
autorytarnym decyzjom wiladzy panstwowej za pomocg technologii cyfrowego
nadzoru. Podobne tendencje daja si¢ zaobserwowac takze w innych panstwach
globalnego Potudnia, zwlaszcza tych, w ktorych Chiny dokonuja bezposrednich
inwestycji zagranicznych. Wtadza polityczna w tych krajach jest silnie scentrali-
zowana, podczas gdy poszczegdlne elementy systemu gospodarczego oparte sa na
zasadach wolnorynkowych. Sam przebieg transformacji z gospodarki centralnie
sterowanej byt silnie zwigzany z historig gospodarcza i geopolitycznymi uwarun-
kowaniami, to jest usytuowaniem danego panstwa w okreslonej strefie wpltywow,
co niejako wymuszato procesy dostosowawcze do innych gospodarek regionu.

1'S. Zuboff, The Age of Surveillance Capitalism: The Fight for Human Future at the New
Frontier of Power, New York 2019, s. 19.
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Narodziny autorytarnego kapitalizmu

Uksztattowany po zakonczeniu II wojny §wiatowej podzial §wiata na dwa
bloki o odmiennych systemach politycznych i gospodarczych zmieniat si¢ powoli
w wyniku wielu proceséw spotecznych i politycznych, gtownie pod wplywem
pradow liberalizmu gospodarczego i szybkiego rozwoju gospodarki rynkowe;j.
W gospodarkach socjalistycznych partyjne gremia kierownicze coraz wyrazniej
dostrzegaly konieczno$¢ wprowadzania elementéw gospodarowania opartych
na mechanizmach rynkowych, bez ktérych wzrost gospodarczy stawat pod zna-
kiem zapytania?.

Wydarzenia polityczne majace miejsce w ostatniej dekadzie XX wieku do-
prowadzity do upadku autorytarnych rzadow funkcjonujacych w krajach Europy
Srodkowej i Wschodniej pod politycznym nadzorem Zwiazku Radzieckiego. De-
mokratyzacji systemu w tej cze$ci kontynentu towarzyszyty procesy deregulacii,
prywatyzacji i liberalizacji, wpisujace si¢ w wizj¢ transformacji gospodarczej
opracowang przez Miedzynarodowy Fundusz Walutowy i Bank Swiatowy.

Zauwazalna przewaga w efektywnym funkcjonowaniu gospodarki liberalnej
krajow globalnej Potnocy, opartej na mechanizmie rynkowym i wolno$ciach oby-
watelskich, wywarta w wielu panstwach Azji Srodkowej Ameryki Potudniowej
rodzaj presji w kierunku poszukiwania nowego modelu gospodarczego, tacza-
cego elementy swobody dziatalnosci gospodarczej z aparatem kontroli. Miato
to zapobiec ostabieniu struktur autorytarnej wtadzy. W ten sposob rodzit si¢ kapi-
talizm autorytarny, czyli system, w obrebie ktorego przymus ideologiczny i kon-
trola sprawowana przez aparat panstwowy wspotistnieta z ograniczong liberaliza-
cja dziatalnosci gospodarcze;j?.

Czynnikiem stymulujacym takie potaczenie byly migdzy innymi zmiany, ja-
kie dokonaty si¢ pod wptywem postepu technicznego, dzigki ktoremu mozliwy
stat si¢ fatwy, szybki i doktadny przeptyw informacji, od najmniejszych jednostek
gospodarczych do panstwowych instytucji. Mozliwosci ich efektywnego prze-
tworzenia (dzigki technologii Big Data) z kolei stworzyty dla elit politycznych
warunki do coraz bardziej skutecznego nadzoru nad spoteczenstwem, przyjmuja-
cego postac cyfrowego autorytaryzmu.

2 Krytyczng analize gospodarki socjalistycznej i propozycje jej transformacji w krajach
komunistycznych mozna znalez¢ w pracach wegierskiego ekonomisty Janosa Kornai (mi¢dzy innymi
J. Kornai, Economics of Shortage, Amsterdam, NY, 1980), czy polskiego ekonomisty Wtodzimierza
Brusa (migdzy innymi W. Brus, K. Laski, From Marx to the Market: Socialism in Search for
an Economic System, Oxford 1991), ktory swoim wizjonerskim spojrzeniem na reforme gospodarki
centralnie sterowanej przyciagnal uwage chinskich wtadz i byl wielokrotnie zapraszany do Chin
w charakterze doradcy ekonomicznego. Wraz z Kornaiem oraz czeskim ekonomista Ot Sikiem
(0. Sik, Socialism Today?: The Changing Meaning Of Socialism, New York 1991) uznawani sa
za inspiratorow chinskiej transformacji gospodarczej w latach osiemdziesigtych, w tym otwarcia
Chin na $wiat za rzadow Deng Xiaopinga.

3 P. Bloom, Authoritarian Capitalism in the Age of Globalization, Cheltenham 2016, s. 8-9.

Studia nad Autorytaryzmem i Totalitaryzmem 44, nr 3, 2022
© for this edition by CNS



68 Karolina Olszewska

Od kapitalizmu inwigilacji do cyfrowego autorytaryzmu

Wyjatkowo dynamiczny rozwdj technologii ICT, jaki miat miejsce na po-
czatku drugiego tysiaclecia, doprowadzit do radykalnych zmian we wszystkich
obszarach funkcjonowania gospodarki, spoteczenstwa i administracji panstwo-
wej. Zastosowanie sztucznej inteligencji oraz rozwdj platform cyfrowych, w tym
zwlaszcza mediow spotecznosciowych, jak rowniez wdrozenie w przegladarkach
tak zwanej polityki ciasteczek (pliki cookies), dzigki ktorej whasciciele domen po-
zyskuja informacje o ruchu na ich stronach, stworzyty nieograniczone mozliwosci
inwigilacji uzytkownikéw sieci i zbierania szczegdétowych danych na temat ich
zachowania w Internecie. To z kolei postuzyto waskiej grupie, posiadajacej wla-
dze polityczng i/lub ekonomiczng w postaci praw wilasnosci gtownych platform
informacyjnych, do stosowania coraz bardziej wyrafinowanych socjotechnik.
Dziatania te maja za zadanie stymulowac jednostki, jak i cate grupy spoteczne, do
przyjmowania okre$lonego $wiatopogladu oraz programowac je do podejmowania
lub zaniechania konkretnych dziatan.

Globalny rynek cyfrowy zostal zdominowany przez kilka amerykanskich
przedsigbiorstw-gigantow, ktore obecnie wyznaczajg swiatowe trendy w cyfro-
wej gospodarce. Okresla si¢ je akronimem GAFAM, na ktorg to grupe sktada-
ja sig: Google, Amazon, Facebook, Apple, Microsoft. Obok nich funkcjonuje
takze grupa amerykanskich przedsigbiorstw okreslanych jako NATU, od skrotu
Netflix, AirBnB, Tesla i Uber. Monopol cyfrowych gigantéw GAFAM i NATU
w pierwszej dekadzie XXI wieku uruchomit dziatania konkurencyjne ze strony
gospodarki bedacej w stanie odpowiedzie¢ na wyzwania technologiczne global-
nej Pétocy. Chiny, ktore od dtugiego czasu intensywnie modernizowaly swoja
gospodarke, osiagnety poziom technologiczny pozwalajacy na dostarczanie kon-
kurencyjnych produktow cyfrowych. Odpowiedzig na dominacj¢ amerykanskich
platform cyfrowych byt dynamiczny rozwdj chinskiej grupy BATX, od skrotu
Baidu (przegladarka), Alibaba (chinski odpowiednik firmy Amazon), Tencent
(konsorcjum medialno-rozrywkowe, do ktérego nalezy miedzy innymi komuni-
katory internetowe QQ i WeChat, drugi z ktorych czgsto okresla si¢ ,,chinskim
Facebookiem™), oraz Xiaomi (konkurent Apple’a).

Wraz z dostgpem do wielkich zbioréw danych, korporacje transnarodowe,
cieszace si¢ pozycja dominujacag na swiatowym rynku platform cyfrowych, roz-
winety praktyki cyfrowego nadzoru, ktory miat stuzy¢ lepszej masowej kasto-
mizacji produktow, integracji cztonkow sieci i wyzwalaniu w nich kreatywnych,

prosumpcyjnych zachowan®.

4'S. Fox, Mass Imagineering, Mass Customization and Mass Production: Complementary
Cultures for Creativity, Choice and Convenience, ,,Journal of Consumer Culture” 19, 2019, nr 1,
s. 75. Jako przyktad prosumpcyjnych zachowan mozna przytoczy¢ platforme Spotify, na ktora
jej cztonkowie ,,wrzucaja” nagrania stworzonych lub/i wykonywanych przez siebie utworéw mu-
zycznych.
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W kapitalizmie inwigilacji korporacje — wtasciciele cyfrowych platform
i mediow spoteczno$ciowych — tworza skomplikowana architekturg ekstrakceji
danych. Dostep do bardzo szczegdétowych danych i budowanie na ich podstawie
behawioralnych profili klientéw pozwala korporacjom na sprzedaz tych danych
innym podmiotom. Odbiorcami sa zar6wno przedsiebiorstwa handlowe, jak i rza-
dy oraz elity polityczne, ktore potrzebuja danych do realizacji swych partykular-
nych celow.

Idea kapitalizmu inwigilacji zasadza si¢ na mozliwosci wytworzenia przez
uzytkownikoéw sieci nadwyzki behawioralnej i pozornej wolno$ci do zarzadza-
nia ich danymi. W rzeczywistosci jednostki nie maja wplywu na to, jaki uzytek
robi si¢ z ich danych. Aby moc skorzysta¢ z oferowanych funkcjonalnosci danej
platformy cyfrowej, musza zaptaci¢ za dostgp do nich swoimi danymi, udostep-
niajac je i wyrazajac zgod¢ na regulamin danej platformy, cedujac tym samym
prawo do zarzadzania danymi na wiasciciela danego medium spotecznosciowe-
go lub innego rodzaju platformy cyfrowej. Jest to rodzaj wymuszenia i zaprze-
czenie idei cyfrowej inkluzji’, gdyz nie akceptujac regulaminu danej platformy
cyfrowej jest si¢ wykluczonym z jej uzytkowania, a w najlepszym wypadku uzy-
skuje si¢ dostep do ograniczonej puli jej podstawowych funkcjonalno$ci. Sto-
sowane sg rowniez innego rodzaju narzedzia kapitalizmu inwigilacyjnego, jak
na przyktad system rozpoznawania twarzy przez kamery przemystowe, system re-
jestracji i korzystania z platform do pracy grupowe;j (takich jak Microsoft Teams),
czy korzystanie z ustug e-administracji lub bankowosci elektronicznej. Prowadzi
to do sytuacji, w ktorej ogromne zbiory danych sg w rekach przedsigbiorstw
(zwtaszcza platform cyfrowych), ktorych pierwszym ekonomicznym zalozeniem
jest maksymalizacja zysku. Naturalng konsekwencja tego stanu rzeczy jest dyna-
miczny rozwoj kapitalizmu inwigilacji, w ramach ktérego nowa waluta sa dane.

Kapitalizm nadzoru budowany jest rowniez w oparciu o retoryke publiczne-
go bezpieczenstwa. Po zamachach z 11 wrze$nia 2001 roku na World Trade Cen-
ter, a u progu trzeciej dekady XXI wieku, w zwiazku z pandemig koronawirusa,
idea cyfrowego nadzoru byla i jest propagowana przez wiele rzadow jako roz-
wigzanie majace na celu zapewnienie bezpieczenstwa publicznego, przeciwdzia-
lanie terroryzmowi, w tym cyberatakom ze strony wrogich sit, oraz zapewnieniu
ochrony zdrowia publicznego. Wdrozenie cyfrowego nadzoru na szeroka skale
w miejscach publicznych, spotkato si¢ z aprobata spoteczenstwa krajow globalnej
Potnocy. Tym samym powszechnie uznano w krajach demokratycznych prymat
bezpieczenstwa publicznego nad prawem jednostki do ochrony prywatnosci.

Niezwykle szeroki dostep technologicznych korporacji do danych konsumen-
tow na calym $wiecie obarczony jest uzasadnionymi obawami jednostek o moz-
liwos¢ wykorzystywania tych informacji w innych celach niz jedynie transakcje
kupna-sprzedazy towardow i ustug. Rodzi to rowniez szeroko zakrojone dyskus-

> K. Olszewska, Fostering Digital Business Transformation and Digital Skill Development for

Economic Growth and Social Inclusion in Poland: A Preliminary Study, ,,Nier6wnosci Spoteczne
a Wzrost Gospodarczy” 2020, nr 62, s. 282-283.
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je na forum organizacji miedzynarodowych dotyczace suwerennosci cyfrowe;j,
geolokalizacji i miejsca gromadzenia, przechowywania i zarzadzania danymi®.

Jak pokazuje przyktad Chin, powotywanie si¢ na kwestie ochrony bezpie-
czenstwa i zdrowia publicznego moze stuzy¢ wladzom do uzasadnienia, coraz
bardziej ingerujacego w wolnos¢ obywateli, cyfrowego nadzoru. W rezultacie
prowadzi to od kapitalizmu inwigilacji do cyfrowego autorytaryzmu jako modelu
zarzadzania panstwem w warunkach gospodarki cyfrowe;.

Chinski model cyfrowego autorytaryzmu

W latach osiemdziesigtych w Chinskiej Republice Ludowej rozpoczeto re-
forme¢ systemu gospodarczego polegajaca na wprowadzaniu gospodarki rynko-
wej 1 otwarciu na wspolprace migdzynarodowg. Stworzono specyficzny rodzaj
chinskiej socjalistycznej gospodarki rynkowej, ktora odpowiadata zatozeniom
kapitalizmu autorytarnego. Polegata ona na peinej kontroli instytucji przez Chin-
skg Partic Komunistyczna, utrzymaniu sektora publicznego jako podstawowego
dla gospodarki, oraz regulacji panstwowej sektora prywatnego za posrednictwem
narzedzi makroekonomicznych. Jednoczesnie rozpoczeto realizacje otwarcia na
gospodarke $wiatowa dzigki transferom technologicznym realizowanym przez
spoiki joint venture z przedsigbiorstwami zagranicznymi. W sektorach kluczo-
wych, jak sektor ICT, firmy zagraniczne byly przejmowane przez kapitat chinski.

Szczegolne znaczenie w chinskiej polityce rozwoju gospodarczego nadano
cyfryzacji. Przyjeto strategi¢ produkcji sprzgtu informatycznego (hardware) w po-
wigzaniu z rynkiem globalnym, a jednoczes$nie $cisle przestrzegano niezaleznosci
1 autarkii rynku ustug cyfrowych (software). Strategia ta byta nastawiona nie tylko
na nadrobienie dystansu technologicznego w stosunku do globalnej Potnocy, ale
takze pomyslana jako model ekspansji gospodarczej Chin w krajach afrykanskich’.

Obecnie Chiny daza do uwolnienia si¢ od zaleznosci od ICANN — Interne-
towej Korporacji do spraw Nadanych Nazw i Numerdw, ktora odpowiedzialna
jest za przyznawanie nazw domen internetowych, ustalanie ich struktury oraz za
0golny nadzér nad dziataniem serwerow DNS na catym §wiecie. Instytucja ta, for-
malnie niezalezna, pozostaje pod faktycznym wplywem rzadu amerykanskiego.
Wysilki administracji chinskiej koncentrujg si¢ rdéwniez na blokowaniu niektd-
rych adreséw internetowych (uznanych przez Komunistyczng Parti¢ Chin za wro-
gie) 1 ograniczaniu dostgpu do amerykanskich portali informacyjnych, ktore uwa-
zane sg za nieodpowiednie dla obywateli, jak na przyktad witryna telewizji CNN.

6 L. Floridi, The Fight for Digital Sovereignty: What It Is, and Why It Matters, Especially for
the EU, ,,Philosophy & Technology” 33, 2020, nr 3, s. 369-378.

7 Szerzej: G. Azémard, M. Quiniou, L ’empire du réseau paralléle : le numérique en Chine,
,Communication, technologies et développement” 5, 2018, https://doi.org/10.4000/ctd.327.
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System ograniczania dostgpu do sieci za posrednictwem IP zostal wprowa-
dzony w Chinach w 1994 roku. Jest on w dalszym ciggu stosowany, ale w coraz
wiekszym stopniu wprowadza si¢ coraz bardziej wyrafinowane metody inwigi-
lowania obywateli. W 1998 roku powstat projekt cenzurowania Internetu opraco-
wany przez Chinskie Ministerstwo Bezpieczenstwa Publicznego nazywany Ztota
Tarcza. Gloéwnym zamystem tego przedsigwzigcia byto odgrodzenie chinskiego
Internetu od globalne;j sieci internetowej. Projekt ten w pewnym sensie nawiazy-
wal do stynnego muru chinskiego, odgradzajacego to panstwo od reszty §wiata.
Powstala specjalna komorka cyberpolicji, ktorej zadaniem bylo stworzenie na-
rzedzi efektywnej infrastruktury do masowego cyfrowego nadzoru. Chinski sys-
tem nadzoru koncentrowat si¢ szczegolnie na kontrolowaniu dostgpu i filtrowa-
niu tresci w Internecie. Wdrozono zapory sieciowe w chinskich przegladarkach
i mediach spotecznosciowych. Sg to zaawansowane narzedzia filtrowania infor-
macji na podstawie stow kluczowych. Zapytania, w ktorych zawarte sg stowa
uwazane za podejrzane ze wzgledow politycznych, sa automatycznie blokowa-
ne. Rosngca ilo$¢ dostepnych informacji powoduje malejaca skuteczno$¢ takich
narzedzi. Stosuje si¢ zatem dodatkowo wielostopniowy system $ledzenia $Sciezki
adresow [P uzytkownikow. Wiasciciele kafejek internetowych maja obowiazek
sprawdzania tozsamosci swoich klientéw, a takze instalowania w komputerach
programow filtrowania wyszukiwanych przez klientéw tresci i udostgpniania tych
informacji na zadanie cyberpolicji. Dziatania wtadz w sferze Internetu wywotuja
protesty, zwtaszcza ze strony przedstawicieli mlodego pokolenia inteligencji, jed-
nakze proby omijania Tarczy sa szybko thumione.

Pandemia COVID-19 znacznie przyspieszyla program cyfryzacji chinskiej
gospodarki. Stata sie rowniez katalizatorem wykorzystania sztucznej inteligen-
cji do jeszcze $cislejszej kontroli obywateli Chin. W dziataniach ograniczaja-
cych rozprzestrzenianie si¢ wirusa chinskie wladze zastosowaly szereg auto-
rytarnych metod zarzadzania. Wprowadzono powszechny system monitoringu
zachowan spolecznych, gléwnie Scistego przestrzegania wydanych zarzadzen,
miedzy innymi ograniczenia wychodzenia z domu, noszenia maseczek antywi-
rusowych i dezynfekowania rak w przestrzeni publicznej. Kontrola zachowan
odbywa si¢ za posrednictwem wszechobecnych kamer monitorujagcych miejsca
poruszania si¢ ludzi. Ruch ludnos$ci kontrolowany jest takze za pomoca dronow,
ktore dzieki coraz doskonalszej technologii sa w stanie ustali¢ wiele szczegotow
wykraczajacych poza zakres dajacy si¢ uzasadni¢ wzgledami bezpieczenstwa.
Pod pretekstem walki z koronawirusem tworzy si¢ daleko idace programy cyfro-
wego nadzoru, za ich posrednictwem zmuszajac spoteczenstwo do odpowiednie-
go zachowania.

Kolejng metoda wpisujaca si¢ w cyfrowy nadzor jest stworzenia systemu,
w ramach ktorego wiadze przyznaja kazdemu obywatelowi rodzaj ,.kredytu
spotecznego”, w zalezno$ci od oceny jego zachowania. Poza funkcja kontrolna,
taka ocena mogtaby stuzy¢ do okreslania mozliwosci zatrudnienia, dostepu do
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stanowisk kierowniczych, czy kredytu bankowego. Innymi slowy, do autorytar-
nego sterowania zachowaniem jednostek.

W ramach eksportu programow cyfrowego nadzoru chinskie przedsigbiorstwa
ITC oferuja tez wsparcie w zakresie ich wdrozenia w kraju odbiorcy, tym samym
niejako promujac idee cyfrowej inwigilacji na szeroka skale. Patrzac z perspekty-
wy globalnego porzadku, eksport chinskiego modelu cyfrowego autorytaryzmu na
poczatku trzeciej dekady XXI wieku stale ro$nie i prowadzi do ksztattowania si¢
jego regionalnych odmian, tak jak to si¢ dzieje migdzy innymi w Rosji, Turcji, czy
Egipcie®.

Wedtug raportow zajmujacej si¢ analiza wolnosci w Internecie organizacji
Freedom House, dziatania wtadz polegajace na cenzurowaniu okre$lonych tresci
ulegly w ostatnich latach wyraznej intensyfikacji. Dotyczy to przede wszystkim
panstw globalnego Potudnia, w tym miedzy innymi Sri Lanki, Bangladeszu, In-
dii, Kambodzy, Libanu i Wenezueli. Idea cyfrowego autorytaryzmu staje si¢ coraz
bardziej popularna réwniez w krajach Afryki Subsaharyjskiej, ktore sa miejscem
ulokowania chinskich inwestycji bezposrednich, ktére okres$lane sg jako forma
chinskiego neokolonializmu®, co z pewnoscig bedzie skutkowaé¢ implementac-
ja chinskiego modelu cyfrowego autorytaryzmu w tych krajach.

Whnioski

Jak wynika z przeprowadzonej, syntetycznej analizy, kapitalizm inwigilacji
od cyfrowego autorytaryzmu dzieli niewielka odlegtos¢. Idea cyfrowego nadzoru
jest coraz cze$ciej uzasadniana wymogami zapewnienia bezpieczenstwa i ochro-
ny zdrowia publicznego, co bylo szeroko kontestowane podczas pandemii koro-
nawirusa, ktéra wybuchta na poczatku 2020 roku. Programy cyfrowego nadzoru
pozwalajg sterowac spoteczenstwem poprzez kontrole ruchu w Internecie czy wy-
muszony pobor danych, prowadzac do wdrozenia idei tak zwanego spotecznego
kredytowania, ktory segreguje jednostki na zte i dobre wedtug arbitralnych sadow
wladz panstwa autorytarnego. Wraz z rozwojem cyfrowych narzedzi biometrycz-
nych stuzacych bardzo doktadnej identyfikacji tozsamosci spetnia si¢ wizja Swiata
nakre$lona w powiesci Rok 1984 George’a Orwella.

Problem wykorzystania mozliwosci cyfrowego nadzoru do realizacji par-
tykularnych celéw podmiotow posiadajacych wiladze jest obecny takze w sys-
temach demokratycznych. Nielimitowany dostep do danych moze stanowic
zagrozenie dla demokracji, szczegdlnie gdy automatyzacja i instrumentalizacja
procesu gromadzenia duzych zbioréw danych cztonkéw spoteczenstwa jest stale

8 A. Polyakova, Ch. Meserole, Exporting Digital Authoritarianism: The Russian and Chinese
Models (,,Policy Brief: Democracy and Disorder Series”), Washington, D.C. 2019, s. 1-22.

9 J. Dever, J. Dever, Information Age Imperialism: China, Race and Neo-Colonialism in Africa
and Latin America, ,,University of Miami Inter-American Law Review” 52, 2021, nr 2, s. 32-36.
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udoskonalana przez technologiczne korporacje. Konieczne jest zatem promowa-
nie na forum organizacji miedzynarodowych, zwlaszcza tych, ktore tworza ramy
prawne dla miedzynarodowego handlu elektronicznego, multilateralnego systemu
zarzadzania danymi (global data governance). Jest to niezwykle trudne zadanie
do realizacji, bioragc pod uwagg site oddzialywania lobbystow w postaci global-
nych korporacji technologicznych, oraz polaryzacji politycznych i ekonomicznych
interesow krajow globalnej Pétnocy i globalnego Poludnia.
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