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Wyciek danych z systemu teleinformatycznego
na przyktadzie dziatalnosci wybranych organéw

administracji publicznej

Agata Jatowiecka'

Tematem opracowania sg zagadnienia zwigzane z aspektami wycieku danych z systemoéw teleinformatycznych wybranych
organéw administracji publicznej. Autorka porusza tematyke wycieku danych z systemu teleinformatycznego, czestotli-
wos¢ takich incydentéw, okolicznosci kontaktu elektronicznego podmiotu z jednostkami samorzadu terytorialnego oraz
obustronnego przesytania danych i dokumentéw, w tym poprzez system ePUAP. Przedstawia takze konsekwencje, sposoby
postepowania w sytuacji wycieku danych oraz dobre praktyki, ktére nalezy stosowac, aby do takiego zdarzenia nie doszto.

Uwagi wstepne

W XXI w. technologie informacyjne wspomagaja prace
ludzkosci na calym $wiecie praktycznie w kazdej dziedzinie
zycia. Powigzane jest to z silnym rozwojem spoleczenstwa
informacyjnego oraz technologii informacyjno-komunika-
cyjnych, ktérych rozkwit nieustannie postepuje. Wspomnia-
ne rozwigzania techniczne sg stosowane rowniez w polskim
systemie prawnym, co wymusza wprowadzanie nowych
sposobow zarzadzania zasobami informacyjnymi pozosta-
jacymi w dyspozycji podmiotéw publicznych?. Wprowadza-
nie takich rozwiazan staje si¢ metoda zwigkszania efektyw-
noéci przetwarzania danych?, co z kolei jest silnie zwigzane
z zasada szybkosci, efektywno$ci i prostoty postepowania®.
Jest to takze wazny element zarzadzania publicznego. Pra-
wo administracyjne m.in. reguluje kwestie zwigzane z wy-
korzystywaniem technologii w dziatalno$ci administracji
publicznej®, w tym (jak zostato okreslone w art. 2a § 1 KPA)
wykonywanie obowigzku, o ktérym mowa w art. 13 ust. 1
i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.4.2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)s,
w postepowaniach wymienionych wart. 1 i 2 KPA. W ostat-
nim dziesigcioleciu wprowadzono réwniez wiele rozwiazan
z zakresu e-governmentu, elektronicznej komunikacji z ad-
ministracja publiczng oraz elektronicznego postepowania
administracyjnego’ umozliwiajacych m.in. zalatwianie spraw
przez Internet oraz elektroniczne przesylanie dokumentéw
do urzeddéw. Wszystkie te rozwigzania majg na celu uspraw-
nienie dzialania administracji publicznej i utatwienie oby-
watelom kontaktu z urzedami. Czasem dochodzi jednak do
niedociaggnie¢ ludzkich, wad systeméw teleinformatycznych
oraz atakéw hakerskich, ktére moga powodowac wycieki da-
nych poufnych przechowywanych oraz zaszyfrowanych przez
takie systemy®. W takim wypadku nalezaloby zbada¢, czym

jest wyciek danych z systemu teleinformatycznego oraz na
przyktadzie funkcjonowania jednostek administracji publicz-
nej i korzystania przez nie z systeméw teleinformatycznych
przedstawi¢, jakie s skutki takiego zdarzenia oraz konse-
kwencje nieprawidtowo$ci w funkcjonowaniu tych systemow,
jak unikac¢ takich zdarzen, a takze wskaza¢ przyktadowe spo-
soby postepowania w wyniku wycieku danych.

Wybrane zagadnienia zwigzane
z wyciekiem danych z systemu
teleinformatycznego

Wyciek danych z systemu teleinformatycznego admini-
stracji publicznej to sytuacja, w ktérej dane zgromadzone
w systemie informatycznym sa przypadkowo lub celowo udo-
stepnione osobom nieupowaznionym. Moze to obejmowac
dane osobowe, finansowe lub inne poufne informacje, ktore
zostaly przechowywane np. przez urzad, jednostke admini-
stracji publicznej lub system teleinformatyczny. Wyciek da-
nych moze by¢ spowodowany réznymi przyczynami, takimi
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jak bledy ludzkie (np. nieautoryzowane przenoszenie danych
za pomocg pendrive’a skutkujace wyciekiem danych?), bledy
techniczne (systemu) lub dzialania hakerdéw (np. cyberata-
ki). Takie zdarzenie moze prowadzi¢ do powaznych konse-
kwencji, m.in. takich jak szkody finansowe, utrata danych
poufnych, co moze wigza¢ sie z utratg dobrego imienia,
czy naruszenie prywatnosci osob, ktérych dane wyciekly.
W zwigzku z tym wazne jest, aby administracja publiczna
dbala o bezpieczenstwo danych i stosowata odpowiednie
$rodki ostroznoéci, takie jak szyfrowanie danych czy sto-
sowanie zabezpieczen przed atakami hakerskimi. Zwigzane
jest to stricte z okreslong w art. 8 KPA zasadg zaufania do
wiadzy publicznej. Przepis ten wskazuje, ze organy admini-
stracji publicznej prowadza postepowanie w sposob budzacy
zaufanie jego uczestnikéw do wtadzy publicznej, kierujac
si¢ zasadami proporcjonalnosci, bezstronnosci i rownego
traktowania. Wyciek danych z systemu teleinformatyczne-
go administracji publicznej moze mie¢ negatywny wplyw
na zaufanie obywateli do wladzy publicznej oraz systemdw,
z ktorych korzysta. To z kolei moze prowadzi¢ do konfliktow
i niezadowolenia spolecznego. Innym istotnym zagadnie-
niem jest atak hakerski'’. Moze to obejmowa¢ takie dzia-
fania, jak wltamanie si¢ do systemu, nielegalne kopiowanie
danych czy zmiana lub usuniecie danych. Atak hakerski moze
by¢ motywowany np. checia uzyskania wiedzy lub dostepu
do poufnych informacji, checia zaszkodzenia lub szantazu.
Waznym aspektem jest rowniez zdefiniowanie incydentu.
Przez incydent na gruncie art. 2 pkt 5 ustawy z 10.5.2018 r.
o ochronie danych osobowych'' rozumie si¢ zdarzenie, ktére
poprzez naruszenie przepiséw o ochronie danych osobowych
moze mie¢ na celu niekorzystny wptyw na cyberbezpieczen-
stwo. Za to wedlug art. 2 ustawy z 5.7.2018 r. o krajowym
systemie cyberbezpieczenstwa'? przez incydent w podmiocie
publicznym rozumie si¢ incydent, ktory powoduje lub moze
spowodowac obnizenie jakoéci lub przerwanie realizacji za-
dania publicznego realizowanego przez podmiot publiczny.
Zgodnie z art. 22 KrajSysCybU podmiot publiczny, realizu-
jacy zadanie publiczne zalezne od systemu informacyjnego,
zapewnia zarzgdzanie incydentem w podmiocie publicznym,
zgtasza incydent w podmiocie publicznym niezwlocznie, nie
pdzniej niz w ciagu 24 godzin od momentu wykrycia oraz
zapewnia obstuge incydentu w podmiocie publicznym i in-
cydentu krytycznego we wspdtpracy z wlasciwym CSIRT
MON, CSIRT NASK lub CSIRT GOV. Ponadto przekazujac
niezbedne dane, w tym dane osobowe, zapewnia osobom,
na rzecz ktorych zadanie publiczne jest realizowane, dostep
do wiedzy pozwalajacej na zrozumienie zagrozen cyberbez-
pieczenstwa i stosowanie skutecznych sposobdw zabezpie-
czania si¢ przed tymi zagrozeniami, w szczegolnosci przez
publikowanie informacji w tym zakresie na swojej stronie
internetowej, o ktérej mowa w art. 21 KrajSysCybU, obej-
mujace imie i nazwisko, numer telefonu oraz adres poczty

elektronicznej, w terminie 14 dni od dnia jej wyznaczenia,
a takze informacje o zmianie tych danych w terminie 14 dni
od dnia ich zmiany.

Czestotliwos¢ wyciekow danych
z systemow teleinformatycznych

Coraz czeéciej korzystamy z rozwigzan technologicznych
do zatatwiania wlasnych spraw, w zwiazku z czym w celu
zbadania dokladnej skali wykorzystywania takich zastosowan
przez spoleczenstwo w 2021 r. Gléwny Urzad Statystyczny
przeprowadzil badanie dotyczace wykorzystywania Internetu
iurzadzen do korzystania z ustug administracji oraz sektora
publicznego. Wedlug danych uzyskanych w wyniku tego ba-
dania odsetek 0sob w wieku 16-74 lata korzystajacych z ustug
administracji publicznej przez Internet w ciagu ostatnich
12 miesiecy wyniost 47,5%, co wskazuje na to, ze prawie poto-
wa spoleczenstwa korzystata z takich rozwigzan®. Ilos¢ ta jest
niezwykle istotna, poniewaz waznym aspektem zwigzanym
z korzystaniem z elektronicznych systemdéw administracyj-
nych jest fakt przesytania danych poufnych m.in. do jedno-
stek administracyjnych, co przez swojg skale oraz mozliwosci,
ktore przynosi, staje sie duza korzyscia, ale jednoczeénie takze
coraz wiekszym zagrozeniem. Przekazujac takie informacje,
uzytkownik ma na celu przestanie ich administratorowi albo
odpowiednim pracownikom reprezentujgcym jednostke',
czesto moze nawet nie biorgc pod uwage zagrozen, jakie zwia-
zane s3 z elektronicznym przesylem tych danych. Na calym
$wiecie zdarzaja si¢ sytuacje, w wyniku ktoérych dane ulegaja
wyciekowi i moze z nich skorzystaé osoba trzecia, ktéra nie
powinna ich otrzymac. Jest to niezwykle wazny aspekt, po-
niewaz wiaze si¢ on z mozliwoscig wykorzystania cudzych
danych osobowych. Ze wzgledu na szybki rozwdj technolo-
gii informacyjnych tworzenie si¢ coraz nowocze$niejszych
programoéw, nienadgzanie prac legislacyjnych zwigzanych
z bezpieczenstwem danych oraz szkolen pracownikéw ad-
ministracji'®, a takze tworzeniem wytycznych zwigzanych
z cyberbezpieczenstwem, przesyt danych moze by¢ zwigzany
z ewentualnym zagrozeniem wyplyniecia. Skale problemu
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wycieku danych moze zobrazowac fakt, ze wedlug szacunkow
CERT Polska, ,do 2020 r. wyciekly informacje dotyczace co
najmniej 10 milionéw kont polskich uzytkownikéw interne-
tu”'®. Biorgc pod uwage faktyczne zdarzenia zwigzane z tymi
zabiegami w administracji, sektorze publicznym czy cho-
ciazby organach administracji o znaczeniu funkcjonalnym
takich jak uniwersytety, w ostatnich latach zdarzylo si¢ wiele
takich incydentéw. Miedzy innymi nalezaloby wspomnieé
o wycieku danych z Urzedu Miejskiego w Otwocku'” czy
Urzedu Gminy w Nowinach', a takze utracie danych przez
instytucje o$wiatowe, takie jak Politechnika Warszawska'
oraz Uniwersytet Warszawski.

Wybrane dobre praktyki zwigzane
z bezpieczenstwem danych

Udostepnianie wszelkiego rodzaju dokumentéw oraz
danych w postaci elektronicznej poprzez systemy teleinfor-
matyczne wymaga zagwarantowania bardzo wysokich stan-
dardéw, do ktorych nalezy zaliczy¢ konieczno$¢ zapewnienia
bezpieczenstwa teleinformatycznego, w tym odpowiednich
sposobdéw oraz metod uwierzytelniania, identyfikacji, inter-
operacyjnosci, a takze wlasciwego przetwarzania danych na
podstawie ustaw?'. Ogolne zasady bezpieczenistwa danych
w systemie ePUAP i elektronicznych kontaktach z urzedami
zostaly okreslone w ustawie o ochronie danych osobowych.
Miedzy innymi do takich praktyk nalezy zachowywanie
ostroznoséci podczas korzystania z elektronicznych ustug
urzedéw. Nie powinno si¢ udostepniac hasel, loginéw ani in-
nych poufnych informacji osobom trzecim. Nalezy korzystaé
z bezpiecznych polaczen internetowych, takich jak sie¢ Wi-Fi
zabezpieczona hastem lub polaczenie przez VPN#. Nastepnie
nalezy wspomnie¢ o uzywaniu silnych haset i zmienianiu ich
regularnie. Trzeba korzysta¢ z aktualnego oprogramowania
antywirusowego. Za kazdym razem réwniez nalezy upewniaé
sie, ze wykorzystuje sie zaufane i oficjalne strony internetowe
urzedow i serwisy, a takze poprawnos¢ ich adreséw URL.
Ponadto trzeba unika¢ korzystania z podejrzanych stron in-
ternetowych lub linkéw zawartych w e-mailach, ktére moga
zawiera¢ zlosliwe oprogramowanie. Prosby o podanie haset,
loginéw czy innych poufnych informacji poprzez e-mail lub
wiadomo$ci SMS nie sg praktyka urzedéw. W przypadku
otrzymania polecenia wydania takich danych nie nalezy ich
udostepniaé i powinno sie skontaktowaé z urzedem w spo-
sob bezpieczny, np. przez oficjalna strone internetowg lub
osobiécie w siedzibie urzedu. Zgodnie z art. 190a § 2 KK
osoba podszywajaca si¢ pod inna osobe, ktéra wykorzystuje
jej wizerunek lub inne jej dane osobowe w celu wyrzadzenia
jej szkody majatkowej lub osobistej, podlega pozbawieniu
wolnosci do lat 3. Ponadto wedtug ustawy o ochronie danych
osobowych, kto przetwarza dane osobowe, cho¢ ich przetwa-

rzanie nie jest dopuszczalne albo do ich przetwarzania nie jest
uprawniony, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat dwoch. Ponadto wedtug
S. Koteckiej** w przypadku udzielania informacji sagdowe;j,
ale rowniez urzedowej za pomocg poczty elektronicznej
albo systemu ePUAP nalezy réowniez dokonywaé przegla-
du stron internetowych sadu pod katem aktualno$ci danych
dotyczacych adreséw poczty elektronicznej. Nalezy moni-
torowa¢ prace urzednikéw sadowych oraz to, czy udzielaja
informacji na zapytania poprzez skrzynke lub system ePUAP.
Co wigcej, nalezy sprawdza¢, czy sady oraz urzedy posiadaja
elektroniczne skrzynki na ePUAP oraz czy informacja jest
uwidoczniona w BIP sadéw. Powinno sie réwniez wdraza¢
systemy centralnej poczty elektronicznej, ktére powstaty
w wyniku projektu ,,Poprawa zdolno$ci administracyjnych
sadoéw powszechnych, w tym systeméw informatycznych” Je-
zeli jest to wymagane, nalezy wydawac stosowne zarzadzenie
0 wspomnianej tresci.

Elektroniczny przesyt danych

Postanowienia RODO skupione sg na ochronie danych
osobowych, a takze regulacjach dotyczacych ich swobodne-
go przeptywu. Wedtug £. Dubiriskiego, ktory analizowal ta
tematyke, ,,okreslenie szczegélowych zasad prowadzenia po-
stepowan administracyjnych w sprawach dotyczacych ochro-
ny danych osobowych zostato pozostawione prawodawcom
krajowym”™. Elektroniczny przesyt danych do urzedoéw jest
regulowany przez polskie prawo administracyjne, a konkret-
nie przez ustawe z 18.7.2002 r. o $wiadczeniu ustug droga
elektroniczng®, ktéra okredla zasady korzystania z ustug
$wiadczonych przez administracje publiczng droga elektro-

' Krajobraz bezpieczefistwa polskiego internetu. Raport roczny z dzia-
talnosci CERT Polska 2020, NASK - Panstwowy Instytut Badawczy, Polska
2020, s. 140.
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(dostep 10.12.2022 .).

'® Urzad Gminy Nowiny, Zawiadomienie Administratora Danych Oso-
bowych o naruszeniu ochrony danych osobowych z 11.12.2021 r., s. 1-2.

** A. Sanocki, Nieuprawniony dostep do danych z Politechniki War-
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osobowych w portalu mim, Uniwersytet Warszawski, www.mimuw.
edu.pl/incydent-naruszenia-danych-osobowych-w-portalu-mim
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kresie ustug elektronicznych (Polska), Warszawa 2016, s. 359-372.
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niczng. Ustawa ta umozliwia m.in. elektroniczne zalatwianie
spraw, skladanie wnioskow, a takze przesytanie dokumentéw
do jednostek administracyjnych za posrednictwem Internetu.
Dokumenty przesytane elektronicznie musza spetni¢ wiele
wymagan, zostaly one wymienione w rozporzadzeniu Prezesa
Rady Ministréw z 14.9.2011 r. w sprawie sporzadzania i do-
reczania dokumentéw elektronicznych oraz udostepniania
formularzy, wzoréw i kopii dokumentéw elektronicznych®
- m.in. nalezy do nich sktadanie dokumentu w formacie elek-
tronicznym?, np. takim jak PDE, DOC lub DOCX, opatrzenie
dokumentu bezpiecznym podpisem elektronicznym weryfi-
kowalnym za pomocg waznego kwalifikowanego certyfikatu.
Jak zostalo okreslone w uchylonej juz ustawie z 18.9.2001 r.
o podpisie elektronicznym?, podpis elektroniczny jest elek-
tronicznym poswiadczeniem potwierdzajagcym tozsamo$é
osoby, ktdéra go posiada, oraz jej uprawnienia do podpisy-
wania dokumentéw elektronicznych w sposéb wiarygodny
iniepodwazalny. Artykut 131 ustawy z 5.9.2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej” méwi za to, ze
bezpieczny podpis elektroniczny weryfikowany za pomoca
waznego kwalifikowanego certyfikatu w rozumieniu ustawy
218.9.2001 r. o podpisie elektronicznym jest kwalifikowanym
podpisem elektronicznym w rozumieniu niniejszej ustawy,
wiec zapis ten jest dalej aktualny. Wedlug art. 4 ust. 6 tej
ustawy minister wlasciwy do spraw informatyzacji, po roz-
patrzeniu wniosku, o ktérym mowa w ust. 1, wydaje decy-
zje o wpisie dostawcy ustug zaufania i swiadczonych przez
niego ustug zaufania do rejestru, jezeli spelniajg wymagania
okreslone w przepisach o ustugach zaufania, kwalifikowanej
ustugi zaufania do rejestru, w przypadku gdy ustuga spet-
nia wymagania okreslone w przepisach o ustugach zaufania.
Podmiot $wiadczacy ustugi certyfikacyjne wydaje certyfikat
na podstawie umowy. Artykut 10 ust. 1 wspomnianej usta-
wy méwi za to, ze Narodowe Centrum Certyfikacji tworzy
i wydaje kwalifikowanym dostawcom ustug zaufania certyfi-
katy stuzace do weryfikacji zaawansowanych podpisow elek-
tronicznych lub pieczeci elektronicznych, o ktérych mowa
w zalgczniku I lit. g, zalgczniku IIT lit. g i zatgczniku IV lit. h
do rozporzadzenia 910/2014, oraz certyfikatéw stuzacych do
weryfikacji innych ustug zaufania §wiadczonych przez kwa-
lifikowanych dostawcéw, zwanych dalej ,,certyfikatami do-
stawcy ustug zaufania” Wspomniany certyfikat jest niezbedny
do sktadania podpisanego elektronicznie dokumentu do jed-
nostek administracyjnych w celu poswiadczenia dokumentu
oraz identyfikacji osoby, ktora go sktada. Ponadto dokument
musi zosta¢ dostarczony do urzedu za pomoca bezpiecznego
kanatu komunikacji, takiego jak np. ePUAP lub Platforma
Ustug Elektronicznych (PUE) czy inne systemy stosowane
przez organy o znaczeniu ustrojowym oraz funkcjonalnym.
Warto jednak pamieta, ze niektére jednostki moga mieé
dodatkowe wymagania dotyczace skladania dokumentéow
elektronicznych oraz przesytu danych, wiec nalezy za kazdym

razem sprawdzi¢ regulaminy oraz inne wewnetrzne zaktado-
we zrédla przed przesylaniem wymaganych dokumentéw
oraz danych i zapozna¢ si¢ z wytycznymi dotyczacymi danej
sprawy. W przypadku przesylu danych nalezy spetni¢ réwniez
przestanki poprawno$ci oraz kompletnosci danych, zgodno-
$ciz obowigzujacymi przepisami, przejrzysto$ci, wymaganej
formy, aktualno$ci oraz biorac pod uwage aspekt bezpie-
czenstwa, niektdre dane muszg réwniez zosta¢ zabezpieczone
przed nieuprawnionym dostepem np. przez szyfrowanie lub
inne metody ochrony danych®. Oprécz wspomnianych dzia-
tan nalezy réwniez umozliwi¢ ich weryfikacje, tzn. jednostka
administracyjna powinna mie¢ mozliwo$¢ sprawdzenia ich
poprawnosci oraz autentycznosci.

Przetwarzanie danych przez wybrane
jednostki administracji publicznej
i systemy teleinformatyczne

W doktrynie przyjal si¢ poglad, Ze administratorem
danych, ktéry je przetwarza zgodnie z definicja zawartg
wart. 4 pkt 7 RODO, ,,administrator” jest to osoba fizyczna
lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele i sposo-
by przetwarzania danych osobowych. Zgodnie z tg definicja
pojecie administratora ma szeroki zakres znaczeniowy, gdyz
moze nim by¢ w zasadzie kazdy podmiot, jesli ustala cele
i sposoby przetwarzania danych osobowych. Biorgc ten fakt
pod uwage, nalezy stwierdzi¢, ze w zalezno$ci od rodzaju
danych osobowych, ktére sa przetwarzane, czy kompeten-
cji podmiotu przetwarzajacego administratorem moze by¢
inny podmiot. Ponadto wedlug RODO podmioty przetwa-
rzajace dane osobowe musza mie¢ uzasadniony i konkretny
cel przetwarzania danych oraz muszg one przetwarza¢ dane
zgodnie z prawem i w sposob zgodny z celami, dla ktérych
zostaly one zebrane. Rozstrzygajac wiec, ktéry podmiot jest
w danej sytuacji administratorem w odniesieniu do konkret-
nych danych osobowych, nalezy przede wszystkim dokona¢
analizy przepisow prawa okreslajacych zadania podmiotow
lub organéw publicznych, dla ktérych realizacji niezbedne
jest przetwarzanie danych osobowych. Ocena ta powinna
by¢ dokonywana w odniesieniu do konkretnego procesu
przetwarzania. W zwiazku z czym mozna byloby wspomnieé
oart. 18 ust. 1 ustawy z 8.3.1990 r. 0 samorzadzie gminnym®,

?¢ Dz.U. poz. 1625.

7 A. Slysz, Metody doreczania dokumentéw elektronicznych, Powiato-
wa Stacja Sanitarno-Epidemiologiczna w Pile, www.gov.pl/web/psse-pila/
metody-doreczania-dokumentow-elektronicznych (dostep 20.12.2022 r.).

%8 Dz.U. Nr 130, poz. 1450 ze zm.

* Tj. Dz.U. 2 2021 r. poz. 1797 ze zm.

*® A. Pyka, Przetwarzanie Danych Osobowych do Celéw Badan Nauko-
wych. Aspekty Prawne, Studia Prawa Publicznego 2019, Nr 4 (28), Warsza-
wa 2019, s. 98-104.

*1'Tj. Dz.U. 2 2023 r. poz. 40 ze zm.; dalej jako: SamGminU.
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w ktorym zawarte sg przyktady zadan jednostki samorzadu
terytorialnego (w tym przypadku rady gminy), gdzie moga
by¢ wykorzystywane dane poufne obarczone ryzykiem. Sta-
nowi on m.in., ze do wladciwosci rady gminy naleza wszystkie
sprawy pozostajace w zakresie dzialania gminy, czyli miedzy
innymi uchwalanie studium uwarunkowan i kierunkéw za-
gospodarowania przestrzennego gminy oraz miejscowych
planéw zagospodarowania przestrzennego, uchwalanie pro-
gramow gospodarczych, przyjmowanie programéw rozwoju
w trybie okreslonym w przepisach o zasadach prowadzenia
polityki rozwoju, ustalanie zakresu dziatania jednostek po-
mocniczych, zasad przekazywania im skfadnikéw mienia do
korzystania oraz zasad przekazywania srodkéw budzetowych
na realizacje zadan przez te jednostki, o ile ustawy nie stano-
wig inaczej. Za to innym przykladem sg okreslone w art. 30
SamGminU kompetencje wojta gminy, czyli m.in. przygo-
towywanie projektow uchwat rady gminy, opracowywanie
programéw rozwoju w trybie okreslonym w przepisach
o zasadach prowadzenia polityki rozwoju, gospodarowanie
mieniem komunalnym, wykonywanie budzetu, zatrudnia-
nie i zwalnianie kierownikéw gminnych jednostek organi-
zacyjnych. Podsumowujac, jezeli przepisy prawa wskazuja,
ze okreslone zadania naleza do wlasciwosci gminy i dla ich
wykonania niezbedne jest przetwarzanie okreslonych da-
nych, to co do zasady administratorem jest wojt, burmistrz
lub prezydent miasta. Przetwarzanie danych przez jednostki
samorzadu administracyjnego moze by¢ przeprowadzane
réwniez w ramach funkcjonowania ePUAP. Jest to system
informatyczny, ktéry umozliwia skltadanie dokumentéw
elektronicznych do urzedéw za posrednictwem Internetu®.
Elektroniczna Platforma Ustug Administracji Publicznej
jest cze$cig PUE, ktdra zostala wprowadzona w celu uspraw-
nienia dzialania administracji publicznej i umozliwienia
obywatelom kontaktéw z urzedami droga elektroniczna.
Dzigki ePUAP mozliwe jest m.in. zalatwienie spraw, wnio-
skowanie o réznego rodzaju dokumenty czy tez przesylanie
dokumentéw do urzedéw. System ePUAP jest dostepny na
stronie internetowej www.epuap.gov.pl. Nie jest to jednak
jedyna forma elektronicznego przesytu danych do urzedu.
Przyktadowo istnieje mozliwos¢, ze dany urzad wymaga
dodatkowego zalgcznika, okreslonej formy podpisania do-
kumentu lub tez wysylania dokumentéw w inny sposéb,
np. przez specjalng aplikacje dostepna na stronie interne-
towej danego urzedu. Stad w kazdym przypadku nalezy
upewnic sie, ze dokument zostanie dostarczony do urzedu
w sposob prawidiowy i zgodny z wymaganiami. W przy-
padku odpowiedzialnosci za wyciek danych bezposred-
nio z ePUAP, w tym zakresie obowigzuja przepisy zawarte
w ustawie o ochronie danych osobowych. Zgodnie z tym ak-
tem prawnym odpowiedzialnos¢ za wyciek danych z ePUAP
ponosi administrator danych, czyli podmiot, ktéry przetwa-
rza dane osobowe. W przypadku ePUAP - zgodnie z ustawa

z 17.2.2005 r. o informatyzacji podmiotéw realizujacych
zadania publiczne® — administratorem danych jest Minister
Cyfryzacji, odpowiedzialny za bezpieczenstwo przetwarza-
nych danych oraz za zapewnienie odpowiednich $rodkéw
technicznych i organizacyjnych, ktére maja chroni¢ te dane
przed nieuprawnionym dostepem. Jesli doszto do wycieku
danych z ePUAP i naruszenia przepiséw o ochronie danych
osobowych, to minister wlasciwy do spraw informatyzacji,
jako administrator danych uzytkownikéw ePUAP oraz kon-
ta Mdj Gov, ponosi odpowiedzialno$¢ za ten wyciek oraz
odpowiada za zapewnienie funkcjonowania ePUAP i m.in.
moze zosta¢ zobowiazany do usuniecia skutkéw narusze-
nia. Osoba, ktdrej dane dotycza, moze réwniez dochodzi¢
swoich praw na drodze sadowej, np. poprzez wniesienie
pozwu o ochrone débr osobistych. W takim przypadku
osoba poszkodowana ma réwniez prawo wniesienia skargi
do organu nadzorczego zajmujacego sie ochrong danych
osobowych w panstwie cztonkowskim zwyktego pobytu,
miejsca pracy lub miejsca popelnienia domniemanego na-
ruszenia tej osoby. Bazujgc na tresci art. 60 OchrDanychU,
postepowanie w sprawie naruszenia przepiséw o ochronie
danych osobowych jest prowadzone przez Prezesa Urzedu
(zgodnie z art. 7 OchrDanychU ,,Prezesem Urzedu” jest Pre-
zes Urzedu Ochrony Danych Osobowych, o ktérym mowa
w rozdziatach 4-7 i 11 ustawy). Ponadto wedlug art. 34
OchrDanychU, Prezes Urzedu jest organem nadzorczym
w rozumieniu dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/680 z 27.4.2016 r. w sprawie ochrony oséb fi-
zycznych w zwiazku z przetwarzaniem danych osobowych
przez wlasciwe organy do celéw zapobiegania przestep-
czosci, prowadzenia postepowan przygotowawczych, wy-
krywania i $cigania czynoéw zabronionych i wykonywania
kar, w sprawie swobodnego przeptywu takich danych oraz
uchylajacej decyzje ramowa Rady 2008/977/WSiSW?*. Do-
datkowo, wedltug art. 5 ustawy z 14.12.2018 r. o ochronie
danych osobowych przetwarzanych w zwigzku z zapobie-
ganiem i zwalczaniem przestepczosci®® zadaniami Prezesa
UODO jest m.in. monitorowanie i egzekwowanie stoso-
wania przepiséw niniejszej ustawy oraz wydanych na jej
podstawie aktéw wykonawczych, a takze upowszechnianie
wiedzy o ryzyku, przepisach, zabezpieczeniach i prawach
zwigzanych z przetwarzaniem danych osobowych w celu,
o ktéorym mowa w art. 1 pkt 1 tejze ustawy.

*2 D. Fleszer, Funkcjonowanie elektronicznej administracji na przykta-
dzie ePUAP, Roczniki Administracji i Prawa 12, Wyzsza Szkota Humanitas
2012,s.119-138.

**Tj. Dz.U. 2 2023 r. poz. 57 ze zm.

** Dz.Urz. UE L Nr 119, s. 89.

* Dz.U. poz. 125 ze zm.
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Bezpieczenstwo informacji poufnych
przesytanych elektronicznie do
jednostek samorzadu terytorialnego
oraz elektronicznych systemow
administracyjnych

Polskie prawo administracyjne reguluje kwestie doty-
czgce cyberbezpieczenstwa w kilku aktach prawnych, w tym
m.in. w ustawie o $wiadczeniu ustug droga elektroniczna.
Ustawa ta wprowadza m.in. w rozdziale 2 obowigzek zapew-
nienia bezpieczenstwa danych przetwarzanych droga elek-
troniczng oraz umozliwia stosowanie rodkow zabezpiecza-
jacych w celu ochrony przed nieuprawnionym dostepem do
danych, ktére moga zniwelowaé ryzyko wycieku danych.
Jest to m.in. okre$lone w art. 3b SwUstDrogElekU ograni-
czenie swobody $wiadczenia ustug drogg elektroniczng na
zasadach okreslonych przez przepisy odrebne, jezeli jest
to niezbedne ze wzgledu na ochrong zdrowia, obronnos¢,
bezpieczenstwo panstwa lub bezpieczenstwo publiczne.
Ponadto zawiera przepisy dotyczace zarzadzania bezpie-
czenstwem informacji w administracji publicznej, ktérych
tematyka zostala rowniez poruszona w rozporzadzeniu
Rady Ministréow z 12.4.2012 r. w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycz-
nych*. Zawiera ono m.in. wymagania dotyczace tworze-
nia i wdrazania systemow zarzadzania bezpieczenstwem
informacji oraz zasady odpowiedzialnosci za naruszenie
bezpieczenstwa informacji. Poruszono w nim m.in. takie
wymagania jak to, ze wedlug § 20 podmiot realizujacy zada-
nia publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajacy
poufno$¢, dostepnosd i integralno$¢ informacji z uwzgled-
nieniem takich atrybutéw, jak autentycznosé, rozliczalnosé,
niezaprzeczalno$¢ i niezawodno$¢. Waznym aspektem tego
paragrafu jest rowniez to, Ze zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez zapewnie-
nie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie takich dziatan,
jak m.in. zapewnienia aktualizacji regulacji wewnetrznych
w zakresie dotyczacym zmieniajacego si¢ otoczenia, prze-
prowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania
dziatan minimalizujacych to ryzyko, stosownie do wynikow
przeprowadzonej analizy czy zapewnienia ochrony przetwa-
rzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zakldceniami.

Konsekwencje nieprawidtowosci
w funkcjonowaniu systemow
informatycznych oraz konieczne
dziatania

Wyciek danych z systemu informatycznego jednostki sa-
morzadowej moze mie¢ powazne konsekwencje zaréwno dla
jednostki samorzadowej, jak i dla 0séb, ktorych dane ulegly
wyciekowi”. W przypadku jednostki samorzadowe;j takie
wydarzenie moze prowadzi¢ do strat finansowych zwigza-
nych z usuwaniem skutkéw wycieku i zapobieganiem podob-
nym sytuacjom w przyszloéci oraz utraty zaufania ze strony
spoteczno$ci. Moze on tez skutkowaé odpowiedzialnosciag
prawna, m.in. jesli wyciek danych byt spowodowany brakiem
odpowiednich srodkow bezpieczenstwa lub nieodpowiednim
zabezpieczeniem systemu. Dla os6b, ktorych dane ulegly
wyplynieciu, wyciek moze prowadzi¢ do utraty prywatnosci,
a takze do ryzyka kradziezy tozsamosci lub innych oszustw.
Moze tez prowadzi¢ do szkod finansowych, np. jesli dane
zostaly wykorzystane do nieuprawnionych transakeji. W celu
zminimalizowania ryzyka wycieku danych oraz skutkéw ta-
kiego wycieku jednostki samorzadowe powinny stosowac
odpowiednie srodki bezpieczenstwa. Wazne jest tez, aby jed-
nostki samorzadu informowaty odpowiednio szybko o wy-
cieku danych i podjety odpowiednie dziatania, aby zapobiec
dalszemu rozprzestrzenianiu si¢ wycieku oraz zminimalizo-
wac jego skutki. Jesli chodzi o orzeczenia i decyzje zwigzane
z t3 problematyka, to nalezaloby wspomnie¢ o Decyzji Pre-
zesa UODO z 18.10.2019 r. stwierdzajacej naruszenie
m.in. zasady przetwarzania zgodnie z prawem i zasady po-
ufnosci oraz nakazujacej dostosowanie operacji przetwarza-
nia do przepiséw o ochronie danych osobowych®. Prezes
UODO okreslil w niej, ze niezaleznie od tego, czy Burmistrz
lub inny administrator poinformowat Prezesa Urzedu o skie-
rowaniu wniosku z watpliwosciami do Ministra Cyfryzacji
o interpretacje przepiséw ustawy z 6.9.2001 r. o dostepie do
informacji publicznej* oraz wnidst o zawieszenie postepo-
wania do czasu otrzymania ww. interpretacji. Minister Cy-
fryzacji, jako podmiot odpowiedzialny za stworzenie gléwnej
strony Biuletynu Informacji Publicznej, nie jest podmiotem
wladciwym do interpretacji przepiséw ustawy o dostepie do
informacji publicznej, a wydawane przez niego wytyczne nie
sg prawnie wigzace. To w tym przypadku burmistrz jest ad-
ministratorem, a zatem to na nim spoczywa obowigzek za-
pewnienia, aby przetwarzanie danych zamieszczonych w BIP

*¢ Dz.U. poz. 526.

* P, Jatkiewicz, Ochrona danych osobowych, Polskie Towarzystwo Infor-
matyczne, Warszawa 2015, s. 7-9.

*® Decyzja PUODO z 18.10.2019 r., ZSPU.421.3.2019, Legalis.

* Dz.U. 22022 r. poz. 902.
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bylo zgodne z przepisami ogdlnego rozporzadzenia o ochro-
nie danych, tym samym zgodne z zasadg ograniczenia prze-
chowywania, okres$long w art. 5 ust. lit. e RODO. Burmistrz
powinien opracowa¢ i wdrozy¢ procedury, z ktérych beda
wynikaly terminy usuwania z BIP informacji zawierajacych
dane osobowe oraz zasady dokonywania przegladow zawar-
tosci BIP w celu weryfikacji, czy okreslone w ten sposob ter-
miny usuwania danych osobowych sg przestrzegane (art. 24
RODO). W przypadku tej decyzji kara pieniezna dla admi-
nistratora wyniosta 40 000 zt i spetnia w ustalonych okolicz-
noéciach niniejszej sprawy funkcje, o ktérych mowa w art.
83 ust. 1 RODO. Kwota ta jest w tym indywidualnym przy-
padku skuteczna, proporcjonalna i odstraszajaca, co bylo
celem tej decyzji, ze wzgledu na proporcjonalno$¢ do stwier-
dzonego naruszenia, wage naruszenia, kategorie danych oso-
bowych, ktérych dotyczylo naruszenie, brak realizacji obo-
wigzkow administratora wynikajacych z ogdlnego
rozporzadzenia o ochronie danych i czas trwania naruszenia.
W przypadku orzeczen ciekawym przykladem jest wyrok
WSA w Warszawie z 7.8.2020 r.*°, w ktérym UODO powziat
informacje o nieprawidtowosciach w procesie przetwarzania
danych osobowych uczniéw pewnej szkoly podstawowej,
polegajacych na gromadzeniu odciskéw palcow dzieci ko-
rzystajacych z ustug stotéwki szkolnej. Wojewodzki Sad Ad-
ministracyjny zasadzit od Prezesa UODO na rzecz skarzacej
szkoly kwote 400 zt tytulem zwrotu kosztéw postepowania
sadowego. Jednak wczesniej przetwarzanie przez skarzaca
szkote danych biometrycznych uczniéw zostato uznane spor-
ng decyzjg Prezesa UODO za niezgodne z zasadg minimali-
zacji, o ktorej mowa w art. 5 ust. 1 lit. ¢ RODO. Zastosowat
on uprawnienia wynikajace z przepiséw art. 58 ust. 2 lit. f
i lit. g RODO, nakazujgc skarzacej szkole usuniecie danych
osobowych w zakresie przetworzonych do postaci cyfrowej
informacji o charakterystycznych punktach linii papilarnych
palcow dzieci korzystajacych z ustug stolowki szkolnej, a tak-
ze w sposdb nieuprawniony nakazujgc stronie skarzacej za-
przestanie zbierania wspomnianych danych biometrycznych
uczniéw. W tym przypadku réwniez w sposéb nieuzasadnio-
ny zastosowal wobec skarzacej szkoly uprawnienie wynika-
jace z przepisoéw art. 58 ust. 2 lit. i w zw.z art. 83 RODO,
nakladajac na strone skarzacy kare pieniezng w wysokosci
20 000 z1, co bylo nieprawidlowe pod katem prawnym, ale
jest ciekawym przykladem natozenia kary na jednostke sys-
temu szkolnictwa. Oprécz wspomnianych konsekwencji
prawnych skutkiem nieprawidtowosci oraz wyciekéw danych
jest rowniez utrata zaufania spoleczenstwa do organéw ad-
ministracji. Zdarzaja sie, sytuacje gdy podmiot przetwarza-
jacy dane osobowe uzyskuje informacje o ich wycieku, jednak
nie zawiadamia o tym organdw $cigania ani oséb, ktérych
dane wyciekly. Takie zaniechanie zwigzane jest z obawg przed
negatywnymi skutkami zawiadomienia dla swojej dziatalno-
$ci. Postepujgc w ten sposdb, mozna doprowadzi¢ do kra-

10

dziezy czyjegos$ wizerunku i nieautoryzowanego wykorzysty-
wania go na niekorzy$¢ poszkodowanego, ktory jest
nieswiadomy zdarzenia. Tymczasem dzialania podjete
w pore, czyli zwiekszona ostroznos$¢ uzytkownikow, Sciganie
czy stosowanie wskazéwek dotyczacych dziatan zapobiega-
jacych wyciekom i atakom hakerskim mogloby pozytywnie
wplynaé, ograniczy¢ lub nawet zapobiec negatywnym skut-
kom takiego wycieku*. Wspomniane dziatania zwigzane sa
z obowigzkiem notyfikacyjnym, ktory zostat okreslony w art.
174a-174d ustawy z 16.7.2004 r. — Prawo telekomunikacyj-
ne*2. Obowigzek ten nakazuje dostawcy publicznie dostep-
nych ustug telekomunikacyjnych zawiadomienie GIODO
o naruszeniu danych osobowych niezwlocznie, nie pézniej
jednak niz w terminie trzech dni od stwierdzenia naruszenia.
Wedtug art. 174a ust. 2 PrTel przez naruszenie danych oso-
bowych rozumie sie przypadkowe lub bezprawne zniszczenie,
utrate, zmiane, nieuprawnione ujawnienie lub dostep do da-
nych osobowych przetwarzanych przez przedsigbiorce tele-
komunikacyjnego w zwigzku ze $wiadczeniem publicznie
dostepnych ustug telekomunikacyjnych. Obowigzek notyfi-
kacji pojawil sie rowniez w art. 34 RODO. Ten przepis sta-
nowi, ze jezeli naruszenie ochrony danych osobowych moze
powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych, administrator bez zbednej zwloki powiada-
mia osobe, ktérej dane dotycza, o takim naruszeniu. Zawia-
domienie powinno zosta¢ sformulowane w jasny i prosty
sposdb oraz przedstawia¢ charakter naruszenia ochrony da-
nych osobowych. Powinno réwniez zawiera¢ informacje
i $rodki, takie jak wskazanie imienia i nazwiska oraz danych
kontaktowych inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskacd
wiecej informacji. Waznym elementem jest rowniez opis
mozliwych konsekwencji naruszenia ochrony danych oso-
bowych, ale réwniez opis srodkéw proponowanych i zasto-
sowanych przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypad-
kach $rodki uzyte w celu zminimalizowania ewentualnych
negatywnych skutkéw®. Jezeli wspomniany incydent wiaze
sie z wysokim ryzykiem naruszenia praw i wolnosci oséb
objetych naruszeniem, to zawiadomienie nie bedzie koniecz-
ne jedynie w szczegolnych, wyjatkowych sytuacjach, wska-
zanych wart. 34 ust. 3 RODO, czyli gdy administrator wdro-
zyt odpowiednie techniczne i organizacyjne $rodki ochrony
i $rodki te zostaly zastosowane do danych osobowych, kté-
rych dotyczy naruszenie, w szczegdlnosci $rodki takie jak

*° 11 SA/Wa 809/20, Legalis.

*' A. Lach, Obowiazek notyfikacyjny, Karnoprawna reakcja na zja-
wisko kradziezy tozsamosci, Warszawa 2015, www.sip.lex.pl/#/mono-
graph/369361923 dostep 20.12.2022 r.).

*2Tj. Dz.U. 2 2022 r. poz. 1648 ze zm.; dalej jako: PrTel.

** A. Baranowska-Gérecka, Obowigzki prawne po ataku hakerskim, Pi-
smo Samorzadu Terytorialnego Wspdlnota z 17.5.2021 r.
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szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnio-
nym do dostepu do tych danych osobowych, administrator
zastosowal nastepnie $rodki eliminujace prawdopodobien-
stwo wysokiego ryzyka naruszenia praw lub wolnosci osoby;,
ktorej dane dotycza, wymagaloby ono niewspotmiernie du-
zego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny $rodek, za po-
moca ktdérego osoby, ktorych dane dotycza, zostaja poinfor-
mowane w rownie skuteczny sposob. Ponadto koniecznoscia
bedzie odnotowanie incydentu w wewnetrznym rejestrze
naruszen. Obowiazek taki wynika z art. 33 ust. 5 RODO.
Stanowi on, ze administrator dokumentuje wszelkie naru-
szenia ochrony danych osobowych, w tym okolicznosci na-
ruszenia ochrony danych osobowych, jego skutki oraz pod-
jete dzialania zaradcze, a dokumentacja musi pozwoli¢
organowi nadzorczemu na zweryfikowanie przestrzegania
art. 33 RODO. Uwzglednione powinny zosta¢ nie tylko na-
ruszenia zgloszone do Prezesa UODO, ale rowniez wszystkie
naruszenia z oceng ryzyka.

Naruszenie prawa i mozliwe dziatania
osoby poszkodowanej

W przypadku przetwarzania danych osobowych z na-
ruszeniem przepiséw o ochronie danych osobowych (np.
w wyniku wycieku danych z ePUAP), to wedtug art. 77 ust. 1
RODO, osoba ktorej dane dotycza, ma prawo do wniesie-
nia skargi do Prezesa UODO. Skarga ta powinna zawiera¢
informacje dotyczace naruszenia przepiséw o ochronie
danych osobowych oraz wskazywaé na szkode, jaka osoba
ta poniosta w wyniku tego naruszenia. Prezes UODO w ta-
kim wypadku rozpatruje skarge i wydaje decyzje w sprawie,
w ktdrej moze zobowigza¢ administratora danych do usu-
niecia naruszenia oraz zastosowania odpowiednich §rodkéw
zaradczych. W przypadku naruszenia przepiséw o ochro-
nie danych osobowych PUODO moze réwniez natozy¢ na
administratora danych kare finansowa. Osoba, ktérej dane
dotycza, moze réwniez dochodzi¢ swoich praw na drodze
sadowej, np. poprzez wniesienie pozwu o ochrone débr oso-
bistych. Ochrona débr osobistych obejmuje m.in. prawo do
ochrony danych osobowych, czyli prawo do decydowania
o tym, czy i w jaki sposob dane osobowe sa przetwarzane
oraz prawo do wyrazenia zgody na ich przetwarzanie. Jesli
sad uzna, ze doszlo do naruszenia prawa osoby, ktdrej dane
dotycza, do ochrony débr osobistych, to moze nakaza¢ ad-
ministratorowi danych usunigcie skutkéw naruszenia oraz
zasadzi¢ na rzecz osoby poszkodowanej odpowiednig sume
pieni¢zng tytutem odszkodowania lub zado$¢uczynienia.
Jesli chodzi o sume pieniezng, jaka moze zostaé zasadzo-
na na rzecz osoby poszkodowanej w wyniku naruszenia
prawa do ochrony danych osobowych, to w tym zakresie

nie ma konkretnych wytycznych. W kazdym konkretnym
przypadku sad bedzie ocenial indywidualnie, jaka kwota
jest odpowiednia w danej sytuacji. Przyktadowo w wyro-
ku WSA w Warszawie z 7.8.2020 r. natozono kare w wy-
sokosci 40 000 zi. Innym przykladem jest decyzja Prezesa
UODO z23.3.2022 r.** dotyczaca pelnomocnika inicjatoréw
referendum gminnego w sprawie odwotania rady gminy
przed uptywem kadencji, za naruszenie polegajace na braku
wspotpracy z Prezesem UODO w ramach wykonywania
przez niego jego zadan oraz na niezapewnieniu dostepu do
danych osobowych i innych informacji niezbednych Preze-
sowi UODO do realizacji jego zadan, stwierdzajaca narusze-
nie przez pelnomocnika inicjatoréw referendum gminnego
przepisow art. 31 i art. 58 ust. 1 lit. e RODO, ktéra nalozyta
kare pieni¢zna w wysokosci 2285 zl. Ciekawym przykladem,
pokazujacym wysoko$¢ kar pienieznych, jest réwniez decy-
zja Prezesa UODO z 24.8.2020 r.**, ktdra zapadta w zwigzku
z naruszeniem przez Gtéwnego Geodete Kraju art. 5 ust. 1
lit. a RODO i art. 6 ust. 1 RODO. W swoich decyzjach sad
oraz Prezes UODO biorg pod uwage m.in. rodzaj i stopien
naruszenia przepiséw o ochronie danych osobowych, ska-
le szkody, jaka poniosta osoba poszkodowana, oraz inne
okolicznosci sprawy. Dlatego trudno precyzyjnie okresli¢,
jaka kwota bedzie odpowiednia w konkretnym przypadku.

Podsumowanie

Prawo nowych technologii jest nowa, dynamicznie roz-
wijajacg sie galezig prawa. Tworzy ona nie tylko nieznana
dotad terminologie i reguly prawne, ale rowniez wplywa
bezposrednio na sposéb ksztaltowania regulacji prawnych
we wszystkich obszarach polskiego prawa. Ze wzgledu na
nieustanny rozwoj nowych technologii oraz systeméw te-
leinformatycznych konieczne sg rozwigzania prawne, ktore
beda regulowac ramy i zasady ich wykorzystywania nie tylko
w sektorze publicznym, ale réwniez prywatnym. Tworzenie
réznorakich systemoéw teleinformatycznych oraz sposobow
komunikowania si¢ pomiedzy stronami za pomoca Inter-
netu jest duzym ulatwieniem w funkcjonowaniu polskiej
administracji publicznej, ale jednocze$nie obarczone jest
ono niebezpieczenstwem zwigzanym z wyplynieciem da-
nych poufnych oraz zagrozeniem cyberatakami. W niniej-
szej pracy poruszono tematyke utraty danych osobowych,
ich konsekwencji oraz dzialan, ktére nalezy podja¢ w wy-
padku takie zdarzenia. Przedstawiono réwniez propozycje
postepowan, ktére moze zastosowacé osoba poszkodowana,
oraz rzeczywiste wydarzenia, ktore zaszty w ostatnich la-
tach. Ze wzgledu na zwigkszanie si¢ ilosci cyberatakéw oraz

“ Decyzja PUODO z 23.3.2022 r., DKE.561.18.2021, LEX 3446491.
% Decyzja PUODO 7 24.8.2020 r., DKN.5112.13.2020, LEX 3285237.
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ciagly rozwoj technologii i systemow teleinformatycznych, informacyjnymi pozostajacymi w dyspozycji podmiotéw
a takze dzisiejsze problemy spoteczenstwa informacyjnego publicznych oraz postawienie wigkszego nacisku na bez-
konieczne jest nowe spojrzenie na zarzadzanie zasobami pieczenstwo przetwarzania danych.

Stowa kluczowe: wyciek danych, prawo administracyjne, prawo nowych technologii, system teleinformatyczny, administracja
publiczna, ePUAP.

Data leakage from the ICT system on the example of activities
of selected public administration bodies

The subject of the study are issues related to the aspects of data leakage from the ICT systems of selected public administration
bodies. The author brings up the subject of data leakage from the ICT system, the frequency of such incidents, the circumstances
of electronic contact of an entity with local government branches and the bilateral transfer of data and documents, including
via the ePUAP system. She also presents the consequences, ways of proceeding in the event of data leakage and good practices
that should be followed to prevent such an event.

Keywords: data leakage, administrative law, new technology law, ICT system, public administration, ePUAP.
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