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Abstrakt: Jednym z najbardziej powaznych probleméw zwiazanych z prowadzeniem przez admini-
stracje publiczng ustug elektronicznych w chmurze jest umowne zabezpieczenie praw administratora
danych oraz praw o0sob, ktorych dane sa przetwarzane. Wspotpraca migdzy organami publicznymi
w panstwach cztonkowskich UE, instytucjami UE i organizacjami migdzynarodowymi przyczynita
si¢ w latach 2019-2021 do zmiany warunkéw umownych, zabezpieczen technicznych i domys$lnych
ustawien serwisow chmurowych tworzonych na podstawie umow miedzy administracja publiczng
a najpotgzniejszymi tworcami oprogramowania i podmiotami §wiadczacymi ustugi internetowe.
W rozdziale omowiono wyniki dochodzenia, ktére w 2019 roku podjat Europejski Inspektor Ochro-
ny Danych (EIOD) celem oceny prawnych i praktycznych skutkow korzystania przez instytucje,
organy, urzedy i agencje Unii Europejskiej z produktow i ustug Microsoft. Dochodzenie pozwolito
na dokonanie kilku kluczowych ustalen. Najwazniejszym z nich bylo stwierdzenie, ze umowa li-
cencyjna migdzy Microsoftem a instytucjami unijnymi pozwolita Microsoftowi jednostronnie okre-
$la¢ 1 zmienia¢ niektore parametry dotyczace przetwarzania danych w imieniu instytucji oraz zmie-
nia¢ umowne obowigzki w zakresie ochrony danych. Ocenie poddano réwniez $rodki techniczne,
ktore Komisja Europejska wprowadzita w celu zahamowania przeptywu danych osobowych genero-
wanych przez produkty i ustugi Microsoftu — gtéwnie danych telemetrycznych — przesytanych do
tego przedsigbiorstwa. Ocena doprowadzita do wydania ogdlnego zalecenia, by wszystkie instytucje
UE przeprowadzity testy z zastosowaniem zmienionego i kompleksowego podejscia, podzielily si¢
wiedzg 1 rozwigzaniami technicznymi, ktore opracowaty w celu zapobiezenia nieuprawnionemu
przeptywowi danych do Microsoftu, oraz informowaty si¢ wzajemnie o wszelkich problemach zwig-
zanych z ochrong danych, ktdre identyfikuja z produktami lub ustugami.

Stowa kluczowe: dane osobowe, administrator, przetwarzajacy, chmura, elektroniczna administracja
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WPROWADZENIE

Wybuch pandemii COVID-19 pozwolit doceni¢ znaczenie poprawnie zarza-
dzanej wspolpracy migdzy administracjg publiczng a dostarczycielami produktow
i ushug sieciowych, w szczegolnosci takich, ktore moga by¢ uzywane zdalnie na
przyktad przy zastosowaniu technologii chmurowych. Uwypuklit tez potrzebe
wprowadzenia skutecznych gwarancji w zakresie ochrony danych i prywatnosci.
Dzis$, gdy narzedzia cyfrowe i sieci komunikacyjne sa w coraz wickszym stopniu
wykorzystywane do zarzadzania kryzysem, w ktoérym si¢ znalezli$my, oczekuje
sie, ze pozostang one z nami dluzej, niz pierwotnie planowalisSmy, a cyfryzacja be-
dzie w nadchodzacych latach podstawg naszej pracy!. Skutki kryzysu zwigkszyty
presje na administracje publiczng, by maksymalizowata swojg efektywnos¢?, co
w konsekwencji wptyneto na prawa i wolnosci jednostek.

Wspotpraca miedzy organami publicznymi w panstwach cztonkowskich, in-
stytucjami UE i innymi organizacjami mi¢dzynarodowymi ma zasadnicze zna-
czenie dla zagwarantowania, ze umowy o ustugi chmurowe zapewniaja taki sam
poziom ochrony praw oséb fizycznych w catym Europejskim Obszarze Gospodar-
czym (EOQG). Zmienione warunki umowne, zabezpieczenia techniczne i ustawie-
nia uzgodnione mi¢dzy niderlandzkim Ministerstwem Sprawiedliwo$ci i Bezpie-
czenstwa (MSiB NL) a Microsoftem w celu lepszej ochrony praw o0séb fizycznych
pokazuja, ze istnieje mozliwo$¢ znacznej poprawy w zakresie opracowywania
umow migdzy administracjg publiczna a najpotezniejszymi twdrcami oprogramo-
wania i podmiotami $wiadczacymi ustugi internetowe.

W tej sytuacji Europejski Inspektor Ochrony Danych (EIOD) podjat w 2019
roku z wlasnej inicjatywy dochodzenie majace na celu ocene prawnych i praktycz-
nych skutkéw korzystania przez instytucje, organy, urzedy i agencje Unii Euro-
pejskiej?® z produktow i ushug Microsoft*. Ustalenia i zalecenia wynikajgce z do-
chodzenia moga mie¢ jednak znacznie szersze znaczenie i by¢ odbiciem bardziej
generalnego problemu, jakim jest zabezpieczenie umowne praw administratoréw

I O tym jak trudno przewidzie¢ drogi tego rozwoju, mozna jednak przekonaé sig, czytajgc
przewidywania rozwoju chmur i ushug chmurowych w 2020 roku prowadzone na poczatku poprzed-
niej dekady przez A. Mateos, J. Rosenberg, Chmura obliczeniowa. Rozwigzania dla biznesu, Gliwice
2011, s. 242-243.

2 K. Schwab, The Fourth Industrial Revolution, London 2017, s. 68—69.

3 W dalszej czeéci niniejszego rozdziatu wszystkie te podmioty okreslane sg jako ,,instytucje
unijne” lub ,,administracja unijna” mimo oczywistych réznic w ich statusie. Prowadzone przez EIOD
postgpowanie dotyczylo bowiem zaréwno Parlamentu Europejskiego czy Trybunatu Sprawiedliwo-
$ci UE, jak i agencji wykonawczych czy poszczegdlnych dyrekcji w ramach Komisji Europejskiej.

4 Niniejszy rozdzial przygotowano na podstawie dokumentu pt. EDPS Public Paper on
Outcome of own-initiative investigation into EU institutions’ use of Microsoft products and ser-
vices, podsumowujacego dochodzenie EIOD, zob. https://edps.europa.eu/sites/edp/files/publica-
tion/20-0702_edps_paper_euis_microsoft contract investigation_en.pdf (dostep: 20.10.2021).
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danych oraz — przede wszystkim — praw indywidualnych oséb, ktoérych dane
sa przetwarzane, przy umowach zawieranych przez jakiekolwiek podmioty pu-
bliczne w panstwach cztonkowskich Unii Europejskiej i Europejskiego Obszaru
Gospodarczego z dostawcami ustug chmurowych?. Regulacja wynikajaca z roz-
porzadzenia 2018/1725° dotyczacego zasad ochrony danych osobowych w insty-
tucjach unijnych jest bowiem zasadniczo tozsama z tg wynikajaca z RODO’.
Dochodzenie pozwolito na dokonanie kilku istotnych ustalen. Najwazniej-
szym z nich bylo stwierdzenie, ze umowa licencyjna miedzy Microsoftem a in-
stytucjami unijnymi pozwolita Microsoftowi jednostronnie okresla¢ i zmieniac
niektore parametry dotyczace przetwarzania danych w imieniu instytucji oraz
zmienia¢ umowne obowiazki w zakresie ochrony danych. Swoboda uznania,
jaka dysponowal Microsoft, oznaczala w praktyce prawo do dziatania tak, jak-
by Microsoft byt administratorem danych®, co uznano za zasadniczo sprzeczne
z zasada, iz instytucja publiczna powinna by¢ jedynym administratorem danych
w zakresie, w jakim wykonuje imperium panstwa® bgdz — jak w tym przypad-
ku — organizacji migdzynarodowe;j'?. Instytucje powinny zawiera¢ z dostawcami
ustug chmurowych kompleksowe umowy umozliwiajace im zachowanie pozy-
cji administratora i dokumentujace polecenia instytucji UE dla podmiotow prze-

5 Zob. A. Krasuski, Chmura obliczeniowa. Prawne aspekty zastosowania, Warszawa 2018,
s. 376-378. O roznicy miedzy poj¢ciami ,,dostawca chmury” i ,,dostawca ustug chmurowych”
W. Wiewiorowski, Prawne aspekty udostgpniania ustug administracji publicznej w modelu chmury,
[w:] Internet — Cloud computing. Przetwarzanie w chmurze, red. G. Szpor, Warszawa 2013, s. 119.

6 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23.10.2018 roku
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych przez insty-
tucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia
rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE, Dz.U. UE L 295,21.11.2018 ., s. 39-98.
Rozporzadzenie to jest odpowiednikiem RODO skierowanym do instytucji, organéw i jednostek
organizacyjnych Unii.

70 zasadach dotyczgcych podobnych kontraktow zawieranych przez instytucje publiczne piszg
W Kuan Hen, Ch. Millard, I. Walden, Public Sector Cloud Contracts, [w:] Cloud Computing Law,
red. Ch. Millard, Oxford 2013, s. 108-141. Cho¢ praca ta pochodzi sprzed czasow RODO, gtowne
tezy pozostaja catkowicie aktualne. Zob. tez Ch. Docksey, Article 24. Responsibility of the control-
ler, [w:] The EU General Data Protection Regulation (GDPR). A Commentary, red. Ch. Kuner,
Ch. Docksey, L. Bygrave, Oxford 2020, s. 555-570; oraz w tym samym komentarzu: Ch. Millard,
D. Kamarinou, Article 28. Processor, s. 598—611.

8 R. Marchini, Cloud Computing: A Practical Introduction to Legal Issues, London 2010,
s. 62-63.

9 A. Krasuski, Chmura obliczeniowa..., s. 80-89; Rozporzqdzenie UE w sprawie ochrony
danych 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przepltywem
takich danych. Komentarz, red. P. Litwinski, Warszawa 2018, s. 221-222. Tradycyjnie swoiste po-
dejscie do realizacji zadan publicznych przez przetwarzajacego dane, ale zasadniczo zgodne z tym
postulatem, przedstawia A. Sobczyk, RODO: rozproszona wiadza publiczna, Krakow 2019, s. 129—
131.

10 Zob. W. Wiewiorowski, Prawne aspekty...,s. 119.
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twarzajacych!!. Brak kontroli nad tym, z ktorych podprzetwarzajacych korzystat
Microsoft oraz nieprzyznanie znaczacych uprawnien audytorskich byly tu glow-
nymi problemami. Instytucje unijne musiaty zmierzy¢ si¢ z wieloma powigza-
nymi wzajemnie kwestiami dotyczacymi lokalizacji danych, miedzynarodowego
przekazywania danych i ryzyka ich bezprawnego ujawnienia. Instytucje unijne
dysponowaty rowniez niewielkimi gwarancjami w zakresie obrony swoich przy-
wilejow 1 immunitetow.

Ocenie poddano $rodki techniczne, ktore Komisja wprowadzita w celu zaha-
mowania przeptywu danych osobowych generowanych przez produkty i ushugi
Microsoftu — gléwnie danych telemetrycznych — przesytanych do tego przed-
siebiorstwa. Ocena doprowadzita do wydania ogoélnego zalecenia, by wszystkie
instytucje UE przeprowadzily testy z zastosowaniem zmienionego i komplekso-
wego podejscia, podzielily sie¢ wiedza i rozwigzaniami technicznymi, opracowa-
nych przez nie w celu zapobiezenia nieuprawnionemu przeptywowi danych do
Microsoftu, oraz informowaty si¢ wzajemnie o wszelkich problemach zwigzanych
z ochrona danych, ktére identyfikujg z produktami lub ustugami.

2. MIEDZYINSTYTUCJONALNA UMOWA LICENCYJNA (ILA)

Umowa ILA, tworzgca podstawe stosunkow Microsoft z dang grupg instytucji
publicznych, w omawianym przypadku z instytucjami unijnymi reprezentowa-
nymi w negocjacjach przez jedna z dyrekcji generalnych!2, ma zlozong strukture
z mnogoscia powigzanych z soba dokumentow uzupetniajacych i modyfikujacych
si¢ wzajemnie na rézne sposoby. Zasadniczo jednak sktada si¢ z trzech gtownych
elementow. Pierwszym z nich jest ,,parasolowa” umowa licencyjna, ktora opie-
ra si¢ na wielu standardowych dokumentach licencyjnych, do ktoérych instytucje
UE wynegocjowaly z Microsoftem zestaw dostosowanych zmian'3. Drugim ele-
mentem jest zestaw sktadajacy si¢ z kilku zestawow standardowych, wsrod kto-
rych najwazniejsza role odgrywaja warunki dotyczace produktéw i warunki ustug
online. Zbiory standardowych warunkéw Microsoftu, ktére zostaty wiaczone do
umowy ramowej, sa regularnie zmieniane przez Microsoft, a ich nowe wersje pu-
blikowane na jego stronie internetowej poswigconej licencjonowaniu. Ustalenie,
ktore czesci jakiej wersji standardowego dokumentu miaty zastosowanie do jakich
aspektow danego produktu lub ustugi firmy Microsoft, moze by¢ tym samym bar-

11 O przedmiotowym zakresie umow zob. Rozporzqdzenie UE w sprawie..., s. 476-481.

12 W tym przypadku Dyrekcja Generalna ds. Informatyki (DIGIT), czyli departament Komisji
odpowiedzialny za §wiadczenie ustug cyfrowych, ktore utatwiaja codzienne funkcjonowanie innych
dziatéw Komisji oraz instytucji UE i ktore usprawniaja wspotprace mi¢dzy organami administracji
publicznej w krajach UE.

13 S. Bradshaw, Ch. Millard, I. Walden, Standard Contracts for Cloud Services, [w:] Cloud
Computing Law..., s. T4-75.
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dzo skomplikowane. Na przyktad warunki §wiadczenia ustug online r6znig sie
w poszczegolnych ustugach online w zaleznos$ci od daty odnowienia lub pierw-
szego zakupu subskrypcji danej ushugi przez danego klienta'“.

Zakres 1 warunki umowy powodowaty, ze Microsoft dziatat de facto jako
administrator danych. Dodatkowo czynit to w wyjatkowo nieprzejrzysty sposob.
Przede wszystkim dotyczyto to prawa do jednostronnej zmiany ustalen ,,umow-
nych” oraz braku okreslenia konkretnych i wyraznie sprecyzowanych celow prze-
twarzania. Szczegdlnie skomplikowanym zagadnieniem byla sprawa pierwszen-
stwa r6znych dokumentéw umownych. Umowa o partnerstwie instytucjonalnym
zawierala szereg przepisow majacych wplyw na to, ktére dokumenty maja pierw-
szenstwo przed ktorymi. Niektore z tych klauzul byly z soba wzajemnie sprzecz-
ne, a doktadny porzadek pierwszenstwa byt niejednoznaczny. Wiele wskazywato
na to, ze standardowe dokumenty zmieniane w stosunku do wszystkich klien-
tow miaty pierwszenstwo przed wynegocjowanymi warunkami umowy ramowe;j.
W tej sytuacji istniato duze ryzyko, ze Microsoft moglby zmieni¢ cele, dla ktorych
przetwarza dane osobowe, lokalizacj¢ danych oraz zasady regulujace ujawnianie
i przekazywanie danych, bez mozliwosci wspolregulowania tego przez instytucje
unijne. Taki poziom uznaniowosci wykracza poza to, co mozna przypisaé prze-
twarzajgcemu — w rzeczywistosci czynigc Microsoft administratorem danych.

Zakres gtéwnych obowigzkoéw Microsoft w zakresie ochrony danych w wy-
negocjowanych dokumentach ILA zostal ograniczony do konkretnych rodzajow
przetwarzania i kategorii danych. Istniato ryzyko, ze niektoére dzialania zwiaza-
ne z przetwarzaniem danych w ramach umowy o partnerstwie instytucjonalnym
nie mieszcza si¢ w zakresie wynegocjowanych warunkow i korzystaja z nizsze-
go poziomu ochrony, okre$lonego wytacznie przez Microsoft. Niektore kategorie
danych gromadzonych i przetwarzanych przez dostawce ustug chmurowych nie
podlegaty ochronie wynikajacej z umowy.

Ocena zasad przyjetych przez kontrahentéw dokonana w trakcie dochodzenia
pozwolita wyr6zni¢ cztery kategorie danych osobowych, ktéorym przyznano rdzne
poziomy ochrony na mocy porozumienia mi¢dzyinstytucjonalnego. Trudno jed-
nakze powiedzie¢, by Komisja Europejska byla do konca §wiadoma tych réznic
w traktowaniu poszczegdlnych kategorii danych. Pierwszg — najbardziej chro-
niong — kategorig danych osobowych byly dane dostarczane z wykorzystaniem
ustug internetowych.

Druga kategoria obejmowata dane, ktore nie zostaty wprost przekazane spotce
Microsoft, ale zostaty przez nig zgromadzone podczas korzystania przez instytucje
z ushug internetowych (na przyktad tak zwane dane telemetryczne). Przetwarzanie
tych danych bylo czesciowo objete warunkami $wiadczenia ustug internetowych,
a potencjalnie tez uzupetieniem dotyczacym ochrony danych (Data Protection

14 Dla celow niniejszego uwzgledniono wersje standardowych dokumentéw ze stycznia
2020 roku. W trakcie dochodzenia przeanalizowano jednak rowniez kilka wcze$niejszych wers;ji.
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Addendum). Nie podlegaty za$ gtownym wynegocjowanym obowigzkom wyni-
kajacym z umowy ramowej. Mozna byto doj$¢ do wniosku, ze w wypadku danych
telemetrycznych (danych o tym, ze indywidualny uzytkownik w ramach instytucji
unijnej uzyt konkretnej ushugi, a nawet otworzyt konkretny plik w danym momen-
cie) mamy do czynienia z ,.tak silng ochrong”, ze jedynym podmiotem mogacym
te dane przetwarzac jest nie sam uzytkownik czy instytucja, w ktorej pracuje, lecz
wlasnie Microsoft. Trzecig kategorig danych byty te, ktore Microsoft uzyskat, gdy
instytucje UE korzystaty z jego tak zwanych ushug profesjonalnych. Zostaty one
objete oddzielnym, lzejszym zestawem warunkow ochrony danych. Nie byty one
rowniez objete gtéwnymi wynegocjowanymi zobowigzaniami umowy ramowe;.
Przy przetwarzaniu tych trzech kategorii danych firma z Redmond byta nie tylko
przetwarzajacym, ale rowniez administratorem danych.

Ostatnia, czwartg kategori¢ tworzyly dane dostarczane spdice Microsoft
i gromadzone przez nia, gdy instytucje unijne korzystaty z produktéw i oprogra-
mowania, ktorych Microsoft nie uwazat za uslugi online. Przetwarzanie danych
w tej kategorii nie wchodzito w zakres zadnej z umoéw dwustronnych, a Micro-
soft przetwarzal je jako administrator danych. Do tej kategorii nalezaty dane dia-
gnostyczne ze wszystkich wersji systemu Windows oraz z pakietu Office (w tym
zwersji Office 2016). Dane diagnostyczne pochodzace z zainstalowanych lokalnie
aplikacji pakietu Office 365 ProPlus (na przyktad Word, Excel, PowerPoint), ktore
nie byly ustugami online, rdwniez potencjalnie nalezaty do tej kategorii. Zwazyw-
szy na wzajemne powiazanie poszczegolnych produktéw, uslug internetowych
i ushug specjalistycznych, nie bylo pewnosci, czy mozliwe jest przeniesienie da-
nych nalezacych do najbardziej chronionej kategorii do kategorii mniej chronione;j
lub odwrotnie.

3. OGRANICZENIE CELU PRZETWARZANIA

Zdaniem EIOD ograniczenie celu w porozumieniu mi¢dzyinstytucjonalnym
nie bylo dostatecznie szczegoétowe i jednoznaczne!’. Stwarzato to ryzyko rozbiez-
no$ci miedzy celami, do ktorych wedtug instytucji unijnych ograniczono przetwa-
rzanie na mocy porozumienia mig¢dzyinstytucjonalnego, a celami przez Microsoft

15 M. Koning, The Purpose and Limitations of Purpose Limitation, Nijmegen 2020, s. 62—64
oraz 66—68. Zob. takze opinia nr 3/2013 Grupy Roboczej Artykutu 29 (poprzedniczki Europejskiej
Rady Ochrony Danych — EROD) w sprawie ograniczenia celu, motywy 15-16, https://ec.euro-
pa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf (dostep:
20.10.2021) oraz Wytyczne EROD nr 2/2019 w sprawie przetwarzania danych osobowych na pod-
stawie art. 6 ust. 1 lit. b) RODO w konteks$cie $wiadczenia ustug online na rzecz osob, ktorych
dane dotycza, wersja 2.0 z 8.10.2019 r., motywy 6-7, tekst polski: https://edpb.europa.cu/sites/
edpb/files/files/filel/edpb_guidelines-art 6-1-b-adopted after public_consultation_pl.pdf (dostep:
20.10.2021).
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uwazanymi za dozwolone na mocy tegoz porozumienia. Najbardziej wyraznym
okresleniem celu w dokumentach umownych byto ,,dostarczanie produktu lub
ustug profesjonalnych”, co wydaje si¢ i tak celem absurdalnie szerokim. Czgsto
cel byt okreslony bardzo enigmatycznymi sformutowaniami. Przyktadowo, wyja-
$niajac, czym jest ,,§wiadczenie ustugi online”, odwotywano si¢ do ,,zapewnienia
spersonalizowanych dos§wiadczen uzytkownika”. Definicja ,,§wiadczenia ustugi
online” byta wystarczajaco pojemna, by obja¢ analityke danych. Wobec tego nie
bylo jasne, czy dozwolone jest przetwarzanie danych w celach takich jak uczenie
maszynowe!® lub uzywanie algorytmow sztucznej inteligencji. Nie wiadomo tez,
na czym miato polegac ,,rozwigzywanie problemow”, ,,zapewnianie mozliwos$ci
funkcjonalnych” i ,,ciagte doskonalenie” w odniesieniu do poszczegolnych ushug,
szczegolnie jesli ,,ciagle doskonalenie” ustug zostato opisane jako ,,zwigkszanie
wydajnosci” i ,,skutecznosci” uzytkownika.

Jednym z najbardziej niepokojacych aspektow porozumienia miedzyinstytu-
cjonalnego byt fakt, ze poziom uznaniowosci przyznany Microsoftowi byt w du-
zej mierze dorozumiany. Analiza przeprowadzona w trakcie dochodzenia polegata
przede wszystkim na zidentyfikowaniu luk w klauzulach umownych i wyciaganiu
konsekwencji z niepewnosci co do rzeczywistej woli stron.

4. ZALECENIA DLA INSTYTUCIJI UNIINYCH
JAKO ADMINISTRATOROW DANYCH

Zalecenia wynikajace z dochodzenia koncentruja si¢ wokot stwierdzenia,
ze kazda instytucja unijna powinna dziata¢ jako wylaczny administrator danych
osobowych zwigzanych z korzystaniem przez nig z produktéw i ustug chmuro-
wych w takim zakresie, w jakim sama wykonuje zadania w interesie publicznym
lub w ramach sprawowania wtadzy publicznej. Tak zwana parasolowa umowa
licencyjna powinna przewidywac jednoznaczny porzadek pierwszenstwa doku-
mentow umownych. Zmiany, ktére instytucje wynegocjowaly w stosunku do
standardowych warunkéw dostawcy ustug chmurowych, powinny zosta¢ wia-
czone do dokumentu umownego najwyzszego rzgdu. Powinny one zatem zawie-
ra¢ wszystkie przepisy niezbedne do zapewnienia zgodnosci z rozporzadzeniem
2018/1725. Zmiana zobowiazan stron majacych wptyw na ochrone danych zawar-
tych w umowie o partnerstwie instytucjonalnym powinna by¢ mozliwa jedynie
w drodze obopolnego porozumienia. Zakres porozumienia mi¢dzyinstytucjonal-
nego majacy wplyw na ochron¢ danych powinien zosta¢ rozszerzony tak, aby
obejmowat wszystkie dane osobowe, a nie tylko te dostarczane wprost przez insty-
tucje dostawcy. Rowniez dane osobowe generowane w wyniku korzystania przez

16 A, Krasuski, Status prawny sztucznego agenta. Podstawy prawne zastosowania sztucznej
inteligencji, Warszawa 2021, s. 17-20.
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instytucje z wszystkich produktow i uslug dostawcy, a ,,pojawiajace si¢” jedynie
w systemach dostawcy, powinny by¢ traktowane jako dane osobowe podlegajace
umowie.

Instytucje unijne powinny rowniez wynegocjowac konkretny, wyrazny i wy-
czerpujacy zestaw celow, obejmujacy wszystkie rodzaje danych osobowych zwia-
zanych z korzystaniem przez nie z produktow i uslug dostawcy. Cele te powinny
by¢ ograniczone do tych, ktore byty niezbedne dla instytucji do korzystania z tych
produktow i ustug!”. Inne cele powinny by¢ wyraznie zabronione.

5. DOSTAWCA USLUG CHMUROWYCH
JAKO PODMIOT PRZETWARZAJACY

Ustanowienie instytucji unijnych jedynymi administratorami danych osobo-
wych przetwarzanych na mocy porozumienia miedzyinstytucjonalnego wymaga
wyraznego wzmocnienia ich pozycji w umowach z dostawcami produktéow i ushug
chmurowych — takimi jak Microsoft. Wymogi dotyczace umowy miedzy admi-
nistratorem a podmiotem przetwarzajacym sa okreslone w art. 29 rozporzadzenia
2018/1725'8. Rozporzadzenie wymaga, by umowa miedzy administratorem a pod-
miotem przetwarzajacym byta wigzaca dla podmiotu przetwarzajacego i admini-
stratora, by okreslata przedmiot i czas trwania przetwarzania, charakter i cel prze-
twarzania, rodzaj danych osobowych oraz kategorie osob, ktorych dane dotycza,
obowiazki i prawa administratora. Nie ma zatem mozliwos$ci, by podmiot prze-
twarzajacy miat nieograniczone prawo do jednostronnej zmiany w umowie z ad-
ministratorem. Jak wskazano, przetwarzajacy powinien wykonywac swe dziatania
na danych, na podstawie udokumentowanych polecefi administratora danych'®.

Przy umowach zawieranych przez instytucje unijne nie bylo jasne, ktore ele-
menty kontrolne wynikajace z umow — jesli w ogole ktorekolwiek — maja za-
stosowanie do poszczegodlnych kategorii danych przetwarzanych przez Microsoft
na mocy umowy o partnerstwie i wspotpracy. Cho¢ Microsoft mial obowiazki
i prawa, ktore mozna przypisa¢ administratorowi danych na mocy porozumienia
migdzyinstytucjonalnego, obowiazki te nie byly wyraznie okreslone.

Szczegolnie istotny jest tu brak kontroli nad korzystaniem z ustug podwyko-
nawcoOw przetwarzania przez Microsoft oraz niestworzenie skutecznych upraw-
nien do audytu. Instytucje powinny bowiem mie¢ kompleksowa umowe admini-
strator—przetwarzajacy, obejmujaca role i obowigzki obu podmiotow, przedmiot,
czas trwania i charakter przetwarzania, rodzaje danych osobowych, ktoérych to

17 M. Koning, op. cit., s. 96-98.

18 Odpowiednio art. 28 ust. 3 lit. h) RODO, a przed wejsciem w zycie rozporzadzenia
2018/1725 art. 28 poprzedzajacego go rozporzadzenia nr 45/2001.

19 Wiecej o tej konstrukcji pisze w polskiej literaturze P. Litwinski, [w:] Rozporzgdzenie UE
w sprawie..., s. 482-483 oraz 490.
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dotyczy, kategorie podmiotéw danych, ktorych to dotyczy, obowiazki i prawa
administratorow i podmiotow przetwarzajacych??. Rodzaje danych osobowych
i kategorie podmiotow danych powinny by¢ okres$lone jak najbardziej szczegoto-
wo, aby zapewni¢ zgodno$¢ z podstawowymi zasadami, takimi jak minimaliza-
cja przetwarzania danych, ograniczenie celu i zgodno$¢ przetwarzania z prawem.
Udokumentowane polecenia instytucji tworzone na mocy porozumienia mie-
dzyinstytucjonalnego powinny obejmowac na przyktad informacje, jakie rodzaje
danych moga by¢ przetwarzane, kto moze mie¢ do nich dostep, jak i gdzie sg one
przechowywane, jakie §rodki bezpieczenstwa sg stosowane, czy zezwala si¢ na
przekazywanie danych do panstw trzecich?!, a jesli tak, to do jakich odbiorcow,
panstw i na jakich warunkach.

6. PODPRZETWARZAJACY

Od administratorow danych wymaga si¢, aby zezwalali na przetwarzanie da-
nych w ich imieniu wylacznie przez podmioty przetwarzajace dane gwarantu-
jace ochrone osob, ktorych dane dotyczg. Jako przetwarzajacy Microsoft moze
oczywiscie zaangazowa¢ podprzetwarzajgcego??, ale moze to uczynic¢ jedynie na
podstawie uprzedniej pisemnej zgody administratora danych. Jesli robi to na pod-
stawie ogolnego pisemnego zezwolenia, musi da¢ administratorowi istotng moz-
liwos¢ zatwierdzenia wykazu podprzetwarzajacych w momencie podpisywania
ogolnego zezwolenia oraz istotng mozliwo$¢ wniesienia sprzeciwu wobec wszel-
kich p6zniejszych zmian w podprzetwarzajacych, ktérych angazuje p6zniej. Jako
przetwarzajacy Microsoft musi tez przekaza¢ umownie swoje obowiazki w za-
kresie ochrony danych wynikajace z umowy licencyjnej swoim podprzetwarza-
jacym. Wsrod obowiazkdw, ktore nalezy przekazaé, sa zobowigzania Microsoftu
do wdrozenia $rodkow technicznych i organizacyjnych, uwazanych przez admi-
nistratora danych za konieczne.

Wynegocjowane warunki ochrony danych umieszczone w umowie ramowej
zawieraly zdaniem przetwarzajacego ogolne upowaznienie do angazowania pod-
przetwarzajacych. Jednak, podobnie jak wiele obowiazkow w zakresie ochrony
danych wynikajacych z umowy ramowej, miala ona zastosowanie wylacznie
do danych osobowych przekazywanych za posrednictwem ustug internetowych,
nie za$ innych kategorii danych, opisanych na poczatku rozdziatu. W praktyce in-
formacje na temat nowych podprzetwarzajacych dostarczane instytucjom unijnym
sktadaty si¢ z nazwy podprzetwarzajacego, ogolnego rodzaju swiadczonej przez

20 A, Krasuski, Chmura obliczeniowa..., s. 539-581.

21 D, Karwala, Komercyjne transfery danych osobowych do patnstw trzecich, Warszawa
2018, s. 54-58.

22 Rozporzqdzenie UE w sprawie..., s. 474-476.
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niego ustugi oraz kraju jego siedziby. Nie wydaje si¢, by takie informacje byty wy-
starczajace. Tworzac system ogolnych upowaznien, ktéry jednocze$nie dawatby
instytucjom znaczacg mozliwo$¢ wyrazenia sprzeciwu wobec nowych podprze-
twarzajacych, musiatby obejmowac takze informacje, jakie rodzaje przetwarzania
danych nalezato powierzy¢ potencjalnym podprzetwarzajacym oraz w odniesieniu
do jakich konkretnych produktow i ustug bytyby one wykonywane. Istotnym pro-
blemem jest rowniez niemoznos¢ sprzeciwu, bo jedyna przewidziang alternatywa
dla instytucji unijnej bylo zakonczenie subskrypcji catego pakietu.

7.AUDYT

Zgodnie z art. 29 ust. 3 lit. h) rozporzadzenia 2018/172523 umowa migdzy
administratorem danych a podmiotem przetwarzajacym musi zawiera¢ dwa zobo-
wigzania dotyczace podmiotu przetwarzajacego. Po pierwsze, podmiot przetwa-
rzajacy musi udostepni¢ administratorowi wszystkie informacje, ktore sa niezbed-
ne do wykazania zgodno$ci z catym art. 29 rozporzadzenia 2018/1725. Po drugie
za$, podmiot przetwarzajacy musi poddac si¢ audytom i kontrolom prowadzonym
przez administratora danych. W $wietle zasady rozliczalno$ci, szczegoty i zakres
prawa do audytu opisany w umowie powinny odzwierciedla¢ charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob
fizycznych. Tymczasem wynegocjowane warunki porozumienia migdzyinstytu-
cjonalnego powielatly jedynie brzmienie obowigzkow ustawowych wynikajacych
z art. 29 ust. 3 rozporzadzenia 2018/1725. Nie zawieraty zadnych szczegotow do-
tyczacych tego, czego instytucje moga oczekiwac od dostawcy produktow i ustug
chmurowych w celu ich wypeknienia.

W uzupehieniach dotyczacych ochrony danych osobowych Microsoft co
prawda zobowiazat sie, ze zorganizuje tak zwane audyty bezpieczenstwa, kto-
re zostang przeprowadzane co najmniej raz w roku, a dokonaja ich zewnetrzni
audytorzy bezpieczenstwa wybrani i optacani przez Microsoft. Nie wyjasniono
jednak, w jakim stopniu takie audyty bezpieczenstwa obejmowalyby zgodnos¢
przetwarzania z zasadami ochrony danych osobowych. EIOD uznat to za istot-
ne przeoczenie. Warto pamietaé, ze juz w tak zwanym Memorandum z Sopotu?*
7 2012 roku, Grupa Berlinska?® zaleca poddawanie dostawcy ustug chmurowych

23 Odpowiednio art. 28 ust. 3 lit. h) RODO.

24 Dokument roboczy w sprawie przetwarzania danych w chmurze obliczeniowej — kwestii
ochrony danych i prywatno$ci Memorandum z Sopotu przyjety przez tak zwana Grupe Berlinska
24 kwietnia 2012 r., https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/
working-paper/2012/2012-WP-Sopot_Memorandum-en.pdf (dostep: 20.10.2021).

25 Migdzynarodowa Grupa Robocza ds. Ochrony Danych w Telekomunikacji (Grupa Berlin-
ska) zostata zatozona w 1983 roku w celu polepszenia ochrony prywatnosci w sektorze telekomuni-
kacji. Grupg tworza przedstawiciele organow ochrony danych, krajowych administracji publicznych,
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audytowi strony trzeciej, niezaleznie od audytu przeprowadzanego przez admini-
stratora danych wobec ,,swoich danych”. Kazdy audytor kontrolujacy dostawce
ustug w chmurze powinien by¢ w pelni niezalezny od niego?®.

Audyty z dziedziny ochrony danych, ktore oceniaja zgodnos¢ z obowiazkami
natozonymi przez rozporzadzenie 2018/1725, maja szerszy zakres i stosuja inne
standardy niz audyty bezpieczenstwa. Ponadto audyty zlecone przez sam Micro-
soft z zakresem, ktory audytowany sam wybrat, nigdy nie moglyby stanowi¢ sku-
tecznej realizacji uprawnien audytowych administratoréw danych. Faktem jest,
ze uzupethienie dotyczace ochrony danych osobowych zawieralo zobowigzanie do
,hiezwlocznej reakcji” na wszelkie dodatkowe instrukcje dotyczace audytu, ,,w za-
kresie, w jakim wymagania klienta dotyczace audytu [...] nie moga by¢ w uzasad-
niony sposob spetnione za pomoca sprawozdan z audytu, dokumentacji lub infor-
macji dotyczacych zgodnosci, ktore firma Microsoft udostepnia swoim klientom”.

To sformutowanie budzi znaczace watpliwosci. Informacje dostarczone przez
Microsoft i audytoréow poinstruowanych przez Microsoft moga co prawda zapew-
ni¢ instytucjom unijnym pewien poziom pewnosci, nie moglyby jednak zastapic
zdolnosci instytucji unijnych do samodzielnego gromadzenia i sprawdzania do-
wodow. Nie wystarcza tez, by dostawca ustlug chmurowych ,,szybko reagowal” na
instrukcje audytowe instytucji unijnych, jesli odpowiedzig mogtaby by¢ odmowa
zezwolenia na przeprowadzenie kontroli przez instytucje UE, gdyby jej zakres
pokrywat sie z zakresem wiasnych kontroli zlecanych przez Microsoft. Ogdlnie
rzecz biorac, prawa instytucji unijnych do przeprowadzania audytu na mocy po-
rozumienia mi¢dzyinstytucjonalnego, nie byly wystarczajaco solidne w $wietle
ryzyka zwigzanego z przetwarzaniem danych?’.

Zrozumiale jest jednak, ze dostawca ustug chmurowych prowadzonych na
duza skale chciatby unikng¢ niemozliwej do opanowania liczby roznych audytow
przeprowadzanych przez réznych klientow. Rozporzadzenie 2018/1725 jednak
jasno stanowi, ze administratorzy danych musza mie¢ mozliwos$¢ kontrolowania
podmiotow przetwarzajacych i podwykonawcow. Powinna istnie¢ mozliwos$¢ zor-
ganizowania audytow, ktore zadowolg wielu klientéw jednoczes$nie.

8. LOKALIZACJA, PRZEKAZYWANIE I UTAWNIANIE DANYCH

Dochodzenie przeprowadzone przez EIOD wykazalo, Ze instytucje unijne nie
byly w stanie kontrolowa¢ lokalizacji duzej czgsci danych przetwarzanych przez

organizacji miedzynarodowych oraz naukowcy z catego swiata. Od poczatku lat dziewigédziesigtych
Grupa koncentruje si¢ w szczegdlnosci na ochronie prywatnosci w internecie. Dokumenty przez nia
przyjete dostgpne sa na stronie https://www.datenschutz-berlin.de/infothek-und-service/veroeffen
tlichungen/working-paper/ (dostep: 20.10.2021).

26 Zob. takze W. Wiewioérowski, Prawne aspekty ..., s. 107-108.

27 O pojeciu ryzyka Rozporzqdzenie UE w sprawie..., s. 446-448.
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dostawcow ustug chmurowych. Nie miaty réwniez petnej kontroli nad tym, w jaki
sposob dane sg przekazywane do panstw trzecich. Brakowalo réwniez odpo-
wiednich zabezpieczen stuzacych ochronie danych, ktore ,,opuscity” obszar Unii
i EOG?. Instytucje unijne mialy tez niewielkie szanse zagwarantowania swych
przywilejow i immunitetow otrzymanych na mocy Traktatu o funkcjonowaniu
Unii Europejskiej (TFUE) oraz tego, ze Microsoft nie bedzie ujawnial danych
osobowych podmiotom trzecim w zakresie, w jakim wspolpracuje ze stuzbami
specjalnymi i organami $cigania Stanow Zjednoczonych??,

W chwili zamknigcia dochodzenia przez EIOD w marcu 2020 roku lokali-
zacja niektorych danych zostala okreslona w warunkach §wiadczenia ustug in-
ternetowych. Zgodnie z nimi obowiazek przechowywania danych na terytorium
unijnym mial zastosowanie jedynie do podzbioru danych dostarczonych w wyni-
ku korzystania z niektorych ,,podstawowych ustug internetowych”. Obejmowaty
one ushugi Microsoft Office 365 i niektore uslugi Microsoft Azure. W wypadku
ustug Office 365 Microsoft zobowiazal si¢ do przechowywania jedynie zawarto-
sci skrzynki pocztowej Exchange Online, zawarto$ci witryny SharePoint Online
oraz plikow przestanych do OneDrive for Business. Dane dostarczone w wyniku
korzystania z innych ustug pakietu Office 365 nie zostaty uwzglednione, podobnie
jak informacje dotyczace tozsamosci uzytkownika i metadane. W wypadku ustug
podstawowych Microsoft Azure Core Services, takich jak Azure Active Directory
(uzywanych do zarzadzania tozsamoscia uzytkownika w ustugach Microsoft On-
line Services), warunki $wiadczenia ustug online wyraznie to okreslaty: ,,Niektore
ushugi moga nie umozliwia¢ klientowi skonfigurowania wdrozenia w UE/EOG lub
poza terytorium Stanow Zjednoczonych i mogg przechowywac kopie zapasowe
w innych lokalizacjach”.

Jesli konieczny bylby transfer danych do panstw trzecich lub organizacji
migdzynarodowych, powinien on by¢ oczywiscie przeprowadzany przy wykorzy-
staniu narzegdzi prawnych i organizacyjnych opisanych w rozdziale pigtym roz-
porzadzenia 2018/1725, po dokonaniu udokumentowanej oceny ryzyka dla praw
i wolno$ci 0sob, ktorych dane dotycza. Decyzja, czy zezwoli¢ na przekazanie da-

28 S, Bradshaw, Ch. Millard, I. Walden, op. cit., s. 55-56; oraz D. Karwala, op. cit., s. 176~
179. Zob. takze Wytyczne EIOD w sprawie stosowania ustug chmurowych przez instytucje i ciata
UE z 16.3.2018 r., motyw 63, https://edps.europa.eu/sites/edp/files/publication/18-03-16 cloud
computing_guidelines_en.pdf (dostgp: 20.10.2021).

29 S, Bradshaw, Ch. Millard, I. Walden, op. cit., s. 53-55; 1. Walden, Law Enforcement Access
to Data in Clouds, [w:] Cloud Computing Law..., s. 285-310; W. Wiewiorowski, Surveillance
for public security purposes. Four pillars of acceptable interference with the fundamental right to
privacy, [w:] Data Protection and Privacy under Pressure: Transatlantic tensions, EU surveillance,
and big data, red. G. Vermeulen, E. Lievens, Antwerpen 2017, s. 171-192. Prezentowang przez
Microsoft wersj¢ zdarzen dotyczacych gromadzenia przez stuzby amerykanskie danych klientow
swej firmy przedstawia B. Smith, Tools and Weapons, London 2019, s. 10-19. Zupelie inne
stanowisko prezentujg apologeci E. Snowdena w B. Gellman, Dark Mirror. Edward Snowden and
the Surveillance State, London 2020, s. 117-150.
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nych, nalezy w takich przypadkach do administratorow danych. Instytucje unijne
podpisaty umowe o partnerstwie i wspolpracy z Microsoft Ireland. W kontekscie
ILA wszelkie zabezpieczenia wprowadzone zgodnie z zasadami miedzynarodo-
wego transferu danych miaty jak dotad charakter umowny. Grupa Microsoft nie
miala zadnych wigzgcych zasad korporacyjnych3?, zatwierdzonych w ramach
RODO Iub w porzadku prawnym sprzed 2018 roku.

Zgodnie z uzupetieniem dotyczacym ochrony danych przez wykonanie mig-
dzynarodowego porozumienia o ochronie danych uznano, Ze instytucje unijne ko-
rzystaty ze standardowych klauzul umownych dotyczacych migdzynarodowego
przekazywania danych?!, wykorzystywanych przez Microsoft Corporation. W re-
zultacie instytucje UE mialy zardwno bezposrednia relacje z przetwarzajacym,
majacym siedzibe w UE (Microsoft Ireland), ktéry mogt dokonywa¢ miedzynaro-
dowego transferu danych do swoich podprzetwarzajacych, jak i bezposrednia re-
lacje z Microsoft Corporation jako procesorem majacym siedzibe poza UE/EOG,
tez mogacym dokonywa¢ dalszego miedzynarodowego przekazywania danych
do swoich podprzetwarzajacych. W rozumieniu EIOD zdecydowana wigkszos¢
przetwarzania danych osobowych byla w praktyce dokonywana przez Microsoft
Corporation, a nie przez Microsoft Ireland. Oba podmioty wykorzystywaty oczy-
wiscie swoich podprzetwarzajacych.

Zwazywszy na takg matryce umowna, instytucje unijne potrzebowalty dwoch
warstw zabezpieczen umownych. Po pierwsze, musialy one wydawa¢ Microsoft
Ireland i Microsoft Corporation polecenia dotyczace zakresu, w jakim dane osobo-
we moga by¢ przekazywane do panstw trzecich, na jakich warunkach i z zastrze-
zeniem jakich gwarancji. Musiaty one zosta¢ odzwierciedlone w standardowych
klauzulach umownych w wypadku przekazywania danych instytucji unijnych
przez Microsoft Corporation. W tym scenariuszu wlasciwe byloby wykorzystanie
standardowych klauzul umownych przyjetych na mocy art. 48 ust. 2 lit. b) lub ¢)
rozporzadzenia (UE) 2018/1725. Takie standardowe klauzule umowne nie zosta-
ly jeszcze wydane, ale moglyby tymczasowo zosta¢ zastosowane przez klauzule
przyjete na mocy decyzji Komisji 2010/87/UE, pod warunkiem uzyskania zezwo-
lenia od EIOD na mocy art. 48 ust. 3 lit. a) rozporzadzenia (UE) 2018/1725. Przy
kazdym rozwiazaniu nie bylo jednak jasne, czy polecenia instytucji unijnych za-
warte w wynegocjowanych dokumentach porozumienia miedzyinstytucjonalnego
miaty by¢ wigzace dla Microsoft Corporation i dla Microsoft Ireland.

Administratorzy danych, ktoérzy chca korzysta¢ ze standardowych klauzul
umownych do przekazywania danych przyjetych przez Komisje Europejska (ta-
kich jak klauzule przyjete na mocy decyzji Komisji Europejskiej 2010/87/UE)32,
muszg uzupetnic¢ zalaczniki w celu doktadnego okreslenia przedmiotu, czasu trwa-

30 D. Karwala, op. cit., s. 234-239.

31 Ibidem, s. 189-224.

32 Decyzja Komisji z dnia 5 lutego 2010 roku w sprawie standardowych klauzul umownych
dotyczacych przekazywania danych osobowych podmiotom przetwarzajacym dane, majacym sie-
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nia, charakteru i celu przetwarzania, rodzaju danych osobowych i kategorii oséb,
ktorych dane dotycza, oraz srodkow bezpieczenstwa majacych zastosowanie do
danych, ktore sa przekazywane. Tres¢ zalacznikow powinna by¢ dostosowana do
kazdego produktu i ustugi oraz do kazdego odbiorcy (w tym podwykonawcow). Tyl-
ko wtedy opis moze pasowac do konkretnej relacji administrator—przetwarzajacy.

Lokalizacja i przetwarzanie danych osobowych uzytkownikéw z instytucji
unijnych i innych podmiotow danych w panstwach trzecich znaczaco utrudnia
instytucjom wprowadzenie skutecznych $rodkéw majacych na celu zapewnie-
nie zgodnos$ci z rozporzadzeniem 2018/1725. Transgraniczne przeptywy danych
osobowych dokonywane bez doktadnego poznania warunkéw prawnych w pan-
stwach trzecich (w tym panstwach tranzytowych) powoduja, ze administratorowi
danych bardzo trudno ocenié, jakie zabezpieczenia techniczne, organizacyjne,
i prawne muszg zosta¢ wdrozone przed rozpoczeciem przekazywania danych3.
Gdy dane osobowe znajduja si¢ poza terytorium UE/EOG, jesli brakuje decyzji
o odpowiedniej ochronie obejmujacej panstwo trzecie przeznaczenia lub odpo-
wiednich gwarancji. Osoby ktorych dane dotycza, wowczas moga mie¢ trudnosci
z wykonywaniem swoich praw. W tych okoliczno$ciach mogg zosta¢ naruszone
prawa osob, ktorych dane dotycza, prawo do zlozenia skargi do niezaleznego or-
ganu nadzorczego, prawo do dochodzenia na drodze sadowej zado§¢uczynienia
oraz prawo do dochodzenia odszkodowania.

9. SRODKI TECHNICZNE

W 2016 roku Komisja stwierdzita, ze gromadzenie przez Microsoft danych
diagnostycznych z jego oprogramowania stanowi problem w zakresie bezpieczen-
stwa 1 ochrony danych. Dotyczyto to gldwnie oprogramowania Office Pro Plus
2016 i Windows 10 Enterprise. Oprogramowanie to nie oferowalo wbudowanych
srodkow, stuzacych instytucjom unijnym do catkowitego zarzadzania przeplywem
danych diagnostycznych do Microsoftu lub wstrzymywania takiego przeptywu.
Prace Komisji w zakresie wykrywania i ograniczania problemow zwigzanych
z bezpieczenstwem i ochrong danych stwarzanych przez oprogramowanie Micro-
softu pokazaly, ze na poziomie technicznym (a wigc nie tylko umownym) po-
dejscie Microsoftu do dostarczania swoich produktow i ustug nie byto w petni

dzibe w krajach trzecich, Dz.U. UE L 39, 12.2.2010 1., s. 5-18, omdéwiona doktadniej w D. Karwala,
op. cit., s. 205-215.

3 W chwili zakonczenia dochodzenia nie bylo jeszcze orzeczenia w sprawie Schrems 11, ale
znane bylo juz odnosnie do niej stanowisko rzecznika generalnego S. @Qe. Podkreslit on potrzebe
zapewnienia przez administratoréw ochrony danych osobowych nie tylko po przybyciu do panstwa
trzeciego, ale takze po rozpoczgciu przekazywania, a wige takze podczas tranzytu. Zob. opinia rzecz-
nika generalnego H.S. Qe przedstawiona 19 grudnia 2019 roku w sprawie Data Protection Com-
missioner przeciwko Facebook Ireland Limited i M. Schremsowi, EU:C:2019:1145, motyw 1 i 204.
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zgodne z zasadami ochrony danych w fazie projektowania i domyslnie34. Prace
prowadzone w latach 2018-2020 na zlecenie MSiB NL i podsumowane w trzech
dwukrotnie aktualizowanych ocenach wplywu produktéw i ustug Microsoftu na
ochrone danych osobowych? nie tylko potwierdzity zastrzezenia formutowane
w wewnetrznych dokumentach Komisji Europejskiej, lecz takze je znaczaco roz-
budowaly i przede wszystkim przekazaty do publicznej wiadomosci3®. Poniewaz
administratorzy sg zobowiazani do wdrozenia srodkoéw technicznych i organiza-
cyjnych w celu zapewnienia ochrony danych juz w fazie projektowania i domysl-
nie, EIOD wydatl wytyczne dla instytucji UE, aby pomdc im w tym zakresie?’.

PODSUMOWANIE

Cho¢ postepowanie prowadzone w latach 2019-2020 przez Europejskiego
Inspektora Ochrony Danych dotyczyto tylko jednego dostawcy produktow i ustug
chmurowych, a jego zakres przedmiotowy odnosit si¢ jedynie do oprogramowania
i ustug oferowanych w modelu Software as a Service (SaaS) na potrzeby bieza-
cej pracy administracji unijnej, jego konkluzje i zalecenia EIOD wobec instytucji
unijnych, ktore chcialyby nadal korzysta¢ z ustug Microsoft, moga by¢ bardzo
cenne dla wszystkich instytucji i podmiotéw publicznych. Podobne do UE klopo-
ty napotka¢ moga roOwniez inne organizacje migdzynarodowe. Takie konstatacje
doprowadzily w sierpniu 2019 roku do powotania przez EIOD i MSiB NL tak

34 W. Wiewiorowski, Privacy by Design jako paradygmat ochrony prywatnosci, [w:] Internet.
Prawno-informatyczne problemy sieci, portali i e-ustug, red. G. Szpor, W. Wiewiorowski, Warsza-
wa 2012, s. 13-29; L. Bygrave, Article 25. Data protection by design and by default, [w:] The EU
General Data...,s. 571-581.

35 Najnowsze wersje tych dokumentéw z 11 czerweca 2019 roku znalez¢ mozna na stronach
MSiB NL zaréwno w jezyku niderlandzkim, jak i po angielsku. Zob. https://www.rijksoverheid.nl/
documenten/rapporten/2019/06/11/data-protection-impact-assessment-windows-10-enterprise (dos-
tep: 20.10.2021). O roli, jaka powinny odgrywac tego typu dokumenty, najobszerniej polskie;j lite-
raturze pisze M. Ganczar, Ocena skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych, [w:] Internet. Przetwarzanie danych osobowych, red. G. Szpor, K. Czaplicki, Warszawa
2019, s. 36-49.

36 Szczegdlowy opis ryzyk zamieszczono w S. Nas, Assessment MS Office 365 Web & apps:
Microsoft promises measures to mitigate 6 high privacy risks, Privacy Company Blog, 9.7.2020
https://www.privacycompany.eu/blogpost-en/assessment-of-microsoft-office-365-for-the-web-and-
apps-microsoft-promises-measures-to-mitigate-high-privacy-risks (dostep: 30.01.2021). Uzupet-
nieniem moze by¢ wczesniejszy wpis tej samej autorki (zarzgdzajacej pracami prowadzonymi na
zlecenie MSiB NL): S. Nas, New DPIA on Microsoft Office and Windows software: still privacy
risks remaining, Privacy Company Blog, 29.7.2019, https://www.privacycompany.eu/blogpost-en/
new-dpia-on-microsoft-office-and-windows-software-still-privacy-risks-remaining-long-blog (do-
step: 20.10.2021).

37 Wytyczne EIOD w sprawie ochrony danych osobowych w tadzie IT i zarzadzaniu IT w ins-
tytucjach UE z 23.03.2018, https://edps.europa.eu/sites/edp/files/publication/it_governance mana
gement_en.pdf (dostep: 20.10.2021).
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zwanego Forum Haskiego — nieoficjalnej platformy wspotpracy dla organéw pu-
blicznych z krajow cztonkowskich UE, instytucji UE oraz innych organizacji mig-
dzynarodowych, shuzacej wymianie informacji i wzmocnieniu pozycji negocja-
cyjnej administracji publicznej wobec dostawcoéw ushug informacyjnych, w tym
wobec dostawcoéw ustug chmurowych.

Uczestnicy Forum uwazaja, ze dzielac si¢ wynikami wlasnych prac pomo-
ga podmiotom publicznym negocjowaé warunki umowne zgodne z zasadami
ochrony danych. Nie mozna bowiem godzi¢ si¢, aby dane os6b gromadzone w ra-
mach $wiadczenia ustug publicznych byly przetwarzane przez ustugodawcow
do ich wlasnych celow. Forum Haskie jest przyktadem praktycznej wspotpracy
nowoczesnych i innowacyjnych podmiotéw publicznych promujacych odpowie-
dzialne przetwarzanie danych zgodnie z warto$ciami europejskimi i z korzys$cia
dla wszystkich.

CONTROLLER AND PROCESSOR
IN GOVERNMENTAL CLOUD SERVICES.
LESSONS LEARNT FROM THE EU INSTITUTIONS
AND MICROSOFT CASE

Summary

Contractual safeguarding of the rights of the data controller and the rights of data subjects
forms one of the most serious issues concerning cloud-based e-services of public administration.
Cooperation between public authorities in the EU member states, EU institutions, and international
organizations has contributed in 2019-2021 to the significant change of contractual terms, technical
safeguards, and default settings of cloud services created for public administrations by the most
powerful software developers and internet service providers. The article discusses the results of an
investigation that the European Data Protection Supervisor (EDPS) undertook in 2019 to assess
the legal and practical implications of the use of Microsoft products and services by European
Union institutions, bodies, offices and agencies. The investigation made several key findings. Most
importantly, it found that the licensing agreement between Microsoft and the EU institutions al-
lowed Microsoft to unilaterally define and change certain parameters for processing data on behalf
of the institutions and to amend its contractual data protection obligations. It also assessed technical
measures the European Commission had put in place to stem the flow of personal data generated by
Microsoft’s products and services — mainly telemetry data — being sent to the company. The as-
sessment led to a general recommendation that all EU institutions test a revised and comprehensive
approach, share the knowledge and technical solutions they have developed to prevent unauthorized
data flows to Microsoft, and inform each other of any data protection issues they identify with prod-
ucts or services.

Keywords: personal data, controller, processor, cloud, e-government
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