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Dostep do informaciji publicznej rozwazany

przez pryzmat procesdw anonimizacji
oraz pseudonimizacji danych

Access to public information in view of anonymisation
and pseudonymisation

Streszczenie: Artykul jest poswigcony zagadnieniom danych oraz informacji (w war-
stwie teoretycznej) oraz problematyce dostgpu do informacji publicznej w kontekscie
zastosowania procesow sktadajacych si¢ na anonimizacj¢ danych oraz pseudonimizacje
danych osobowych. Procz definicji obu poje¢ artykut zawiera wyjasnienie réznic migdzy
tymi procesami, a takze uszczegdtowienie rodzajow, cech czy tez metod ich realizacji.
Stowa kluczowe: informacja, dane, informacja publiczna, anonimizacja, pseudoni-
mizacja

Abstract: The article is devoted to the theory of data and information and addresses an
access to the public information in the context of anonymisation and pesudonymisa-
tion of personal data. The article also explains the differences between the two pro-
cesses and details types, features and methods of anonymising and pseudonymising
data.

Keywords: data, information, public information, anonymisation, pseudonymisation

1. Informacja w stuzbie spoteczenstwa informacyj-
nego

Ubiegte stulecie wraz z jego barwng i ztozong historig cechowato
dazenie do radykalnych przeobrazen o charakterze politycznym, gospo-

darczym i spotecznym, ktorych zrodet powinno si¢ upatrywaé w procesach
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o proweniencji rewolucyjnej. Dotykaty one réznorodnych sfer zycia czto-
wieka, niosac ogromne przeobrazenia i wdrazajac nieznane dotad formy
organizacyjne.

Fenomenem ubieglego wieku bylo zjawisko (ruch), ktére w lawino-
wym tempie dokonato kompleksowej transformacji zbiorowosci ludzkich,
kreujac w efekcie tzw. spoteczenstwa informacyjne. Zastanawiajace, ze
dziatania panstw i jednostek — okreslane mianem rewolucji informatycz-
nej — byly i pozostaja niemal niezauwazane przez podmioty (osoby) be-
dace ich docelowymi adresatami.

Praca wielu ludzi jest obecnie trwale zespolona i skoordynowana
z funkcjonowaniem komputerow. W relacjach pomigdzy cztowiekiem
1 maszyng mozna wyrozni¢ przynajmniej trzy szczeg6lne przypadki
symbiozy': maszyna zastepuje cztowieka w okre§lonych czynno$ciach
poznawczych (np. czujniki, detektory rejestrujace zmienne parametry
otoczenia), cztowiek konstruuje maszyne, aby uzupetni¢ swoje ograni-
czone zdolno$ci poznawcze (np. mikroskop), wreszcie — maszyna konty-
nuuje prace zapoczatkowana przez istote ludzka (sytuacja hipotetyczna,
w ktorej urzadzenie po zapoznaniu si¢ z informacja poczatkowa rozpocz-
nie wykorzystywanie jej dla wlasnego poznania, bez dalszego udziatu
cztowieka).

Konwergencja technologiczna, komputeryzacja, postep cywiliza-
cyjny i industrialny wyzwalaja nieunikniong potrzebg refleksji prawno-
-filozoficznej, zdolnej cho¢ w niewielkim stopniu zaspokoi¢ potrzebe
badan i dyskursu dotykajacego problematyki spoteczenstwa informacyj-
nego, nazywanego czgsto telematycznym, sieciowym, postindustrialnym

badz postmodernistycznym?.

! Szerzej na ten temat: M. Hetmanski, Internet jako maszyna cybernetyczna, [w:] R. Sku-
bisz (red.), Internet 2000, Lublin 2000, s. 431 i n.

? Szerzej na ten temat: P.J. Durka, Komputer. Internet. Cyfrowa rewolucja, Warszawa
2000; A.M. Wilk, Polska wobec wyzwan spoteczenstwa informacyjnego, [w:] R. Skubisz
(red.), Internet 2000..., s. 143 in.; A. Toffler, Trzecia fala, przet. M. Ktobukowski, Warsza-
wa 2001; D. Bell, The Coming of Post-industrial Society, New York 1973; M. Castells, The
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Juz na poczatku lat siedemdziesigtych Daniel Bell zaobserwowat
1 opisat specyficzng transformacje spoteczenstwa, w wyniku ktorej mia-
ta nastapi¢ ,,epoka postindustrialna”, a w konsekwencji informacyjna’.
Zjawisko ujmowane jako determinizm technologiczny (wedtug Domini-
que Vincka) wystepuje w dwoch wersjach — autonomii rozwoju techniki
oraz jej olbrzymiego wptywu na zycie spoteczne®.

Problematyka spoteczenstwa informacyjnego, pojecia stworzonego
i spopularyzowanego stosunkowo niedawno, cieszy si¢ wielkim zainte-
resowaniem niemalze w kazdej dyscyplinie nauki. Jest tematem pode;j-
mowanym nie tylko przez naukowcow, ale rowniez przez dziennikarzy,
literatow, a nawet przez politykow. Cho¢ zagadnienie spoteczenstwa
informacyjnego charakteryzuje si¢ niebywale zawitg i zmiennag struktu-
13, czgsto bywa przedmiotem komentarzy licznych autoréw publikacji
naukowych i quasi-naukowych.

Podstawowym sktadnikiem omawianej materii jest bez watpienia
informacja. Stanowi ona spoiwo wszelkich rozwazan powigzanych z kwe-
stig spoteczenstwa informacyjnego, a co za tym idzie — z Internetem,
nowoczesnymi technologiami, prawnymi, politycznymi i spotecznymi
formami aktywnosci spotecznej. Wprawdzie korzenie nauki o informacji
siegaja czasow dawnych, lecz jej niewatpliwym renesansem jest okres po
II wojnie swiatowej, w ktorym rozpoczety si¢ wielkie przemiany nauko-
wo-techniczne. Ze swojej natury omawiana nauka przybiera postac inter-
dyscyplinarna i jest immanentnie powigzana z technologia informacyjna,

stanowigcg gwarant i motor wszelkich przemian obecnych spoteczenstw

Rise of the Network Society, Oxford 1996; M. Castells, The information Age: Economy,
Society and Culture, Oxford 2000.

3 Por. F. Fukuyama, Wielki wstrzqs. Natura ludzka a odbudowa porzqdku spolecznego,
przet. H. Komorowska, Warszawa 2000, s. 13.

4 D. Vinck, Sociologie des sciences, Paris 1995, za: J. Kulpinska, Od spoleczenstwa
postindustrialnego do spoleczenstwa informacyjnego — koncepcje i dyskusje, [w:] L.H. Haber
(red.), Polskie doswiadczenia w ksztattowaniu spoleczenstwa informacyjnego: dylematy cy-
wilizacyjno-kulturowe (materiaty ogolnopolskiej konferencji naukowej, Krakow, 28 wrzesnia
2001 r.), Krakow 2002, s. 2, http://www.uci.agh.edu.pl/agh/dep/wnss/konferencje/doc.
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oraz, co rownie istotne, jest aktywnym uczestnikiem nowych ewolucji
spotecznych?.

Mozna wywiesc teze, ze spoleczenstwo informacyjne petni rolg sui
generis kultury prawnej. Brak zastosowania pojgcia system prawa, dzie-
dzina prawa lub dzial prawa wiaze si¢ z proba uwypuklenia czynnikow
aksjologicznych w tej materii. Wynikaja one nie tylko z podstaw majacych
bezposrednie uzasadnienie w wartosciach, ale tez przyzwyczajen, deon-
tologii, czy nawet przypadkowosci®. Cecha zauwazalng spoteczenstwa
informacyjnego pojmowanego jako kultura prawna bylyby:

a) konwergencja czynnikow materialnych;

b) niezaleznos¢ od przestrzeni terytorialnej;

c) szybkos¢ krystalizacji deontologii i aksjologii;

d) nieznane dotad procedury prawne i instytucje statyczne;

e) oparcie podstaw normatywnej kwalifikacji na okre$leniu granic

zasadniczych pojec.

Nowe zjawiska technologiczne w dziedzinie przesytania danych
i informacji modelujg sfery wzajemnych ludzkich oddziatywan’. Na tym
gruncie zasadzajg si¢ zwyczaje 1 potrzeby regulacji prawnych. Komuni-
kacja elektroniczna doprowadzita do powstania zbiorowo$ci, w ktore;

koegzystencja przybrata nowa jako$¢®. Poza tym przekaz ma charakter

5 Sato trzy cechy charakterystyczne tej dyscypliny, niezmienne we wszystkich okresach
jej rozwoju. Zostaty wskazane przez T. Saracevica, bytego przewodniczacego American
Society for Information Science and Technology, obecnego dziekana School of Communi-
cation, Information nad Library Studies w Rutgers, the State University of New Jersey,
w wygloszonym na poczatku lat 90. referacie o pochodzeniu, ewolucji i zaleznosci nauki
o informacji. Podaje za: B. Sosinska-Kalata, Czym jest dzis nauka o informacji?, [w:] B. So-
sinska-Kalata, K. Materska, W. Glinski (red.) Spofeczenstwo informacyjne i jego technolo-
gie, Warszawa 2004, s. 9.

¢ F.W. Gees, From sectoral systems of innovation to socio-technical systems: Insights
about dynamics and change from sociology and institutional theory, “Research Policy”,
Vol. 33, Iss. 6-7, September 2004, s. 897-920.

7 J. Ober, Etyka w rozwoju informatyki, ,Nauka” 1999, nr 1, s. 152.

¢ Dla przyktadu P.J. Durka, Komputer..., passim; A.M. Wilk, Polska wobec wyzwai...,
s. 143 i n.; A. Toffler, Trzecia fala..., passim; D. Bell, The Coming..., passim; M. Castells,
The Rise..., passim; M. Castells, The information Age..., passim; W. Kilian, Wprowadzenie,
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znacznie bardziej subiektywny®. Konwergencja technologiczna i upo-
wszechnienie si¢ technologii sprzyjaty oderwaniu si¢ od czynnikow na-
rodowosci, pochodzenia czy terytorializmu. Podstawowe instytucje or-
ganizacji spotecznych stajg si¢ mniej zasadnicze w swej konstrukeji,
a czasem nawet anachroniczne. Problematyka jurysdykcji jest tego naj-
glebszym dowodem. Ludzkie stosunki kwalifikowane jurydycznie sg
w przestrzeni nowych zjawisk poddane innemu warto$ciowaniu. Pomimo
fragmentarycznego charakteru opisow tych zjawisk jest uzyteczne takze
na gruncie nauk prawnych wysunigcie hipotezy spoteczenstwa informa-
cyjnego. Podstawowa korzyscia ptynaca z jej zastosowania jest wdroze-
nie nowych metod analizy normatywne;j, ktore odda¢ moga przemozna
ustuge praktyce. Takie ujecie ludzkiej zbiorowosci wywodzi si¢ z uswia-
domienia intensywnosci spotecznych oddziatywan i nowej ptaszczyzny
dla ich urzeczywistniania — cyberprzestrzeni. Zasieg nowej formy koeg-
zystencji jednostek, kwalifikowanej wybiorczo i niespojnie przez normy
prawne, jest wreez globalny. Jego uktad jest rownolegly i,,niekonkuren-
cyjny” w stosunku do desygnatéw innych form opisu ludzkich zbioro-
wosci'’. Mimo ze wigczamy si¢ w jego byt poprzez uruchomienie srodkow
komunikacji okreslonego rzedu, ma on charakter permanentny ze wzgle-
du na skalg konsekwencji swych oddziatywan. Nalezy oczekiwac, ze
fundamentalne instytucje prawne organizujace i urzeczywistniajace
egzystencje spoteczenstw beda ulega¢ przemianom, ktorych ramy okre-

$la nurty ewolucji modelu zbiorowosci informacyjne;j'’.

[w:] J. Gotaczynski (red.), Prawne i ekonomiczne aspekty komunikacji elektronicznej,
Warszawa 2003, s. 17 in.

* A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 39. Wymiana informacji
ma zawsze charakter interpersonalny.

10 Niekonkurencyjna oznacza, ze nie tworzy odrebnego bytu materialnego (fizycznego),
lecz w istocie kreuje odrebny byt niematerialny (cyfrowy) wynikajacy z budulca cyberprze-
strzeni, czyli danych i informacji, traktowanych zgodnie z cybernetycznymi koncepcjami
w kategorii odrgbnego bytu, obok materii i energii.

" A. Lekka-Kowalik, Demokracja i autonomia jednostki w globalnej infrastrukturze
informacyjnej, ,Nauka” 1999, nr 1, s. 126 i n.
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Konstrukcja wspotczesnego modelu spoteczenstwa informacyjnego,
ktorego niezaprzeczalnym katalizatorem sa technologie stosowane pod-
czas komunikacji elektronicznej, przybierajacej w wyniku konwergencji

forme cyfrowa, wyzwala potrzebe refleksji nad fenomenem informacji'.

2. Pojecie i cechy informaciji oraz danych

Na poczatku rozwazan nalezy przyjaé, ze nie jest mozliwe stworze-
nie jednej — uniwersalnej definicji informacji®®. Nie ulega jednak watpli-
wosci, iz kazde ujecie zagadnienia wnosi dodatkowy komponent, ktory
powiazany z cato$cig przybliza do kompleksowego zrozumienia tematu.

Informacja przestala by¢ traktowana wytacznie jako wiadomosc,
stajgc si¢ immanentnym kodem tkwigcym w kazdej rzeczy, ktory ,,wy-
jety z niej tworzy rzeczy samoistne”'*. Postrzegana jest jak odrebny byt
fizyczny. Buduje przestrzen podporzadkowang specyficznym zasadom.
Nawet sztuka, bedac przyjemnoscia wizualna i abstrakcyjna, jest zarazem
wysublimowanym zbiorem informacji. N. Wiener, ,,0jciec cybernetyki”,
nadat jej odrebny, autonomiczny status, czynigc zen trzeci elementarny
sktadnik rzeczywistosci: ,,Informacja jest informacja, nie za$ materia
inie energig”". Stata si¢ zasadniczym sktadnikiem otaczajgcej nas prze-

strzeni i co rownie wazne — nie musi to by¢ przestrzen rzeczywista.

12 Wskazane jest w tym miejscu zaakcentowad, ze istnieje nadal ogromna dysproporcja
w podejsciu do zagadnienia ,,informacji” pomiedzy przedstawicielami interpretacji ogélnych
i ilosciowych charakterystycznych w srodowiskach przyrodniczo-filozoficznych a koncep-
cjami szczegdtowymi i jako$ciowymi reprezentowanymi przez przedstawicieli nauk huma-
nistycznych. Abstrahujac od kwestii, iz liczni autorzy tworza coraz to nowsze definicje,
wzbogacajac i tak juz bogaty zbior teorii dotyczacych opisywang problematyke. Szerzej na
ten temat w dalszej czesei artykutu.

13 'W. Taras, Informowanie obywateli przez administracje, Wroctaw-Warszawa-Krakow
1992, s. 12-13.

14 Szerzej na ten temat: A.J. Koscianski, Spofeczenstwo informacyjne: propozycje kon-
ceptualizacji, ,Kultura i Spoteczenstwo 1999, nr 3 (lipiec—wrzesien).

5 N. Wiener, Cybernetyka czyli sterowanie i komunikacja w zwierzeciu i maszynie,
przet. J. Miescicki, Warszawa 1971, s. 173.
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Niezbedne dla zrozumienia natury informacji jest przejs$cie do kwe-
stii pojeciowych. Zagadnienia te sg trudne, zwazywszy, ze autorzy prac
zwigzanych z teorig informacji lub naukami pokrewnymi stronig od kon-
struowania definicji, uciekajac si¢ najezgsciej do metod opisowych. Wska-
zane jest tez zaakcentowanie istnienia ogromnej dysproporcji w podejsciu
do zagadnienia ,,informacji” migdzy przedstawicielami interpretacji
ogolnych i ilo§ciowych, charakterystycznych w srodowiskach przyrod-
niczo-filozoficznych, a koncepcjami szczegétowymi i jako$ciowymi,
reprezentowanymi przez przedstawicieli nauk humanistycznych's. Do-
datkowo tworzone sg coraz to nowsze definicje, wzbogacajac i tak juz
bogaty zbior teorii dotyczacych opisywanej problematyki. Tytulem przy-
ktadu mozna wskazac'”:

1) ilosciowa teorig¢ informacji Claude’a E. Shannona;

2) nieprobabilistyczng teori¢ Andrieja N. Kotmogorowa (informacja
jako pojecie nieprobalistyczne, zawarte w algorytmach)'®;

3) teori¢ Ralpha Windona L. Hartleya (traktujaca o pojemnosci infor-
macyjnej uktadu ja przekazujacego);

4) jako$ciowg teori¢ informacji Mariana Mazura;

5) teori¢ pragmatyczng Klemensa Szaniawskiego;

6) semantyczng wykladnie informacji Jozefa Olesinskiego.

3. Analiza wybranych definicji informacji

W warstwie semantycznej przez informacj¢ mozna rozumie¢: zalece-

nie, zezwolenie, zakaz, nakaz, kazdy opis i sprawozdanie badz instrukcje

16 Szerzej na ten temat: M. Hetmanski, Spoleczny charakter informacji, [w:] B. Chyro-
wicz (red.), Spoleczenstwo informatyczne: szansa czy zagrozenie?, Lublin 2003, s. 14-15.

17 Za: B. Stefanowicz, Informacja, Warszawa 2004, s. 9.

18 Nieprobabilistyczny — pojgcie probabilistyki powiazane jest z naukami matematycz-
nymi traktujacymi o prawdopodobienstwie. Stad ,,nieprobabilistyczne” oznacza niepraw-
dopodobne. Wigcej na temat algorytméw probabilistycznych: Z. Ploski, Stownik encyklo-
pedyczny. Informatyka, Wroctaw 1999.
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i wzorce dziatania, ktore moga by¢ wykorzystane do spowodowania okre-
$lonego postepowania adresata tej informacji’®. Niekiedy informacja jest
utozsamiana z pojgciem wiadomosci bez wzgledu na forme i proklamowa-
na tre§¢*. W znaczeniu terminologicznym i potocznym informacja to tez
powiadomienie, komunikat, wiadomos¢ czy wskazowka?!. Informacja jest
,,zdolna przybra¢” dowolng postac: obrazu, rysunku, planu, wykresu, mapy,
nagrania muzycznego czy zapisu nutowego. Jest nig zatem wszystko to, co
przyjmuje uporzadkowang forme energii lub materii*>. Bywa, ze termin ten
dotyczy instytucji trudnigcych si¢ udzielaniem wskazoéwek, porad, zalecen,
w zakresie swoich kompetencji i wiedzy.

Szerokie ujecie zagadnienia zaktada, ze informacja stanowi odwzo-
rowanie mnogosci i zréznicowania otaczajacej cztowieka rzeczywistosci.
Informacja jest: ,,r6znorodnoscia, jaka jeden obiekt zawiera o innym
obiekcie™?. W zalezno$ci od dziedziny nauki i uktadu zbudowanego co
najmniej przez dwa sktadniki (czyli obserwatora i obiekt poddany obser-
wacji) informacja przybiera posta¢ sygnatow, bodzcow lub struktury
materii.

Przez informacj¢ mozna rozumiec takze ,,ilosciowg miar¢ dowolne-
go kanatu komunikacyjnego, przez ktory przesytany jest komunikat”.
W takim ujgciu wigze si¢ ona ze zréznicowanym sygnatem (kodowanym
i dekodowanym) w procesie komunikacji, ktory stanowi jedynie konkret-
ny jej nosnik, sam za$ informacja nie jest. Miara (zawarto$¢) informacji
w komunikatach jest natomiast uzalezniona od stopnia prawdopodobien-

stwa jego pojawienia si¢, badanego w odniesieniu do innych komunikatow

1 Szerzej na ten temat: H. Greniewski, Cybernetyka niematematyczna, Warszawa 1969,
s.291206; H. Greniewski, M. Kempisty, Cybernetyka z lotu ptaka, Warszawa 1963, s. 9 in.

20 Szerzej na ten temat: J. Nowakowski, W. Sobczak, Teoria informacji, Warszawa 1978;
W. Pirdg, Zagadnienia informacji i dokumentacji naukowej, Warszawa 1978.

2 M. Szymczak (red.), Stownik jezyka polskiego PWN, t. 1, Warszawa 1996.

22 Szerzej na ten temat: R. Tadeusiewicz, Spolecznosé Internetu, Warszawa 2002, s. 35.

# L. Kulikowski, Informacja i Swiat, w ktorym zyjemy, Warszawa 1978, s. 44.

2 M. Hetmanski, Spofeczny charakter..., s. 15.
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— stowem, im rzadziej pojawiajg si¢ dane komunikaty, tym wigcej infor-
macji ze soba niosa®.

Informacje musza zosta¢ zakodowane i zdekodowane przez pod-
mioty uczestniczace w akcie komunikacji, aby mogty by¢ przesytane
oraz wlasciwie zrozumiane. Pomijajac btedy popetniane przy wysylaniu
i odczytaniu tresci przesylanej informacji, mozna zatozy¢ sytuacje,
w ktorej nadawca i adresat, postugujac si¢ okreslonym doborem znakow,
swobodnie wymieniaja informacje. Te znaki mozna zgodnie z semioty-
kg Ch.S. Peirce’a’® podzieli¢ na:

1) ikony (ilustracje przedmiotow odniesione na zasadzie podobienstwa);

2) indeksy (reprezentacje wskazujace wystepowanie przedmiotu);

3) symbole (konwencjonalne i wieloznaczne odniesienia do przedmio-
tow).

Rozpatrywana w ogoélnosci wymiana informacji obejmuje zatem
rozmaite sposoby, m.in.?’:

1) synchroniczny (np. rozmowa telefoniczna);

2) asynchroniczny (np. faks, telegram, list);

3) rownolegly (np. konferencja z udziatem urzadzen przesytajacych
dzwigk 1 obraz),

4) szeregowy (np. przekazywanie kolejno od jednego do drugiego od-
biorcy informacji wystanej przez nadawce);

5) wielodostepny (np. media, Internet);

6) sekwencyjny, czyli restrykcyjny (np. stuzbowy obieg informacji).

Informacja jest takze niejednolicie pojmowana na gruncie cyberne-

tyki. W ujeciu ogélnym — jako stan uktadow wyrdzniony przez badacza

3 Paradoksalnie na szczycie tak utworzonej piramidy usytuowane sa wiadomosci
0 sensacyjnym zabarwieniu, najnizej za$ przystowia. Por. ibidem, s. 15-16.

% Szerzej na ten temat: A. Watson, A. Hill, Dictionary of Communication and Media
Studies, London 1991, za: S. Juszczyk, Komunikacja cztowieka z mediami, Katowice 1998,
s. 44.

7 Szerzej na ten temat: M. Bazewicz, A. Collen, Methodological Foundations of Human
Activity Systems and Informatics, Wroctaw 1995.
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sposrod innych jego stanow (np. wybrany element ze zbioru komunikatow
o normach lub zachowaniach prawnych)?®. Natomiast w znaczeniu szcze-
gotowym — jako tre$¢ przekazywana przez pewnego nadawce, ktorej
cztowiek lub zbudowane przez niego urzadzenie jest odbiorcg bedacym
w stanie ja przyjac i przetworzy¢. Informacja staje si¢ kategoria subiek-
tywna, zalezng od $wiadomosci cztowieka lub zdolnosci nadanej przez
cztowieka percepcji automatu czy formy, w jakiej si¢ ja przekazuje (np. cen-
na dla nadawcy informacja zakomunikowana adresatowi nierozumieja-
cemu jezyka nadawcy staje si¢ bezuzytecznym zbiorem dzwigkow, po-
dobnie w przypadku wprowadzenia do maszyny matematycznej
zakodowanej informacji w niezrozumiatym dla urzadzenia jezyku)®.

Norbert Wiener traktuje informacje jako: ,tres¢ zaczerpnieta ze
$wiata zewngtrznego w procesie dostosowania si¢ do niego naszych zmy-
stow’*°. Bodzce i sygnaty docierajace do istoty ludzkiej za pomoca zmy-
stow, jakimi dysponuje, mogg by¢ rejestrowane i utrwalane, nastgpnie
dekodowane i rozumiane. Z tego wzgledu sygnaty don docierajace ce-
chuje zawarto$¢ informacyjna, mimo ze ,,ich entropia, okreslana w sto-
sunku do innych sygnatoéw przez dany podmiot jest rozna, to informacja
odebrana przez czlowieka jest ostatecznie negentropia (czyli entropig ze
znakiem minus)”*.

Opisane statystyczne ujecie informacji skorelowane jest z termody-
namiczng wykladnig uktadu izolowanego, w ktorym zaobserwowaé
mozna procesy roznicowania si¢ stanow energetycznych. Zgodnie bowiem
z drugg zasadg termodynamiki w przypadku procesow przebiegajacych

nieodwracalnie entropia uniwersum procesu wzrasta. Odpowiednio, gdy

% Szerzej na ten temat: A. Malinowski, Wstgp do badar cybernetycznych w prawoznaw-
stwie, Warszawa 1977, s. 116 i n.

¥ Szerzej na ten temat: H. Rot, Podstawy cybernetyki i informatyki prawniczej, Wroctaw
1983,s. 64 in.

30 N. Wiener, Cybernetyka a spoleczenstwo, przet. O. Wojtasiewicz, Warszawa 1961,
s. 18.

31 M. Hetmanski, Spofeczny charakter ..., s. 18.
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proces lub reakcja przebiegaja odwracalnie (tzn. nie wykazuja tendencji
do przebiegu w zadnym kierunku), zmiana entropii w uniwersum pro-
cesu jest rowna zeru®2. Z tego powodu kazdy przejaw réznicowania si¢
uktadu jest przejawem jego malejacej entropii (okreslanej mianem ne-
gentropii), ktora przez zréoznicowanie prawdopodobienstwa jego produk-
tow stanowi informacj¢ samego uktadu.

Wywod 6w nalezy uzupetni¢ wyjasnieniem, ze Wiener odnosit swo-
je obserwacje do uktadow otwartych powigzanych ze srodowiskiem ze-
wnetrznym, a doktadniej spoteczng koegzystencjg ludzi. Przy takich
zatozeniach II zasada termodynamiki nie znajduje petnego odzwiercie-
dlenia, odnosi si¢ bowiem do uktadow w peini hermetycznych, w ktorych
tendencja do lokalnego przeciwdziatania entropii oraz jej modulacji nie
ma miejsca (realnego wptywu)®.

Autor zwrdcit takze uwage na urzadzenia techniczne stuzace i wspie-
rajace czlowieka podczas odbierania wskazanych i wyréznionych sygna-
Iow o informacyjnej zawartosci. Jego zdaniem wspotpraca cztowieka
z maszynami zdolnymi do rejestrowania, gromadzenia i przetwarzania
informacji wptywa pozytywnie na wzrost informacji*.

Oryginalng koncepcj¢ cybernetyczng zaprezentowat Marian Mazur.
Za informacje uznat zwiazek migedzy stanami tego samego zbioru, przy
jednoczesnej $cistej odpowiedzialnosci migdzy: ,,stanami zbioru obrazow,
a stanami zbioru oryginalow, skutkujacej powstaniem informacji iden-
tycznych w obydwu zbiorach™. Aby w pelni zrozumie¢ mys$l autora,
niezbedny jest drobny komentarz. W otoczeniu cztowieka zachodza roz-
ne zmiany; spoleczenstwo dowiaduje si¢ o nich za posrednictwem ko-
munikatow ztozonych z elementarnych sygnatow odczytywanych przez

odpowiednie rejestratory, stuzace do kumulacji tych komunikatow

32 Szerzej na ten temat: G.M. Barrow, Chemia fizyczna, przet. J. Kurytowicz, Warszawa
1978, s. 158 in.; S. Bursa, Chemia fizyczna, Warszawa 1979, s. 226 i n.

33 Szerzej na ten temat: M. Hetmanski, Spofeczny charakter ..., s. 16.

3% N. Wiener, Cybernetyka a spoleczenstwo...,s. 33 in.

3 M. Mazur, Cybernetyczna teoria ukladéw samodzielnych, Warszawa 1966, s. 37 i n.
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w formie skojarzen®. Zaktadajac, ze spoteczenstwo ma pewna skonczo-
ng liczbe rejestratorow odbierajacych sygnaty z otoczenia, mozna przy-
ja¢, ze migdzy stanami zbioru oryginatow (zespot obiektéw i stanow
rzeczywistego $wiata ,,energomaterialnego”) a stanami zbioru obrazow
(zespot oznakowan, jakie cztonkowie okreslonego spoteczenstwa przy-
porzadkowuja odpowiednim elementom $§wiata rzeczywistego) zachodzi
odpowiednios¢?’.

Niektorzy badacze problemu traktuja informacje jak metaenergie,
czyli impuls energetyczny regulujgcy ilo$¢ energii w materii, a co za tym
idzie — w poszczegdlnych uktadach i systemach (np. fizycznych, biolo-
gicznych), a takze w reakcjach miedzy nimi*®. Taka definicja niewatpliwie
pomocna dla przedstawicieli nauk $cistych nie znajduje zastosowania
podczas analizy reakcji zachodzacych w zbiorowosciach ludzkich. Wy-
jatek stanowiag podejmowane przez cztowieka raptowne dziatania (decy-
zje), ,,zainicjowane” informacja bedacg metaenergia.

Niebywale trafnie kompleksowsq ,,naturg¢” informacji przedstawit
Mieczystaw Bazewicz. W ujeciu autora informacja jest pojeciem abstrak-
cyjnym, pozbawionym wagi, niezajmujgcym przestrzeni i niemozliwym
do bezposredniej obserwacji. Postrzegana jest wylacznie przez pryzmat
ludzkich zachowan i pracg, okreslana za$ przez powszechnie obserwowa-
ne i dostrzegalne atrybuty (np. genetyczne, biochemiczne i neurologiczne)®.

Wyjasnienia wymaga takze zagadnienie elektronicznej formy infor-
macji, ktora w postaci analogowej lub cyfrowej moze by¢ przesytana przez
rozne urzgdzenia elektroniczne. Z technicznego punktu widzenia jest to

uzaleznione od rodzaju sygnatu, czyli zmiennej w czasie i przestrzeni

36 Szerzej na ten temat: J. Kossecki, Cybernetyka spoleczna, Warszawa 1981, s. 163.

3 Jbidem, s. 164 1in.

% Szerzej na ten temat: P. Davis, Bog i nowa fizyka, przet. P. Amsterdamski, Warszawa
1996; G. Harmon, The measurement of information, ,,Jnformation Processing and Manage-
ment” 1984, nr 1-2.

¥ Szerzej na ten temat: M. Bazewicz, Wizja spoleczenstwa ery komunikacji, informacji
i wiedzy XXI wieku, Wroctaw 2000, s. 182 i n.
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wielkosci fizycznej, transmitujgcej dane (np. sygnat elektryczny, akustycz-
ny, optyczny)*. Jednakze sygnat nie jest desygnatem pojecia informacji,
moze on bowiem nie$¢ pewna ,,porcj¢” informacji badz nie nies¢ jej w 0go-
le*!. Zasadniczo za posrednictwem sygnatow okreslone ,,podmioty” moga
uczestniczy¢ w komunikacji i wymianie informacji, nalezy jednak zaak-
centowacé, ze wiadomo$¢ wyptywajaca ze zrodta przechodzi przez urza-
dzenie transmitujace i zostaje zamieniona na okreslony rodzaj sygnatu,
aby mogta mimo zaktdécen zosta¢ zdekodowana i odebrana przez odbior-
ce®. Sygnat petni wigc funkcje ,,no$nika” strumienia informacji.
Sygnat jako zjawisko fizyczne mozna opisa¢ przez podanie okre-
slonej funkcji zaleznej od czasu. Jesli przyjmuje ona dowolne wartosci,
mamy do czynienia z funkcja (sygnalem) analogowg, ktéra w matema-
tycznym opisie jawi si¢ w postaci tzw. funkcji ciggtej. W rezultacie ob-
serwowany z perspektywy cztowieka swiat przybiera posta¢ analogowa,
gdyz wszelkie otaczajace go zjawiska przyrody wykazujg proporcjonal-
ng systematyczno$¢ — cigglos¢ nastepujacych po sobie stanéw. Rzeczy-
wisto$¢ nie zmienia si¢ bowiem ,,skokowo” (np. z czerni na biel)®, lecz
kazda zmiana jest procesem przechodzenia przez wiele etapow posrednich.
Analogicznie jezeli dopuszczalne wartosci lub ich przedziaty uznaé
za wartos$ci liczbowe, to sygnat okresla si¢ jako cyfrowy. Z tego powodu
zbior wartosci wielkosci cyfrowej jest zbiorem przeliczalnym, gdyz wiel-
kos¢ cyfrowa w danym przedziale swej zmiennosci przyjmuje skonczo-
ng liczbe warto$ci*t. W zapisie cyfrowym stosuje si¢ wigc zawsze skon-

czong liczbe symboli. W tej postaci kazdg informacj¢ mozna przedstawié¢

40 Szerzej na ten temat: W. Traczyk, Uklady cyfrowe. Podstawy teoretyczne i metody
syntezy, Warszawa 1982, s. 11.

41 Szerzej na ten temat: J. Ekel, Decyzyjnoinformacyjny model czynnosci ludzkich,
[w:]J. Kozielecki (red.), Problemy psychologii matematycznej, Warszawa 1971, s. 295 i n.

4 Por. C.E. Shannon, 4 Mathematical Theory of Communication, s. 2, http:/free.art.pl/
fotografie/teoria_obrazu/shannon.pdf.

4 Szerzej na ten temat: N. Negroponte, Cyfrowe zZycie. Jak si¢ odnalezé w Swiecie
komputerow, Warszawa, 1997, s. 16 1 n.

4 Szerzej na ten temat: W. Glocki, Uklady cyfrowe, Warszawa 1996, s. 9.
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w formie elementarnych jednostek zwanymi bitami. Bit jest: ,,elementem
sktadowym DNA informacji, nie ma koloru, rozmiaru ani wagi, przybie-
ra jedynie dwa stany istnienia: wlgczony/wytaczony, prawda/fatsz, gora/
dot, czarny/biaty, tak/nie™ . Komputery i inne elektroniczne urzadzenia
wykorzystuja te stosunkowo najprostszg z mozliwych kategorii*®:

1) namagnesowanie i rozmagnesowanie (w przypadku powierzchni

dysku lub dyskietki);

2) prad ptynie badz nie ptynie (np. podczas pracy komputera);

3) swiatlo odbija si¢ lub nie (od powierzchni ptyty CD-ROM).

W przypadku reprezentacji informacji ilosciowej wygodnie jest nadac
bitowi interpretacje arytmetyczng (0, 1)*. Przetwarzanie pojedynczych
bitow jest rzadko wykorzystywane. W praktyce podstawowym dzialaniem
urzadzen cyfrowych jest przetwarzanie catych tancuchow bitow o usta-
lonej dtugosci wektorow*. Za pomocg ciggow bitdw tworzacych liczbe
binarng mozna zapisa¢ bardziej skomplikowane dane, liczby i znaki alfa-
betu®. W ten sposob mozna scharakteryzowac¢ dowolng wielkos¢ (np. tekst,
obraz, dzwiek), a nastgpnie zakodowa¢ dane, wprowadzane p6zniej do
komputera, skanera, kamery cyfrowej lub innego urzadzenia®. Obecna
technologia cyfrowa pozwala na zapisanie, przetworzenie i przesylanie
ogromne;j ilo$ci informacji®'. Opisany w wielkim uproszczeniu i skrocie
system binarny (dwojkowy) wykorzystywany do reprezentowania infor-

macji w formie cyfrowej pozwala na uproszczenie budowy uktadow

4 N. Negroponte, Cyfrowe Zycie..., s. 15.

4 P.J. Durka, Komputer..., s. 49.

47 Szerzej na ten temat: J. Biernat, Architektura komputerow, Wroctaw 2002, s. 52.

* Np. wektor 8-bitowy to bajt (byte), 4 bity tworza potbajt (nibble lub tetrada). Ibidem.

4 Szerzej na ten temat: D. Madej, K. Marasek, K. Kurytowicz, Komputery osobiste,
Warszawa 1987, s. 12.

0 Szerzej na ten temat: A. Lach, Dowody elektroniczne w procesie karnym, Torun 2004,
s.25.

51 Bit — najmniejsza jednostka informacji uzywana w odniesieniu do sprz¢tu kompute-
rowego. Bajt (ang. byte) to najmniejsza adresowalna jednostka pamieci komputerowe;j,
sktadajaca si¢ z bitow. Jednostkami wyrazajacymi ilo§¢ informacji wigkszej od bajta sa
kilobajt, megabajt, gigabajt itd.

166



Dostep do informacji publicznej rozwazany przez pryzmat proceséw anonimizacji. ..

elektronicznych, z ktérych zbudowane sa komputery, a takze podwyzsze-
nie jakosci pracy oraz niezawodnosci dziatania urzadzen elektronicznych
(np. przez korekcje btedow). Zalety tego systemu sprawity, ze stat si¢ on
dominujagcym sposobem reprezentacji informacji przez komputery.

Na gruncie teorii informacji, zgodnie z klasyfikacja zaproponowa-
na przez Warrena Weavera, procz poziomu analiz formalnych (umozli-
wiajacych ustalenie ilosci informacji za pomocg konwencjonalnej jed-
nostki miary, czyli wspomnianego bitu) mozna wskaza¢ tez poziom
semantyczny i pragmatyczny>. W pierwszym znaczeniu informacja jest
pojmowana jako tres¢ przekazywana przez nadawceg odbiorcy w formie
komunikatu, w drugim definicja ktadzie nacisk na jej role przy oddzia-
tywaniu na odbiorce, biorgc pod uwage jego mozliwo$ci percepcyjne®.

Wyktadnia analizowanego pojecia czgsto jest przedmiotem zainte-
resowania nauk psychologicznych. Punkt cigzko$ci w psychologiczne;j
interpretacji informacji potozony jest jednak na reakcje nadawcow i od-
biorcéw podczas komunikacji interpersonalnej. Informacja czestokroé¢
bywa ujmowana jako §rodek redukujacy przez kreowanie alternatywnych
rozwigzan, stan niepewnosci odnosnie do desygnatow i ich whasciwosci™.
Definicje psychologiczne sa, niestety, obarczone powazng wadg, miano-
wicie pomijaja zagadnienia dotyczace procesow funkcjonowania infor-
macji oraz jej przyczynowo-skutkowego przebiegu.

Wspotczesne teorie informacji niejednokrotnie stawiajg znak rowno-
$ci miedzy informacja a nieprzewidywalnoscia (generujaca systemy cha-
otyczne)™. Jesli wiadomos$¢ nie wnosi nic nowego, to znaczy nie udziela

odpowiedzi bez wzglgdu na rodzaj i przedmiot pytania lub abstrakcyjnego

52 Szerzej na ten temat: J. Petzel, Informatyka prawnicza: zagadnienia teorii i praktyki,
Warszawa 1999, s. 36 i n.

53 Ibidem, s. 37 wraz z podang w przypisach literaturg.

5 Szerzej na ten temat: T. Newcomb, R.H. Turner, P.E. Converse, Psychologia spolecz-
na, przet. H. Muszynski [et al.], Warszawa 1970, s. 205-206.

55 Szerzej na ten temat: A. Rothert, Migdzy porzqdkiem a chaosem, Warszawa 20006;
D. de Kerckhove, Inteligencja otwarta, przet. A. Hildebrandt, Warszawa 2001, s. 16.
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zagadnienia, to nie zawiera informacji, ktora ze swojej istoty musi stanowié¢
novum dla odbiorcy. Staje si¢ swoiscie traktowanym i nieuporzadkowanym
strukturalnie substratem wiedzy.

Informacja bywa rowniez traktowana w kategoriach ,,dobra”, a na-
wet ,,towaru”, bedacego przedmiotem obrotu gospodarczego®®. Z duzg
doza prawdopodobienstwa mozna antycypowaé btyskawiczny wzrost
znaczenia i roli informacji w nowoczesnych gospodarkach, uzaleznionych
obecnie od rozwoju nowoczesnych form i sSrodkéw komunikacji spotecz-
nej. Wspodtczesne do§wiadczenia i badania niezbicie dowodza, ze infor-
macja stata si¢ sktadnikiem wytworczym, stanowiagc duza czg$¢ wartosci
dodanej wigkszosci dobr i ustug®’. Stad kraje o rozbudowanej infrastruk-
turze teleinformatycznej i wyposazone w nowoczesne technologie zdol-
ne do przesylania, gromadzenia i przetwarzania duzych porcji informa-
cji uzyskuja i konsekwentnie podtrzymuja dystans ekonomiczny wobec
pozostatych panstw, ktore nie rozwijaja tego sektora gospodarki.

Jesli informacja jest czynnikiem wykorzystywanym w celu osig-
gnigcia zysku, to bez watpienia jest rodzajem kapitatu. Ostatecznie jest
ona szczegblng odmiang kapitatu informacyjnego, poniewaz*:

1) szybko si¢ dezaktualizuje, co skutkuje jej deprecjacja;

2) wykorzystanie przez roznych uzytkownikow (adresatow) nie powo-
duje jej zuzycia;

3) jest mobilna — btyskawicznie przesyta si¢ jg w czasie i przestrzeni.

Informacja to takze korelat wladzy. Jak stwierdzit Umberto Eco:
,,Kto dysponuje informacja, ten dysponuje realng wtadza”. Wglad do

okreslonych informacji przez osoby niepowotane niewatpliwie moze nie§¢

%6 Szerzej na ten temat: D. Gill-Tarnowska, Dobra i ustugi informacyjne — informacja

Jjako towar, [w:] A. Szewczyk (red.), Informacja — dobra lub zta nowina, Szczecin 2004,
s. 533-538; B. Przybylska, Informacja jako towar, [w:] A. Szewczyk (red.), Informacja...,
s. 559-563.

57 Szerzej na ten temat: E. Niedzielska, Préba systematyzacji procesow rozwoju systemow
informacyjnych, ,,Wiadomosci Statystyczne” 1986, nr 4, s. 20 i n.

% B. Stefanowicz, Informacja..., s. 79.
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za sobg roznorakie zagrozenia. Dostep do informacji jest uwarunkowany
glownie jej wartos$cia, jej roznicowanie za$ dotyczy nie tylko tresci, lecz
uwzglednia rowniez kategorie odbiorcow, warunkujac konieczno$é¢ ochro-
ny wyselekcjonowanej informacji®. Zgodnie z koncepcja JW. Burcha
informacja stanowi najskuteczniejsza bron w batalii z konkurencyjnym
$wiatem, ci bowiem, ktorzy nig dysponuja, uzyskuja swoiscie pojmowa-
na wladzg i przewagg zaro6wno nad jednostkami, jak i panstwem®. Prawo
do informacji bywa utozsamiane nie tylko z prawem obywatelskim, lecz
rowniez z naturalnym prawem cztowieka, ktore jednoczesnie gwarantu-
je 1 zabezpiecza prawo do poznawania otaczajgcej nas rzeczywistosci,

budujac na trwate poczucie spolecznego tadu informacyjnego®’.

4. Informacja a dane

W tym kontek$cie wskazana wydaje si¢ refleksja nad pozornie toz-
samymi pojeciami, ktorymi sa dane i informacje. Przez dane nalezy ro-
zumie¢ przedstawienie faktow, poje¢ albo polecen w ustalony sposob,
umozliwiajacy ich przesytanie, analiz¢ lub przetwarzanie przez ludzi albo
automatycznie (program komputerowy jest specjalng kategorig danych,
podobnie jak notatki, obrazy, jezeli sa dostatecznie sformalizowane i spet-
niajg powyzszy wymog)®. Natomiast informacja to wywotany danymi

efekt, zamierzony lub doswiadczony przez ich uzytkownikow. Uzyskanie

% Juz na poczatku XXI stulecia okoto 20% informacji przetwarzanej cyfrowo podlega-
o ochronie. Szerzej na ten temat: E. Kuriata, Wirusy komputerowe. Mechanizmy infekcji
i srodki ochrony, Wroctaw 1999, s. 14.

% Szerzej na ten temat: T. Goban-Klas, Uniwersytet a mass media, ,,Forum Akademic-
kie” 1996, nr 2.

61 J. Olenski konstatuje: ,,Prawo do prawdy stanowi podstawe spotecznego tadu infor-
macyjnego w cywilizacji facinskiej i to w catej jej historii, zwlaszcza zas we wspolczesnych
systemach demokratycznych opartych na jej zasadach”. J. Olenski, Ekonomika informacji.
Metody, Warszawa 2003, s. 17.

2 Za: Recommendation of the Council of the OECD concerning Guidelines for the
Security of Information Systems, OECD/GD (92) 10, Paris 1992.
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informacji, w tym informowanie innych, polega na postugiwaniu si¢ da-
nymi, ktére przybieraja charakter subiektywny, poniewaz sg uzaleznio-
ne od czynnikow spoteczno-kulturowych oraz ekonomicznych®. Syn-
taktyka, semantyka i pragmatyka statuujg struktur¢ informacji,
kwalifikujac ja do okreslonego zbioru symboli®, ktorych znaczenie kaz-
dorazowo nalezy ustala¢ w wyniku naszej subiektywnej ich interpretacji.

Rozdzwigk migdzy omowionymi pojeciami logicznie jest nieunik-
niony. Informacja nie moze by¢ wylacznie zbiorem danych — surowym
materiatem inkorporujacym dane. W pojeciu informacji zawiera si¢ bo-
wiem dodatkowo subiektywny efekt interpretacji danych opisujacy okre-
$lony stan rzeczywistosci oraz usytuowany w opozycji do neutralnych
semantycznie danych®. W dobie transmisji teleinformatycznych dane sg
zbiorem bitow i bajtow, ktore nie musza mie¢ logicznego zwigzku, w prze-
ciwienstwie do informacji, ktora zawsze ma znaczenie — jest uzyteczna.
Przy tak obranych zatozeniach wydaje si¢, ze mysl Léona Brillouina,
traktujgca informacje jako zbior danych, nie wyraza w pelni jej funkcji
oraz istoty®®.

Ze zbioru cech informacji wynika, ze mozna pojmowac jej nature
réznorako. Matematyczna teoria informacji ktadzie nacisk na sposob oraz
ilo§¢ transmitowanej informacji (ustalanej za pomocg konwencjonalne;
jednostki miary, czyli opisanego wczesniej bitu), przesytanej kanatami
facznosci za posrednictwem sygnatu fizycznego®. Teorie jezykowe ana-
lizuja logiczne, semantyczne i pragmatyczne powiazania tekstow, z kolei

teorie systemowe uwidaczniaja wzajemne relacje i zaleznosci informacji

0 Szerzej na ten temat: A. Adamski, Prawo karne..., s. 38.

6 Szerzej na ten temat: K. Dobrzeniecki, Prawo a etos cyberprzestrzeni, Torun 2004,
s. 16.

6 C. Stoll napisat: ,,Dane jako takie nie sg informacja, podobnie jak pi¢édziesiat ton
cementu nie jest drapaczem chmur. Dane to ziarenka piasku bez logicznego zwigzku”.
C. Stoll, Krzemowe remedium, przet. T. Hornowski, Poznan 2000, s. 226-227.

% Por. L. Brillouin, Nauka a teoria informacji, przet. S. Mazurek, J. Szklanny, Warsza-
wa 1969, s. 17.

7 Szerzej na ten temat: J. Petzel, Informatyka..., s. 36 i n.
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w dziedzinie badanego systemu, za$ cybernetyczne teorie eksponuja
sprzezenie zwrotne informacji wraz z wszelkimi zmianami stanow pa-
nujacymi w okreslonym systemie®.

Kazda definicja w pewien sposob wyltania sens informacji. Jej isto-
ta i naczelng funkcja zarazem jest poglebianie ludzkiej wiedzy, doswiad-
czenia 1 budowanie coraz to szerszego wyobrazenia o otaczajacej nas
rzeczywistosci. Bez wzgledu na fizyczny charakter wydobywania infor-
macji (np. w sposob wzrokowy, stuchowy, smakowy), dziedzing nauki
czy whasciwosci metrologiczne (np. mierzalne, jak wiek, waga, i niemie-
rzalne, jak kolor, zawod)® jej rola jest wzbogacenie ludzkiej mysli. For-
ma za$ uzalezniona jest od stopnia rozwoju cywilizacji. Poczatkowo byty
to przekazy werbalne, nastgpnie treSci utrwalane w kamieniu, pézniej
wynalazek Gutenberga az do obecnego cyfrowego (niematerialnego)
przekazu informacji. Kazda informacja powstaje bowiem i jest rozpo-
znawalna przez odbiorce jako wynik sygnalow stuzacych przesytaniu
lub gromadzeniu wiadomosci, przy zalozeniu, iz docierajace don sygna-
ty sa prawidtowo dekodowane, a takze uzyteczne i kompletne™. Przy tak
obranych zatozeniach ekspozycyjnosé, jakosé i ilos¢ informacji jest dla
adresata wspotczynnikiem naturalnym.

Zwiazek miedzy informacja a wiedzg jest ewidentny, niemniej po-
jecia te nie s tozsame. Sam dostep do informacji bez odpowiedniej ich
analizy 1 umiejetnosci abstrakcyjnego myslenia nie stanowi gwarancji
poszerzenia badz nawet zdobycia wiedzy. Informacja jest elementarnym
budulcem wiedzy, stymulatorem i niezb¢dnym sktadnikiem procesow
myslowych. Stanowi ,,wewnetrzng strukturg odpowiadajaca i koordynu-

jaca procesy rozgrywajace si¢ w umysle cztowieka”’!.

¢ Szerzej na ten temat: J. Gotaczynski (red.), Prawne i ekonomiczne aspekty..., s. 15.

8 Por. W. Sobczak, W. Malina, Metody selekcji informacji, Warszawa 1978, s. 9 in.

0 Szerzej na ten temat: A. Pomykalski, Informacja na potrzeby innowacji, Warszawa
1976, s. 15.

"' R. Pettersson, What is Information Design?, Pittsburgh, PA 1998, s. 107.
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Informacja procz funkcji poznawczej jest tez czynnikiem sterujagcym
niemalze wszelakimi zjawiskami spolecznymi. Ponadto jest czynnikiem
kulturotworczym, integracyjnym, opiniotworczym, wychowawczym oraz
motywacyjnym’?. Informacja i jej zasoby (jest ona bowiem wielkoscig
mierzalng) stanowia amorficzne tworzywo o nieokietznanej sile oddzia-

lywania.

5. Wiasciwosci informacji cyfrowej

Na podstawie poczynionych uwag warto wyrdznic reprezentatywne
whasciwosci informacji i jej wplyw na cywilizacje w dobie X XI stulecia’:
1) daje si¢ gromadzic, przetwarzaé, tworzy¢ i udostepniaé, w celu efek-
tywnego wykorzystania i koordynowania procesow podejmowania

decyzji;

2 Szerzej na ten temat: B. Stefanowicz, Informacja..., s. 65-81.

3 Szerzej na ten temat: e-Europe: An information society for all — An Action Plan to be
presented in view of the Sevilla Europe Council, 21/22 June 2002; OECD 1999 — OECD
Workshops on the Economics of the Information Society: A Synthesis of Policy Implications,
OECD, Paris 1999; e-Polska — Plan dziatan na rzecz rozwoju spoteczenstwa informacyjne-
go w Polsce na lata 2001-2006, Ministerstwo Infrastruktury, www.mi.gov.pl; e-Polska 2006
— Plan dziatan na rzecz rozwoju spoteczenstwa informacyjnego w Polsce, Ministerstwo
Infrastruktury, http://www.mi.gov.pl/; e-Polska — Strategia informatyzacji Rzeczypospolitej
Polskiej, Ministerstwo Nauki i Informatyzacji, http://www.kbn.pl/; Proponowane kierunki
rozwoju spoteczenstwa informacyjnego w Polsce do 2020 r., Ministerstwo Nauki i Infor-
matyzacji, http://www.kbn.pl; Spoleczenstwo informacyjne to tez zjawisko prawne, ,,Gaze-
ta IT” 2 pazdziernika 2003, nr 9 (17); P. Mullan, Information Society: Frequency un-asked
questions, http://www.spiked-online; C. Shapiro, H. Varian, Information Rules: A Strategic
Guide to the Network Economy, Cambridge 1998; A. Lekka-Kowalik, Ukryte zatozenia
spoteczenstwa informacyjnego, [w:] T. Zasgpa (red.), Internet — fenomen spoteczenstwa
informacyjnego, Czestochowa 2001; A.M. Wilk, Polska wobec wyzwan...; J. Kropiwnicki,
Budowa cywilizacji informacyjnej jako filar dlugookresowej strategii dla Polski do roku
2025, [w:] T. Zasgpa (red.), Internet — fenomen...; T. Goban-Klas, P. Sienkiewicz, Spofe-
czenstwo informacyjne: szanse, zagrozenia, wyzwania, Krakow 1999; Z. Topolewski,
Komputerowe zabezpieczenie poufnosci informacji w zarzqdzaniu, Wroctaw 2002; J.J. Szy-
mona, Wolnos¢ i wlasnos¢ w Internecie, [w:] R. Skubisz (red.), Internet — problemy prawne,
Lublin 1999; J. Olenski, Ekonomika informacji, t. 1, Warszawa 2001.
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2) jako integralny sktadnik wytworczy stanowi znaczng cze$¢ warto-

3)

4

$ci dodanej wigkszosci dobr i ustug;

podobnie jak inne zasoby (tzn. pienigdz, ziemia i praca) posiada
swoja warto$¢;
ma niematerialng — cyfrowa postac oraz jest przekazywana za po-

mocg urzadzen teleinformatycznych;

5) jest pozbawiona ekskluzywnego charakteru, moze by¢ bowiem po-

6)

7)

8)

wielana bez uszczuplania swoich zasobdéw (liczba informacji nie
zmniejsza si¢ w toku jej wykorzystywania);

cechuja ja wlasciwosci synergiczne (warto$¢ sumy informacji jest
wigksza niz suma jej elementéw sktadowych, co bezposrednio wia-
7e si¢ z pojeciem jakosci informacji);

znaczaco wplywa na wspolczesng organizacj¢ spoteczenstwa i funk-
cjonowanie jego instytucji;

powielenie jej jest wyjatkowo tatwe, tanie i szybkie, natomiast ,,ko-
pia” przybiera charakter idealny, poniewaz nie rozni si¢ jako$cig od

»oryginatu;

9) jej obieg ksztattuje §wiadomosc¢ oraz standardy nowoczesnego spo-

10)

leczenstwa;

stanowi najcenniejsze dobro XXI w., jej zabezpieczenie za$ przed
prébami przechwycenia lub ingerencji w jej integralnos$¢ czgsto
wymaga przedsigwzigcia wyjatkowych srodkow ostroznosci.

Elektroniczna posta¢ informacji ma nie tylko ogromny wplyw na

stosunki spoteczne, lecz przede wszystkim na globalny rynek i mecha-

nizmy ekonomiczne, cechujace si¢ nowatorskimi trendami (np. zwigk-

szenie znaczenia produkcji pozaprzemystowej, pozarynkowej czy nie-

wlasno$ciowej, podejmowanej czestokro¢ w ramach indywidualnych

przedsiewzig¢)™.

™ Szerzej na ten temat: Y. Benkler, Bogactwo sieci. Jak produkcja spoleczne zmienia
rynki i wolnos¢, przet. R. Prochniak, Warszawa 2008, s. 19 i n.
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Z powodu cech informacji cyfrowej niebywale trudno jest dokona¢
jednoznacznego rozgraniczenia produktu cyfrowego od ustugi swiad-
czonej w tej formie. Informacja bowiem moze spetnia¢ rownoczes$nie
obie funkcje (np. mozna posiada¢ informacje przez uzyskanie do niej
dostepu lub naby¢ prawo jej skopiowania)”. Z technologicznego punktu
widzenia produkt cyfrowy niczym si¢ nie r6zni od ustugi cyfrowej. R6z-
nica jest jednakze fundamentalna, gdyby wskazany przyktad rozwazaé
na gruncie ekonomicznym. Nie bez znaczenia pozostaje takze wpltyw

informacji cyfrowej na modele spotecznych relacji.

6. Informacja a prawo administracyjne

Informacja badana poprzez pryzmat nauki prawa administracyjnego
moze by¢ definiowana w znaczeniu czynnosciowym oraz przedmiotowym.
W pierwszym kontekscie dotyczy prawnych form dziatania administracji’.
Zaleznie od przyjetych w doktrynie rozmaitych klasyfikacji mozna ja
zakwalifikowa¢ do dziatan faktycznych o charakterze informacyjnym?’.
Wsrod tych dziatan mozna wyrozni¢ dwie zasadnicze grupy: dziatania
informacyjne podejmowane w obrebie struktury organizacyjnej admini-
stracji publicznej oraz podejmowane poza nig’®. Pierwsze wigza sie z ko-
nieczno$cig zapewniania niezbgdnej sprawnosci organéw administracyj-

nych, stad dziatania informacyjne maja na celu gwarancje dostatecznego

S 'W. Cellary, Techniki internetowe, Poznan 2005, s. 20-21.

6 G. Szpor, Informacja w zagospodarowaniu przestrzennym. Zagadnienia administra-
cyjno-prawne, Katowice 1998, s. 21.

7 Stworzona w doktrynie prawa koncepcja dziatan faktycznych uznaje je za dopusz-
czalng, niewadliwa, uzupetniajaca dziatania prawne administracji publicznej kategorig
dziatan podejmowanych na podstawie i w granicach obowiazujacych przepisow prawnych.
Mozna zastosowac klasyfikacje dziatan faktycznych, ktora obejmuje dwa sektory: formy
dziatan faktycznych w stosowaniu prawa oraz pozostate formy dziatan faktycznych, w tym
o charakterze informacyjnym. Szerzej na ten temat: A. Btas, [w:] J. Bo¢ (red.), Prawo ad-
ministracyjne, Wroctaw 2007, s. 339-350.

8 Ibidem, s. 347.
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poziomu koordynacji, kontroli, nadzoru oraz szybkosci podejmowanych
w tonie administracji dziatan. Z kolei dziatania z drugiej grupy zapew-
niaja realizacj¢ podstawowych praw podmiotowych obywateli, majacych
prawo do uzyskania wyczerpujacej informacji na tematy zwigzane z funk-
cjonowaniem aparatu panstwowego oraz istotnymi interesami prywat-
nymi i zawodowymi.

W prawie administracyjnym przedmiotowe ujecie pojecia informa-
cji jest wyrazane przez okreslenie dokonywanej czynnos$ci, np. pozyski-
wanie, przetwarzanie, gromadzenie czy udzielanie informacji”. Poszcze-
golne czynnosci sg opisane w przepisach prawnych, w réznym znaczeniu
i kontekscie. Nalezy podkresli¢, ze caty proces stanowienia oraz stoso-
wania prawa moze by¢ traktowany ,,jako proces przetwarzania informa-
cji faktualnych i prawnych przyjmujac, ze w odniesieniu do zagadnien
prawnych informacja jest wszelki komunikat werbalny sformulowany
w danym kodzie jezykowym, ktorego trescig jest wiadomosc, pytanie,
nakaz, zakaz lub przyzwolenie okreslonego dziatania lub zaniechania™®.
Wraz z obowigzkiem publikowania prawa sktadaja si¢ one na mechanizm
kreacji normatywnej w panstwie bedacy szeroko pojmowanym procesem
informacyjnym, obejmujacym gromadzenie, przetwarzanie, udostepnia-
nie informacji.

Rozwazajac za$ wptyw informacji na zakres czynnos$ci podejmowa-
nych przez podmioty administrujace (stad wykraczajac poza nawias ad-
ministracji publicznej), mozna przyja¢, ze realizacja zadan tych podmiotow
spoczywa na odpowiednim wykorzystaniu informacji. Catoksztatt dziatan
prawnych obejmujacych administracj¢ publiczng mozna opisac, stosujac
deskrypcje oparta na operacjach dotyczacych informacji (na jej gromadze-

niu, udostepnianiu, utrwalaniu, przeksztatcaniu i przekazywaniu)®'.

" G. Szpor, Informacja w zagospodarowaniu..., s. 24.

8 W. Lang, A. Mrozek, Proces stosowania prawa jako proces przetwarzania informa-
¢ji, ,,Panstwo i Prawo” 1970, nr 7, za: G. Szpor, Informacja w zagospodarowaniu..., s. 25.

81 Szerzej na ten temat: G. Sibiga, Stosowanie technik informatycznych w postgpowaniu
administracyjnym ogolnym, Warszawa 2019, s. 14-15 wraz z podang tam literaturg.
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Informacja petni zatem wiele funkcji, ktore to z kolei mozna za-
kwalifikowa¢ do konkretnej kategorii. Okreslona informacja moze petnic¢
role®: informacyjna, decyzyjna, sterowania albo konsumpcyjna, natomiast
w ramach tych kategorii mozna wytania¢ subkategorie, np. wyodrgbniaé
funkcje proceséw informacyjnych®, to znaczy generowania, gromadze-
nia, przechowywania, przetwarzania, przekazywania, udostgpniania,
interpretacji, wykorzystania czy usuwania. Cel takiej klasyfikacji jest
uzalezniony od obranego modelu procesow informacyjnych lub systemu
informacyjnego. Regulacje prawne sg natomiast uzupetnieniem przyjetych

mechanizméw w ramach zatozonego modelu.

7. Informacja publiczna a prawo administracyjne

Zagadnienie e-government, czyli elektronicznego rzadu lub elek-
tronicznej administracji publicznej (zwanej tez e-administracjg badz
elektronicznym zarzadzaniem, a nawet elektronicznym panstwem), jest
pojmowane w sposob niejednolity zarowno w literaturze obcoj¢zycznej,
jak i polskiej. Abstrahujac od kwestii definicyjnych tego pojecia (materii
dotyczacej sfer e-administracji), w kontekscie dostepu do informacji pu-
blicznej nalezy skonstatowac¢, ze elektroniczna administracja publiczna
realizuje si¢ na etapie skierowanej do lub przychodzacej od administra-
cji publicznej komunikacji za pomoca $rodkow przekazu elektroniczne-
go w wymiarach: udostgpniania informacji, wykonywania praw i obo-
wigzkow, realizowania idei spoteczenstwa partycypacyjnego.

Ustugi publiczne, nazywane rownie czesto ,,e-ustugami”, wigza sie
bezposrednio z zagadnieniem elektronicznego urzgdu. Z punktu widzenia
tzw. ,klientow” administracji do najwazniejszych sktadnikow e-urzgdu

naleza: petna integracja $wiadczen dostepnych dla odbiorcow w sposob

8 M. Maciejewski, Prawo informacji — zagadnienia podstawowe, [w:] W. Goralczyk
(red.) Prawo informacji. Prawo do informacji, Warszawa 2006, s. 32-33.
8 Szerzej na ten temat: J. Olenski, Ekonomika informacji, Warszawa 2000, s. 24.

176



Dostep do informacji publicznej rozwazany przez pryzmat proceséw anonimizacji. ..

intuicyjny oraz zapewnienie do nich dostgpu za pomoca roznych srodkow
komunikacji elektronicznej. Z punktu widzenia organu $wiadczacego
ustugi e-urzad to caloksztatt proceséw skladajacych si¢ na relacje ze-
wnetrzne z klientami administracji, przy wlasciwym wykorzystaniu te-
leinformatycznego zaplecza.

Zasadniczo mozna wyrozni¢ trzy sfery komunikacji elektronicznej
nawigzywanej przez e-administracje: migdzy organem a organem, orga-
nem a klientem administracji oraz w lonie samego organu. Tworza one
dwa typy stosunkéw administracyjnoprawnych (wewnetrzne oraz ze-
wnetrzne), ktore moga by¢ zawigzywane za posrednictwem sieci telein-
formatycznych (ustuga sieciowa, najczesciej stosowana metoda przez
e-urzedy) lub za pomocg informatycznych no$nikéw danych. Forma ko-
munikacji kazdorazowo przybiera postac elektroniczna, $cislej — cyfrowa.

Dodatkowo mozna wskazac¢ relacje zewnetrzne, jakie organ nawig-
zuje, $wiadczac tzw. ,,ustugi w ramach e-urzedu”. Przybieraja one postac:
informacyjna, interakcyjng (z ewentualnym wyrdznieniem interakcji
dwukierunkowej) oraz transakcyjna. Wskazana kolejno$¢ nie jest przy-
padkowa i1 wigze si¢ ze stopniem zaawansowania $wiadczonej ustugi.
Informowanie przybiera bowiem charakter pasywny (zwtaszcza jesli jest
realizowany w trybie tzw. ,,bezwnioskowego” dostepu do informacji),
natomiast interakcja zwigzana jest z aktywnym komunikowaniem si¢
z elektronicznym urzedem. Faza transakcyjna jest uwienczeniem koncep-
cji e-urzedu, gdyz najczesciej stanowi o mozliwosci zatatwienia okreslo-
nej sprawy w drodze komunikacji elektronicznej. Nie musi si¢ zakonczyé
wydaniem aktu administracyjnego, lecz zawsze skutkuje nawigzaniem
stosunku prawnego za pomoca srodkow komunikacji elektronicznej. Pro-
ces $wiadczenia konkretnej ustugi przez e-urzad moze obejmowac kilka
relacji, poczawszy od informowania, przez nawigzanie interakcji, do fazy
konczacej sprawe, czyli transakcji.

Czestokro¢ w publikacjach odnoszacych si¢ do zagadnienia elektro-
nicznej administracji publicznej wskazywany jest obowigzek udostepnienia
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informacji publicznej droga komunikacji elektronicznej przez organ jako
fundamentalny poczatek rozwoju samej e-administracji. Trudno bowiem
wyobrazi¢ sobie bardziej ztozone relacje w ptaszczyznie organ administru-
jacy a podmiot zainteresowany (najczesciej strona lub uczestnik postepo-
wania), jesli zasadniczy proces informowania o sprawach publicznych lub
udostepniania dokumentow urzgdowych za posrednictwem Internetu nie
bedzie odbywat sie sprawnie i bez ograniczen w tej materii. Oczywiscie
zawezanie pojecia elektronicznej administracji publicznej li tylko do sfery
udostepnia informacji publicznej nie oddaje (definiuje) catego spektrum,
jakie oferuje (lub bynajmniej teoretycznie powinna kreowac) e-administra-
cja. Nie mozna bowiem ogranicza¢ ram e-administracji wylacznie do pro-
blematyki dostepu obywateli do zasobow informacji publicznej w formie
elektronicznej oraz uprawnien i obowigzkow z niego wynikajacych®*.

W polskim porzadku prawa publicznego (zwtaszcza administracyj-
nego) udostepnienie informacji publicznej zawartej w dokumentach urze-
dowych zawsze powinien poprzedzac¢ proces analizy danych oraz infor-
macji. Finalnym skutkiem owej analizy powinna by¢ odpowiedz: jakie
typy danych zawartych w dokumencie urzedowym przed jego udostep-
nieniem lub opublikowaniem powinny zosta¢ usunigte tudziez trwale
zmodyfikowane, aby skutecznie uniemozliwi¢ dokonanie rozpoznania
konkretnych faktow, podmiotow, okolicznosci. W duzej mierze 6w ana-
lityczny proces jest swoistym kompromisem mi¢dzy udostepnianiem
informacji w celu ich upublicznienia a potrzeba przestrzegania obowia-
zujacych norm prawnych gwarantujacych ochrone okreslonych dobr
i wartosci. Bogate spektrum normatywne kreuje bowiem szereg insty-
tucji prawa, ktorych zadaniem jest ochrona: tajemnic prawem chronionych,
ochrona prawa do prywatnosci, danych osobowych czy ochrona infor-
macji niejawnych. Czynnosci analityczne poprzedzajace upublicznienie

dokumentu (wzglednie jego wydanie wnioskodawcy) maja zatem spetniaé

8 Por. M. Kowalczyk, E-urzqd w komunikacji z obywatelem, Warszawa 2009.
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wymogi stawiane przez ustawodawce w sferze powszechnego udostep-
nienia informacji publicznej i jednoczesnie zagwarantowac¢ ochrong okre-
slonych dobr i wartos$ci prawem chronionych. Mozna przyjac na potrze-
by niniejszych rozwazan, ze powyzszy proces bedzie okreslony mianem
anonimizacji, ktora stanowi swoista probe wywazenia interesow norma-
tywnie rownolegtych, lecz konkurujacych ze sobg. Obowigzek udostep-
nianiem informacji w celu jej upublicznienia zagwarantowana ustawowo
jest bowiem norma prawnag swoiscie ,,konkurujaca” z potrzeba przestrze-
gania obowigzujacych norm prawnych okreslajacych zakres podmiotowy
i przedmiotowy informacji objetych ochrong.

Kluczowym zagadnieniem w przypadku ustawowo chronionych
danych lub informacji jest kwestia obowigzku podmiotu do zachowania
w tajemnicy okreslonych danych chronionych prawem. Stad w wigkszo-
$ci przypadkdéw ujawnienie w tresci dokumentu urzedowego owych in-
formacji skutkowatoby naruszeniem badz niewypetnieniem tych obo-
wigzkow (wyrazonych w normach opisujacych zachowanie nalezytej
staranno$ci przed bezprawnym ich ujawnieniem) podmiotu zobowigza-
nego. Jedynie w wyjatkowych przypadkach ujawnienie danych ustawowo
chronionych nie bedzie skutkowato naruszeniem obowigzku podmiotu
zobowigzanego do zachowania okreslonej ustawowo tajemnicy. W takich
przypadkach obowigzek zachowania tajemnicy przeksztalca si¢ (w sferze
podmiotowej) w uprawnienie takiego podmiotu.

Nalezy mie¢ na uwadze konieczno$¢ zdwojonej starannosci przy
tych typach danych objetych ustawowa ochrona, ktére przez norme ge-
neralng ksztaltuja obowigzek zachowania okreslonej tajemnicy, tzn.
w ktorej adresatem obowiazku zachowania tajemnicy jest ,.kazdy”. W ta-
kich przypadkach prawdopodobienstwo wystapienia danych ustawowo
chronionych w dokumentach urzedowych jest zdecydowanie wigksze.

Jednoczesnie, procz szerokiego wachlarza informacji chronionych
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prawem®, istnieje obszar — swego rodzaju subdziedzina — ktory zostat
objety ochrong szczego6lng z uwagi na typ danych oraz konieczno$¢ ich
ochrony. Sa to bowiem dane osobowe, ktorych ochrona nabrata w ostat-
nim okresie istotnego znaczenia (cho¢ nie tylko w sferze normatywnej).
Regulacje krajowe oraz wspolnotowe natozyty na panstwo polskie w tej
materii szereg nowych instytucji prawnych®¢.

Prawo administracyjne w materii prawnej zwigzanej z dostepem
do informacji publicznej nie ogranicza si¢ li tylko do sfery podmiotowe;

oraz przedmiotowej, ale obejmuje swym normatywnym zakresem rowniez

8 Jedynie analizujac zrodta prawa rangi ustawowej, mozna wskaza¢ ponad pigédziesiat
rodzajow informacji (tajemnic) objetych ochrong prawna. Tytutem przykladu mozna wskazac:
a) tajemnicg informacji niejawnych okreslona w ustawie z dnia z dnia 5 sierpnia

2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019 r. poz. 742 ze zm.);

b) tajemnice przedsigbiorstwa okre$long w ustawie z dnia 16 kwietnia 1993 r o zwal-

czaniu nieuczciwej konkurencji (t.j. Dz. U. z 2020 r. poz. 1913 ze zm.); réwniez

tajemnice przedsigbiorstwa okreslona w ustawie z dnia 12 grudnia 2003 r. 0 0g6l-
nym bezpieczenstwie produktow (t.j. Dz. U. z 2016 r. poz. 2047 ze zm.);

c) tajemnicg przedsigbiorcy okreslona w ustawie z dnia 25 sierpnia 2006 r. o bez-

pieczenstwie zywnosci i zywienia (t.j. Dz. U. z 2019 r. poz. 1252 ze zm.);

d) tajemnice¢ biorcy i dawcy organdw do przeszczepu okreslona w ustawie z dnia

1 lipca 2005 r. o pobieraniu, przechowywaniu i przeszczepianiu komorek, tkanek

i narzadow (tj. Dz. U. z 2019 r. poz. 1405 ze zm.);

¢) tajemnicg statystyczng okreslong w ustawie z dnia 29 czerwca 1995 r. o statysty-

ce publicznej (t.j. Dz. U. 22020 r. poz. 443 ze zm.);

f) tajemnic¢ wlasnos$ci przemystowej okreslong w ustawie z dnia 30 czerwca 2000 1.

— Prawo wlasnosci przemystowe;j (t.j. Dz. U. z 2020 r., poz. 286 ze zm.);

g) tajemnice bankowa okreslong w ustawie z dnia 29 sierpnia 1997 r. — Prawo ban-

kowe (t.j. Dz. U. 22020 r. poz. 1896 ze zm.);

h) tajemnicg dziennikarska okreslona w ustawie z dnia 26 stycznia 1984 r. — Prawo

prasowe (tj. Dz. U. z 2018 r. poz. 1914 ze zm.).

Roéwniez na temat okreslonych typow tajemnic rozpatrywanych w kontekscie
prawa do prywatno$ci wyrazonego w przepisach szczegélnych A. Mednis, Prawo do
prywatnosci a interes publiczny, Krakow 2006, s. 152-178.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochro-
ny osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu u takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119
z 4.05.2016 r.,, s. 1); tzw. ogdlne rozporzadzenie o ochronie danych, dalej jako: RODO;
ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U.z 2019 1. poz. 1781,
dalej jako: u.0.d.o.).
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sfere technologiczng (informatyczng). Warto w tym miejscu zaakcentowac,
ze w polskim porzadku prawnym relatywnie od niedawna obowiazuje
ustawa o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotoéw publicznych®”. Ustawodawca procz licznych aspektow natury
technicznej zdefiniowatl m.in. takie pojgcia dotyczace stron internetowych
i aplikacji mobilnych, jak: kompatybilno$¢, postrzegalnos¢, funkcjonalnosé
czy zrozumiato§¢®®. Ujednolicenie w sensie technologicznym ma stanowié¢
fundament pod likwidacje barier (w tym przypadku cyfrowych) dla od-
biorcow informacji publicznej, zwigkszajac przy tym transparentno$é
funkcjonowania sektora finanséw publicznych® (poprzez wicksza i prost-
szg dostepnos¢ o dziatalnosci tych podmiotéw w Internecie oraz aplika-
cjach), i jednoczesénie stanowi¢ kolejny etap szeroko rozumianego proce-
su interoperacyjnosci systemow teleinformatycznych tych podmiotow.

8. Anonimizacja oraz pseudonimizacja — definicje

Pojecie anonimizacji ma swoje zrodlo w potocznym okresleniu
czynnoS$ci zwigzanych z potrzebg usunigcia danych osobowych w doku-
mentach urzedowych udostepnianych w trybie ustawy z dnia 6 wrzesnia
2001 r. o dostepie do informacji publicznej”. Zdumiewajace, iz zarowno
w samej u.d.i.p., jak i pozostatych aktach normatywnych rangi ustawowe;
ustawodawca nie stworzyt legalnej definicji tego procesu. To wlasnie
czynnosci o charakterze materialno-technicznym sprowadzajace si¢ do
udostepnienia informacji publicznej (czy to w ramach BIP, czy tez zado$¢

czyniac zadaniom wnioskodawcow) zdeterminowaty koniecznosé

87 Ustawa z dnia 4 kwietnia 2019 r., Dz. U. z 2019 r. poz. 848.

8 Szerzej na ten temat: G. Szpor, [w:] G. Szpor, K. Czaplicki (red.), Ustawa o dostep-
nosci stron internetowych i aplikacji mobilnych podmiotow publicznych, Komentarz, War-
szawa 2020, s. 53-65.

8 W rozumieniu ustawy z dnia 27 sierpnia 2009 . o finansach publicznych (t.j. Dz. U.
22020 . poz. 1175).

% Tj.Dz. U.z2019 1. poz. 1429 ze zm., dalej jako: u.d.i.p.
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refleksji nad tym, w jaki sposoéb owa informacj¢ publiczng udostepnic,
a co za tym nastepuje, czy wraz z udostepnieniem informacji publicznej
nie zachodzi ryzyko (choéby potencjalne) naruszenia (lub kolizji) innych
praw podmiotowych, wzglednie czy nie zachodzi proces interferencji
okreslonych warto$ci prawem chronionych. Mozna skonstatowac, ze na
dtugo przed pojawieniem si¢ pierwszych przepisow, zalecen czy tez innych
normatywnych odniesien do anonimizacji pojecie to trwale wkompono-
wato si¢ w mechanizmy zwigzane z udostepnianiem informacji publicz-
nej. W taki sposob okreslano czynnosci dotyczace usuwania okreslonych
typow danych, w tym zwlaszcza danych osobowych. Taka zresztg inter-
pretacja czynno$ci zwiazanych z anonimizacja byta stosowana przez
przedstawicieli sektora finansow publicznych oraz sedziow i pracownikow
administracyjnych wymiaru sprawiedliwosci®'. Koreluje ona zreszta
z motywem 154 RODO, stanowigcym o tym, ze: ,,[...] organ publiczny
lub podmiot publiczny powinny mdc publicznie ujawnia¢ dane osobowe
z dokumentéw przez siebie przechowywanych, jezeli takie ujawnienie
jest przewidziane przepisami prawa Unii lub prawa panstwa cztonkow-
skiego, ktoremu organ ten lub podmiot podlegaja. Przepisy takie powin-
ny godzi¢ publiczny dostep do dokumentéw urzedowych i ponowne
wykorzystywanie informacji sektora publicznego z prawem do ochrony
danych osobowych, i dlatego moga przewidywac niezb¢dne uwzglednie-
nie prawa do ochrony danych osobowych na podstawie niniejszego roz-
porzadzenia [...]”. Anonimizacja czestokro¢ jest zatem zréwnana z de-
personalizacjg danych dotyczacych osoby fizycznej*.

W taki tez sposob okresla anonimizacj¢ miedzynarodowy standard
normy technicznej (ISO/IEC 29100:201) zatytutowane;j ,,Privacy framework”.

o1 A. Gomutkowicz, W. Sawczyn, Jawnos¢ rozprawy a bezpieczerstwo prawne jednost-
ki, [w:] E. Bielak-Jomaa, U. Goral (red.), Wdrozenie ogolnego rozporzqdzenia o ochronie
danych osobowych. Aspekty proceduralne, Warszawa 2018, s. 120.

2 Szerzej na ten temat: K. Wojsyk, Przetwarzanie danych osobowych wrazliwych
w systemach informatycznych ochrony zdrowia i ich anonimizacja, [w:] G. Szpor, K. Cza-
plicki (red.), Przetwarzanie danych osobowych, Warszawa 2019, s. 121-122.
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Anonimizacja ma za zadanie ,,w sposob nieodwracalny zmieni¢ informacje
zwigzane (powiazane) z osobg w sposob uniemozliwiajacy bezposrednio
lub posrednio identyfikacje podmiotu tej informacji przez administratora
informacji dziatajgcego samodzielnie lub we wspolpracy z jakakolwiek inng
strong”®.

Pomimo braku definicji legalnej anonimizacji mozna przedstawic¢

pewne odniesienia do tego pojecia w przepisach prawa. Stad:

a) anonimizacja danych wystepowata juz na gruncie ustawy o ochro-
nie danych osobowych z 1997 r., gdzie w art. 2 ust. 3 wyartyku-
towana zostata obok czynnosci usunigcia danych®. Na margi-
nesie mozna jedynie doda¢, ze w doktrynie prawa powstat
istotny dylemat dotyczacy sposobu interpretacji obowigzkow
wspolistniejacych z procesem anonimizacji, ujgtych zas we wska-
zanych przepisach juz nieobowigzujacej ustawy®;

b) wzmianka o anonimizacji jest tez zawarta w ustawie o $wiadcze-
niu ustug droga elektroniczng’ w art. 19 ust. 2 pkt 2 i ust. 4 w zw.
z art. 18 ust. 4 oraz ust. 5, stanowiac, ze ,,[...] dla celow reklamy,
badania rynku oraz zachowan i preferencji ustugobiorcow z prze-
znaczeniem wynikow tych badan na potrzeby polepszenia jako-
sci ustug $wiadczonych przez ustugodawce, za zgoda ustugobior-

cy, dopuszcza si¢ jedynie zestawianie danych dotyczacych

% Anonymization — “process by which personally identifiable information (PII) is irre-
versibly altered in such a way that a PII principal can no longer be identified directly or
indirectly, either by the PII controller alone or in collaboration with any other party”, https://
WWW.is0.0rg/obp/ui/#iso:std:iso-iec:29100:ed-1:v1:en [dostep: 31.05.2022 r.].

 Termin ten nie zostal jednak w ustawie zdefiniowany, stanowit bowiem alternatywe
wobec usuwania danych po ich wykorzystaniu ze zbioréw danych osobowych sporzadzanych
doraznie, wylacznie z wzglgdow technicznych, szkoleniowych lub w zwiazku z dydaktyka
w szkotach wyzszych — ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (t.].
Dz. U.z2016 1. poz. 922 ze zm.).

% Szerzej na ten temat: J. Barta, P. Fajgielski, R, Markiewicz, Ochrona danych osobo-
wych, Komentarz, Krakow 2007, s. 317-320.

% Ustawa z dnia 18 lipca 2002 r. 0 $wiadczeniu ustug drogg elektroniczna (t.j. Dz. U.
22020 r. poz. 344 ze zm.).
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korzystania przez ustugobiorce z r6znych ustug §wiadczonych
droga elektroniczna, pod warunkiem usuniecia wszelkich ozna-
czen identyfikujacych ustugobiorce lub zakonczenie sieci teleko-
munikacyjnej albo system teleinformatyczny, z ktérego korzystat
(anonimizacja danych)”. Wskazane przepisy nie konstruujg defi-
nicji, lecz wskazujg jedynie rodzaje danych, ktore powinny zostaé
usunigte, a $cislej:
1) oznaczenia identyfikujace ustugobiorce nadawane na podsta-
wie danych;
2) oznaczenia identyfikujace zakonczenie sieci telekomunika-
cyjnej lub system teleinformatyczny, z ktorego korzystat ustu-
gobiorca;
3) informacje o rozpocze¢ciu, zakonczeniu oraz zakresie kazdo-
razowego korzystania z ustugi §wiadczonej droga elektroniczna;
4) informacje o skorzystaniu przez ustugobiorce z ustug §wiad-
czonych droga elektronicznag;
5) inne, ktore nie sa niezbgdne dla $wiadczenia ustug, za zgoda
ustugobiorcy.

¢) Pojecie anonimizacji mozna odnalez¢ takze w ustawie — prawo
telekomunikacyjne?’, a §cislej w art. 166 w ust. 2 w zw. z ust. 1
stanowigcym, ze: ,,W celu wykorzystania danych o lokalizacji
dostawca publicznie dostgpnych ustug telekomunikacyjnych jest
obowigzany:
1) uzyskaé zgodg abonenta lub uzytkownika koncowego na prze-
twarzanie danych o lokalizacji jego dotyczgcych, ktora, z za-
strzezeniem art. 174, moze by¢ wycofana okresowo lub w zwigz-
ku z konkretnym potaczeniem, lub
2) dokona¢ anonimizacji tych danych”.

7 Ustawa z dnia 16 lipca 2004 r. — prawo telekomunikacyjne (t.j. Dz. U. z 2019 r.
poz. 2460 ze zm.).
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Jak wprost wynika w przytoczonych przepiséw, ustawodawca w prze-
pisach prawo telekomunikacyjne postuguje si¢ terminem anonimizacji,
bez doktadnego wyjasnienia owego terminu (bez wskazania definicji
legalne;j), lecz wylacznie jako przestanki zwalniajacej z obowigzku udzie-
lenia zgody na przetwarzanie danych dotyczacych lokalizacji podmiotow
(abonentow czy tzw. uzytkownikéw koncowych).

d) anonimizacja jest rowniez przez ustawodawce wskazana w usta-
wie o Bankowym Funduszu Gwarancyjnym, systemie gwaran-
towania depozytéw oraz przymusowej restrukturyzacji®®. Wy-
stepuje w kontekscie naktadania kar pieni¢znych, a nastepnie
publikowania decyzji administracyjnych ostatecznych na tamach
strony internetowej, zgodnie z procedurg ujeta w art. 339 ust. 3 tej
ustawy, albowiem ustawodawca zawart nastepujace zasady pu-
blikacji: ,,Odpowiednio Komisja Nadzoru Finansowego albo
Fundusz dokonujg publikacji informacji o natozeniu kary, o kto-
rej mowa w ust. 2, w formie zanonimizowanej, w przypadku gdy:
1) kara zostata natozona na osobe fizyczna, a ujawnienie jej imie-
nia i nazwiska bytoby $rodkiem niewspotmiernym do wagi do-
konanego naruszenia;

2) ujawnienie nazwy (firmy) podmiotu lub imienia i nazwiska
osoby stanowitoby zagrozenie dla stabilnosci rynkow finansowych
lub zagrozitoby prowadzonemu postepowaniu karnemu lub po-
stepowaniu w sprawach o przestepstwa skarbowe;

3) uyjawnienie nazwy (firmy) podmiotu lub imienia i nazwiska
osoby wyrzadzitoby niewspotmierna szkodg tej osobie lub pod-

miotowi”®.

% Ustawa z dnia 10 czerwca 2016 r. o Bankowym Funduszu Gwarancyjnym, systemie
gwarantowania depozytow oraz przymusowej restrukturyzacji (t.j. Dz. U. 22020 r. poz. 842
ze zm.).

% Analogicznie jak w wyzej wskazanych przyktadach nie odnajdziemy definicji legal-
nej pojecia anonimizacji. W analizowanym przypadku przepisy zawieraja tylko przestanki
konieczne do rozwazania w czynnosciach poprzedzajacych publikacje w Internecie, a zatem
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Wydaje sig, ze kazda proba zdefiniowania pojecia anonimizacji po-
winna zosta¢ poprzedzona analizg poszczegolnych jej elementow, a $cisle;:

a) celu anonimizacji;

b) granic (zakresu) anonimizacji;

¢) technik i sposobow jej realizacji;

d) metodologii jej dokonania.

Znamienne jest przy tym nierozerwalne skorelowanie wszystkich
powyzszych elementéw sktadowych anonimizacji, na tyle trwate i wza-
jemne, iz okre$lenie jednego z nich pocigga automatycznie konieczno$¢
doszczegolowienia pozostatych (dla przyktadu: definiujac cel anonimiza-
cjinalezy od razu wskaza¢ metodg oraz granicg i sposob jej dokonania)!®.

Pseudonimizacja w przeciwienstwie do anonimizacji zostata zde-
finiowana w prawie. Obecnie podstawowa definicja legalng (z uwagi na
zakres 1 czestotliwo$¢ jej zastosowania) jest definicja zawarta w art. 4
pkt 5 RODO, ktora stanowi, ze pseudonimizacja oznacza przetwarzanie
danych osobowych w taki sposob, by nie mozna ich bylo juz przypisac
konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych infor-
macji, pod warunkiem ze takie dodatkowe informacje sa przechowywa-
ne osobno i s3 objete sSrodkami technicznymi i organizacyjnymi unie-
mozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej. Motyw 26 RODO rozwija kwestie
dalej idgce, a mianowicie zakres pseudonimizacji rozwazany w kontek-
$cie prawdopodobienstwa zidentyfikowania owej osoby fizycznej na
podstawie dodatkowych informacji z nig zwigzanych. Warto w tym mo-
mencie przytoczy¢ dwie zasadnicze tezy ujgte w tym motywie:

upublicznienia pewnych informacji dotyczacych podmiotow prawa. Wychodzac naprzeciw
postulatom kreowanym przez przedstawicieli ,,sfery sektora publicznego” zobligowanych
do udostepniania informacji publicznej, mozna skonstatowac, ze zasadniczym postulatem
de lege ferenda jest zdefiniowanie pojecia anonimizacji oraz procesu na niego si¢ sktadaja-
cego w akcie prawnym rangi ustawowe;.

19 Por. uwagi w dalszej czg$ci artykutu.
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a) aby stwierdzi¢, czy dana osoba fizyczna jest mozliwa do ziden-
tyfikowania, nalezy wzia¢ pod uwage wszelkie rozsadne praw-
dopodobne sposoby, w stosunku do ktérej istnieje uzasadnione
prawdopodobienstwo, iz zostang wykorzystane przez admini-
stratora lub inng osobe w celu bezposredniego lub posredniego
zidentyfikowania osoby fizycznej;

b) aby za$ stwierdzi¢, czy dany sposob moze by¢ z uzasadnionym
prawdopodobienstwem wykorzystany do zidentyfikowania danej
osoby, nalezy wzig¢ pod uwage wszelkie obiektywne czynniki,
takie jak koszt i czas potrzebne do jej zidentyfikowania, oraz
uwzgledni¢ technologie dostepna w momencie przetwarzania
danych, jak i postep technologiczny.

Pseudonimizacja jest takze procesem rekomendowanym jako roz-
wigzanie wspierajace do celow badan naukowych lub historycznych, do
celow statystycznych lub archiwalnych w interesie publicznym'®!. Jest
ponadto dodatkowym zabezpieczeniem stosowanym w przypadku prze-
twarzania danych w celu innym niz cel, w ktérym dane osobowe zosta-
ly zebrane (zgodnie z art. 6 ust. 4 lit. e RODO).

Z przytoczonych przepisow wynika zatem zasadnicza cecha danych
spseudonimizowanych, czyli ich odwracalny charakter. W przeciwienstwie
do procesu anonimizacji dane osobowe poddane pseudonimizacji moga
zostac (jesli zajdzie taka konieczno$¢) poddane procesowi odwrotnemu,
przywracajacemu walor danych osobowych, oczywiscie przy zalozeniu
powtornego powigzania uprzednio odseparowanych danych. Innymi sto-
wy informacja poddana pseudonimizacji nie traci przez t¢ czynno$¢ wa-
loru danych osobowych. Mozna wrecz skonstatowac, ze informacja

spseudonimizowana jest etapem posrednim, swoiscie pojmowanym

1T Motyw 156 RODO oraz art. 89 ust. | RODO.
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facznikiem danych osobowych z danymi anonimowymi'®?. R6éznic mig-

dzy analizowanymi procesami jest znacznie wiecej'®.

9. Anonimizacja — techniki i sposoby jej realizacji

Problematyke poswigcong technikom realizacji anonimizacji moz-
na rozwarstwi¢ na dwie ptaszczyzny, a mianowicie badac jg w:

a) ujeciu przedmiotowym;

b) aspekcie podmiotowym.

Pierwsza z wymienionych tyczy si¢ aspektow st¢ricte technologicz-
nych. Innymi stowy jak mozna przeprowadzi¢ proces anonimizacji w sen-
sie instrumentalnym. Przesadzenie okreslonej metody (techniki) konsty-
tuuje sposob, w jaki ostatecznie anonimizacja jest rekomendowana, czy
tez wdrozona w okreslong procedurg, a nastgpnie wprowadzona w zycie
okreslonym aktem normatywnym (np. w regulaminie, zarzadzeniu etc.).

W dokumencie zatytutowanym: ,,Opinia 05/2014 w sprawie technik
anonimizacji”, ktorego autorem sg cztonkowie tzw. ,,Grupy Roboczej
art. 297, dokonano przegladu wielu informatycznych metod dotyczacych
anonimizacji danych osobowych!'*. Zasadniczo mozna wyodrebni¢ dwa
zbiory technik anonimizacyjnych:

a) oparte na randomizacji;

b) oparte na uogolnianiu.

192 Por. P. Litwinski (red.), P. Barta, M. Kawecki, Rozporzqdzenie UE w sprawie ochro-
ny 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeplywem
takich danych. Komentarz, Warszawa 2018, s. 207.

103 Podsumowanie owych rézni¢ miedzy anonimizacjg a pseudonimizacja znajduje si¢
w dalszej czesei artykutu, w konkluzjach.

1% Dokument jest dostepny m.in. pod nastepujacym adresem internetowym: https://te-
chinfo.uodo.gov.pl/wp-content/uploads/2018/10/Opinia-5_ 2014-w-sprawie-technik-
anonimizacji-z-dnia-10-kwietnia-2014-r.-wersja-.pdf [dostep: 31.05.2022 r.] pod sygnaturg:
0825/14/PL WP216; dalej jako: Opinia Grupy Roboczej.
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Metodyka randomizacyjna tworzy rodzing technik, ktora ,,[...] zmie-
nia prawdziwos$¢ danych w celu wyeliminowania $cistego zwigzku mig-
dzy danymi a konkretng osobg fizyczng™'%. Wérod randomizacji mozna
wymienic:

a) technik¢ dodawania zaklocen's;

b) permutacj¢ jako szczegdlng forme dodawania zaktocen'”’.

¢) prywatnos¢ réznicowa'®.

Uogolnianie stanowi natomiast druga rodzing technik anonimizacji.
Polega ,,[...] na uogdlnianiu lub ostabianiu atrybutéw osob, ktorych dane
dotycza, poprzez modyfikowanie odpowiedniego zakresu lub rzgdu wiel-
kosci (tj. raczej region, a nie miasto, raczej miesiac, a nie tydzien)”'®.
Podobnie jak randomizacja, uogélnianie moze mie¢ swoje mutacje, wsrod
ktoérych najczesciej stosowane sa:

a) techniki agregacji i k-anonimizacji majace na celu uniemozli-

wienie wyodrebnienia osoby'?;

b) I-dywersyfikacja jest rozszerzeniem k-anonimizacji ,,[...] w celu
zapewnienia, aby deterministyczne ataki oparte na wnioskowa-
niu nie byty juz mozliwe poprzez zagwarantowanie, ze w kazdej
klasie rownowaznos$ci kazdy atrybut ma co najmniej I réznych
wartosci”';

¢) t-bliskos¢ ,,stanowi udoskonalenie I-dywersyfikacji pod tym
wzgledem, Zze ma na celu utworzenie rownowaznych klas, ktore

odzwierciedlaja poczatkowg dystrybucje atrybutow w tabeli”!'?.

105

Opinia Grupy Roboczej, s. 13.
1% Szerzej na ten temat ibidem.

7 Ibidem, s. 15.

1% Ibidem, s. 16.

19" Ibidem, s. 18.

Szerzej na ten temat ibidem.
Ibidem, s. 20.

"2 [bidem.

3
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Abstrahujac od aspektow technicznych mozliwych do zastosowania
podczas przeprowadzenia anonimizacji tre$§ci dokumentéw, pozostaje
jeszeze aspekt podmiotowy, to znaczy jaki podmiot (kto) ja przeprowadza.
Zasadniczo odpowiedzialny za przeprowadzenie anonimizacji jest upo-
wazniony pracownik podmiotu zobowiazanego do udostepnienia infor-
macji publicznej. Niemniej wraz z postgpem technologicznym coraz
czeSciej mamy do czynienia z automatyzacja procesu anonimizacji, cat-
kowita lub jego czesciowa. Wowczas Ow upowazniony pracownik (uzyt-
kownik) kontroluje jedynie wyniki pracy systemu przeprowadzajgcego
anonimizacje¢ lub si¢ nim wspomaga przy jej przeprowadzeniu. Mozna
zatem wyroznic€ trzy rodzaje (sposoby) przeprowadzenia anonimizacji:

a) manualng (cztowiek — pracownik przeprowadza w catosci ano-

nimizacje);

b) semi-automatyczng (cztowiek — pracownik wspomoga si¢ narze-

dziami informatycznymi w procesie anonimizacji);

¢) automatyczna (system — komputer w petni dokonuje anonimiza-

cje, za$ cztowiek — pracownik jedynie nadzoruje jego dziatanie
oraz wyniki analizy tresci).

Truizmem jest konstatacja o wypieraniu z procesu analizy tresci
danych ludzi i zastgpowanie ich pracy praca analityczng wykonywana
przez systemy, bazy danych czy sieci neuronowe badz imitujace sztucz-
ng inteligencje. Niemniej jednak, pomimo ogromnego post¢pu technolo-
gicznego, analiza semantyczna oraz gramatyczna jezyka polskiego za-
pewniajgca odpowiednie rozpoznanie okreslonych typow danych, ktore
docelowo powinny zosta¢ poddane anonimizacji, nadal nastrgcza wiele
trudno$ci. Nie mozna bowiem straci¢ z pola widzenia najwazniejszego
aspektu automatycznej anonimizacji, jakim jest wymog prawidlowej
anonimizacji, czyli koniecznos$ci bezbtednej analizy morfologiczne;j tre-
$ci dokumentu urzedowego.

Na tym tle trwa dyskurs nad zaletami oraz wadami zastosowania
elektronicznych narzg¢dzi wspierajgcych tudziez zastgpujacych cztowieka
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w procesie anonimizacji. Niewatpliwe system elektronicznej anonimizacji
w zestawieniu z tradycyjnym sposobem ,,recznej anonimizacji”’ posiada
wiele zalet. Przede wszystkim wykonuje automatycznie wszelkie czynno-
$ci zwigzane z anonimizacjg tresci dokumentu, uzyskujac nieporowny-
walnie wicksza efektywno$¢ procesu anonimizacji oraz eliminujac btedy
wedtug opracowanego algorytmu. Z uwagi na réznorodne czynniki, takie
jak zmeczenie czy tez bledna interpretacja okreslonych typoéw danych wy-
magajacych anonimizacji, cztowiek jest bardziej podatny na popetnianie
bteddéw w toku niniejszego procesu anizeli system dokonujgcy kazdorazo-
wo analizy tre$ci na podstawie identycznego zestawu danych (regut). Waz-
na cechg elektronicznego systemu anonimizacji jest rowniez szybkos¢ jego
dziatania, ktora stwarza szersze mozliwosci jego wykorzystania, w tym
do przetwarzania, udostepniania czy tez publikowania informacji publicz-
nej na zdecydowanie wigksza skale, niz jest to czynione cho¢by dotychczas.
Ponadto zwazy¢ trzeba, ze automatyczna anonimizacja wptywa istotnie
na redukcje liczby powtarzalnych czynnosci wykonywanych przez czto-
wieka, charakterystycznych dla anonimizacji nieautomatycznej. Wreszcie
nalezy podnies¢ argument o jednolitej metodologii anonimizacji uzyski-
wanej dzigki automatyzacji tego procesu'.

Waga zalet jest niekiedy zestawiana z waga wad takich systemdow.
Podstawowym argumentem przemawiajacym przeciwko zastosowaniu
automatycznej anonimizacji jest pewne ,,ograniczenie analizy” tresci
dokumentow urzedowych, ktore sprowadza sie do ,,nieinteligentnego”
wykonywania algorytmu, co z kolei moze prowadzi¢ do bledow. Mowa
o przypadkach, w ktorych okreslony typ informacji (typ danych) powinien
ze swojej istoty (jako typ danych chroniony norma prawna) zosta¢ zano-
nimizowany, za$ pozostal w tresci i nierzadko zostat ujawniony. Problem
uwidacznia si¢ przy analizie danych kontekstowych, ktore nie wprost
dotycza okreslonych danych (cho¢by osobowych). Ich powigzanie

13 Por. uwagi dotyczace regut anonimizacji w dalszej cze$ci artykutu.
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(dokonane przez odbiorcg) jest naturalnie niedopuszczalne i stanowi btad
anonimizacyjny. Niebywale trudnym zadaniem do wykonania jest opra-
cowanie na tyle ,,inteligentnego” algorytmu, ktory bedzie skutecznie mogt
takie dane kontekstowe prawidlowo zinterpretowac i w efekcie usunac.

Kolejnym wyzwaniem systemow stuzacych do automatycznej ano-
nimizacji jest zjawisko tzw. ,,semantycznej interferencji danych”. W tych
przypadkach nastgpuje scalenie znaczeniowe okres$lonych typow danych,
ktore moze wptynaé na nieprawidtows analize tresci'.

Czgstokro¢ przeciwnicy proceséw zastosowania automatyzacji
W procesie anonimizacji podnosza jej ,,nadmierny charakter”, wskazujac
na zanonimizowanie tresci dokumentow w sposob niepotrzebny. Zakres
danych poddanych anonimizacji jest oczywiscie uzalezniony od regut
anonimizacyjnych, ktére to moga z kolei wyznacza¢ rézne granice ano-
nimizacji. Innymi stowy okreslony system do automatycznej anonimi-
zacji moze usuwaé okreslone dane w sposob nadmierny, co wynikac
moze z przyjetych granic owej anonimizacji, za§ wynikajacych z regut
kreujacych ostateczny limit algorytmu odpowiedzialnego za anonimiza-
cj¢. Problem limitu algorytmu ma dwojakie podtoze:

a) informatyczne;

b) prakseologiczne.

Z jednej bowiem strony, tworcy takich systemow napotykaja na ogra-
niczenia o charakterze programistyczno-technologicznym, ktore unie-
mozliwiaja stworzenie algorytmu bezbtednie wykonujacego proces ano-
nimizacji, z drugiej za$ napotykaja na ograniczenia natury koncepcyjne;.
Te drugie odnosza si¢ do rozwazan przedstawicieli doktryny prawa, uwag
i komentarzy osob zajmujacych si¢ problematyka dostepu do informacji

publicznej oraz do§wiadczen 0sob wykonujacych anonimizacje¢ manualng.

114 Typowym przyktadem jest okreslenie odnoszace si¢ do przedmiotu, ktore jednocze-

$nie jest fragmentem nazwiska czy nazwy innego podmiotu (w fikcyjnym nazwisku Adam
Koc-Kaprys system mogtby zakwalifikowacé te dane jako okreslenia niepoddane anonimi-
zacji zamiast nazwiska osoby fizycznej).
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Materia ociera si¢ 0 wyznaczenie granic, swoiscie pojmowanych zakresow,
jakimi ma zosta¢ ograniczona (lub zwigkszona) anonimizacja. Problem
zatem nie ma i$cie informatycznego charakteru, ale dotyczy tez kwestii
prakseologicznych'.

Rozwazajac sposoby realizacji anonimizacji, tym samym ktadac na
szali wady i zalety obu metod, zdecydowanie zwyci¢za automatyczna,
nawet jesli jedynie wspomaga, a nie w petni zastgpuje prace cztowieka.
Nie sposob bowiem przecenic¢ korzysci ptynacych z wykorzystania elek-
tronicznej anonimizacji w poréwnaniu z jej manualnym odpowiednikiem.
Najwazniejszg korzyscig jest jej masowe wykorzystanie w tworzeniu baz

danych, zwtaszcza dostgpnych publicznie i bezptatnie!'s.

10. Anonimizacja — metodologia (reguty)

Anonimizacja jest niewatpliwie procesem — sekwencja pewnych
czynnosci. Abstrahujac od sposobu czy tez od zastosowanej techniki jej
przeprowadzenia, w kazdym przypadku nalezy okresli¢, wedtug jakich
zasad (rozpatrywanych merytorycznie) bedzie dokonywana analiza tre-
$ci, przesadzajaca zarazem typy zanonimizowanych danych. Stad kazdy
proces anonimizacji powinien zosta¢ oparty na regutach (swoiscie poj-
mowanych zasadach naczelnych), typizujacych rodzaje danych poddanych
anonimizacji. Abstrahujgc od przyjetego modelu anonimizacji, wyzna-
czajacego jej granice (zakres), reguty musza by¢ jednorodne. Przez to
pojecie rozumiem ich niezmienno$¢, swoistg ,,niepodatno$¢” na liczne
nowelizacje prawa polskiego badz przyjete praktyki osob odpowiedzial-
nych za anonimizacje.

Reguty winny by¢ ponadto uniwersalne, czyli wynika¢ z ich ogo6l-

nego charakteru, odbiegajacego od nadmiernej kazuistyki, a takze od

15 Por. uwagi w dalszej czgéci artykutu.
116 Jedynie tytutem przyktadu mozna wskaza¢ Portal Orzeczen Sadow Powszechnych,
baze ponad 380 000 orzeczen, https://orzeczenia.ms.gov.pl/ [dostep: 31.05.2022 r.].
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wyjatkow stanowigcych wylom w przyjetych metodach interpretacji
zbiorow danych, sktadajgcych si¢ na tres¢ dokumentéw urzgdowych.
Tylko wowczas 6w uniwersalizm zapewni spetnienie zasadniczych funk-
cji udostepnienia informacji publicznej, przy jednoczesnym poszanowa-
niu wszelkich norm prawych.

Reguty nie mogg wptywac na znieksztatcenie walorow poznawczych
udostepnianej informacji publicznej. Musza zagwarantowac taki mecha-
nizm analizy danych (przeprowadzony przez cztowieka lub maszyne),
aby po ich zanonimizowaniu stworzy¢ uzytkownikowi koncowemu, ko-
rzystajacemu z udostepnionej informacji, wglad w mozliwie najszersze
spektrum informacji dla niego istotnych.

Reguty nie moga by¢ niekonsekwentnie stosowane. Ze swoistg nie-
konsekwencja nie bedziemy mieli nigdy do czynienia przy stosowaniu
automatycznej anonimizacji, z uwagi na determinant¢ w postaci iden-
tycznego algorytmu odpowiedzialnego za jej przeprowadzenie. Niemniej
pewne rozbiezno$ci w interpretacji danych lub typoéw danych poddanych
anonimizacji mamy do czynienia kazdorazowo w przypadku anonimi-
zacji manualnej'”.

Kluczowa cecha regut powinna by¢ ich walidacyjnos$¢, przez ktora
nalezy rozumiec¢, iz caty system regut sktadajacy si¢ na zasady anonimi-
zacyjne rzeczywiscie prowadzi do zaplanowanego wyniku, ktorym jest
oczywiscie bezbledna analiza danych umozliwiajaca prawidlowa reali-

zacje obowiagzku udostepnienia informacji publiczne;.

17 Niekonsekwentne stosowanie regut jest szczegolnie widoczne w bazie orzeczen sadow
administracyjnych. Dla przyktadu w tresci sentencji orzeczenia jest zanonimizowany organ,
za§ w uzasadnieniu jest podana pelna nazwa i wlasciwos$¢ miejscowa tego samego organu;
lub w sposob odbiegajacy od przestanek prawnych (np. imiona i nazwiska cztonkéw sktadu
orzekajacego nie s3 poddane anonimizacji, w przeciwienstwie do danych osobowych innych
funkcjonariuszy publicznych).
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11. Anonimizacja — orzecznictwo

Orzecznictwo sgdowe, zwlaszcza sadow administracyjnych, wpty-
neto oraz, co istotniejsze przy braku normatywnej definicji tego procesu,
walnie wplywa na zrozumienie celu, zakresu oraz jego istoty. Wprawdzie
nie udziela odpowiedzi na wszelkie nurtujace pytania zwigzane z anoni-
mizacja, lecz niewatpliwie przybliza wiele aspektow tego procesu. Zgod-
nie z przyjetym w orzecznictwie sadéw administracyjnych ,,praktyka
anonimizacyjna” polega na ,,zaczernianiu” lub ,,wybiatkowaniu” okreslo-
nych fragmentdw tresci udostgpnianie informacji publicznej zawierajace;j
dane osobowe'"®. Wprawdzie owo usuwanie danych moze by¢ efektem
zastosowania rozmaitych czynno$ci, najwazniejszy jest zas efekt koncowy
wyrazajacy si¢ w wykluczeniu mozliwosci identyfikacji osoby fizyczne;j.
Ochrona danych osobowych jest bowiem istotna przestanka do ograni-
czenia prawa do informacji publicznej i zawsze powinna zosta¢ zbadana
przez pryzmat prywatnosci tejze osoby'®. Mozna wywies$¢ konkluzje, iz
anonimizacja stanowi kompromis migdzy prawem osob fizycznych do
poszanowania ich danych osobowych i tym samym prawa do prywatnosci
a konieczno$cig (obowigzkiem) udostepnienia informacji publicznej'?°.

Anonimizacja jako czynnos¢ (wzglgdnie proces) nie jest traktowa-
na jako czynnos$¢ zwigzana czy tez towarzyszaca przetworzeniu infor-
macji zgodnie z u.d.i.p. Anonimizacja jest natomiast traktowana w cha-

rakterze czynnosci pomocniczej — technicznej (materialno-technicznej)'?'.

118 Por. wyrok Wojewodzkiego Sadu Administracyjnego we Wroctawiu z dnia 25 kwiet-
nia 2017 r., IV SAB/Wr 34/17, CBOSA.

119 Por. wyrok Naczelnego Sadu Administracyjnego z dnia 14 marca 2013 r., T OSK
620/12, CBOSA; wyrok Wojewddzkiego Sadu Administracyjnego w Krakowie z dnia 13 maja
2019 r., II SA/Kr/19, Legalis nr 1951790.

120 Por. wyrok Wojewodzkiego Sadu Administracyjnego w Gliwicach z dnia 12 marca
2013 r., IV SAB/GI 115/12, Legalis nr 767644; wyrok Wojewddzkiego Sadu Administra-
cyjnego w Gliwicach z dnia 31 lipca 2018 r., IV SAB/GI 106/18, Legalis nr 1819490.

121 Por. wyrok Wojewoddzkiego Sadu Administracyjnego w Warszawie z dnia 23 wrze$nia
2009 r., Il SA/Wa 978/09; wyrok Wojewddzkiego Sadu Administracyjnego we Wroctawiu
z dnia 20 pazdziernika 2004 r., IV SA/Wr 505/04, CBOSA.
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Informacja prosta nie zmienia si¢ bowiem w przetworzong dzigki proce-
sowi anonimizacji, poniewaz czynnos¢ ta polega jedynie na jej prze-

122 Powyzsza praktyka orzecznicza

ksztalceniu, a nie na jej przetworzeniu
jest zreszta zgodna z pogladami doktryny w tej materii'*. Nalezy jednak
pamigtac, ze w niektorych przypadkach wydanie wnioskowanego doku-
mentu wymagajgcego anonimizacji danych osobowych moze by¢ powia-
zane z koniecznoscig przeprowadzenia jeszcze innych czynnosci o cha-
rakterze analityczno-statystycznym, wowczas udostgpnienie takiej
informacji bedzie stanowito informacje przetworzong. W tym kontekscie
anonimizacja jest niejako podprocesem towarzyszacym i niezbednym do
wykonania procesu przetworzenia informacji publicznej'?.

W orzecznictwie utrwalony jest tez poglad, iz czynnosci zwigzane
z anonimizacja sg zgodne z u.d.i.p., bowiem anonimizowane dane nie
stanowia po jej dokonaniu kategorii informacji publicznej, natomiast
przeprowadzenie tego procesu nie wymaga oczywiscie podjecia zadnego
aktu administracyjnego'®. Brak konieczno$ci wydania aktu administra-

cyjnego koreluje zreszta z zalozeniem, ze anonimizacja jest wyrazem

122

Por. wyrok Naczelnego Sadu Administracyjnego z dnia 9 sierpnia 2011 r., I OSK
792/11, CBOSA; wyrok Wojewddzkiego Sadu Administracyjnego we Wroctawiu z dnia
20 pazdziernika 2004 r., IV SA/Wr 505/04; wyrok Wojewddzkiego Sadu Administracyjne-
go we Wroctawiu z dnia 19 grudnia 2005 r., IV SAB/Wr 47/05, CBOSA.

123 Szerzej na ten temat: K. Ktosowska, Czynnosci faktyczne jako prawna forma dziala-
nia administracji, Rzeszow 2009, s. 126-134 wraz ze wskazana przez autorke literatura;
M. Bernaczyk, M. Jabtonski, K. Wygoda, Biuletyn Informacji Publicznej. Informatyzacja
administracji, Wroctaw 2005, s. 87-94 wraz ze wskazang przez autorow literatura.

124 Wyroki Naczelnego Sadu Administracyjnego: z dnia 19 grudnia 2017 r., T OSK
1362/17; z dnia 2 pazdziernika 2014 r., I OSK 140/14; z dnia 21 wrze$nia 2012 1., I OSK
1477/12; z dnia 9 sierpnia 2011 r., I OSK 792/11; z dnia 8 czerwca 2011 r., I OSK 426/11;
z dnia 17 pazdziernika 2006 r., I OSK 1347/05, CBOSA.

125 Nie jest wymagane prawem wydanie w toku postepowania administracyjnego zad-
nego postanowienia lub decyzji w przedmiocie dokonania (lub odmowy przeprowadzenia)
anonimizacji. Por. wyrok Naczelnego Sadu Administracyjnego z dnia 11 stycznia 2013 r.,
10SK 2267/12, Legalis nr 594197; wyrok Wojewddzkiego Sadu Administracyjnego w Gli-
wicach z dnia 8 listopada 2018 r. IV SAB/GI 193/18, Legalis nr 1847764.
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innej formy dziatania administracji publicznej wyrazonej we wskazanych
wyzej czynnos$ciach faktycznych (materialno-technicznych).
Orzecznictwo sagdow administracyjnych poswigcone problematyce
anonimizacji obejmuje nie tylko zagadnienia zwigzane z ochrong danych
osobowych 0sob fizycznych. Obejmuje niekiedy inne typy danych (np. dane
przedsiebiorcow opublikowane w bazie orzeczen sagdowych czy przenie-
sione z wokandy sadowej do Internetu)'?®. W tych przypadkach anoni-
mizacja ,,wylewa” si¢ na inne niz dane osobowe typy danych, za$ ich
anonimizacja wynika z koniecznosci zachowania swoiscie pojmowanej
»poufnosci dziatalnosci gospodarczej”, uzasadniajgce przy tym koniecz-
no$¢ zachowania takich informacji w tajemnicy. W innych orzeczeniach
sad dostrzega konieczno$¢ wykonania anonimizacji danych: ,,[...] prawem
chronionych w dokumentach [...], uznajac proces anonimizacji jako na-
rzgdzie gwarantujace wiasciwa realizacj¢ udostepnienia informacji pu-
blicznej, przy jednoczesnej ochronie innych praw podmiotowych’'?.
Poglady wyrazone w przytoczonym orzecznictwie niejako in statu
nascendi nie tylko odnosza si¢ do zagadnienia anonimizacji rozumianej
instrumentalnie (jej zasadniczej funkcji), lecz dotykaja problemu bardziej
ztozonego, czyli granic (zakresow) mozliwej, czy tez prawidlowo prze-
prowadzonej anonimizacji. Zasadniczym postulatem jest, aby proces
anonimizacji nie znieksztatcal wartosci informacyjnej upublicznianego

dokumentu urzedowego. Granicg zatem anonimizacji jest zakres waloru

126 Tstota rozstrzygniecia byt problem udostepnienia informacji publicznej widniejacej
na sadowych wokandach, za$ dotyczacych informacji o imieniu, nazwisku strony postgpo-
wania gospodarczego, jak rowniez o toczacym si¢ sporze z udziatem takich podmiotow.
W ocenie sadu upublicznienie tych informacji, podobnie jak opublikowanie ich w interne-
towej bazie orzeczen, moze wigzac si¢ z naruszeniem tajemnicy przedsigbiorstwa czy
przedsigbiorcy, wymaga zatem anonimizacji. Por. wyrok Wojewodzkiego Sadu Administra-
cyjnego w Szczecinie z dnia 29 maja 2013 1., I SA/SZ/331/13, Legalis nr 762346.

Analogiczny spér rozstrzygnat w identyczny sposob Wojewodzki Sad Admini-
stracyjny w Gliwicach, por. wyrok z 17 maja 2013 r., IV/SA/GL/328/13, Legalis nr 768226.

127 Por. wyrok Wojewodzkiego Sadu Administracyjnego w Warszawie z dnia 21 sierpnia

2013 1., VIIT SA/WA 386/13, Legalis nr 774229.
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informacyjnego dokumentu'?®. Nalezy przy tym pamigta¢ o wielowar-
stwowym aspekcie usuwania okreslonych typow danych z dokumentow
urzedowych'?. Niemniej stuszny jest poglad, ktory stanowi o koniecz-
nosci zachowania walorow poznawczych udostepnianych tresci. Czgsto-
kro¢ bowiem w wyniku dokonania anonimizacji dochodzi do usunigcia
danych w sposob nadmierny, czyli wykraczajacy poza ramy normatyw-
ne, 1 ktory w efekcie niweczy istote¢ wyrazong w dostepie do informacji
publicznej, gdyz ta informacja staje si¢ nieczytelna badz niekompletna,

przez co niezrozumiata dla jej odbiorcy'*.

12. Anonimizacja — granice (zakres)

Na podstawie przedstawionych wyzej argumentow nalezy postawic¢
fundamentalne pytanie — czy anonimizacja powinna by¢ zdeterminowa-
na wyltacznie normami prawnymi, ktorych istotg jest zapewnienie ochro-
ny praw podmiotowych, czy tez z uwagi na szerokie spektrum przedmio-
towe definicji danych osobowych proces anonimizacji powinien
wykraczac¢ poza ,,sztywny gorset” regulacji normatywnych i uwzgledniaé¢
takze inne, pozaprawne ,,normy”’, zwyczaje, wzglednie zasady (reguty)
nakazujace anonimizacj¢ danych osobowych?

Ponadto czy anonimizacja (zgodnie zresztg z samym nazewnictwem
odnoszacym si¢ do podmiotéw prawa, jakimi sa ,,anonimowe” osoby
fizyczne) moze, czy tez powinna obejmowac inne typy danych poddanych
anonimizacji anizeli dane osobowe?

Aby udzieli¢ odpowiedzi na wyzej postawione pytania — zasadnicze

z punktu widzenia stosowania u.d.i.p. — nalezy niniejsze rozwazania

128

Por. wyrok Wojewodzkiego Sadu Administracyjnego w Olsztynie z dnia 21 listopada
2019 r., IT SAB/O1 75/19, CBOSA.

129 Por. uwagi w dalszej czesci artykutu.

139 Por. wyrok Wojewodzkiego Sadu Administracyjnego w Krakowie z dnia 15 lipca
2014 r., 11 SAB/Kr 132/14, Legalis nr 1059666.
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przenies¢ na grunt prakseologii, albowiem anonimizacja (towarzyszace

jej czynnosci) nie stanowi istoty realizowanej przez organ administra-

cyjny czynno$ci. Stad mozna przyjaé w sposob niewatpliwy, ze:

a)

b)

d)

zasadniczym celem (sensem) anonimizacji jest udostgpnienie
informacji publicznej, przy jednoczesnym poszanowaniu innych
uprawnien, dobr czy warto$ci chronionych normami prawnymi;
abstrahujac od sposobow przeprowadzenia anonimizacji, ujaw-
nienie danych wymagajacych ochrony zawsze stwarza okreslo-
ne skutki prawne, za$ nierzadko pociagga negatywne nastgpstwa
prawne, zarowno dla podmiotu upubliczniajacego owe dane, jak
i dla podmiotu, ktorego dane zostaty ujawnione;

wprost proporcjonalnie do ilo$ci upublicznionych danych w na-
stepstwie anonimizacji rosnie ryzyko popelnienia btedu w tym
procesie, co wigze si¢ z okreslonymi skutkami prawnymi (por.
pkt b) wyzej);

anonimizacja obejmujgca okreslone typy danych, za§ wykracza-
jaca poza ramy normatywne nie jest niezgodna z prawem, lecz
wyrazem okreslonej ,,praktyki anonimizacyjnej” obranej w pod-
miocie udostepniajagcym informacje publiczne;

usunigcie w wyniku anonimizacji danych, ktére mogtyby (po-
tencjalnie) pozosta¢ jawne w tresci dokumentu urzgdowego przy
jednoczesnym wyodrebnieniu i zastosowaniu jednorodnych za-
sad interpretacyjnych tworzacych logiczne oraz czytelne grani-
ce (reguly) tejze anonimizacji, nie musi by¢ adekwatne z pozba-
wieniem waloru informacyjnego udostepnianej informacji
publicznej;

dla podmiotow zainteresowanych trescig okreslonych dokumen-
tow urzedowych, za$ przede wszystkim dla tych podmiotow
nieposiadajacych interesu prawnego w uzyskaniu do nich dostg-
pu, nie powinny mie¢ znaczenia szczegdtowe dane (np. osobowe
funkcjonariuszy publicznych);
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g) sfera podmiotowosci prawno-administracyjnej jest w polskim
systemie prawa administracyjnego ztozona, bowiem nie kazdy
organ administrujacy jest organem administracyjnym (dotyczy
to m.in. niepublicznych podmiotéw administrujacych wykonu-
jacych zadania administracji publicznej powierzone im w drodze
umowy, koncesji, zezwolenia, wpisu do rejestru czy ewidencji)''.
W tym konteks$cie mogloby nastgpi¢ naruszenie praw podmio-
towych (np. upublicznienie danych osobowych wolontariusza
— osoby fizycznej jednoczesnie wykonujacej okreslone zadania
publiczne, za$ niebgdacej funkcjonariuszem publicznym oraz
niepetnigcej funkcji publicznej).

Z prakseologicznego punktu widzenia wydaje si¢, Ze anonimizacja
nie musi (by¢ moze nawet nie powinna) ogranicza¢ si¢ do wylacznie do
granic wyznaczonych normami prawa. W dobie spoteczenstwa informa-
cyjnego oraz Internetu rekomendowane jest przyjecie innych paradygma-
tow udostepniania informacji, w tym informacji publicznej. Chodzi bowiem
0 to, aby raz ujawniona w sieci informacja (stajaca si¢ jednoczesnie infor-
macja publicznie dostepna w globalnym medium) nie stanowita aktu na-
ruszenia czyich$ dobr, prywatnosci, praw, albo by nie powodowata szkod
czy tez negatywnych nastepstw prawnych (np. kar administracyjnych).
Stowem, anonimizacja z definicji swojego celu ma czyni¢ zados¢ potrze-
bie uzyskania dostepu do informacji publicznych przy jednoczesnym za-
bezpieczeniu (zminimalizowaniu) ewentualnych negatywnych skutkow
prawnych dla podmiotu ujawniajacego owa informacja czy dla podmiotu,
ktorego dane zostaly bezprawnie ujawniane (lub upublicznione w Inter-
necie). Wydaje sie, ze zastosowanie modelu tgczacego wymogi prawa
zwymogami oraz realiami technicznymi, personalnymi i organizacyjny-

mi moze uczyni¢ proces anonimizacji zdecydowanie bardziej szczelnym

131 Szerzej na ten temat: M. Stahl, Niepubliczne podmioty administrujgce, [w:] R. Hau-
ser, Z. Niewiadomski, A. Wrobel (red.), System Prawa Administracyjnego, t. 6. Podmioty
administrujqgce, Warszawa 2011, s. 529-551.

200



Dostep do informacji publicznej rozwazany przez pryzmat proceséw anonimizacji. ..

1 mniej narazonym na bledy, skutkujace ujawnieniem niepozadanych in-

formacji.

13. Anonimizacja oraz pseudonimizacja — konkluzje

Podejmujac wyzwanie dookreslenia pojgcia (procesu) anonimizacji,
starajac si¢ wykreowac jej zreby definicyjne, mozna przyjaé nastgpujace
zatozenia (w pewnym stopniu w opozycji do pojecia pseudonimizacji):

I. Anonimizacja nie powinna by¢ pojmowana w sposob derywacyjny,
czyli odtaczony od istoty jej dokonania, ktéra wyraza si¢ w reali-
zacji prawa dostepu do informacji publiczne;j. Jest etapem posrednim,
poprzedzajacym oraz jednoczesnie urealniajgcym uprawnienie do-
stepu informacji publicznej. Pseudonimizacja za$ nie posiada takie-
go waloru, nie jest bowiem zadnym etapem w procesie wykonywa-
nia praw podmiotowych, gdyz stanowi jedng z metod wptywajacych
na zwickszenie bezpieczenstwa przetwarzanych danych osobowych,
nie musi by¢ zatem wykonywana (stanowi alternatywe wobec innych
metod zabezpieczania danych osobowych).

II. Anonimizacja nie musi (de facto nie powinna) ograniczac si¢ jedy-
nie do danych osobowych; pseudonimizacja dotyczy wyltacznie
danych osobowych.

ITII. Anonimizacj¢ cechuje dziatanie jednokierunkowe; pseudonimiza-
cja jest procesem z definicji odwracalnym. Tym samym nieupraw-
nione odwrdcenie pseudonimizacji moze doprowadzi¢ do ujawnie-
nia danych osobowych. Tymczasem anonimizacji z definicji nie
mozna odwroci¢, stanowi zatem pewniejszy sposob ochrony danych.

IV. Dane zanonimizowane tracg walor danych osobowych; pseudoni-
mizacja nie pozbawia danych osobowych ich zasadniczych cech.

V. Anonimizacja podobnie jak pseudonimizacja jest procesem, lecz

w przypadku anonimizacji moze by¢ wykonywana manualnie lub
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VL

VIL

semi-automatycznie. Pseudonimizacja z uwagi na swoj charakter
i cechy (cho¢by mozliwos$¢ przywrdcenie stanu pierwotnego) musi
by¢ realizowana automatycznie.

Anonimizacja powinna by¢ (lecz nie musi, jesli nie jest wykonywa-
na automatycznie) oparta na kanwie regut anonimizacyjnych (istot-
nie wptywajacych na poprawe catego procesu). Pseudonimizacja
dziala z zasady wedlug okreslonych regut (algorytmu).
Anonimizacja jest pojeciem szerszym — w pewnym sensie ,,konsu-
muje” proces pseudonimizacji. Podobnie jak pseudonimizacja jest
metodg zwigkszajacg bezpieczenstwo danych, ale rowniez wpty-
wajaca na zwiekszenie transparentnosci funkcjonowania podmiotow
publicznych (np. przez tworzenie baz dokumentow urzgdowych),
czy tez dostgpnosci do danych (np. przez upublicznienie w Interne-

cie baz zanonimizowanych orzeczen sagdowych).

VIIIL. Anonimizacj¢ cechuje rozmaito$¢ jej form (technik) przeprowadze-

IX.

nia; pseudonimizacja opiera si¢ na jednej (zasadniczej) metodzie.
Pojecie anonimizacji w przeciwienstwie do pojecia pseudonimiza-
cji nie zostalo zdefiniowane w prawie (brak bowiem jej definicji
legalne;).

Konczace rozwazania dotyczace owych zagadnien, wypada wskazac,

ze wyjatkowa alternatywa procesu anonimizacji jest zastosowanie tzw.

,»danych syntetycznych”. Mozna rzec, ze koncepcja danych syntetycznych

stanowi ,,odtam” koncepcji anonimizacji danych, z tym jednak zastrze-

zeniem, ze dane syntetyczne nie prezentuja faktycznych (rzeczywistych)

informacji umozliwiajacych identyfikacje podmiotow prawa (nie tylko

0s6b fizycznych) oraz nie musza prezentowac rzeczywistych sytuacji

(okolicznosci) bedacych podstawg badan'.

132 Szerzej na ten temat: M. Kiedrowicz, Zastgpienie anonimizacji danych danymi synte-
tycznymi, [w:] G. Szpor, K. Czaplicki (red.), Przetwarzanie danych osobowych..., s. 230 i n.
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