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Blockchain: mozliwosci i wyzwania
dla sektora publicznego

Blockchain in the public sector: possibilities and challenges

STRESZCZENIE: Technologia stojaca za kryptowalutami dzi$ jest przedmiotem szerokiego zainteresowania.
Blockchain jest postrzegany jako przetomowa innowacja o szerokim zakresie zastosowan. Obecnie nie tylko
instytucje finansowe czy przedsigbiorstwa, ale i rzady panstw zaczynaja dostrzega¢ mozliwe zastosowania
blockchain oraz jego wptyw na zmiang systemu $wiadczenia ustug publicznych przez administracj¢. Celem
rozdziatu jest przedstawienie mechanizmu dziatania technologii rozproszonego rejestru blockchain. Prze-
analizowano zalety technologii z punktu widzenia jakosci $wiadczen publicznych, przytoczono przyktady
projektow pilotazowych z wykorzystaniem blockchain, a takze zidentyfikowano wyzwania dla sektora pu-
blicznego.

Srowa kLuczowe: blockchain, technologia rozproszonego rejestru, kryptowaluty, e-administracja, sektor
publiczny

ABSTRACT: A technology which stands behind cryptocurrencies is of wide interest nowadays. Blockchain is
seen as a breakthrough innovation with a wide range of applications. Currently, not only financial institu-
tions and companies, but also governments are noticing the advantages of blockchain and the impact it may
have on the system of public services provided by e-government. The aim of the paper is to present the
mechanism of operation of the blockchain as a type of distributed ledger technology, analyze the advantages
of the technology in terms of high-quality public services, discuss the examples of blockchain pilot projects,
and identify possible challenges it may cause for the public sector.
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1. Uwagi wprowadzajace

Technologia lezaca u podstaw kryptowalut w kolejnej dekadzie moze catkowicie
odmieni¢ gospodarke i spoteczenstwo. W wyniku ankiety Swiatowego Forum Ekono-
micznego do 2027 r. prognozowane jest ulokowanie 10% krajowego produktu brutto
w skali globalnej na technologii blockchain'.

Blockchain to obecnie jeden z najwazniejszych trendow technologicznych i zde-

cydowanie najwigksza innowacja w gospodarce cyfrowej. Nazywany jest tez druga

! Deep Shift Technology Tipping Points and Societal Impact, Survey Report 2015, http://www3.
weforum.org/docs/WEF_GAC15_Technological Tipping Points_report 2015.pdf [dostep: 24.08.2020].
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generacja Internetu?. Internet stuzy jednak tylko do przekazywania informacji, nie
mozna za posrednictwem jego protokolow przechowywac czy przekazywac wartosci.
Rewolucja blockchain polega na przejsciu od ,,Internetu rzeczy” do ,,Internetu warto$ci’™.

W swojej istocie blockchain nie jest catkowicie nowa technologia®, ale stanowi
potaczenie kilku technologicznych koncepcji, ktore staja si¢ nowym i skutecznym na-
rzedziem wspierajacym funkcjonowanie wspotczesnego cyfrowego panstwa’. Techno-
logia blockchain ma ogromny potencjat zastosowania w biznesie, sektorze finansowym,
systemie opieki zdrowotnej, sektorze komunikacji, sektorze energetycznym, logistyce,
w zarzadzaniu prawami autorskimi oraz w sektorze publicznym. W $lad za rozwigza-
niami komercyjnymi rzady wielu panstw zaczety dostrzega¢ mozliwosci 1 korzysci
ptynace z wdrozenia rozwigzan opartych na technologii rozproszonego rejestru.

Celem niniejszej publikacji jest analiza mozliwos$ci 1 wyzwan w zakresie wyko-
rzystania technologii mechanizmu blockchain w administracji publicznej.

2. Koncepcja technologii blockchain

Przetomowym wydarzeniem dla cyfrowego $wiata byto rozestanie przez Internet
w dniu 31.10.2008 r. biatej ksiegi ,,Bitcoin — A Peer-to Peer Electronic Cash System™.
Anonimowy autor (lub grupa autoréw) artykutu, wystepujac pod pseudonimem Satoshi
Nakamoto, przedstawit zalozenia pierwszej kryptowaluty bitcoin oraz mechanizm dzia-
tania technologii blockchain (dostownie ,,tancuch blokéw”). Przedstawiona koncepcja
umozliwia elektroniczny system pieni¢zny oparty na zdecentralizowanej sieci peer-to-
-peer (potaczenia pomigdzy pojedynczymi uzytkownikami), dziatajacej przy wykorzy-
staniu technologii blockchain bez koniecznosci posiadania jednostki kontrolujacej trans-
akcje. Zaufanie nie opiera si¢ tu na posrednikach, lecz na kryptografii, wspotpracy
i inteligentnym kodowaniu’. Zdecentralizowana sie¢ peer-to-peer dopuszcza dokonanie
bezposrednich transakcji finansowych pomigdzy uczestnikami bez potrzeby korzystania

2 D. Tapscott, Getting serious about blockchain, https://www.mckinsey.com/industries/technology
-media-and-telecommunications/our-insights/getting-serious-about-blockchain [dostep: 24.08.2020].

3 M. Kowalczyk, Cyfrowe parnstwo, Warszawa 2019, s. 73; D. Tapscott, A. Tapscott, Blockchain rewo-
lucja, przet. P. Zagorska et al., Warszawa 2019, s. 19.

4+ W 1982 r. D. Chaum opracowat i opublikowat swdj koncept na anonimowe przelewy Blind Signa-
tures for Untraceable Payments. Pomyst zastosowania kryptograficznie zabezpieczonej sieci blokow trans-
akcyjnych zostat opisany w 1991 r. przez S. Habera i W. Scotta. Zob. D. Szostek, IBAC — samoregulacja
kodow czy kontrola uprzednia, [w:] K. Flaga-Gieruszynska, J. Gotaczynski, D. Szostek (red.), Sztuczna in-
teligencja, blockchain, cyberbezpieczenstwo oraz dane osobowe, Warszawa 2019, s. 39.

5 M. Kowalczyk, op. cit., s. 177.

¢ S. Nakamoto, Bitcoin: Peer-to-Peer Electronic Cash System, 2008, s. 1, https://bitcoin.org/bitcoin.
pdf [dostep: 27.08.2020].

7 D. Tapscott, A. Tapscott, op. Cit., s. 20.
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z zaufanej strony trzeciej, ktorej role petnia instytucje finansowe. Blockchain rozwiazu-
je problem zwany przez S. Nakamoto i innych kryptologéw podwojnym wydatkowaniem
(double-spending)®.

Dnia 3.01.2009 r. S. Nakamoto ,,wydoby}” pierwszy blok bitcoina (genesis block)
oraz udostepnit spotecznosci nieodptatnie prawa oraz oprogramowanie na zasadzie
wolnej licencji®. Data zatwierdzenia pierwszego bloku bitcoina jako pierwszego systemu
opartego na blockchain powszechnie jest uznawana za narodziny tej technologii.

Kryptowaluta bitcoin z pewnosciag zapoczatkowata zainteresowanie calg techno-
logig i mechanizmem dziatania blockchain. Publikacja i platforma cyfrowa S. Nakamo-
to stanowia przetomowy punkt w transformacji i przyspieszeniu cyfrowym.

Dzi$ wigkszo$¢ spoteczenstwa utozsamia blockchain tylko z kryptowalutami,
takimi jak bitcoin, ethereum, repple, dogecoin i in. Technologia dla wielu wydaje si¢
skomplikowana, cho¢ w istocie kryjaca si¢ za nig idea jest dos¢ prosta: polega na zabez-
pieczonym kryptograficznie przesytaniu srodkoéw (warto$ci) bezposrednio od jednego
uzytkownika do drugiego bez korzystania z posrednikow, np. bankoéw'.

Technologia stojaca za kryptowalutami ma znacznie wigcej zastosowan niz tylko
pieniadz cyfrowy. Sieci blockchain moga by¢ prywatne — z ograniczonym cztonkostwem,
podobnie jak intranet w organizacji, lub publiczne, takie jak Internet, dostepne dla kaz-
dej osoby na $wiecie!'. W blockchain mozna zatem zaprogramowac dostep zaréwno do
publicznego (przeznaczonego dla kazdego) rejestru danych, jak i do rejestru prywatnego,
umozliwiajac wglad do ksiggi gtdwnej tylko okreslonym podmiotom'.

Blockchain jest rodzajem technologii rozproszonego rejestru’® (dalej DLT — ang.
distributed ledger technology). W odréznieniu od scentralizowanych systemow oprogra-
mowania, w ktorym komponenty sg rozmieszczone wokot jednego komponentu central-
nego i z nim potgczone, komponenty DLT tworzg sie¢ potaczonych ze sobg elementow
bez jakiegokolwiek komponentu centralnego czy kontrolnego™. W DLT kazdy komponent
bezposrednio taczy si¢ ze wszystkimi innymi. Technologia rozproszonego rejestru umoz-
liwia rozszerzanie, chronologicznie uporzadkowanej listy podpisanych kryptograficznie,
niezmiennych zapiséw transakcji, ktore sg udostepniane wszystkim uczestnikom sieci.

Kazdy uczestnik o odpowiednich prawach dostgpu moze w dowolnym momencie histo-

8 S. Nakamoto, op. cit. [dostgp: 27.08.2020].

° D. Szostek, Blockchain i prawo, Warszawa 2018, s. 62.

12 W. Szpringer, Blockchain jako innowacja systemowa, Warszawa 2019, s. 82.

' B. Pierce, Blockchain technology, 2016, https://www.youtube.com/watch?v=31MvoOPPxjQ [do-
step: 2.09.2020].

12'W. Szpringer, Blockchain..., s. 83.

13 K. Piech, Leksykon pojec¢ na temat technologii blockchain i kryptowalut, 2016, www.gov.pl [dostep:
4.09.2020].

14 D. Drescher, Blockchain: Podstawy technologii taricucha blokow w 25 krokach, przet. L. Sielicki,
Gliwice 2019, s. 20.
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rii transakcji przesledzi¢ wstecz zdarzenie transakcyjne, nalezace do dowolnego uzyt-
kownika w sieci. Technologia przechowuje transakcje w sposob zdecentralizowany.
Transakcje wymiany wartosci sg wykonywane bezposrednio migdzy potgczonymi uzyt-
kownikami i weryfikowane za zgoda przy uzyciu algorytmow w sieci'®. Zaletami syste-
moéw rozproszonych sa: wigksza moc obliczeniowa, redukcja kosztow, wyzszy poziom
niezawodno$ci, zdolno$¢ do naturalnego rozwoju'®.

Blockchain jest szczegdlna, najbardziej znang i uzywang technologia rozproszo-
nego rejestru. Jest rodzajem ,,ksiegi”, w ktorej transakcje wymiany wartosci (w postaci
kryptowalut, tokenow czy informacji) sg kolejno grupowane w bloki. Kazdy blok zawie-
ra podpis oparty na doktadnej zawartosci (ciagu danych) tego bloku. Nastepny blok
réwniez zawiera ten podpis, taczac ze soba wszystkie poprzednie bloki az do pierwsze-
go bloku. Bloki sg niezmiennie rejestrowane w sieci peer-to-peer, przy uzyciu krypto-
graficznych mechanizméw zaufania i gwarancji. Don Tapscott okresla blockchain pro-
tokotem zaufania'/, gdzie uwierzytelnienie transakcji nast¢puje przez wspotprace
nape¢dzang wspolnym interesem i korzyscig. U podstaw tego zjawiska lezy otwarty kod
zrodtowy, ktory jest darmowy i dostgpny do pobrania, uruchomienia i uzycia dla kaz-
dego, w celu zarzadzania transakcjami lub opracowywania nowych mozliwosci'®. O bez-
pieczenstwo poszczegolnych uzytkownikow dbajg kolektywnie wszyscy pozostali uzyt-
kownicy, czemu towarzyszy ochrona anonimowosci uczestnikow transakcji oraz petna
transparentno$¢ danych odno$nie do zmian w rejestrach przy zawieraniu transakcji'.

Technologia blockchain sktada sie z dwoch gtéwnych elementow: zdecentralizo-
wanej sieci ulatwiajacej 1 weryfikujacej transakcje oraz niezmiennej ksiggi, ktora pro-
wadzi sie¢ uzytkownikow. Wszyscy w sieci moga zobaczy¢ te wspolna ksiege transakcji,
ale nie ma centralnego punktu dostepu, z ktdérego mozna zhakowac, uszkodzi¢ rekordy
lub zasoby cyfrowe. Z powodu zdecentralizowanego zaufania nie ma rowniez jednej
organizacji kontrolujacej te dane, czy to duzego banku, czy giganta technologicznego,
takiego jak Facebook, Google czy Amazon. Zadne strony trzecie nie stuza jako posred-

nicy czy wierzyciele transakcji®.

15 Joint Research Centre of the European Commission, Report “Blockchain for digital government”
2019, https://joinup.ec.europa.eu/sites/default/files/document/2019-04/JRC115049%20blockchain%20for
%?20digital%20government.pdf [dostep: 4.09.2020].

' D. Drescher, op. cit., s. 21.

17 D. Tapscott, How the Blockchain Is Changing Money and Business, TedSummit, https:/www.ted.
com/talks/don_tapscott_how the blockchain is changing money and business?language=ig [dostep:
29.08.2020].

18 D. Tapscott, A. Tapscott, op. Cit., s. 81-82.

1 M. Kowalczyk, op. cit., s. 73; D. Tapscott, A. Tapscott, op. Cit., s. 205.

2 R. Marvin, Blockchain: The Invisible Technology That’s Changing the World, https://www.pcmag.
com/news/blockchain-the-invisible-technology-thats-changing-the-world [dostep: 3.09.2020].
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W 2013 r. Vitalik Buterin, tworca platformy Ethereum, w biatej ksiedze pod tytu-
tem Ethereum White Paper A Next Generation Smart Contract and Decentralized Ap-
plication Platform, przedstawit blockchain nowej generacji — Blockchain 2.0*. Poza
wprowadzeniem drugiej co do popularnosci (po bitcoinie) kryptowaluty ether V. Buterin
wskazal na szersze mozliwosci technologii blockchain. Zaproponowat poj¢cie inteligent-
nych kontraktow (smart contracts) i zdecentralizowanych autonomicznych organizacji
(DAO — decentralized autonomous organization). Inteligentne kontrakty polegaja na
mozliwosci zainicjowania transakcji finansowych, ktére mogtyby dojs¢ do skutku po
spetnieniu wczeéniej ustalonych warunkéw??, bez koniecznoS$ci istnienia zaufania do
zadnej z umawiajacych si¢ stron. Powigzane cele ekonomiczne obejmuja zmniejszenie
ryzyka naduzy¢, arbitrazu i kosztéw egzekwowania oraz innych kosztoéw transakcyjnych.
Na podstawie inteligentnych kontraktéw mozna budowac i tworzy¢ autonomiczne orga-
nizacje, ktore petnig funkcje samoorganizujace si¢ i sa niezalezne od ingerencji cztowie-
ka®. Inteligentny kontrakt to program, ktory dziata, wykorzystujac mechanizm block-
chain i ktorego poprawne wykonanie jest egzekwowane przez protokot konsensusu?.

3. Mechanizm dziatania blockchain

Blockchain jako zdecentralizowana ksigega jest zasilany danymi przez globalng
sie¢ uzytkownikow. Jest to rozproszony rejestr danych, podzielony na bloki i zabezpie-
czony kryptografig. Transakcja jest podstawowym elementem technologii blockchain.
Transakcje sa sprawdzane i rozpowszechniane. Wiele transakcji tworza bloki, ktore
tworzg tancuch poprzez cyfrowe tacze danych. Bloki przechodza przez proces konsen-
susu w celu wybrania nastgpnego bloku, ktory zostanie dodany do tancucha. Wybrany
blok jest weryfikowany i dodawany do biezacego tancucha. Tworzenie nowych blokéw
jest nazywane gornictwem (mining), poniewaz proces walidacji i konsensusu jest prze-
prowadzany przez specjalne wezty (nodes) zwane goérnikami (miners). Sa to cztonkowie
sieci (pojedyncze osoby lub firmy) o duzej mocy obliczeniowej, ktérzy konkuruja ze soba
o potwierdzenie transakcji, rozwigzujac ztozone zakodowane zadania®. Proces ten jest
okreslany ,,dowodem pracy” (proof of work) i stanowi algorytm konsensusu. Pierwszy

21 V. Buterin, Ethereum White Paper A Next Generation Smart Contract and Decentralized Applica-
tion Platform, https://ethereum.org/en/whitepaper/ [dostep: 5.09.2020].

22 Zob. Ethereum White Paper, Explained. Part 1, https://medium.com/bbod/ethereum-white-paper
-explained-part-1-79¢b61e51e08 [dostep: 5.09.2020]; M. Kowalczyk, op. cit., s. 197.

2 W. Szpringer, Blockchain..., s. 127-133.

24 S. Olnes, J. Ubacht, M. Janssen, Blockchain in Government: Benefits and Implications of Distribu-
ted Ledger Technology for Information Sharing, “Government Information Quarterly” 2017, Vol. 34, s. 356.

2 M. Rijmenam, What is the Blockchain and Why is it So Important?, 2016, https://www.linkedin.
com/pulse/what-blockchain-why-so-important-mark-van-rijmenam [dostep: 30.08.2020].
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gornik, ktory rozwigze problem i zweryfikuje blok, otrzymuje wynagrodzenie w formie
kryptowaluty?®. Nagroda za autoryzacj¢ i taczenie transakcji w bloki motywuje uczest-
nikow sieci do utrzymywania cigglosci pracy systemu.

W momencie zapetnienia jednego bloku powstaje kolejny, ktory w powigzaniu
z poprzednim tworzy ciggty tancuch blokow. Kazdy kolejny blok zawiera oznaczenie
czasu utworzenia oraz link (hash) do poprzedniego bloku, b¢dacy cyfrowym streszcze-
niem jego zawartosci. W blockchain transakcje sg szyfrowane, przechowywane jedno-
czesnie u wszystkich czlonkow sieci i podlegaja automatycznej aktualizacji przy kazdej
zmianie.
Zgodnie z opisem S. Nakamoto system blockchain dziata w nastepujacy sposéb:
Nowe transakcje cyfrowe przesytane sa do wszystkich weztow blockchain.
Kazdy wezet taczy pojawiajace si¢ transakcje w blok.
Kazdy wezet pracuje nad rozwigzaniem trudnego proof-of-work dla swego bloku.
Kiedy wezet odnajdzie proof-of-work, oglasza blok do wszystkich weztow.

A I

Wezty akceptuja blok wytacznie wtedy, gdy wszystkie zawarte w nim transakcje
sg poprawne i nie zostaly juz wczesniej wydane.

6. Wezly podejmuja decyzje o akceptacji bloku, zaczynajac prace nad stworzeniem
nastepnego bloku w tancuchu, uzywajac skrotu zaakceptowanego bloku jako po-
przedniego skrotu?’.

Prostym przyktadem ilustrujacym wykorzystanie blockchain jest glosowanie.
Inteligentna umowa pozwala zapewni¢, ze wyborca np. w wyborach krajowych jest
upowazniony do oddania glosu tylko raz, a takze sprawdzi¢, czy gtos jest prawidtowo
przechowywany, uzyskujac dostep do informacji. Moze to zmniejszy¢ potencjalne oszu-
stwa wyborcze 1 utrudni¢ manipulowanie wynikami gltosowania ze wzglgdu na rozpro-
szong sie¢ weztdw 1 rozproszony protokol konsensusu, ktory zapewnia integralno$c¢

danych (oddanych glosow).

4. Blockchain: mozliwosci dla sektora publicznego

Kluczowa ideg technologii blockchain jest to, ze zdecentralizowana ksigga trans-
akcji w tancuchu blokéw moze by¢ wykorzystywana do rejestrowania, potwierdzania
1 przenoszenia wszelkiego rodzaju wartosci. Technologi¢ t¢ mozna rowniez wykorzystaé
do transakcji lub wymiany informacji, w ktorych uczestniczy rzad. Podstawowe cechy

tej technologii umozliwiaja wdrazanie w szerokim zakresie proceséw rejestracji aktywow,

26 C. Thomson, How Does the Blockchain Works? 2018, https://medium.com/blockchain-review/how
-does-the-blockchain-work-for-dummies-explained-simply-9t94d386e093 [dostep: 30.08.2020].
27'S. Nakamoto, op. Cit., s. 4 [dostep: 30.08.2020].
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inwentaryzacji i wymiany informacji, zar6wno aktywow trwatych, takich jak wtasnos¢
fizyczna, jak i warto$ci niematerialnych, takich jak glosy, patenty, pomysty, dane doty-
czgce zdrowia, inne informacje?. Istota blockchain jest to, ze organy administracji pu-
blicznej moga mie¢ wglad do ,.ksiegi”, wspolnie tworzy¢, rozwija¢ oraz §ledzi¢ jedyna
1 niezmienng histori¢ transakcji, a takze okresla¢ kolejne zdarzenia®.

Do blockchain mozna zmigrowacé juz istniejace rejestry publiczne: tytuly gruntow
i nieruchomosci, rejestracje pojazdow, pozwolenia na prowadzenie dziatalnos$ci, akty
matzenstwa i akty zgonu. Tozsamo$¢ cyfrowa mozna potwierdzi¢, wykorzystujac block-
chain za pomocg bezpiecznie zakodowanych dowodéw osobistych, paszportow, praw
jazdy i rejestracji wyborcow. Mozna przechowywac prywatne rekordy osob fizycznych,
takie jak pozyczki, umowy, zaktady, podpisy, testamenty, pelnomocnictwa i kredyty. Za
posrednictwem blockchain mozna przeprowadzi¢ po$swiadczenia w celu uzyskania
ubezpieczenia, dowodu wlasnosci i innych dokumentow notarialnych.

Warto$ci niematerialne (np. patenty, znaki towarowe, prawa autorskie, rezerwacje
i nazwy domen) réwniez mogg by¢ chronione i przenoszone za posrednictwem block-
chain. Na przyktad aby chroni¢ pomyst, zamiast oznacza¢ go znakiem towarowym lub
patentowac¢, mozna zakodowa¢ go w blockchain, co potwierdza dowod zarejestrowania
okreslonego prawa z okreslong datg i godzing w celu potwierdzenia w przysztosci®.
Wszystkie te czynno$ci moga by¢ zarzadzane w tanszy, efektywniejszy, zdecentralizo-
wany i bezpieczniejszy sposob za pomocg protokotu blockchain.

5. Przyktady wykorzystania technologii blockchain w ustugach
publicznych

Rzady roznych krajow Swiata prowadza obecnie projekty pilotazowe przy uzyciu
technologii blockchain. Aplikacje rzadowe oparte na blockchain maja zréznicowany
charakter i obejmuja np. tozsamos$¢ cyfrowa, rejestr orzeczen sadowych, stan cywilny,
glosowanie elektroniczne, licencje biznesowe, paszporty, rejestry karne, a nawet rejestry
podatkowe.

Estonia jest przyktadem kraju, w ktérym szerokie wykorzystanie technologii
w ustugach publicznych przeksztalca sektor publiczny i przynosi korzysci obywatelom,
organizacjom publicznym i pozostatym uzytkownikom. Dzi$ jest powszechnie uwazana

za $wiatowego lidera cyfrowego rzadu.

28 M. Swan, Blockchain: Blueprint for a New Economy, Newton, MA 2015, s. 10.
2 S. Olnes, J. Ubacht, M. Janssen, op. cit., s. 357.
30 M. Swan, op. cit., s. 11.
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Ustugi publiczne w Estonii sg niemal catkowicie zdigitalizowane, wlgcznie z toz-
samos$cig. We wspolpracy z Bitnation wladze Estonii umozliwiaja e-rezydentom, nieza-
leznie od miejsca zamieszkania, notarialne po§wiadczenie aktu matzenstwa, zaswiad-
czenia o rozwodzie, $wiadectwa urodzenia czy kontraktu biznesowego na platformie
blockchain. Jak podaje zrodto, rozproszona i niezmienna natura takiego elektronicznego
notarialnego po$§wiadczenia jest bezpieczniejsza niz wydanie aktu w drodze tradycyjnych
panstwowych procedur’!.

Blockchain odgrywa rowniez wazng rol¢ w zakresie bezpieczefistwa i ochrony
danych w estonskim systemie e-podatku. Estonska Rada ds. Podatkow i Cel wdrozyta
E-Tax, czyli elektroniczny system sktadania deklaracji podatkowych, ktory zapewnia,
ze okolo 98% wszystkich deklaracji podatkowych w Estonii sktadanych jest droga elek-
troniczng. Za pomoca bezpiecznego identyfikatora podatnik loguje si¢ do systemu,
przeglada swoje dane we wstgpnie wypelnionych formularzach, dokonuje niezbednych
zmian i zatwierdza formularz deklaracji. Ten proces trwa zwykle od trzech do pigciu
minut®.

Estonia wykorzystuje technologi¢ blockchain do zagwarantowania integralnosci
danych i systemow rzadowych. Estonski Urzad ds. Systemow Informacyjnych (RIA) jest
integralnym dostawcg ustug dla rzadu, gwarantujgcym dostep do sieci blockchain dla
agencji panstwowych za posrednictwem infrastruktury X-road.

Narodowa Agencja Rejestru Praw (NAPR) Republiki Gruzji wykorzystuje tech-
nologi¢ blockchain, aby zapewni¢ swoim obywatelom cyfrowe zaswiadczenie o ich
prawach do gruntow. NAPR nawigzat wspotprace z Bitfuri Group, ktéra dostarcza roz-
wigzania oparte na protokole Bitcoin, a projekt rozpoczat si¢ w sierpniu 2016 r. Projekt
pomaga Gruzji w walce z korupcja i rozwigzywaniu sporow dotyczacych roszczen ma-
jatkowych3.

Celem wykorzystania blockchain jest zwigkszenie zaufania publicznego do pro-
wadzenia dokumentacji zwigzanej z wlasnoscig. Proces dodawania lub zmiany tytutu
gruntu mozna scharakteryzowac za pomoca nastgpujacych krokow:

1. Obywatel moze ztozy¢ wniosek do urzgdu obstugi lub notariusza o rejestracje lub
weryfikacje wypisu z tytutu wlasno$ci gruntu, tak jak w systemie tradycyjnym.
2. Notariusz rejestruje tytut wlasnosci w prywatnej sieci blockchain Exonum.

31T, Allison, Bitnation and Estonian Government Start Spreading Sovereign Jurisdiction on the Block-
chain, https:/www.ibtimes.co.uk/bitnation-estonian-government-start-spreading-sovereign-jurisdiction-
blockchain-1530923 [dostep: 28.08.2020].

32 E. Liivamégi, How do e-residents pay taxes, https://e-estonia.com/how-do-e-residents-pay-taxes/
[dostep: 28.08.2020].

33 A. Erlanger, Blockchain v Gruzii: kak pravitelstvo hochet pomeniat technologiu, https:/interna-
tionalwealth.info/cryptocurrency/blockchain-in-georgia-how-government-wants-to-adapt-technology/
[dostep: 29.08.2020].
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3. Hashe prywatnego tancucha blokowego Exonum sg zakotwiczone w publicznym
tancuchu blokow Bitcoin. Gwarantuje to integralnos¢ wszystkich transakeji w block-
chain Exonum, az do ostatniego zakotwiczonego bloku w blockchain Bitcoin.

4. NAPR dostarcza obywatelowi cyfrowy certyfikat jego majatku, poparty krypto-
graficznym dowodem oryginalno$ci wyciggu, opublikowanym na blockchain
Bitcoin.

5. Jedyna réznica z punktu widzenia obywateli jest to, ze moga oni teraz sprawdzic,
czy tytut do gruntu jest uzasadniony. Moze to zrobi¢ kazdy obywatel Gruzji**.
Przeniesienie rejestru gruntéw do blockchain skutkowato 400 razy szybsza reje-

stracja oraz redukcja kosztow operacyjnych na poziomie 90%%.

Szwecja we wspotpracy z firmg blockchain ChromaWay prowadzi projekt ozna-
czania kazdej nieruchomosci unikalnym cyfrowym odciskiem palca. W przypadku
nieruchomosci chodzi o wysoka wartos$¢, co podkresla znaczenie bezpieczenstwa i przej-
rzystosci transakcji dotyczacych tego aktywu. Obecnie rozliczanie transakcji na rynku
nieruchomos$ci w Szwecji jest powolne, kosztowne 1 narazone na rozne ryzyka bizneso-
we, w tym sporne akty wiasnosci.

Projekt ten jest proba rozwigzania problemu nieufnosci migdzy stronami w prze-
kazywaniu nieruchomosci oraz szybkos$ci transakcji. Projekt zostal zainicjowany we
wrzesniu 2016 r. przez Szwedzki Urzad ds. Kartografii, Katastrow i Rejestracji Ziemi
i firm¢ ChromaWay. Projekt mial na celu przedefiniowanie transakcji dotyczacych nie-
ruchomosci i uméw hipotecznych. Ma na celu rozwigzanie gtéwnych problemow obec-
nego systemu transakcyjnego, ktorymi sg:

— brak przejrzystosci. Administracja publiczna jest angazowana w transakcje
dopiero na samym koncu procesu, gdy konieczna jest weryfikacja duzej ilosci
dokumentacji, co powoduje opdznienia w przenoszeniu tytutu wtasnosci grun-
tow;

— wydtuzony czas rejestracji. Zatwierdzenie tytutu przez wladze lokalne moze
zaja¢ do szes$ciu miesiecy;

— zlozony proces umow mi¢dzy kupujacymi a sprzedajacymi;

— brak zaufania do systemu i wysoka warto$¢ ryzyka zwiekszaja koszty transak-
cji. Ubezpieczenie zabezpieczajace przeniesienie tytulu wlasnosci to typowy
przyktad kosztow transakcyjnych na rynku nieruchomosci.

Podstawowa technologia w tym projekcie sktada si¢ z dwoch glownych kompo-

nentoéw: platformy blockchain i przeptywu pracy w ramach inteligentnych kontraktow.

3% Joint Research Centre of the European Commission, Report “Blockchain for digital government”
2019, https:/joinup.ec.europa.eu/sites/default/files/document/2019-04/JRC115049%20blockchain%20for
%?20digital%20government.pdf [dostep: 3.09.2020].

3> Ibidem.
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Inteligentny obieg kontraktoéw umozliwia automatyczne przetwarzanie transakcji przez
uczestnikow. System blockchain taczy mozliwosci scentralizowanych, relacyjnych baz
danych z prywatnymi fancuchami blokow?¢.

W pazdzierniku 2017 r. rzad maltanski uruchomit projekt, w ramach ktoérego
opracowuje si¢ weryfikacje kwalifikacji akademickich za pomoca technologii blockcha-
in, w celu stworzenia weryfikowanego dowodu wyksztatcenia obywateli. Ministerstwo
Edukacji i Zatrudnienia (MEDE) Malty zdecydowato si¢ na wykorzystanie otwartego
standardu Blockcerts do zarzadzania dokumentacjg akademicka. Blockcerts zapewnia
wszystkie aspekty tancucha wartosci: tworzenie, wydawanie, przegladanie i weryfikacje
dyplomow?.

Otwarty standard Blockcerts zostal opracowany w 2015 r. przez Massachusetts
Institute of Technology (MIT) i Learning Machine — start-up skoncentrowany na systemach
uwierzytelniania opartych na blockchain. Proces wydawania i weryfikacji certyfikatu
akademickiego z wykorzystaniem systemu Blockcerts sktada si¢ z nastgpujacych krokow:

1. Instytucja akademicka (wystawca) wysyta do swoich absolwentoéw prosbe o po-
branie aplikacji Blockcerts i dodanie jej jako wystawcy dyplomu.

2. Absolwent instytucji akademickiej instaluje portfel i akceptuje wystawce. W ten
sposob portfel generuje klucz prywatny i publiczny.

3. Poniewaz absolwent zatwierdzit instytucj¢ akademicka jako wystawce dyplomow,
aplikacja Blockcerts wysylta do niej swoj klucz publiczny.

4. Uczelnia tworzy w aplikacji cyfrowy dyplom zawierajacy klucz publiczny absol-
wenta. Dyplom zostaje podpisany kluczem prywatnym uczelni. W momencie, gdy
dyplom zostaje opatrzony kluczem publicznym absolwenta, staje si¢ on automa-
tycznie zapisywany w jego portfelu Blockcerts.

5. Instytucja akademicka haszuje dyplom na platformie Blockcerts i zapisuje hash
w tancuchu blokéw Bitcoin.

6. Uczelnia przesyta dyplom do osoby, w tym adres URL Blockerts, ktory odnosi si¢
do skrétu przechowywanego w systemie blockchain.

7. Absolwent moze udostepni¢ osobom trzecim dyplom elektroniczny i adres URL.

8. Strona trzecia (np. potencjalny pracodawca) wprowadza dyplom i adres URL do
internetowego weryfikatora Blockcerts, ktory sprawdza, czy hash dostarczonego
certyfikatu jest zgodny z hashem w sieci blockchain Bitcoin, okreslonym w adresie

3¢ ChromaWay, Solutions, https://chromaway.com/solutions [dostgp: 28.08.2020]; The Land Registry
in the blockchain — testbed, https://staticl.squarespace.com/static/5e26f18cd5824c¢7138a9118b/t/5¢3¢354
51¢2cbb6170caal9e/1581004119677/Blockchain_Landregistry Report 2017.pdf [dostep 28.08.2020].

31 Malta: First Country to Put education Certificates on Blockchain, https://maltaprofile.info/article/
malta-first-country-to-put-education-certificates-on-blockchain [dostep: 3.09.2020]; A. Zmudzinski, Malta
To Store Education Certificates on a Blockchain, https://cointelegraph.com/news/malta-to-store-education-
certificates-on-a-blockchain [dostep: 3.09.2020].
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URL. Jesli skrot zostanie znaleziony, dyplom jest weryfikowany. Strona trzecia ma

teraz potwierdzenie oryginalnosci dokumentu?®.

Na Ukrainie technologia blockchain jest wykorzystywana do tworzenia autono-
micznych systemow stuzacych do prywatyzacji majatku panstwowego. Projekt pilotazo-
wy zostal wdrozony w Odessie, gdzie odbyly si¢ pierwsze aukcje. Wyniki pilotazowego
projektu byty satysfakcjonujace, dlatego 23 marca 2016 r. w Kijowie podpisano memo-
randum w sprawie opracowania i wdrozenia systemu panstwowych aukcji internetowych
na blockchain®. W lipcu 2016 r. na Ukrainie odbyta si¢ pierwsza na §wiecie aukcja
blockchain na platformie e-Auction 3.0. W ramach projektu pilotazowego oferenci po-
stawili na bilet na duzg konferencj¢ informatyczna.

We wrze$niu 2017 r. odbyta si¢ prezentacja kolejnego systemu aukcyjnego wyko-
rzystujacego innowacyjna technologie kryptograficzng blockchain, przedstawiong przez
panstwowe przedsigbiorstwo SETAM w celu wprowadzenia systemu elektronicznego
obrotu skonfiskowanym mieniem*.

W 2016 r. w Polsce zostat uruchomiony ministerialny program,,0d papierowej do
cyfrowej Polski” zmierzajacy do rozwoju e-panstwa i cyfryzacji gospodarki. W ramach
programu prowadzony jest strumien ,,Rejestry Rozproszone”, obecnie stanowigcy kon-
tynuacj¢ wezesniej dziatajacego strumienia ,,Blockchain i Kryptowaluty”. Celem prac
jest umozliwienie wykorzystania technologii blockchain na potrzeby proceséw w admi-
nistracji publicznej i r6znych sektorach gospodarki. Dziatania Strumienia sg skierowane
na stworzenie przejrzystego srodowiska regulacyjnego umozliwiajacego wykorzystanie
mozliwosci blockchain, a takze zapewnienie bezpieczenstwa funkcjonowania gietd
i kantorow ptatnosci kryptowalutowych i ich uzytkownikom®'.

6. Wyzwania dla sektora publicznego

Pomimo wielu potencjalnych korzysci i obszarow zastosowan blockchain wdrozenie

tej technologii do infrastruktury publicznej panstwa wiaze si¢ z pewnymi wyzwaniami.

38 Joint Research Centre of the European Commission, Report ““Blockchain for digital government”
2019, https:/joinup.ec.europa.eu/sites/default/files/document/2019-04/JRC115049%20blockchain%20for
%?20digital%20government.pdf [dostep: 3.09.2020].

% E. Filatova, Podpisan memorandum o razvitii gosudarstvennych elektronnych aukcyonov na block-
chain, https://psm7.com/news/v-ukraine-stroyat-sistemu-elektronnyx-aukcionov-na-blockchain.html [do-
step: 6.09.2020].

4 Ministerstwo Spraw Wewngtrznych Ukrainy, https://minjust.gov.ua/news/ministry/privatniy-vikona
vets-vpershe-realizuvav-mayno-cherez-openmarket-setam [dostep: 6.09.2020].

4 Strumien Blockchain/DLT i kryptowaluty, http://archiwum.mc.gov.pl/en/projekty/od-papierowe
-do-cyfrowej-polski/strumien-blockchain-i-kryptowaluty [dostep: 7.09.2020]; https://www.gov.pl/web/
cyfryzacja/od-papierowej-do-cyfrowej-polski; Grupa robocza ds. rejestrow rozproszonych i blockchain,
https://www.gov.pl/web/cyfryzacja/blockchain [dostep: 7.09.2020].
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Podstawowe wyzwania sg zwigzane z aspektami technicznymi, do ktérych mozemy zali-
czy¢ bezpieczenstwo, skalowalnos¢ i elastycznos¢. Co ciekawe, bezpieczenstwo jako
gtéwna sita technologii blockchain jest nadal kwestionowana przez niektorych rzadzacych.
Wyzwania w tym zakresie odnosza si¢ do zagrozen cyberbezpieczenstwa, slepego zaufania
tworcom technologii blockchain oraz zachodzacego kompromisu miedzy bezpieczenstwem
a wydajnoscia. Niektorzy badacze zalecaja, aby korzysci ptynace z przyjecia technologii
blockchain do ustug publicznych byty doktadnie zidentyfikowane i ze powinny by¢ wyzsze
niz koszt opracowania i obstugi systemu. Do typowych wyzwan technologii blockchain
mozemy zaliczy¢ duze zapotrzebowanie na energi¢ elektryczng, wydajno$¢ obliczeniowa,
koszty koordynacji, koszty komunikacji, zaleznos¢ od sieci, ztozono$¢ oprogramowania®.
Ogolnie rzecz biorac, niedojrzatos¢ samej technologii lezy u podstaw wszystkich istnieja-
cych wyzwan technologicznych zwigzanych z przyjeciem blockchain. Mozna to rozumie¢
jako co$, co jest powszechne we wszystkich wprowadzanych nowych technologiach.
Marcella Atzori zwraca uwage na ryzyko zwigzane z dominujaca pozycja prywatnych
uprawnien w rozproszonych ekosystemach, co moze prowadzi¢ do ogolnej utraty wiadzy
przez obywateli i powstania globalnego bezpanstwowego spoteczenstwa. Wielu entuzjastow
technologii promuje blockchain jako bardziej wydajne, zdecentralizowane i oparte na
konsensusie repozytorium publiczne, ktdre moze mie¢ wiele zastosowan, aby zmniejszy¢
zaleznos¢ obywateli od rzgdow. Zamiast tego techno-libertarianie i kryptoanarchisci zaj-
mujg bardziej ekstremistyczne stanowisko. Zwykle sa sklonni uwazaé panstwo za bez-
prawnego, niepotrzebnego i nicodwracalnie przestarzatego depozytariusza wladzy i otwar-
cie zachecaja do korzystania z nowej technologii informacyjnej jako sity wyzwalajacej
wbrew samej koncepcji wladzy. Zgodnie z tym pogladem jestesmy na takim etapie historii,
ze jednostki moga stopniowo pokonywac kazda scentralizowang instytucje polityczng
poprzez rozproszony konsensus i tworzy¢ warunki dla idealistycznego spoleczenstwa
rownych sobie, charakteryzujacego si¢ raczej ptaskimi niz hierarchicznymi strukturami®.
Podczas gdy technologiczni utopisci nalegaja na upadek jakiejkolwiek scentralizowa-
nej instytucji, nalezy opowiadac si¢ za rolg panstwa jako koniecznego centralnego punktu
koordynacji w spoleczenstwie, pokazujac, ze decentralizacja przez konsensus oparty na
algorytmach jest tylko teorig organizacyjna, a nie samodzielng teorig polityczno-ustrojowg*.
Witodzimierz Szpringer podkresla, ze ,,we wspotczesnym, globalizujagcym si¢

spoteczenstwie, okreslanym jako spoteczenstwo ponowoczesne, coraz trudniejsze staje

42 L. Carter, J. Ubacht, Blockchain Applications in Government, 2018, https://www.researchgate.net/
publication/325497149 [dostep: 7.09.2020].

4 M. Atzori, Blockchain Technology and Decentralized Governance: Is the State Still Necessary?,
2015, s. 4 https://static.nzz.ch/files/9/3/1/blockchain+Is+the+State+Still+Necessary 1.18689931.pdf [do-
step: 7.09.2020].

4 lbidem, s. 1. Zob. W. Szpringer, Zarzgdzanie przez algorytmy, Warszawa 2020, s. 228.
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si¢ wykorzystanie prawa jako instrumentu rzadzenia. Z jednej strony wspotczesne spo-
leczenstwo charakteryzuje pluralizm prawny, z drugiej zas samo prawo traci swoje
tradycyjne cechy, w tym przede wszystkim maleje jego Scisty zwigzek z panstwem na-
rodowym™”. Blockchain 2.0 oparty jest na okreslonym jezyku programowania. W roz-
proszonych rejestrach kod stanowi prawo, za§ podstawa jego waznoS$ci stajg sie jego
wewnetrzne cechy systemowe, a nie sita panstwa. Niemniej w globalnym badaniu BDO
dotyczacym wprowadzenia blockchain do sektora publicznego z 2020 r. okoto 80% re-
spondentow wskazato brak regulacji dotyczacych technologii blockchain jako najwigksza
przeszkode we wdrazaniu technologii blockchain®.

7. Wnioski koncowe

Technologia rozproszonego rejestru blockchain stata si¢ przetomowa innowacja
z szerokg gama aplikacji, potencjalnie zdolng do przeprojektowania interakcji w biznesie,
spoteczenstwie i sektorze publicznym?®.

Mimo popularnosci i wzmozonego zainteresowania technologia blockchain me-
chanizm jej dziatania nadal cechuje mate zrozumienie wsrdd wigkszosci spoteczenstwa.
W wyniku technicznych trudnosci, braku zaufanych dostawcow na rynkach krajowych
iryzyka w zakresie bezpieczenstwa mozliwosci wynikajace z wykorzystania mechanizmu
blockchain w sektorze publicznym w wielu krajach sa niedoceniane, a w pewnym stop-
niu nawet ignorowane.

Zdecentralizowany, otwarty i kryptograficzny charakter blockchain pozwala lu-
dziom ufa¢ sobie nawzajem i sprawia, ze posrednicy stajg si¢ zbedni. Zapewnia to réw-
niez bezprecedensowe korzysci w zakresie bezpieczenstwa. Ataki hakerskie, ktore
zwykle wptywaja na duzych scentralizowanych posrednikow, takich jak banki, dostaw-
cy serwerdw czy rozwigzan chmurowych, w blockchain sg praktycznie niemozliwe do
przeprowadzenia. Jesli kto$ chciatby wiamac sie do okre$lonego bloku w blockchain-ie,
to musiatby nie tylko wlamac si¢ do tego konkretnego bloku, ale takze do wszystkich
kolejnych blokéw, ktore zawieraja catg historie tego tancucha. Dodatkowo konieczne
bytoby zhakowanie kazdej ksiggi w sieci, co jest niewykonalne.

Potencjat systemu blockchain jest w zasadzie nieograniczony. Technologia lezaca
u podstaw kryptowalut moze znalez¢ zastosowanie w przypadku kazdego rodzaju zasobu

na $wiecie, w tym moze skutecznie usprawnic¢ funkcjonowanie administracji publicznej,

4 W. Szpringer, Zarzgqdzanie..., s. 226.

4 BDO Global Survey: Blockchain in the Public Sector, 2020, https://www.bdo.global/getmedia
/823cc441-bf95-4daS-adde-419785d022b/BDO-blockchain 2020 General.pdf.aspx [dostep: 28.08.2020].

47 W. Szpringer, Zarzqdzanie..., s. 228.
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zwiekszajac zaufanie obywateli do instytucji publicznych. W e-administracji blockchain
ma szans¢ wspomoc organy administracji publicznej w zbieraniu i weryfikacji danych
oraz wydawaniu réznego rodzaju decyzji — licencji, zezwolen, koncesji. Technologia ta
réwniez moze obja¢ wszystkie czynnosci zwigzane z rejestracja transakcji, procesow
i zdarzen. Mechanizm rozproszonego rejestru umozliwia wygodne, bezpieczne i przej-
rzyste zarzadzanie takimi procedurami. Ponadto blockchain jest idealnym medium do
przechowywania informacji o prawach wtasnosci dowolnego zasobu fizycznego lub inte-
lektualnego: umozliwia prowadzenie np. rejestrow nieruchomosci, gruntow, praw autor-
skich. Bezpieczenstwo takiej identyfikacji elektronicznej jest niepodwazalne, wykorzy-
stanie technologii blockchain moze pozwoli¢ wszystkim obywatelom na szybszy,
przejrzysty i bardziej komfortowy dostep do szerokiej gamy ustug publicznych.

Literatura

Drescher D., Blockchain: Podstawy technologii tancucha blokow w 25 krokach, przet. L. Sielic-
ki, Gliwice 2019.

Kowalczyk M., Cyfrowe panstwo, Warszawa 2019.

Olnes S., Ubacht J., Janssen M., Blockchain in Government: Benefits and Implications of Distri-
buted Ledger Technology for Information Sharing, “Government Information Quarterly”
2017, Vol. 34.

Tapscott D., Tapscott A., Blockchain rewolucja, przet. P. Zagorska et al., Warszawa 2019.
Szostek D., Blockchain i prawo, Warszawa 2018.

Szostek D., IBAC — samoregulacja kodow czy kontrola uprzednia, [w:] Sztuczna inteligencja,
blockchain, cyberbezpieczenstwo oraz dane osobowe red. K. Flaga-Gieruszynska, J. Go-
faczynski, D. Szostek,, Warszawa 2019.

Szpringer W., Blockchain jako innowacja systemowa, Warszawa 2019.
Szpringer W., Zarzgdzanie przez algorytmy, Warszawa 2020.

Swan M., Blockchain: Blueprint for a New Economy, 2015.

Zrédta internetowe

Allison 1., Bitnation and Estonian Government Start Spreading Sovereign Jurisdiction on the
Blockchain, https://www.ibtimes.co.uk/bitnation-estonian-government-start-spreading-
sovereign-urisdiction-blockchain-1530923.

Atzori M., Blockchain Technology and Decentralized Governance: Is the State Still Necessary?,
https://static.nzz.ch/files/9/3/1/blockchain+Is+the+State+Still+Necessary 1.18689931.pdf

202


https://www.ibtimes.co.uk/bitnation-estonian-government-start-spreading-sovereign-urisdiction-blockchain-1530923
https://www.ibtimes.co.uk/bitnation-estonian-government-start-spreading-sovereign-urisdiction-blockchain-1530923
https://static.nzz.ch/files/9/3/1/blockchain+Is+the+State+Still+Necessary_1.18689931.pdf

Blockchain: mozliwosci i wyzwania dla sektora publicznego

BDO Global Survey: Blockchain in the Public Sector, 2020, https://www.bdo.global/getmedia
/823cc441-bf95-4da5-adde-49785d02f2b/BDO-blockchain 2020 General.pdf.aspx.

Buterin V., Ethereum White Paper A Next Generation Smart Contract and Decentralized Appli-
cation Platform, https://ethereum.org/en/whitepaper/.

Carter L., Ubacht J., Blockchain Applications in Government, 2018, https://www.researchgate.
net/publication/325497149.

ChromaWay, Solutions, https://chromaway.com/solutions.

Deep Shift Technology Tipping Points and Societal Impact, Survey Report 2015, http://www?3.
weforum.org/docs/WEF _GAC15 Technological Tipping Points report 2015.pdf.

Erlanger A., Blockchain v Gruzii: kak pravitelstvo hochet pomeniat technologiu, https://interna-
tionalwealth.info/cryptocurrency/blockchain-in-georgia-how-government-wans-to-
adapt-technology/.

Ethereum White Paper, Explained. Part 1, https:/medium.com/bbod/ethereum-white-paper
-explained-part-1-79cb61e51e08.

Filatova E., Podpisan memorandum o razvitii gosudarstvennych elektronnych aukcyonov na
blockchain, https://psm7.com/news/v-ukraine-stroyat-sistemu-elektronnyx-aukcionov-na
-blockchain.html.

Grupa robocza ds. rejestrow rozproszonych i blockchain, https://www.gov.pl/web/cyfryzacja/
blockchain.

Joint Research Centre of the European Commission, Report “Blockchain for digital govern-
ment”, 2019, https://joinup.ec.curopa.cu/sites/default/files/document/2019-04/JRC115049
%?20blockchain%20for%20digital%20government.pdf.

The Land Registry in the blockchain — testbed, https://static1.squarespace.com/static/5¢26f18cd
5824c7138a9118b/t/5¢3¢35451c2cbb6170caal9e/1581004119677/Blockchain Land
registry Report 2017.pdf

Liivamagi E., How Do E-Residents Pay Taxes, https://e-estonia.com/how-do-e-residents-pay-taxes/.

Malta: First Country to Put education Certificates on Blockchain, https://maltaprofile.info/article/
malta-first-country-to-put-education-certificates-on-blockchain.

Marvin R., Blockchain: The Invisible Technology That’s Changing the World, https:/www.
pcmag.com/news/blockchain-the-invisible-technology-thats-changing-the-world.

Ministerstwo Spraw Wewngetrznych Ukrainy: https://minjust.gov.ua/news/ministry/privatniy-

vikonavets-vpershe-realizuvav-mayno-cherez-openmarket-setam.
Nakamoto S., Bitcoin: Peer-to-Peer Electronic Cash System, 2008, https://bitcoin.org/bitcoin.pdf.

Od papierowej do cyfrowej Polski, https://www.gov.pl/web/cyfryzacja/od-papierowej-do-cyfrowej
-polski.

Piech K., Leksykon pojec¢ na temat technologii blockchain i kryptowalut, 2016, www.gov.pl.

203


https://www.bdo.global/getmedia/823cc441-bf95-4da5-adde-4f9785d02f2b/BDO-blockchain_2020_General.pdf.aspx
https://www.bdo.global/getmedia/823cc441-bf95-4da5-adde-4f9785d02f2b/BDO-blockchain_2020_General.pdf.aspx
https://ethereum.org/en/whitepaper/
https://www.researchgate.net/publication/325497149
https://www.researchgate.net/publication/325497149
https://chromaway.com/solutions
http://www3.weforum.org/docs/WEF_GAC15_Technological_Tipping_Points_report_2015.pdf
http://www3.weforum.org/docs/WEF_GAC15_Technological_Tipping_Points_report_2015.pdf
https://internationalwealth.info/cryptocurrency/blockchain-in-georgia-how-government-wans-to-adapt-technology/
https://internationalwealth.info/cryptocurrency/blockchain-in-georgia-how-government-wans-to-adapt-technology/
https://internationalwealth.info/cryptocurrency/blockchain-in-georgia-how-government-wans-to-adapt-technology/
https://medium.com/bbod/ethereum-white-paper-explained-part-1-79cb61e51e08
https://medium.com/bbod/ethereum-white-paper-explained-part-1-79cb61e51e08
https://psm7.com/news/v-ukraine-stroyat-sistemu-elektronnyx-aukcionov-na-blockchain.html
https://psm7.com/news/v-ukraine-stroyat-sistemu-elektronnyx-aukcionov-na-blockchain.html
https://www.gov.pl/web/cyfryzacja/blockchain
https://www.gov.pl/web/cyfryzacja/blockchain
https://static1.squarespace.com/static/5e26f18cd5824c7138a9118b/t/5e3c35451c2cbb6170caa19e/1581004119677/Blockchain_Landregistry_Report_2017.pdf
https://static1.squarespace.com/static/5e26f18cd5824c7138a9118b/t/5e3c35451c2cbb6170caa19e/1581004119677/Blockchain_Landregistry_Report_2017.pdf
https://static1.squarespace.com/static/5e26f18cd5824c7138a9118b/t/5e3c35451c2cbb6170caa19e/1581004119677/Blockchain_Landregistry_Report_2017.pdf
https://e-estonia.com/how-do-e-residents-pay-taxes/
https://maltaprofile.info/article/malta-first-country-to-put-education-certificates-on-blockchain
https://maltaprofile.info/article/malta-first-country-to-put-education-certificates-on-blockchain
https://www.pcmag.com/news/blockchain-the-invisible-technology-thats-changing-the-world
https://www.pcmag.com/news/blockchain-the-invisible-technology-thats-changing-the-world
https://minjust.gov.ua/news/ministry/privatniy-vikonavets-vpershe-realizuvav-mayno-cherez-openmarket-setam
https://minjust.gov.ua/news/ministry/privatniy-vikonavets-vpershe-realizuvav-mayno-cherez-openmarket-setam
https://bitcoin.org/bitcoin.pdf
https://www.gov.pl/web/cyfryzacja/od-papierowej-do-cyfrowej-polski
https://www.gov.pl/web/cyfryzacja/od-papierowej-do-cyfrowej-polski
http://www.gov.pl

Anna Bekhta

Pierce B., Blockchain technology, 2016, https://www.youtube.com/watch?v=31Mvo0PPxjQ.

Rijmenam M., What is the Blockchain and Why is it So Important?, 2016, https://www.linkedin.
com/pulse/what-blockchain-why-so-important-mark-van-rijmenam.

Strumien Blockchain/DLT i kryptowaluty, http://archiwum.mc.gov.pl/en/projekty/od-papierowej
-do-cyfrowej-polski/strumien-blockchain-i-kryptowaluty.

Tapscott D., Getting Serious about Blockchain, https://www.mckinsey.com/industries/technology
-media-and-telecommunications/our-insights/getting-serious-about-blockchain.

Tapscott T., How the Blockchain is Changing Money and Business, TedSummit, https://www.ted.
com/talks/don_tapscott how the blockchain is changing money and business?langu
age=ig.

Thomson T., How Does the Blockchain Works? 2018, https://medium.com/blockchain-review/
how-does-the-blockchain-work-for-dummies-explained-simply-9f94d386e093.

Zmudzinski A., Malta to Store Education Certificates on a Blockchain, https://cointelegraph.
com/news/malta-to-store-education-certificates-on-a-blockchain.

204


https://www.youtube.com/watch?v=3lMvo0PPxjQ
https://www.linkedin.com/pulse/what-blockchain-why-so-important-mark-van-rijmenam
https://www.linkedin.com/pulse/what-blockchain-why-so-important-mark-van-rijmenam
http://archiwum.mc.gov.pl/en/projekty/od-papierowej-do-cyfrowej-polski/strumien-blockchain-i-kryptowaluty
http://archiwum.mc.gov.pl/en/projekty/od-papierowej-do-cyfrowej-polski/strumien-blockchain-i-kryptowaluty
https://www.mckinsey.com/industries/technology-media-and-telecommunications/our-insights/getting-serious-about-blockchain
https://www.mckinsey.com/industries/technology-media-and-telecommunications/our-insights/getting-serious-about-blockchain
https://www.ted.com/talks/don_tapscott_how_the_blockchain_is_changing_money_and_business?language=ig
https://www.ted.com/talks/don_tapscott_how_the_blockchain_is_changing_money_and_business?language=ig
https://www.ted.com/talks/don_tapscott_how_the_blockchain_is_changing_money_and_business?language=ig
https://medium.com/blockchain-review/how-does-the-blockchain-work-for-dummies-explained-simply-9f94d386e093
https://medium.com/blockchain-review/how-does-the-blockchain-work-for-dummies-explained-simply-9f94d386e093
https://cointelegraph.com/news/malta-to-store-education-certificates-on-a-blockchain
https://cointelegraph.com/news/malta-to-store-education-certificates-on-a-blockchain

