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Ochrona danych osobowych a Internet rzeczy,
profilowanie i repersonalizacja danych

Paulina Leja’

Celem niniejszego opracowania jest opis Internetu rzeczy oraz repersonalizacji danych, a takze skutkéw i zagrozen, jakie
ze soba niosa w kontekscie ochrony danych osobowych. Autorka odnosi przedstawiane kwestie do regulacji zawartych
w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)2.

Uwagi wstepne

Internet to ogdlnoswiatowy system polaczen miedzy
komputerami. Obecnie, jak podaje najwiekszy portal spo-
teczno$ciowy Facebook, 3,2 mld ludzi ma dostep do Inter-
netu i kazdego roku zwigksza si¢ on o 200-300 tys. osob>.
Jednoczesnie Internet odnosi si¢ nie tylko do przestrzeni
adresow IP przydzielonych serwerom i hostom, lecz takze
staje si¢ instrumentem pozwalajacym gromadzi¢ dane o swo-
ich uzytkownikach.

Takie zjawisko wymusza pytanie o granice i §rodki ochro-
ny danych osobowych, ktére stajg sie przedmiotem coraz
bardziej szczegdlowych regulacji, réwniez ustawodawcy unij-
nego. Pogodzi¢ on musi konieczno$¢ ochrony podstawowych
praw i wolnoéci 0séb fizycznych* w zwiazku z czynno$ciami
przetwarzania danych oraz interesy podmiotow, ktore te dane
gromadzg.

Najwazniejszym aktem prawa unijnego dotyczacym po-
ruszanego zagadnienia jest RODO. Rozporzadzenie to we-
szto w zycie 25.5.2016 1., lecz jego bezposrednie stosowanie,
we wszystkich panstwach czlonkowskich, rozpocznie si¢ od
25.5.2018r.

Rozporzadzenie 2016/679

W preambule RODO znalez¢ mozemy zapis: ,,Szybki
postep techniczny i globalizacja przyniosty nowe wyzwania
w dziedzinie ochrony danych osobowych. Skala zbierania
i wymiany danych osobowych znaczaco wzrosta. Dzieki
technologii zaréwno przedsigbiorstwa prywatne, jak i organy
publiczne moga na niespotykang dotad skale wykorzystywa¢
dane osobowe w swojej dziatalnoéci. Osoby fizyczne coraz
czedciej udostepniajg informacje osobowe publicznie i glo-
balnie. Technologia zmienifa gospodarke i zycie spoteczne
i powinna nadal ulatwia¢ swobodny przeptyw danych oso-
bowych w Unii oraz ich przekazywanie do panstw trzecich
i organizacji miedzynarodowych, réwnoczesnie zas powinna
zapewnia¢ wysoki stopien ochrony danych osobowych™. Tym
samym nalezy wywnioskowac, ze ustawodawca unijny $wia-
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domy jest postepujacego rozwoju technologicznego, ktory
niesie ze sobg zjawiska z zakresu zarzgdzania danymi osobo-
wymi, czgsto uregulowanymi prawnie w niewielkim stopniu,
lub w ogdle. Wprowadzajac pewne mechanizmy ochrony oraz
normy celowosciowe, ustawodawca stara si¢ wyj$¢ im na-
przeciw. Odnoszgc sie do wybranych zjawisk wystepujacych
na skale globalna, chciatabym przeprowadzi¢ analize zakre-
su ochrony, ktérg przyznaje europejska reforma o ochronie
danych osobowych.

Zakresem zastosowania RODO jest przetwarzanie® da-
nych osobowych w sposdb catkowicie lub czesciowo zauto-
matyzowany oraz przetwarzanie danych w sposéb inny niz
zautomatyzowany, o ile stanowig lub majg stanowi¢ czes¢
zbioru danych’. Tytulem wyjasnienia, termin ,,dane osobowe”
- zgodnie z definicja zawartg w art. 4 RODO - oznacza infor-
macje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej. ,Mozliwo$¢” zidentyfikowania opiera si¢ na
identyfikacji bezposredniej lub posredniej. Dane te moga by¢
wyrazone w dowolny sposob®. Aby dane osobowe mozna byto
uzna¢ za zbidr, konieczne jest ich uporzadkowanie wedtug
okreslonych kryteriow’. Kluczowe jest posiadania przez zbiér
odpowiedniej struktury, co nie oznacza jednak uporzadkowa-
nia poszczego6lnych elementdw, ale jedynie ich dostepnos¢™.

' Autorka jest studentkg prawa na Wydziale Prawa Administracji i Eko-
nomii Uniwersytetu Wroctawskiego.

2 Dz.Urz. UE L Nr 119, s. 1; dalej jako: RODO.

3 Zob. http://www.computerworld.pl/news/404591/Dostep-do-Interne-
tu-ma-juz-3-2-mld-mieszkancow-Ziemi.html (dostep z 30.3.2017 r.).

* Zob. art. 8 ust. 1 Karty praw podstawowych Unii Europejskiej (Dz.Urz.
UE z C 2016 . Nr 202, s. 1); art. 16 ust. 1 Traktatu o funkcjonowaniu Unii
Europejskiej (Dz.Urz. UE C z 2012 r. Nr 326, s. 1).

* Zob. motyw 6 preambuty RODO.

© Wiecej o przetwarzaniu zob. P. Carey, Data Protection, Oxford 2004,
s. 20.

7 D. Wocidr, [w:] D. Wociér (red.), Ochrona danych osobowych i infor-
macji niejawnych z uwzglednieniem rozporzadzenia unijnego, Warszawa
2016, s. 5.

8 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Ko-
mentarz, Warszawa 2004, s. 391.

® P. Kowalik, [w:] D. Wociér (red.), Ochrona danych osobowych...,
s. 45-46.

' P. Fajgielski, Ochrona danych osobowych w telekomunikacji - aspekty
prawne, Lublin 2003, s. 47.
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W RODO zawarto réwniez norme traktujaca o tym, ze
,»osoby fizyczne powinny mie¢ kontrole nad wlasnymi da-
nymi osobowymi”. Regulacja ta wraz z art. 6 — dajacym legi-
tymacje legalno$ci przetwarzania — stanowi¢ bedzie kanwe
ponizszych rozwazan dotyczacych wybranych zjawisk in-
ternetowych. Artykut 6 RODO zawiera enumeratywna liste,
z ktérej podmiot musi spetnia¢ co najmniej jeden wymog,
aby dziatania w zakresie przetwarzania danych osobowych
byty legalne. Mowa tu o:

1) zgodzie podmiotu na przetwarzanie danych osobowych;

2) niezbednosci przetwarzania w celu wykonania umowy
lub podjecia dziatan przed zawarciem umowy, na zadanie
osoby, ktdrej dane dotycza;

3) niezbednosci do wykonania obowiazkéw cigzacych na
administratorze danych;

4) niezbednos$ci do ochrony zywotnych intereséw osoby,
ktérej dane dotycza, lub innej osoby fizycznej;

5) niezbednosci do wykonania zadania realizowanego w in-
teresie publicznym lub w ramach sprawowania wladzy
publicznej powierzonej administratorowi;

6) niezbednosci do celéw prawnie uzasadnionych intere-
sow realizowanych przez administratora lub przez strone
trzecia, z tym ze zastrzezone sg wyjatki, tj. wystepowanie
intereséw lub podstawowych praw i wolnosci osoby, ktore
majg charakter nadrzedny wobec prawnie uzasadnionych
interesow, ktdre chce realizowa¢ administrator lub oso-
ba trzecia, w szczegdlnosci kiedy dane dotyczg dziecka.
Prawnie realizowane interesy muszg mie¢ podstawy
w prawie unijnym lub prawie panstwa czlonkowskiego,
ktéremu podlega administrator.

W kontekscie tych przestanek oraz norm celowosciowych
zawartych w preambule RODO, chcialabym oceni¢ legalno$¢
oraz wskaza¢ potencjalne zagrozenia, ktore powstaty w obec-
nym stanie prawnym, w zwigzku z wybranymi zjawiskami
majacymi miejsce w Internecie, a w szczegolnosci: Internetem
przedmiotéw i repersonalizacjg danych.

Internet przedmiotéw

Internet przedmiotéw nazywany jest rowniez Internetem
rzeczy. W periodyku Forbes ukazat sie artykut", w ktérym
P. Prajsnar — ekspert ds. analityki Big Data — wskazuje, ze
»~wbrew pozorom Internet rzeczy wcale nie jest Internetem
»rzeczy«, lecz danych. Gdyby nie dane, ktére stanowia paliwo
IoT"?, bylby on tylko fabryka elektro$mieci”. W najprostszym
yjeciu Internet przedmiotéw to zesp6l rozwigzan umozliwia-
jacy osobom i przedmiotom gczenie sie¢ poprzez sie¢ z in-
nymi dowolnymi ludzmi lub przedmiotami, niezaleznie od
czasu czy miejsca’. W nieco szerszym ujeciu nalezy doda¢, ze
chodzi o globalng infrastrukture, w ktérej rzeczy otrzymuja
jednostkowe identyfikatory, dzigki ktorym mozliwe jest prze-
syfanie i identyfikacja danych, takich jak np. czas, lokalizacja,

ruch, wilgo¢, tetno, ktére pozwalaja na wspotprace z innymi
systemami. Internet of Things wykorzystuje technologie, ta-
kie jak chmura™, czyli dzigki mocom obliczeniowym serwe-
réw' przetwarzane sg dane z przedmiotéw zaprojektowanych
w celu bycia podtaczonym do Internetu, lub chip RFID'® (ang.
Radio-frequency identification), ktory umozliwia przesytanie
danych za pomocg fal radiowych.

Przykltady zastosowania Internetu przedmiotéw mozna
dostrzec chociazby w transporcie (np. w mozliwosci $ledze-
nia lotéw"), logistyce (np. dzieki viatrack'®) czy zarzadzaniu
infrastrukturg miejska'. Sledzenie aktywnosci pracownikow
czy przedmiotéw w przemysle jest jedng z wielu mozliwosci
IoT, ktdre zamiast na skale masowa, w ramach decyzji pra-
codawcy coraz cze$ciej znajduje zastosowanie w indywidu-
alnych przypadkach.

Uzytkownicy smartfonéw majg juz mozliwo$¢ pobrania
na swoj telefon aplikacji, ktére zbieraja wiele szczegotéw o na-
szej osobie. Przykltadowo jedna grupe stanowia aplikacje do-
tyczace naszego zdrowia, a druga — aplikacje do zarzadzania
naszym domem, czyli stuzace automatyce domowej (tzw.
smart home).

Urzadzenia z zakresu ochrony zdrowia® (quantifiedself)
wykorzystuja mozliwosci smartfonéw lub dzialaja, jezeli
umocuje si¢ je na ubraniu lub na ciele. Zaliczajg si¢ do nich
wszelkiego rodzaju analizatory ciata (tzw. Body trackers),
ktére moga mierzy¢ jako$¢ snu (np. SleepBetter Runtastic),
liczbe krokéw (np. Fitbit), analizowa¢ bieg (np. runtastic
Bieganie i Fitness), temperature (Body Temperature). Kolej-
nym krokiem w rozwoju urzadzen z zakresu zdrowia jest
mierzenie tetna (HeartRate Monitor) czy iloéci skladnikow
mineralnych w ciele (Vitastiq)*'. Rozwija si¢ bowiem ry-
nek osobistych czujnikéw, ktory pozwala z jednej strony

" Zob. http://www.forbes.pl/czym-jest-internet-rzeczy-,artykuly,195983,
1,1.html (dostep z 30.3.2017 r.).

2 10T (ang. Internet of Things) — Internet rzeczy.

130. Vermesan, P. Friess, Internet of Things Strategic Research Roadmap,
Bruksela 2011, s. 12.

1 R. Surowiec, Dane osobowe w chmurach, Rzeczpospolita 2011, Nr 168,
s. 23, dostepne réwniez: http://www.rp.pl/artykul/690616-Dane-osobowe-
-w-chmurach.html (dostep z 27.3.2017 r.).

> G. Santucci, Towards Connectobjectome: The age when the totality of
all objects become conneted, [w:] I.G. Smith (red.), Internet of Things, Ha-
lifax 2012, s. 7-11.

'S, Spikermann, The RFID PIA - developed by industry agreed by regu-
lators, [w:] D. Wright, P. De Hert (red.), Privacy Impact Assesment, Berlin-
-Heidelberg-Nowy Jork 2012, s. 1-22.

7" Zob. np. https://www.esky.pl/radar; http://lotradar.pl/ (dostep
230.3.2017 1.).

'8 Zob. np. http://www.viatrack.pl/index.php/zastosowania/duze-floty.
html (dostep z 30.3.2017 r.).

19 Zob. aplikacje: impk, http://pasazer.mpk.wroc.pl/jak-jezdzimy/mapa-
-pozycji-pojazdow (dostep z 30.3.2017 r.).

2 Wiecej o aplikacjach w zakresie ochrony zdrowia: E.M. Kwiatkowska,
Internet rzeczy. Czy beda nas leczy¢ komputery?, Internetowy Kwartalnik
Antymonopolowy i Regulacyjny 2016, Nr 5, s. 25-27.

2 E. Mucha, Technologie biometryczne, Przeglad Pololicyjny 2015, Nr 2,
s. 190-203.
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coraz doglebniej pozna¢ swoje cialo, jego funkeje i odru-
chy, a z drugiej strony kreuje coraz bardziej wrazliwe dane*.
Czes¢ tych aplikacji niejako ,,przemyca” zgode na publikowa-
nie tych danych na portalach spoteczno$ciowych Iub wyma-
ga do $ciagniecia aplikacji dostepu do doktadnej lokalizacji
urzadzenia®. Natomiast wej$cie w posiadanie informacji
o lokalizacji urzadzenia w polaczeniu ze zbieranymi danymi
pozwala na niemal bezbledng identyfikacje uzytkownika.
Wydaje sie, ze regulacja unijna, mimo postulatéw o szcze-
go6lna ochrone¢ danych wrazliwych, nie wdrozyta rozwiazan
gwarantujgcych szczegdlna ochrone. Pozostawienie tego
w gestii panstw cztonkowskich umozIliwia natomiast wyste-
powanie zjawiska race to the bottom*, ktore jest niekorzystne
dla uzytkownikéow.

Urzadzenia z zakresu ,smart home” pozwalaja, aby
uzytkownik , kontrolowal wszystkie urzadzenia w domu,
od o$wietlenia, przez rolety, po wentylacje i ogrzewanie.
Masz mozliwo$¢ sterowania z kazdego miejsca w budyn-

ku i poza nim”*-

jak reklamuje sie jeden z producentéw
rozwigzan z tego zakresu. Jednocze$nie podaje on na swo-
jej stronie bardzo przekonujace dane: 12% mniej zuzycia
wody rocznie, 24% mniej zuzycia energii rocznie. Jednak
fakt posiadania tych danych wiaze si¢ z niczym innym jak
ze zbieraniem i przetwarzaniem danych o uzytkownikach
swoich rozwigzan.

Rozwazania dotyczace ryzyka dla ochrony prywatnosci
i ochrony danych osobowych rozpocza¢ nalezy od kwestii
legalnosci tych zjawisk. Uzytkownik, ktéry pobiera aplikacje
badz synchronizuje dany czujnik ze swoim smartfonem,
najczesciej spelnia chociazby jedng przestanke, ktéra legali-
zuje przetwarzanie danych przez tworcow aplikacji. Z jednej
strony warunkiem koniecznym do pobrania aplikacji jest
wyrazenie zgody, a z drugiej strony w pewna watpliwos¢
podda¢é mozna, czy zgoda ta jest $wiadoma - czy pozwa-
la uzytkownikowi pozyskaé wiedze, na czyja rzecz udziela
podmiotowej zgody i w jakim celu oraz jakie konkretnie
dane beda przetwarzane®. Ponadto zgoda®, jak podkresla-
ja przepisy RODO, powinna by¢ dobrowolna, konkretna,
$wiadoma i jednoznaczna, co w przypadku pobierania apli-
kacji jest raczej stanem postulatywnym, odbiegajacym od
rzeczywistosci.

Nieco dalej idgcym, acz znacznie bardziej spektakularnym
zagrozeniem, ktore nasuwa sie przy rozwazaniu tych zjawisk,
zwlaszcza w przypadku rozwigzan z zakresu ,,smart home” -
jest tzw. atak hakerski. Odzwierciedlenie tych lekéw zostalo
zobrazowane juz w popkulturze — np. w drugim sezonie se-
rialu pt. Mr. Robot grupa hakeréw, wltamujac si¢ do systemu
i ustawiajgc ekstremalne parametry w zakresie temperatury
oraz aktywujac wszelkie urzadzenia elektryczne, wypedzita
mieszkanke z jej wlasnego domu?. Potencjalne ryzyko zwig-
zane z gromadzeniem i przetwarzania takich danych ma zatem
o wiele dalej idace konsekwencje niz brak kontroli.
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W. Wiewiérowski*® wskazuje, ze jako potencjalne ryzyka

z tymi zjawiskami mozemy uznac:

1) tworzenie i ujawnianie wzorcéw zachowan uzytkowni-
kéw?;

2) oceny zachowania uzytkownika, tworzenie wzorca nor-
malno$ci oraz staly nadzoér mieszczenia si¢ w normach®;

3) wyciaganie negatywnych konsekwencji ze wzgledu na
odbieganie od normy, np. jezeli zwiekszamy stopniowo
jasno$¢ w swoim domu - oznaczaé to moze, Ze psuje nam
sie wzrok, a takg informacje mozna udostepnic potencjal-
nym reklamodawcom lub ubezpieczycielowi;

4) brak mozliwosci udzielania $wiadomej i dobrowolnej zgo-
dy na przesylanie danych osobowych (wiele oséb utoz-
samia wprowadzenie urzadzen w tryb offline z brakiem
przesytania danych. Wiele urzadzen zapewnia rejestrowa-
nie i przechowywanie danych, ktore zostaja przekazane
administratorowi w momencie wlaczenia do sieci);

5) brak kontroli nad generowanymi danymi - zwigzane
gtéwnie z wbudowanymi mikrofonami, chipami, czuj-
nikami, ktére funkcjonujag w sposéb niezrozumialy dla
uzytkownikow;

6) automatyczne podejmowanie decyzji przez urzadzenia
otrzymujace dane od nas;

7) diugoterminowe przechowywanie danych;

8) repersonalizacja danych (omdwiona ponizej).
Powolujac si¢ ponownie na wnioski W. Wiewiérowskiego,

nie da si¢ nie zgodzi¢, ze kwestie bezpieczenstwa urzadzenia

oraz komunikacji pomiedzy urzadzeniami sg w konflikcie

z interesami producentéw, tworcéw aplikacji, sponsorow

urzadzen lub aplikacji. Dane osobowe pozwalajace na tworze-

nie wzorcow, badanie nawykow i zachowan czy na reperso-

2 K. Krassowski, Identyfikacja biometryczna - nasz przyjaciel czy wrdg?,
Studia Prawnoustrojowe, t. 23, 2014, 5. 189-201.

» R. Surowiec, Dane osobowe...

2 Zjawisko race to the bottom wyja$nione zostalo w pismie The Econo-
mist http://www.economist.com/blogs/freeexchange/2013/11/labour-stan-
dards, jak réwniez na blogu The Broker, http://www.thebrokeronline.eu/
Blogs/Inclusive-Economy-Europe/The-race-to-the-bottom-explained (do-
step 2 10.6.2017 r.).

» Hasto reklamowe: https://ampio.com.pl/ (dostep z 30.3.2017 r.).

* A. Dmochowska, Unijna reforma przepiséw ochrony danych osobo-
wych - analiza zmian, Warszawa 2016, s. 19.

¥ Szerzej zob. J. Kosuniak, Odwolywalnos$¢ zgody na przetwarzanie da-
nych - do$wiadczenia przedsigbiorcy telekomunikacyjnego, [w:] A. Med-
nis (red.), Prywatnos¢ a ekonomia. Ochrona danych osobowych w obrocie
prawnym, Warszawa 2013, s. 73-79.

2 Zob. https://qz.com/733269/mr-robot-played-to-our-worst-technolo-
gy-fears-with-a-mini-horror-movie-about-a-hacked-smart-home/ (dostep
230.3.2017 r.).

» W.R. Wiewiérowski, Ochrona danych osobowych w $wiecie Internetu
przedmiotéw, Dodatek do MoP 2014, Nr 9, s. 9.

%0 tym, jak przej$¢ od profilu cyfrowego do opisu osoby, pisze: A. Ro-
osendaal, Digital Personae and Digital Profile as Representations of Indivi-
duals, [w:] M. Bezzi, P. Duquenoy, S. Fischer-Huebner, M. Hansen, G. Zhang
(red.), Privacy and Identity Management for Life, Berlin-Heidelberg—
Nowy Jork 2010, s. 227-223.

' A. Welsh, The Identity Theft Protection Guide, Nowy Jork 2004,
s.236-258.



Nr 3/2017

PME

nalizacje staja si¢ coraz cenniejszym towarem pozwalajacym
na wplywanie na zachowanie mas, a tym samym na zyski.
W RODO ustanowiono wysokie standardy dotyczace zgody
na przetwarzanie danych osobowych. Istotny jest takze fakt,
ze przetwarzanie danych osobowych musi korespondowaé
z wyrazong zgoda réwniez w aspekcie celowos$ciowym™. Nie-
mniej wydawa¢ by sie moglo, ze system weryfikacji faktycz-
nej korelacji miedzy przetwarzaniem a celem producentéow
jest utrudniony ze wzgledu na generalnos¢ tej normy. Wiele
zagrozen wigzacych sie ze zbieraniem danych pokazuje, jak
daleko idace moga by¢ konsekwencje dostepu do danych
uzytkownikéw — moga one dotyczy¢ plaszczyzny zaréwno
spolecznej, jak i finansowej. Uzytkownicy w pierwszej kolej-
nos$ci moga by¢ kategoryzowani jako atrakcyjni konsumenci,
a w dalszej wigza¢ si¢ to moze z umozliwieniem dostepu do
okreslonych dobr, tworzac nowa kategorie dobr luksusowych
w oparciu o schematy zachowan. Moze to wykreowa¢ nowy
wymiar kapitalizmu oraz konsumpcji opartej na ogranicze-
niach zamiast na dostepie. Tymczasem RODO wydaje sie nie
poruszaé tych kwestii, ustanawiajac jedynie normy umozli-
wiajace dazenie do stanu postulatywnego, jakim jest ochrona
jednostek. Przy ogromie potencjalu korzysci ekonomicznych
takie regulacje moga okazac si¢ niewystarczajace.

Repersonalizacja danych

Repersonalizacja danych laczy sie $cisle z tematem In-
ternetu przedmiotéw. Polega ona bowiem na tworzeniu
z pozoru anonimowych zbioréw danych osobowych, ktore
jednak przy staltym nadzorze nad osobg mogg prowadzi¢ do
tworzenia profili umozliwiajacych jej identyfikacje®. Oznacza
to, ze dane, ktdre zostaly zebrane w czasie korzystania z Inter-
netu rzeczy, moga by¢ przetwarzane w ogromnych zbiorach,
a nastepnie odszyfrowane i przyporzadkowane jednostkom.

Punkt 30 preambuty RODO zawiera zapis: ,,osobom fi-
zycznym moga zostaé przypisane identyfikatory interneto-
we — takie jak adresy IP, identyfikatory plikéw cookie — gene-
rowane przez ich urzagdzenia, aplikacje, narzedzia i protokoly,
czy tez inne identyfikatory, generowane na przyklad przez
etykiety RFID. Moze to skutkowac zostawieniem $ladéw, kto-
re w szczegdlnosci w polaczeniu z unikatowymi identyfika-
torami i innymi informacjami uzyskiwanymi przez serwery
moga by¢ wykorzystywane do tworzenia profili i identyfiko-
wania tych osob”.

Istniejg dwa podstawowe podejscia do tworzenia profili
uzytkownikéw, a mianowicie:

- profile predykcyjne* - tworzy si¢ w drodze wnioskowania
na podstawie obserwacji indywidualnego i zbiorowego
zachowania uzytkownikéw w czasie, w szczegdlnosci
przez monitorowanie odwiedzanych stron oraz reklam,
ktore uzytkownik wyswietla lub na ktére klika. Bazujac

na tych informacjach prébuje si¢ przewidzie¢ zachowanie

takiej osoby;

- profile jawne - zestawy informacji dotyczace oséb ze-
brane z réznych zrédel. Tworzy sie na podstawie danych
osobowych przekazywanych w ramach ustugi sieciowej
przez same osoby, ktérych dane dotyczg, np. podczas re-
jestracji. Wspomniane metody mozna taczy¢. Ponadto
profile predykcyjne mogg sta¢ si¢ jawne pdzniej — kiedy
osoba, ktdrej dotycza dane, utworzy dane logowania dla
danej strony internetowej®.

Mimo ze dane takie najczesciej s3 poddawane procesowi
anonimizacji, wskaza¢ nalezy potencjalne skutki repersonali-
zowania danych. Y.-A. de Montjoye wraz z grupg naukowcéw
z MIT-u (A. ,Sandy” Pentland, L. Radaellii V.K. Singh)* przez
trzy miesiace przygladali sie takim anonimizowanym danym
dotyczacym kart kredytowych 1,1 mln 0s6b z nieujawnio-
nego kraju. W danych nie bylo ani nazwisk posiadaczy kart,
ani informacji o kontach bankowych, z ktérymi karty sg po-
wigzane. Naukowcy chcieli sprawdzi¢, co mozna powiedzie¢
o ludziach na podstawie takich wtasnie informacji. Okazato
sie, ze catkiem sporo. Uczonym wystarczyly cztery rézne
fragmenty informacji, by zidentyfikowa¢ 90% posiadaczy
kart ptatniczych. Wykazano, ze znajomo$¢ ceny produktu
zwigksza ryzyko reidentyfikacji o 22%?. Wystarczylo pola-
czy¢ dane z serwisow spolecznosciowych, na ktorych uzyt-
kownicy oznaczali swoja obecno$¢ w restauracji lub chwa-
lili sie¢ nowym ubraniem, z sumami transakeji z pobliskich
miejsc, aby ustali¢, kto jest posiadaczem karty platniczej®.
W innym eksperymencie Y.-A. de Montjoye wraz z C. Hidalgo,
V. Blondelem i M. Verleysenem uzyli 15-miesiecznych danych
z 1,5 mln 0sdb, aby pokaza¢, ze cztery punkty — przyblizone
miejsca i godziny - wystarcza do identyfikacji 95% o0s6b
fizycznych w bazie danych dotyczacych mobilnosci. Opra-
cowali formule stuzacg do oszacowania niepowtarzalnos$ci

*?Jak réwniez legalnosci, celowosci, adekwatnodci, czasowodci, integral-
nosci i poufnosci danych. Szerzej zob. A. Dmochowska, Unijna reforma...,
s. 11-17.

3 W.R. Wiewiorski, Ochrona danych osobowych..., s. 10.

3 Zob. http://www.computerworld.pl/news/395648/VII-Forum-Bezpie-
czenstwa-i-Audytu-IT-GIODO-o-analizie-predykcyjnej-i-profilowaniu.
html (dostep z 30.3.2017 r.).

% Zob. Opinia Grupy art. 29 Nr 2/2010 w sprawie internetowej reklamy
behawioralnej przyjeta 22.6.2010 r., pkt 2.3, s. 8, https://piu.org.pl/public/
upload/ibrowser/seminaria/Jakosc%20Danych%20IX/GIODO_W-Wie-
wiorowski_ZASADA_CELIOWOSCI_DATA_MINING.pdf, slajd 16 (do-
step z 30.3.2017 r.). O procesie zbierania danych o osobach fizycznych
rowniez: K. Markowski, Prywatno$¢ czy rzetelnos¢ obrotu gospodarczego?,
[w:] A. Mednis (red.), Prywatno$¢ a ekonomia. Ochrona danych osobo-
wych w obrocie prawnym, Warszawa 2013, s. 41-46.

3¢ Zob. http://demontjoye.com/projects.html - strona Y.-A. de Montjoye;
project: Unique in the Shopping Mall: Reidentifying credit card data (do-
step z 30.3.2017 r.).

7 Zob. https://www.media.mit.edu/projects/on-the-reidentifiability-of-
-credit-card-metadata/overview/ (dostep z 30.3.2017 r.).

* Zob. http://kopalniawiedzy.pl/dane-osobowe-karta-platnicza-anoni-
mowosc,21822 (dostep z 30.3.2017 r.).
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$ladéw mobilnosci cztowieka i wskazali, ze nawet wtedy

gdy dane sg niskiej jakosci, nie zapewniaja one anonimo-

wosci®.

Inni badacze - z University of Birmigham - dowiedli, ze
dzieki danym GPS zebranym w New Hampshire i takséwkach
San Francisco sg w stanie rozpoznac niemal 100% posiadaczy
smartfonow*.

W opinii 5/2014 w sprawie technik anonimizacji przyjetej
przez Grupe Robocza 10.4.2014 r. wskazuje sie, ze ,wymaga-
ne jest zachowanie szczegolnej ostroznosci w postepowaniu
ze zanonimizowanymi informacjami, zwlaszcza w kazdym
przypadku, gdy takie informacje wykorzystuje sie (czesto
w polaczeniu z innymi danymi) do celéw podejmowania
decyzji”. Jednoczes$nie w rozdziale pt. Analiza techniczna,
niezawodno$¢ technologii i typowe bledy wskazuje si¢ na-
stepujace zagrozenia:

»1) wyodrebnienie, ktore oznacza mozliwo$¢ wydzielenia nie-
ktorych lub wszystkich zapiséw identyfikujacych okres-
long osobe fizyczna w zbiorze danych;

2) mozliwos¢ tworzenia powigzan, czyli zdolnos$¢ do powia-
zania co najmniej dwdch zapiséw dotyczacych jednej
osoby lub grupy oséb, ktérych dane dotycza (w tej samej
bazie danych lub w dwdch réznych bazach danych). Jezeli
atakujacy moze ustali¢ (np. w drodze analizy korelacji),
ze dwa zapisy przypisane sg tej samej grupie osob fizycz-
nych, ale nie moze wyodrebnic¢ poszczegélnych osdb w tej
grupie, dana technika zapewnia ochrone przed wyodreb-
nieniem, ale nie przed mozliwoscig tworzenia powigzan;

3) wnioskowanie, czyli mozliwo$¢ wydedukowania ze znacz-
nym prawdopodobienstwem wartoéci danego atrybutu
z wartosci zbioru innych atrybutéw”.

Grupa Robocza, podobnie jak W. Wiewidrowski w przy-
padku zagrozen wynikajacych z Internetu rzeczy, wskazuje
wiele konsekwencji wynikajacych ze zjawiska repersona-
lizacji. Identyfikacja osoby w grupie stanowi podstawe do
okreslenia wzorcow jej zachowania. Wskazuje rowniez, ze
wdrazanie systemdow zabezpieczen, ktdre chronig jedynie
czesciowo rekordy znajdujace sie w bazach danych, dopro-
wadzi¢ moze do doglebnej analizy $ladéw pozostawianych
przez uzytkownikow sieci®!.

Rozporzadzenie 2016/679 nie reguluje stricto reperso-
nalizacji danych. Natomiast w motywie 26 preambuly zna-
lez¢ mozna zapis: ,,zasady ochrony danych powinny mieé
zastosowanie do wszelkich informacji o zidentyfikowanych
lub mozliwych do zidentyfikowania osobach fizycznych.
Spseudonimizowane dane osobowe, ktdre przy uzyciu dodat-
kowych informacji mozna przypisac osobie fizycznej, nalezy
uzna¢ za informacje o mozliwej do zidentyfikowania osobie
fizycznej. Aby stwierdzi¢, czy dana osoba fizyczna jest moz-
liwa do zidentyfikowania, nalezy wzig¢ pod uwage wszelkie
rozsadnie prawdopodobne sposoby (w tym wyodrebnienie
wpiséw dotyczacych tej samej osoby), w stosunku do ktérych
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istnieje uzasadnione prawdopodobienstwo, iz zostang wyko-
rzystane przez administratora lub inng osobe w celu bezpo-
$redniego lub posredniego zidentyfikowania osoby fizyczne;.
Aby stwierdzi¢, czy dany sposob moze by¢ z uzasadnionym
prawdopodobienstwem wykorzystany do zidentyfikowania
danej osoby, nalezy wzia¢ pod uwage wszelkie obiektywne
czynniki, takie jak koszt i czas potrzebne do jej zidentyfiko-
wania, oraz uwzgledni¢ technologie dostepng w momencie
przetwarzania danych, jak i postep technologiczny. Zasady
ochrony danych nie powinny wigc mie¢ zastosowania do
informacji anonimowych, czyli informacji, ktére nie wigza
sie ze zidentyfikowang lub mozliwg do zidentyfikowania oso-
ba fizyczng, ani do danych osobowych zanonimizowanych
w taki sposdb, ze 0sdb, ktérych dane dotycza, w ogdle nie
mozna zidentyfikowac¢ lub juz nie mozna zidentyfikowac”
Zapis ten daje podstawe do stosowania zasad legalizacji
danych, ktére maja by¢ anonimizowane, a pdzniej reperso-
nalizowane. Norma ta zwraca uwage na konieczno$¢ wziecia
pod uwage zaréwno postepu technologicznego, jaki nastapit
do momentu identyfikowania, jak i dostepna technike*?. Skut-
kiem tego regulacja ta buduje standardy i zakres ochrony
niezalezne od wiedzy prawodawcy, przenoszac ci¢zar poten-
cjalnego dowodu w zakresie wiedzy na osoby depersonalizu-
jace dane. Z drugiej strony, ze wzgledu na dynamike zmian
oraz fakt, ze informacje o sposobach depersonalizacji nie sa
powszechne, nieostro$¢ regulacji zaciera granice ochrony.
Warto réwniez wskaza¢, ze repersonalizacja danych niesie
ze sobg wiele roznych zagrozen, niezaleznie czy dane zosta-
ng zdeanimizowane czy tez nie. Obserwujac pewne wzorce
zachowan ludzkich, przedsi¢biorcy moga wykorzystywac na-
wyki ludzi, np. w sposobie odbierania tresci ze stron interne-
towych, aby uniemozliwi¢ lub znacznie utrudni¢ uzytkow-
nikom Internetu zapoznawanie si¢ z konkretnymi tre$ciami,
poprzez odpowiednie rozmieszczenie informacji. Tworzenie
wzorcow zachowan pewnych grup spotecznych moze takze
doprowadzi¢ do ograniczania mozliwo$ci wyboru oséb fi-
zycznych w ramach ich decyzji konsumenckich wylacznie
do ich dotychczasowych decyzji. Uzytkownicy moga by¢
klasyfikowani, w zaleznosci od swoich wybordéw, przypo-
rzadkowani do konkretnych grup opartych na zbiorowych
trendach i zamykani w $wiecie definiowanym, przez wybory
z konkretnego, badanego odcinka czasu. Odpowiedzig na

¥ The privacy bounds of human mobility, http://demontjoye.com/pro-
jects.html (dostep z 30.3.2017 r.).

4 Zob. https://epjdatascience.springeropen.com/articles/10.1140/
epjds/s13688-015-0049-x oraz http://dl.acm.org/citation.cfm?do-
id=2426656.2426666 (dostep z 30.3.2017 r.).

“Tzw. browse fingerprints czyli odciski palcow w sieci, polegajaca na ano-
nimowym identyfikowaniu przegladarki internetowej z doktadnoscig do
94%, szeroko mozna poczyta¢ na technicznych stronach internetowych,
np. https://github.com/Valve/fingerprintjs (dostep z 18.11.2017 r.).

> Obecnie powstaly juz programy stuzace do depersonalizacji danych,
dedykowane dla programéw obstugujacych migracje danych, np. http://
ssisctc.codeplex.com/, dla programu SSIS (dostep z 2.6.2017 r.).
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anomalie uzytkownika moze by¢ natomiast deanonimizacja
danych, a nastepnie automatyczna korekta prezentowanych
jednostce tresci, dla danej jednostki, w oparciu o jej konkret-
ne, zdeanimizowane juz zachowania.

Rozporzadzenie 2016/679 a Internet
rzeczy i repersonalizacja danych

Powyzej opisane zostaly potencjalne skutki oraz zagro-
zenia zwigzane z operacjami na danych osobowych, ktore
obiegaja od klasycznego rozumienia ich przetwarzania. Roz-
porzadzenie 2016/679 w motywie 39 i 4 preambuly przewi-
duje, ze wszelkie przetwarzanie danych osobowych powinno
by¢ zgodne z prawem i rzetelne oraz ze przetwarzanie danych
osobowych nalezy zorganizowa¢ w taki sposob, aby stuzyto
ludzkosci. Faktem jednak jest, ze zjawisko Internetu rzeczy
i repersonalizacji danych nie zostato bezposrednio uregu-
lowane w RODO, stad ustalenie granic legalno$ci nasuwaé
moze pewne problemy. Jak stusznie wskazuje D. Lubasz,
RODO celowo nie definiuje nawet samego przetwarzania
danych w sposob czesciowo lub calkowicie zautomatyzowa-
nych, ze wzgledu na wprowadzenie neutralnosci technolo-
gicznej*. Wlasnie gwaltowny postep technologiczny wymusit
wprowadzenie wielu klauzul generalnych, ktére pozwalaja
znalez¢ punkty odniesienia do legalnych aspektéw omawia-
nych zjawisk, ktére interpretowac trzeba z uwzglednieniem
celéw ustawodawcy. Same zapisy jednak nie dajg jasnych
odpowiedzi, jakie zabezpieczenia nalezy wprowadzi¢, zeby
chroni¢ jednostki, ktére niewiadomie moga sta¢ si¢ pod-
miotem operacji na danych*.

Ochrona os6b mozliwa jest przy konkretnym okresleniu
zagrozen. Rozporzadzenie 2016/679 odnosi sie do ryzyka
naruszenia praw lub wolnos$ci os6b. W motywach od 75 do
81 preambuly mozemy znalez¢ szereg zapiséw dotyczacych
tego zakresu. Ustawodawca unijny wskazuje, ze naruszenie
takie moze prowadzi¢ do uszczerbku fizycznego lub szkod
majatkowych lub niemajatkowych. Za kluczowy w zwigzku
z przetwarzaniem danych osobowych wskaza¢ nalezy mo-
tyw 75 preambuly, ktéry zawiera katalog otwarty zagrozen.
Zawiera on w szczegolnosci skutki, kiedy ,,przetwarzanie
moze poskutkowa¢ dyskryminacja, kradzieza tozsamosci lub
oszustwem dotyczacym tozsamosci, stratg finansowa, naru-
szeniem dobrego imienia, naruszeniem poufnosci danych
osobowych chronionych tajemnicg zawodowa, nieuprawnio-
nym odwrdceniem pseudonimizacji lub wszelkg inng znacz-
ng szkoda gospodarczg lub spoteczny; jezeli osoby, ktorych
dane dotycza, mogg zosta¢ pozbawione przystugujacych im
praw i wolnosci lub mozliwosci sprawowania kontroli nad
swoimi danymi osobowymi; jezeli przetwarzane sg dane oso-
bowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, wyznanie lub przekonania §wiatopogladowe, lub

przynalezno$¢ do zwigzkéw zawodowych oraz jezeli przetwa-
rzane s3 dane genetyczne, dane dotyczace zdrowia lub dane
dotyczace seksualnosci lub wyrokéw skazujacych i naruszen
prawa lub zwigzanych z tym srodkéw bezpieczenstwa; jeze-
li oceniane sa czynniki osobowe, w szczegélnosci analizo-
wane lub prognozowane aspekty dotyczace efektéw pracy,
sytuacji ekonomicznej, zdrowia, osobistych preferenciji lub
zainteresowan, wiarygodnosci lub zachowania, lokalizacji
lub przemieszczania sie — w celu tworzenia lub wykorzysty-
wania profili osobistych” Warto réwniez doda¢, ze RODO
wprowadza réwniez definicj¢ legalng naruszenia ochrony
danych osobowych, ktorg nalezy rozumie¢ jako naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgod-
nego z prawem zniszczenia, utracenia, zmodyfikowania, nie-
uprawnionego ujawnienia lub nieuprawnionego dostepu do
danych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych®.

Stworzenie tego katalogu oraz definicji konieczne byto
w celu nalozenia na osoby odpowiedzialne za przetwarzanie
danych obowiazku oceny skutkéw oraz minimalizowania
ryzyka. Jako kluczowe nalezy wskaza¢ wdrozenie odpo-
wiednich $rodkéw technicznych i organizacyjnych, RODO
jednak przewiduje wiele innych wymogéw'® koniecznych
do zastosowania w celu przetwarzania danych osobowych
oraz w przypadku naruszen*. Odpowiedzialno$¢ za prze-
twarzanie zgodne z prawem, rzetelne i przejrzyste dla osoby,
ktorej dane dotycza*, mozliwe jest przy pelnym zrozumieniu
mechanizméw funkcjonowania przetwarzania danych dla
0s06b, ktérych dane dotycza. Potwierdza to ustawodawca,
ktéry wskazuje, ze w motywie 60 preambuly zasady rze-
telnego i przejrzystego przetwarzania wymagaja, by osoba,

 E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogélne rozporzadzenie
o ochronie danych. Komentarz, Warszawa 2017, passim.

“ Konsumenci czesto nie zdaja sobie sprawy z potencjalnych zagro-
zen zwigzanych z przetwarzaniem danych osobowych. Powstat juz sklep,
w ktorych placi¢ mozna danymi osobowymi: https://www.engadget.
com/2017/09/07/data-dollar-store-london-ben-eine/czy https://www.
lonelyplanet.com/news/2017/08/31/pay-personal-data-london-street-art-
-pop/(dostep z 19.11.2017 r.). Zjawisku przyjrzal si¢ juz P. Hustinx w opinii
226.3.2014 r,, https://edps.europa.eu/sites/edp/files/publication/14-07-14_
ph_for_ev_online_en.pdf (dostep z 19.11.2017 r.). O tworzeniu waluty
z danych osobowych zob. np.: https://www.kaspersky.com/about/press-re-
leases/2017_data-dollar-the-new-currency-based-on-the-value-of-perso-
nal-data (dostep z 19.11.2017 r.).

* Definicja legalna ,,naruszenia danych osobowych” znajduje sie w art. 4
pkt 12 RODO.

6 Szerzej D. Lubacz, Europejska reforma ochrony danych osobowych
- nowe obowigzki administratoréw w ogélnym rozporzadzeniu o ochronie
danych, [w:] E. Bielak-Jomaa, D. Lubasz (red.), Polska i europejska reforma
ochrony danych osobowych, Warszawa 2016, s. 63-85.

¥ Regulacja zawarta jest w art. 34-36 RODO.

*Zasady dotyczace przetwarzania danych osobowych znajduja sie
wart. 5 RODO - szerzej np. B. Kaczmarek-Templin, Podstawy legalizacyjne
przetwarzania danych osobowych w ogélnym rozporzadzeniu o ochronie
danych - wybrane zagadnienia, [w:] E. Bielak-Jomaa, D. Lubasz (red.), Pol-
ska i europejska reforma..., s. 102-126.
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ktorej dane dotycza, byla informowana o prowadzeniu ope-
racji przetwarzania i o jej celach. Tym samym ustawodawca
stwarza podstawy do uswiadomienia jednostek o operacjach,
ktore przeprowadza si¢ na ich danych. Motyw 60 preambuly
RODO stanowi, ze kazda osoba fizyczna powinna mie¢ prawo
dostepu do zebranych danych jej dotyczacych oraz mozliwo$é
fatwego wykonywania tego prawa w rozsadnych odstepach
czasu, by mie¢ $wiadomos¢ przetwarzania i moc zweryfiko-
wac zgodno$¢ przetwarzania z prawem. Analiza tego zapisu
wraz z regulacjg z motywu 59 preambuly stanowigcym, ze
nalezy przewidzie¢ procedury ulatwiajace osobie, ktorej dane
dotycza, wykonywanie praw przystugujacych jej na mocy
niniejszego rozporzadzenia, w tym mechanizmy Zadania i,
gdy ma to zastosowanie, bezplatnego uzyskiwania w szczegol-
nosci dostepu do danych osobowych i ich sprostowania lub
usuniecia oraz mozliwosci wykonywania prawa do sprzeciwu,
daje obraz ram, jakie ustawodawca przewidzial na ochrone
jednostek®. Tak sformutowane normy dotyczace czestotliwo-
$ci oraz fatwoéci dostepu i sprostowania, usuniecia czy sprze-
ciwu dotyczacych danych osobowych, a takze konieczno$¢
wprowadzenia procedur wydawa¢ si¢ moga wystarczajace
w przypadku aspektow ujetych w RODO (np. przetwarzania
danych w celach marketingowych). Natomiast w przypad-
ku zbierania danych podczas korzystania z Internetu rzeczy
oraz repersonalizacji danych, ktorych skutkiem moze by¢
stworzenie dokladnych profili dotyczacych niemalze kazde-
go aspektu zycia jednostki, mozna postulowa¢ o nieco dalej
idace, bardziej szczegdlne zapisy. O wiele fatwiej w przypadku
tych zjawisk o naruszenie ochrony danych osobowych, a wy-
korzystanie danych zgromadzonych w ten sposéb moze by¢
o wiele korzystniejsze finansowo™.

Postulat delege ferenda
dla ustawodawcy unijnego

Ewolucja technologiczna, w tym rozwdj Internetu wiaze
sie z licznymi wyzwaniami oraz konfliktami réwnorzednych
dobr. Gromadzenie danych oraz przetwarzanie ich na szeroka
skale przez przedsiebiorcéw doprowadzi¢ moze do pewnych
zmian w zakresie stosunkéw spoleczno-gospodarczych, ktére
wplyna bezposrednio na kazdg jednostke. Zgoda ustawo-
dawcy na pewne zachowania przedsiebiorcéw oraz innych
podmiotéw czerpiacych z przetwarzania danych osobowych
korzysci finansowe wigze sie w pewnym stopniu z erozjg praw
czlowieka, praw jednostek. Warto jednak wprowadza¢ roz-
wigzania, ktdre stanowig kompromis pomiedzy interesami
zaréwno osob fizycznych, jak i przedsiebiorcow. Wydawac by
sie moglo, ze pewnym rozwigzaniem pozwalajacym z jednej
strony na rozwdj dziatalno$ci gospodarczej, a z drugiej na
ochrone jednostek jest wprowadzenie pewnej formy kon-
troli spolecznej sprawowanej wylacznie przez zainteresowa-
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ne osoby. Pelen dostep w postaci real time™ podgladu do
przekazywanych konkretnym przedsigbiorcom informacji
oraz sposOb przetwarzania danych (np. przekazywanie je
podmiotom trzecim) wraz z mozliwosécig usuniecia czesci
z nich moze stanowi¢ odpowiedz na pewien zakres przed-
stawionych probleméw. Z jednej strony pozwolitoby to zbu-
dowac¢ $wiadomo$¢ spoleczng oraz 0séb fizycznych o tym, ze
dane sg gromadzone, a zgoda wcze$niej wyrazona wigzalaby
sie z o wiele dalej idacg wiedzg o samym przetwarzaniu da-
nych niz ta, ktéra idzie za np. zaznaczeniem wymaganego
okienka zgody w formularzach internetowych czy przy in-
stalowaniu aplikacji. Z drugiej strony jednostki bedg miaty
faktyczny wplyw na zakres informacji, na podstawie ktérych
beda otrzymywac spersonalizowane komunikaty lub oferty,
co moze stanowi¢ dla uzytkownikow atrakcyjne rozwiazanie.
Sami przedsiebiorcy za$ beda mogli budowaé swoje oferty
oraz dostosowywac sie do zachowan konsumentdw przy ich
faktycznej, a nie jedynie domniemanej zgodzie. Pozwolitoby
to rowniez wlaczy¢ do tworzenia profili, na podstawie zbiera-
nych informacji ,,czynnik ludzki” w postaci samych zaintere-
sowanych, ktorzy mogliby, w oparciu o dostep w poszczegol-
nych aplikacjach, wplywa¢ na informacje o nich gromadzone,
a z drugiej strony strzec swojej prywatnosci. Wprowadzenie
wymogu udostepnienia danych uzytkownika nie stanowi tez
postulatu obciazajacego finansowo przedsiebiorcéw w nad-
miernym stopniu.

Podsumowanie

Niewatpliwie problematyka ochrony danych osobo-
wych jest zagadnieniem niezwykle zlozonym. Rozwigzania
wprowadzone przez RODO pozwalaja w pewnym stopniu
pogodzi¢ ochrong praw czlowieka wraz z interesami 0os6b
czerpigcych korzysci finansowe z operacji zwigzanych z da-
nymi osobowymi. Ze wzgledu na rozwoéj technologiczny brak
jest czesto dostatecznego zbadania zjawisk majacych miej-
sce w Internecie oraz ich konsekwencji, a niezdefiniowanie
problemu utrudnia postawienie prawnych norm oraz granic
dopuszczalnego zachowania. Nie mozna nie zgodzi¢ sig, ze

¥ Szerzej zob. J. Kosuniak, Odwolywalnos¢ zgody..., s. 73-79; P. Litwiriski,
Korporacyjne systemy raportowania naduzy¢ (whistle blowing hotlines)
a ochrona danych osobowych, [w:] A. Mednis (red.), Prywatnos¢ a eko-
nomia. Ochrona danych osobowych w obrocie prawnym, Warszawa 2013,
s. 113-127.

O handlu danymi osobowymi np.: http://www.telegraph.co.uk/tech-
nology/news/12012191/How-much-is-your-personal-data-worth.html,
(dostep z 19.11.2017 r.); http://cyberprzestepczosc.info/handel-danymi-o-
sobowymi/ (dostep z 19.11.2017 r.)

*! Real time [ang.] — system czasu rzeczywistego. System, w ktorych od-
powiedzi na zapytania urzadzen technicznych zalezne sg od chwili wypra-
cowanego wyniku. Do istoty systemu nalezy réwnoleglos¢ w czasie zmian
w $rodowisku oraz obliczen realizowanych na podstawie stanu srodowiska.
Srodowiskiem w powyzszym kontekicie nazywana jest baza danych lub jej
cze$¢, zawierajgca gromadzone dane uzytkownikow.
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kwestie dotyczace Internetu rzeczy oraz repersonalizacji da- nawet do zmian spoteczno-gospodarczych. Konieczne wy-
nych nie zostaly wyczerpane przez ustawodawce unijnego. Te daje si¢ obserwowanie tych zjawisk oraz reagowanie, zaréw-
dwa zjawiska posiadaja potencjal usprawnienia funkcjonowa- no legislacyjnie, jak i w duzej mierze dzigki orzecznictwu
nia jednostek we wspdlczesnym $wiecie, jednak niosa ze soba i doktrynie, ktére bedg rozwija¢ generalne normy i normy
zagrozenia, ktore moga doprowadzi¢ w dalszej perspektywie celowosciowe zawarte w RODO.

Stowa kluczowe: Internet rzeczy, IoT, repersonalizacja danych, RODO, rozporzadzenie o ochronie danych osobowych, roz-
porzadzenie 2016/679, ogdlne rozporzadzenie o ochronie danych, nowe technologie, aplikacje, deanonimizacja, anonimizacja
danych, personalizacja danych.

Personal data protection and the Internet of Things, profiling
and re-personalization of data

The aim of the article is describing the Internet of Things and re-personalization of data with effects and threats which they
may cause in the context of protection of the data. The author of the article compares them to the regulation included in the
Regulation 2016/679 of 27 April 2016 of the European Parliament and the Council of the European Union on the protection of
legal persons with regard to the processing of personal data and on the free movement of such data, and repealing the Directive
95/46/EC (General Data Protection Regulation).

Key words: Internet of Things, IoT, re-personalization of data, Regulation (EU) 2016/679, General Data Protection Regulation,
new technologies, application, anonymization of data, de-anonymization, personalization of data.
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