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Stosowane w praktyce modele ochrony 0so6b fizycznych w zwigzku z przetwarzaniem ich danych osobowych w badaniach
klinicznych budza wiele watpliwosci prawnych. Kwestia ta wymaga wyjasnienia w swietle rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE*. W niniejszej
publikacji autorzy podejmujg prébe uzasadnienia interpretacji przepiséw RODO ufatwiajgcej prowadzenie badan klinicz-
nych w Polsce®. Zwracajg przy tym uwage na problematyke profilowania uczestnikéw badan klinicznych oraz badaczy
i innych cztonkéw zespotu badawczego, poniewaz jest to jedno z zagadnien budzacych obecnie najwiecej problemoéw

praktycznych.

Uwagi wstepne

Mimo ze w rozporzadzeniu Parlamentu Europejskiego
i Rady (UE) Nr 536/2014 z 16.4.2014 r. w sprawie badan
klinicznych produktéw leczniczych stosowanych u ludzi oraz
uchylenia dyrektywy 2001/20/WES® nie okreslono szczegéto-
wych zasad przetwarzania danych osobowych uczestnikow
badan, to w art. 93 wskazano, ze do przetwarzania danych
osobowych, ktére odbywa si¢ na podstawie tego rozporza-
dzenia, stosuje sie przepisy dyrektywy 95/46/WE Parlamen-
tu Europejskiego i Rady z 24.10.1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych’. Natomiast zgodnie
z art. 94 RODO, wszelkie odestania do uchylonej dyrektywy
nalezy traktowac jako odeslania do RODO. Oznacza to, ze
przetwarzanie danych osobowych na podstawie rozporza-
dzenia 536/2014 powinno w pelni odpowiada¢ wymogom
wskazanym w RODO. Na tle art. 94 ust. 2 zd. 1 RODO po-
jawia sie natomiast watpliwo$¢, jak traktowaé odeslania nie
do calej tresci dyrektywy 95/46/WE, lecz do poszczegolnych
jej przepiséw®. W doktrynie niemieckiej’ zaproponowane
zostaly dwie mozliwo$ci wykfadni:

- przyjecie, ze takie odestania nalezy uznawac za nieistnie-
jace, albo

— poszukiwanie przepisu RODO, ktéry reguluje to samo
zagadnienie co wskazany w odestaniu przepis dyrektywy
95/46/WE.

W naszej ocenie nalezy podzieli¢ ten drugi poglad. W $wie-
tle art. 93 rozporzadzenia UE o badaniach klinicznych nale-
zy zauwazy¢, ze nowe przepisy maja wzmacnia¢ prawa osob,
ktorych dane dotycza. Prawa te obejmujg prawo dostepu do
danych, do ich poprawiania i wycofywania. W rozporzadzeniu
podkreslono jednak, zZe pewne ograniczenie tych praw jest
niezbedne. Konieczne jest bowiem zapewnienie réwnowagi
pomiedzy wiarygodnoscig danych z badan klinicznych wyko-
rzystywanych do celéw naukowych, jak tez bezpieczeristwem

uczestnikéw badan klinicznych. Jednym z kluczowych roz-
wigzan przyjetych w ww. rozporzadzeniu jest zastrzezenie, ze
wycofanie $wiadomej zgody nie moze mie¢ wptywu na wyniki
przeprowadzonych juz dzialan, takich jak przechowywanie
i wykorzystywanie danych uzyskanych na podstawie §wiado-
mej zgody przed wycofaniem. Stosowanie RODO w badaniach
klinicznych wymaga wiec uwzglednienia powyzszej zasady
zachowania réwnowagi pomiedzy wiarygodnoscia danych

! Autorka jest doktorantka w Katedrze Prawa Cywilnego i Prawa Prywat-
nego Miedzynarodowego Wydzialu Prawa i Administracji Uniwersytetu
Kardynala Stefana Wyszynskiego w Warszawie.

% Autor jest doktorantem w Katedrze Ochrony Praw Czlowieka i Prawa
Migdzynarodowego Humanitarnego Wydziatu Prawa i Administracji Uni-
wersytetu Kardynata Stefana Wyszynskiego w Warszawie.
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*Dz.Urz. UE L Nr 119, s. 1; dalej jako: RODO.

° Problemy ze stosowaniem przepisow o danych osobowych do badan
klinicznych byly wielokrotnie podnoszone w doktrynie, zob. m.in.: K. Fo-
rysiak, P. Zigcik, [w:] T. Brodniewicz (red.), Badania kliniczne, Warszawa
2015, s. 300-302; R. Stankiewicz, [w:] R. Stankiewicz (red.), Instytucje ryn-
ku farmaceutycznego, s. 99. Nie ulega watpliwosci, ze archaiczna i czgsto
blednie stosowana regulacja o ochronie danych osobowych w badaniach
klinicznych stanowila jedng z istotnych barier dla rozwoju badan klinicz-
nych w Polsce. Mowa tutaj o przepisach ustawy z 29.8.1997 r. o ochronie
danych osobowych (t.j. Dz.U. 2 2016 1. poz. 922 ze zm. — cze$ciowo uchylo-
na; dalej jako: ustawa z 1997 r.), rozporzadzeniu Ministra Spraw Wewnetrz-
nych i Administracji z 29.4.2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do prze-
twarzania danych osobowych (Dz.U. Nr 100, poz. 1024), rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji z 11.12.2008 r. w sprawie
wzoru zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych (Dz.U. Nr 229, poz. 1536), a takze innych
ustawach szczeg6lnych zawierajacych postanowienia odnoszace si¢ do za-
sad przetwarzania danych osobowych (np. ustawa z 6.11.2008 r. o prawach
pacjenta i Rzecznik Praw Pacjenta, t.j. Dz.U. z 2017 r. poz. 1318 ze zm.).

¢Dz.Urz. UE. L Nr 158, s. 1; dalej jako: rozporzadzenie UE o badaniach
Kklinicznych lub rozporzadzenie Nr 536/2014.

’Dz.Urz. UE L Nr 281, s. 31; dalej jako: dyrektywa 95/46/WE.

8 W. Chomiczewski, [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogdlne
rozporzadzenie o ochronie danych. Komentarz, Warszawa 2018, s. 1125.

°C. Pilz, [w:] DS-GVO. Datenschutz-Grundverordnung VO (EU) 2016/679.
Kommentar, C.H. Beck 2017, s. 802, za: W. Chomiczewski, [w:] E. Bielak-
-Jomaa, D. Lubasz (red.), RODO. Ogélne rozporzadzenie. .., s. 1125.


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguyts

Nr 3/2018

PME

zbadan klinicznych wykorzystywanych do celéow naukowych,
jak réwniez bezpieczenstwem uczestnikéw badan klinicznych.

Przetwarzanie danych osobowych
uczestnikow badan klinicznych

Podstawa prawng legitymizujaca udzial w badaniu kli-
nicznym jest $wiadoma zgoda, o ktérej mowa w art. 29 roz-
porzadzenia UE o badaniach klinicznych. Istniejg natomiast
watpliwo$ci co do okreslenia wlasciwej podstawy prawnej
przetwarzania danych osobowych (wrazliwych) uczestnikéw
takiego badania. Do tej pory powszechnie stosowang prakty-
ka bylo uzyskiwanie pisemnej zgody uczestnikéw badan na
przetwarzanie ich danych osobowych, czyli stosowanie art. 27
ust. 2 pkt 1 ustawy z 1997 r. o ochronie danych osobowych.

Wydaje si¢ jednak, ze w $wietle przepiséw RODO nie
jest konieczne uzyskiwanie odrebnej zgody na przetwarzanie
danych wrazliwych uczestnikoéw badan. Rozporzadzenie to
okresla bowiem inne (bardziej odpowiednie w poréwnaniu
do zgody) podstawy przetwarzania danych dotyczacych zdro-
wia, ktére moga znalez¢ zastosowanie w przypadku badan
klinicznych. W naszej ocenie kluczowa jest podstawa wska-
zanaw art. 9 ust. 2 lit. j) RODO legitymizujgca przetwarzanie
szczegolnych kategorii danych osobowych, ktore jest niezbed-
ne do prowadzenia badan naukowych. Jak wskazano w mo-
tywie 53 RODO, przetwarzanie danych osobowych do celéw
naukowych powinno tez by¢ zgodne z innymi odpowiednimi
przepisami, takimi jak przepisy o prébach klinicznych (thu-
maczenie prawidfowe: badan klinicznych), co jednoznacznie
wskazuje, ze cele naukowe mogg obejmowac takze bada-
nia kliniczne. Dodatkowe potwierdzenie takiego podejscia
mozna odnalez¢ w motywie 157 RODO wskazujacym, ze
»przetwarzanie danych osobowych do celéw badan nauko-
wych nalezy interpretowa¢ szeroko, obejmujac tym pojeciem
na przyktad (...), badania podstawowe, badania stosowane
oraz badania finansowane ze $rodkéw prywatnych [oraz]
badania prowadzone w interesie publicznym w dziedzinie
zdrowia publicznego”. Takie stwierdzenie nie tylko przesadza
o dopuszczalno$ci wskazania przestanki niezbednosci prze-
twarzania danych osobowych do celéw badan naukowych,
ale takze sugeruje, ze niezaleznie od charakteru tych badan,
komercyjnego czy niekomercyjnego, a nawet nieinterwen-
cyjnego zastosowanie beda mialy do nich przepisy RODO.

Otwarte pozostaje jednak pytanie o podstawe prawna
przetwarzania (zwyklych) danych osobowych uczestnikéw
badan klinicznych. W naszej ocenie podstawa legalizujaca
bedzie zgoda uczestnika badania z art. 6 ust. 1 lit. a) RODO.
Z uwagi jednak na szczeg6lny charakter tej przestanki'®, zwia-
zany z zaostrzeniem wymagan dla zgody"', administrator musi
zadba¢, aby zgoda spelniata wymog ,,poinformowanej zgody”
(informed consent)'?, poniewaz tylko w takim przypadku moz-
liwe jest uznanie, ze osoba, ktorej dane dotycza, ma $wiado-
mos¢ konsekwencji zwigzanych z wyrazeniem zgody.

W RODO uregulowano nie tylko kwesti¢ wyrazenia zgo-
dy, ale takze jej wycofania, wskazujac, ze musi ono by¢ réwnie
tatwe jak jej wyrazenie. Nie okreslono formy, w jakiej powin-
no nastgpi¢ wycofanie zgody, jednakze ze wzgledu na wymog
rozliczalno$ci powinna by¢ to forma mozliwa do utrwale-
nia, np. pisemna, elektroniczna, ustna (pod warunkiem
jej utrwalenia). Jezeli wigc uczestnik badania zlozyl ustne
o$wiadczenie o wycofaniu si¢ z badania i cofnieciu zgody na
przetwarzanie jego danych osobowych w celu umozliwienia
mu uczestnictwa w badaniu, nalezy t¢ okolicznos¢ odnotowaé
w CRF (dokumentacji badania klinicznego). Pojawia si¢ tu
pytanie o zakres, w jakim nastapilo wycofanie zgody. Oso-
ba, ktérej dane dotycza, moze wyrazi¢ zgode w jednym lub
w wiekszej liczbie celow, ale takze kilka niezaleznych zgdd.
Dlatego kazdorazowo administrator powinien zadba¢ o to,
aby byl w stanie okresli¢, ktorej ze zgdd dotyczylo wycofanie.
Uczestnik badania klinicznego moze udziela¢ trzech zgéd":
- zgody na przetwarzanie danych (zwyklych) w celu umoz-

liwienia mu uczestnictwa w badaniu;

— zgody na przetwarzanie danych w celu umozliwienia
przeprowadzania badan diagnostycznych po wycofaniu
sie z badania;

— zgody na przetwarzanie danych w celu umozliwienia kon-
taktow z lekarzem prowadzacym badanie po wycofaniu
sie z badania.

W powyzszej sytuacji cofniecie kazdej z tych zgdd nale-
zy rozpatrywac niezaleznie i podmiot danych powinien mie¢
wiedze o mozliwosci niezaleznego wycofania kazdej ze zgod'.

""RODO wskazuje na kilka wymogdéw dot. wyrazenia zgody, ktdre sg
okre$lone w art. 4 pkt 11 i w art. 7 oraz w motywie 32, 33, 42 i 43. Uwage
nalezy réwniez zwrdci¢ na wytyczne grupy roboczej art. 29 (wcigz w kon-
sultacjach).

"'P. Voigt, A. von dem Bussche, The EU General Data Protection Regula-
tion (GDPR). A Practical Guide, Springer 2017, s. 93.

2 Wymogi dla poinformowanej zgody zostaly okres$lone w wytycznych
Grupy Roboczej art. 29 dot. zgody (WP 259). Zgodnie z nimi osoba, ktorej
dane dotycza, powinna co najmniej mie¢ wiedze o: (i) tozsamosci admi-
nistratora, (ii) celu kazdej operacji przetwarzania, dla ktérych zgoda jest
wyrazana, (iii) danych lub kategoriach danych, ktére beda gromadzone
i wykorzystywane, (iv) prawie do wycofania zgody, (v) informacji o zau-
tomatyzowanym podejmowaniu decyzji, w tym profilowaniu na podstawie
przetwarzanych danych, zgodnie z art. 22 ust. 2, oraz (vi) jezeli ma to za-
stosowanie, transferze danych, w tym o mozliwym ryzyku przekazywania
danych do panstw trzecich w przypadku braku decyzji w sprawie odpo-
wiedniego stopnia ochrony i odpowiednich zabezpieczen.

" Uczestnik moze udziela¢ takze innych zgdd, ale powyzsze s3 zgodami
na przetwarzanie danych osobowych i beda podlegaty przepisom RODO.

!4 Problematyczna wydaje si¢ kwestia potencjalnego wyrazenia zgody na
przetwarzanie danych dotyczacych przezywalnoéci uzyskiwanych z reje-
stréw prowadzonych przez organy administracji publicznej po wycofaniu
si¢ z badania lub zaprzestaniu uczestnictwa w badaniu. Z uwagi na to, ze
RODO nie chroni danych osobowych 0s6b zmartych, taka zgoda w naszej
ocenie nie powinna by¢ pozyskiwana, chociaz z uwagi na zasade transpa-
rentnosci za dobrg praktyke nalezy uzna¢ poinformowanie uczestnika ba-
dan o przetwarzaniu jego danych osobowych takze w tym celu. W naszej
ocenie nie jest konieczne precyzyjne wskazywanie konkretnych rejestrow
ibaz danych, z ktérych pozyskiwane beda te informacje, ale nalezy wskaza¢
zrédlo pozyskiwania danych przez odwolanie si¢ do ich kategorii (np. reje-
stry prowadzone przez NFZ, MZ, ZUS).
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Rozporzadzenie UE o badaniach klinicznych stawia wie-
le wymagan warunkujacych ich przeprowadzenie. Jednym
z nich jest przedstawienie rozbudowanego formularza $wia-
domej zgody na udziat w badaniu przekazywanego pacjen-
towi przez badacza®. Niemniej jednak wykorzystanie tego
formularza nie powinno zwalnia¢ badacza od spelnienia obo-
wigzku informacyjnego wymaganego przepisami RODO. Na-
lezy zauwazy¢, ze zakres informacji przekazywanych uczest-
nikowi badania w formularzu §wiadomej zgody i w ramach
obowigzku informacyjnego nie sg tozsame. W naszej ocenie
rodzi to konieczno$¢ uzupelnienia formularza o te informa-
cje, ktore s3 wymagane przez art. 13 RODO.

Administrator danych osobowych
uczestnikéw badan klinicznych

Wrhasciwe okreslenie rdl petnionych przez sponsora i ba-
dacza w $wietle przepiséw o ochronie danych osobowych jest
bardzo istotne. Uczestnika nalezy bowiem poinformowaé
m.in. o tym, kto jest administratorem jego danych (nie wyklu-
czamy przy tym mozliwosci przyjecia liberalnej interpretacji
polegajacej na tym, Ze wystarczajace jest wyjasnienie, kto jest
sponsorem badania, uznajac domysélnie, ze to wlasnie on jest
administratorem danych), jak réwniez o odbiorcach jego
danych osobowych.

Zgodnie z RODO podmioty przetwarzajace dane osobo-
we wystepuja przewaznie w dwoch rolach: administratora
danych lub podmiotu, ktéremu powierzono przetwarzanie
danych osobowych (tzw. procesor). Rozporzadzenie do-
puszcza takze mozliwo$¢ istnienia strony trzeciej, tj. osoby
fizycznej, osoby prawnej, organu publicznego lub jednostki,
lub podmiotu innego niz:

— osoba, ktorej dane dotycza;

— administrator;

— podmiot przetwarzajacy;

- osoby, ktére z upowaznienia administratora lub podmiotu
przetwarzajacego moga przetwarza¢ dane osobowe.
Powyzsze rozréznienie ma podstawowe znaczenie dla

wyznaczenia zakresu obowiazkéw okreslonych w przepisach
chronigcych dane osobowe, ktére powinien spetni¢ admi-
nistrator, poniewaz gléwnym adresatem obowiazkéw okre-
$lonych w RODO, a takze decyzji wydawanych przez organ
nadzorczy (Prezesa Urzedu Ochrony Danych Osobowych)
jest administrator danych.

Przetwarzanie danych osobowych przez podmiot prze-
twarzajacy opiera si¢ na umowie lub innym instrumencie
prawnym, a jego odpowiedzialnos¢ jest ograniczona treécia
tej umowy lub instrumentu prawnego'’. Odpowiedzialnos¢
podmiotu przetwarzajacego jest wiec znacznie wezsza niz
odpowiedzialno$¢ spoczywajaca na administratorze da-
nych's.

Proéba okreslenia zakresu odpowiedzialnosci strony trze-
ciej jest natomiast bezcelowa, poniewaz RODO poza zdefi-
niowaniem zakresu podmiotowego tego pojecia nie wymie-
nia jej praw i obowigzkow. Jedynie art. 6 ust. 2 lit. f) RODO
wskazuje na mozliwo$¢ istnienia prawnie uzasadnionych
intereséw realizowanych przez te¢ strone trzecia, ale nawet
w tym zakresie poinformowanie o tych interesach, a takze
o tym, ze strona trzecia jest odbiorcg danych osobowych,
spoczywa na administratorze danych.

W rozporzadzeniu ogélnym zawarta jest takze defini-
cja legalna administratora danych (art. 4 pkt 7 RODO). Jest
to osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry samodzielnie lub wspdlnie z inny-
mi ustala cele i sposoby przetwarzania danych osobowych.
W praktyce administratorem danych jest podmiot, ktory
samodzielnie lub wspdlnie z innym podmiotem, badz za
pomoca innych podmiotéw, przetwarza dane osobowe na
wlasne potrzeby.

Odpowiadajac na pytanie o role sponsora, badacza
i o$rodka badawczego w $wietle przepisow RODO, nalezy
rozwazy¢ co najmniej trzy modele ochrony danych:

1) sponsor, badacz i o$rodek sg wspotadministratorami da-
nych osobowych;

2) sponsor jest administratorem danych, a badacz i o$rodek
badawczy sa podmiotami przetwarzajacymi (procesorami);

3) sponsor jest strong trzecig, badacz administratorem da-
nych, a osrodek badawczy procesorem.

1. Sponsor, badacz i osrodek jako
wspoétadministratorzy danych osobowych

Zgodnie z RODO, jezeli co najmniej dwoch administra-
toréw wspolnie ustala cele i sposoby przetwarzania, sg oni
wspotadministratorami (art. 26 RODO). Z podanej definicji
wynika, ze aby méwi¢ o wspétadministratorach, musza by¢
spelnione réwnoczeénie trzy warunki:

1) podmiot lub podmioty musza by¢ administratorami da-
nych osobowych w rozumieniu RODO;

2) musza wspolnie ustali¢ cele przetwarzania danych;

3) muszg wspdlnie ustali¢ sposoby (techniczne i organiza-
cyjne) przetwarzania danych osobowych®.

'* M. Krasitiska, [w:] M. Jagielski, M. Krasitiska, P. Kawczyniski, K. Wojsyk,
A. Sieradzka, E. Bielak-Jomaa, K. Andres, Ochrona danych osobowych me-
dycznych, Warszawa 2016, s. 41 i n.

' Na temat ochrony danych osobowych pacjenta — uczestnika badania
w prawie wspdlnotowym i francuskim zob. I. de Lamberterie, H.J. Lucas,
Informatique, libertés et recherche médicale, Paris 2001.

'7Szerzej na ten temat: B. Van Alsenoy, Liability under EU Data Protec-
tion Law: From Directive 95/46 to the General Data Protection Regulation,
Journal of Intellectual Property, Information Technology and E-Commerce
Law 2016, Nr 3, https://www.jipitec.eu/issues/jipitec-7-3-2016/4506 (do-
step 21.4.2018 .).

'8P Litwitiski, [w:] M. Jagielski, M. Krasiniska, P. Kawczytiski, K. Wojsyk,
A. Sieradzka, E. Bielak-Jomaa, K. Andres, Ochrona danych..., s. 47 i n.

¥ A. Buczynska-Borowy, Wspotadministratorzy i proces wspétadmini-
strowania, ABI Expert 2017, Nr 2, s. 44.
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W RODO nie wskazuje sie, co oznacza wspdlne ustala-
nie takich celéw. Nie jest jasne, czy stosunek wspotadmini-
strowania bedzie zachodzit takze wtedy, gdy dany podmiot,
realizujac proces przetwarzania, samodzielnie okresli cele
lub sposoby przetwarzania, na ktére zgodza si¢ pozostale
podmioty. W tym zakresie wypowiedziala si¢ jednak Grupa
Robocza®, ktora w swojej opinii z 2010 r. wskazala, ze sam
fakt, Ze w procesie przetwarzania danych osobowych wspot-
pracuja rézne podmioty, np. w fancuchu, nie oznacza, Ze sa
one wspolnymi administratorami we wszystkich przypad-
kach, poniewaz wymiane danych migdzy dwiema stronami
przy braku wspolnych celéw lub sposoboéw przetwarzania
w ramach wspdlnej grupy operacji nalezy uwaza¢ wylacznie
za przekazywanie danych pomiedzy dwoma oddzielnymi
administratorami danych. Trzeba zawsze bada¢ skale mikro
i makro przetwarzania, poniewaz mozliwe jest, ze w skali
mikro poszczegdlne operacje przetwarzania danych w fan-
cuchu wydaja sie niepowiazane, jako ze kazda z nich moze
mie¢ inny cel, ale juz w skali makro mozliwe byloby uznanie
operacji przetwarzania danych za ,,grupe operacji” stuzacych
jednemu celowi lub wykorzystujacych wspdlnie okreslone
sposoby przetwarzania danych.

Przyjmujac wiec, ze poszczegdlne cele przetwarzania da-
nych osobowych w procesie w skali mikro realizowane przez
sponsora, badacza i o$rodek badawczy, stuza wspolnemu ce-
lowi calego procesu (w skali makro), w naszej ocenie mozliwe
jest przyjecie, ze miedzy tymi podmiotami bedzie zachodzit
stosunek wspotadministrowania. Ponadto uwazamy, ze kazdy
z celow realizowanych w skali mikro powinien by¢ niezbedny
do realizacji celu w skali makro oraz powinien by¢ znany
pozostalym wspoéladministratorom.

2. Sponsor jest administratorem
danych, a badacz i osrodek badawczy
s procesorami

Jezeli natomiast przyjac literalne brzmienie przepisu,
ktdre zaklada, ze cele i sposoby przetwarzania muszg by¢
ustalane wspolnie, nalezy uzna¢ sponsora za administratora
danych osobowych. Z kolei badacz i o$rodek badawczy beda
podmiotami, ktdre przetwarzajg dane osobowe w imieniu
administratora (art. 4 pkt 8 RODO). Nalezy zauwazy¢, ze
jest to poglad dominujacy, cho¢ z uwagi na charakter danych,
do ktérych ma dostep sponsor, moze budzi¢ watpliwosci. Za
uznaniem go za administratora danych przemawia jednak,
ze to on zleca i finansuje badania, a takze zapewnia udziat
w badaniu przez pracownika lub przedstawiciela firmy spon-
sorujacej badania kliniczne (tzw. monitora, tj. osoby mo-
nitorujacej badania) i audytora. Posiada wiec uprawnienia
o charakterze nadzorczym. Celem uporzadkowania rozwazan
w dalszej czesci opracowania bedziemy jednak, méwigc o ad-
ministratorze danych, odnosi¢ si¢ do sponsora.

3. Sponsor jest strona trzecia, badacz
administratorem a osrodek badawczy
procesorem

Za problematyczng z perspektywy oceny roli sponsora na-
lezy uzna¢ zasade, zgodnie z ktdrg dane pacjentéw sa pozba-
wione funkcji identyfikacyjnej dla sponsora? po dokonaniu
pseudonimizacji lub anonimizacji danych pacjentéw. Pseu-
donimizacja skutkuje niemozliwo$cig przypisania informacji
do konkretnej osoby, ktérej dane dotycza, bez uzycia dodat-
kowych informacji, przy czym takie dodatkowe informacje
s3 przechowywane osobno objetymi §rodkami techniczny-
mi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (w dokumentacji badania prowadzonej przez ba-
dacza). Informacje te nadal jednak stanowig dane osobowe
w rozumieniu RODO. Natomiast po dokonaniu anonimiza-
cji nie ma juz mozliwosci, nawet przy uzyciu dodatkowych
informacji, zidentyfikowania poszczegdlnych uczestnikow
badania. W takim ukladzie sponsor pozbawiony narzedzia
pozwalajgcego na ponowng identyfikacje uczestnikéw bada-
nia w ogodle nie przetwarza danych osobowych? i w zwigzku
z powyzszym nie jest mozliwe wykonywanie przez niego praw
0s6b, ktérych dane dotycza, np. prawa dostepu do danych czy
prawa do przenoszenia®. W takim przypadku zasadne bytoby
rozwazenie uznanie sponsora za strone trzecia, ktéra ma in-
teres w przeprowadzaniu takich badan, ale nie w dostepie do
danych osobowych. Dane osobowe s3 przetwarzane przede
wszystkim przez badacza, ktéry prowadzi badania kliniczne
i ma faktyczny wplyw na cele i sposoby ich przetwarzania,
majac jednoczesnie bezposredni kontakt z uczestnikiem ba-
dan (mimo Ze to sponsor zleca i finansuje badania kliniczne).
Natomiast o$rodek badawczy stanowi miejsce, w ktérym ba-
danie ma by¢ przeprowadzone, i w ograniczonym zakresie
moze przetwarza¢ dane osobowe uczestnikow badan w celu
okreslonym przez administratora danych. Mimo powyzszych
argument6ow uwazamy, ze model ten budzi najwiecej watpli-
wosci prawnych.

» Opinia 1/2010 w sprawie poje¢ ,administrator danych” i ,,przetwarzaja-
¢y’ s. 20-24.

2 W. Wiewiérowski, Prawo do przenoszenia danych w ogélnym rozporza-
dzeniu o ochronie danych osobowych, Europejski Przeglad Sadowy 2017,
Nr 5, s. 28.

2 Zgodnie z definicjg z art. 4 pkt 7 RODO ,,administrator oznacza 0so-
be (...) [ktora] samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych”. Skoro sponsor nie przetwarza danych
osobowych, to nie spelnia wszystkich przestanek z definicji pozwalajacych
uzna¢ go za administratora.

 W. Wiewidérowski, Prawo do przenoszenia..., s. 28.
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Wymogi przetwarzania danych
osobowych w badaniach klinicznych

RODO naktada na podmioty przetwarzajace dane oso-
bowe wiele obowigzkéw. W kontekscie badan klinicznych
w szczegdlnosci jest istotne zachowanie zgodnosci z regula
minimalizacji przetwarzanych informacji (zapewnienie, ze
dane osobowe sg przetwarzane jedynie w niezbednym za-
kresie, nie dluzej niz przez czas wymagany do osiagniecia ce-
16w, w zwigzku z ktérymi sa przetwarzane), reguta poufnosci
informacji przetwarzanych (zapewnienie, ze dane osobowe
sa udostepniane jedynie osobom upowaznionym i zabez-
pieczone przed dostgpem oséb nieupowaznionych*), regula
rozliczalnosci (bazujacg na prawnej odpowiedzialnoéci za
wlasciwe wypelnianie obowiazkéw wynikajacych z rozporza-
dzenia® i naktadajaca na administratora obowigzek wdroze-
nia odpowiednich $rodkéw technicznych i organizacyjnych,
aby przetwarzanie odbywalo si¢ zgodnie z rozporzadzeniem
iaby moc to wykazac) oraz regulg integralnosci przetwarza-
nych informacji (zapewnienie dokltadnosci i kompletnosci
danych osobowych, nienaruszalnosci danych, tj. ochrona
przed nieuprawnionym ich zmienianiem badz zniszczeniem).
Szczegolnie istotne jest uwzglednienie tych zasad w przy-
padku badan klinicznych, ktdre sa prowadzone w interesie
publicznym. Jak wynika z RODO, przetwarzanie w tym celu
odbywa sie w zgodzie z przepisami prawa Unii lub prawa pan-
stwa cztonkowskiego, ktore powinno zapewni¢ odpowiednie,
konkretne $rodki ochrony praw i wolnosci 0séb, ktorych dane
dotycza, w szczegolnosci tajemnice zawodowa. Rodzi to py-
tanie o zasadno$¢ wykorzystania tej przestanki, w przypadku
gdy przepisy nie zapewniaja takiej ochrony. Dodatkowym
problemem jest trudno$¢ dokonania oceny, jakie $rodki sg
odpowiednie i konkretne. Nie wydaje si¢ jednak, aby ocena
ta miafa spoczywac na administratorze danych osobowych.

W RODO zawarto zamkniety katalog przestanek legal-
nosci przetwarzania danych osobowych zwyklych (art. 6)
i szczegolnych kategorii danych osobowych, zwanych takze
danymi wrazliwymi czy sensytywnymi (art. 9). Ten ostatni
przepis, jako calos¢, zostal skonstruowany odmiennie niz
art. 6 RODO okreslajacy podstawy prawne przetwarzania
tzw. danych zwyklych. W art. 9 ust. 1 RODO ustanowiono
bowiem generalny zakaz przetwarzania danych osobowych,
ktore moga by¢ uznane za dane wrazliwe, natomiast ust. 2
tego przepisu okrela sytuacje, w ktérych zakaz ten zostat
uchylony®® (np. prowadzenie badan naukowych, do ktérej to
kategorii nalezg badania kliniczne). Spelnienie ktorejkolwiek
z nich skutkuje dopuszczalnoscig przetwarzania danych.

W ramach danych osobowych przetwarzanych przy oka-
zji prowadzenia badan klinicznych przetwarzane sg przede
wszystkim szczegdlne kategorie danych, a zwlaszcza dane
dotyczace zdrowia. Przestanek legalizujacych ich przetwa-
rzanie nalezy wiec szukaé w art. 9 RODO. W przypadku ba-

dan klinicznych zastosowanie znajda przede wszystkim dwie

przestanki z art. 9 ust. 2 lit. i oraz j RODO, tj. niezbednos¢

przetwarzania ze wzgledow zwigzanych z interesem publicz-
nym w dziedzinie zdrowia publicznego oraz niezbedno$é
przetwarzania do celéw badan naukowych.

Oproécz konieczno$ci wykazania podstawy do przetwa-
rzania danych osobowych na administratorze ciaza ponadto
liczne obowiazki informacyjne w stosunku do osob, ktérych
dane sg zbierane. Informacje te powinny zosta¢ przekaza-
ne na etapie zbierania danych osobowych. Zakres i sposob
przekazywania tych informacji jest okreslony odpowiednio
wart. 12in. RODO. Artykut 13 RODO wskazuje informacje
przekazywane przez administratora danych, w przypadku gdy
ten pozyskal dane bezposrednio od podmiotu danych osobo-
wych, natomiast art. 14 RODO odnosi si¢ do pozyskiwania
danych z innych zrédel.

W przypadku pozyskiwania danych od podmiotu danych
administrator podaje osobie, ktorej dane dotyczg, nastepujace
informacje:

— swoja tozsamos¢ i dane kontaktowe oraz, gdy ma to za-
stosowanie, tozsamo$¢ i dane kontaktowe swojego przed-
stawiciela;

— gdy ma to zastosowanie — dane kontaktowe inspektora
ochrony danych;

— cele przetwarzania danych osobowych oraz podstawe
prawng przetwarzania;

— informacje o odbiorcach danych osobowych lub o kate-
goriach odbiorcow, jezeli istnieja;

— gdy ma to zastosowanie - informacje o zamiarze prze-
kazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowe;j.

Ponadto aby przetwarzanie bylo rzetelne i przejrzyste dla
osoby, ktdrej dane dotycza, administrator podaje:

— okres, przez ktéry dane osobowe beda przechowywane,
a gdy nie jest to mozliwe, kryteria ustalania tego okresu;

— informacje o prawie do zadania od administratora doste-
pu do danych osobowych dotyczacych osoby, ktérej dane
dotycza, ich sprostowania, usuniecia lub ograniczenia prze-
twarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych;

— informacje o prawie do cofniecia zgody w dowolnym
momencie bez wplywu na zgodno$¢ z prawem przetwa-
rzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem;

2 P Barta, M. Kawecki, [w:] P Litwirniski (red.), Rozporzadzenie UE
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i swobodnym przeplywem takich danych. Komentarz, Legalis/
el. 2018.

» P. Drobek, [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogélne roz-
porzadzenie..., s. 342.

% P Barta, M. Kawecki, [w:] P Litwirniski (red.), Rozporzadzenie UE
w sprawie ochrony..., Legalis/el. 2018.
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- informacje o prawie wniesienia skargi do organu nadzor-
czego;

- informacje o zautomatyzowanym podejmowaniu decyzji,
w tym o profilowaniu - istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej
dane dotycza.

Zakres informacji podawanych w przypadku pozyskiwa-
nia danych z innych Zrédet obejmuje dodatkowo kategorie
przetwarzanych o tej osobie danych osobowych oraz infor-
magcje o zZrédle pochodzenia danych osobowych, a gdy ma
to zastosowanie - czy pochodzg one ze zrddel publicznie
dostepnych.

Przetwarzanie danych osobowych
badaczy i innych cztonkow zespotu
badawczego

Niezaleznie od faktu przetwarzania danych osobowych
uczestnikéw badania klinicznego nalezy takze rozwazy¢
zagadnienie przetwarzania danych osobowych cztonkéw
zespolu badawczego. W tym zakresie na podstawie umo-
wy o przeprowadzenie badania klinicznego sponsor jest
administratorem danych osobowych badaczy, a przestanka
przetwarzania ich danych jest niezbednos¢ do wykonania
tej umowy (art. 6 ust. 1 pkt b RODO). Powstaje pytanie, czy
wspoétbadacze oraz inne osoby wchodzace w sktad zespolu
powinni udziela¢ zgody na przetwarzanie ich danych oso-
bowych w odrebnym formularzu, w sytuacji gdy sponsor
nie zawrze z nimi odrgbnych uméw. Nie podzielamy opinii,
ze zgoda powinna stanowi¢ podstawe przetwarzania tych
danych. W naszej ocenie znacznie bardziej wlasciwa bylaby
przestanka prawnie uzasadnionego interesu administratora
danych. Zastosowanie tej przestanki jest mozliwe, jesli nad-
rzedne wobec tych intereséw okazalyby sie prawa i wolnosci
tych 0sob, co w przypadku cztonkéw zespotu badawczego nie
ma miejsca. Ponadto jak wskazano w motywie 47 RODO, taki
prawnie uzasadniony interes moze istnie¢ w przypadkach,
gdy zachodzi istotny i odpowiedni rodzaj powigzania miedzy
osoba, ktdrej dane dotycza, a administratorem, na przykltad
gdy osoba, ktérej dane dotycza, jest klientem administrato-
ra lub dziala na jego rzecz. Wtasnie taka sytuacja zachodzi
w przypadku prowadzenia badan klinicznych, gdyz badacze
dzialajg na rzecz sponsora zlecajacego te badania. Zgoda na
przetwarzanie danych osobowych w powyzszym celu nie wy-
daje si¢ wigc ani potrzebna, ani celowa. Zdajemy sobie jednak
sprawe, Ze propozycja ta stanowi istotne novum, gdy chodzi
o polska praktyke realizacji badan klinicznych.

W tym zakresie watpliwosci moze budzi¢ kwestia prze-
twarzania danych osobowych badaczy i innych cztonkéw
zespolu badawczego, wykraczajacych poza zakres tzw. danych

stuzbowych (np. adres prywatny, numer dowodu osobistego),
ktére jednak sg wykorzystywane (przetwarzane) w zwigzku
z realizacja umowy taczacej sponsora z badaczem (np. pra-
widlowe dokonanie rozliczen). Wydaje sie, ze z uwagi na
wskazanie dokonane w motywie 47 RODO podstawa prze-
twarzania tych danych takze bedzie prawnie uzasadniony cel
administratora danych.

Powierzenie przetwarzania danych
osobowych w badaniach klinicznych

W art. 28 RODO okreélono zasady umownego powie-
rzenia danych osobowych. Dane moga zosta¢ powierzone
na mocy umowy lub innego instrumentu prawnego. Ta umo-
wa lub inny instrument prawny moga mie¢ forme pisem-
ng lub elektroniczng. Umowa ta musi okresla¢ przedmiot
i czas trwania przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie osob, ktérych dane
dotycza, a takze obowiazki i prawa administratora i pod-
miotu przetwarzajacego. Obowigzki administratora zostaty
okreslone w art. 24 RODO. Podmiot przetwarzajacy poma-
ga w spelnieniu tych obowigzkéw oraz wypelnia obowigzki
z art. 28 ust. 3 RODO zgodnie z umowa, w ktorej wszystkie
te obowigzki powinny by¢ okreslone.

Jesli uznad, ze sponsor jest administratorem danych, to
o$rodek badawczy oraz badacza nalezy uzna¢ za podmioty
przetwarzajace, ktore beda przetwarzaly dane na udokumen-
towane polecenie sponsora. Pewne trudnosci przy tej kon-
strukcji moze rodzi¢ kwestia obowigzku korzystania przez
sponsora tylko z takich badaczy i takiego o$rodka badaw-
czego, ktdrzy zapewniaja odpowiednie gwarancje spetnienia
wymogoéw wynikajacych z RODO. W doktrynie wskazuje sie,
ze wybor takiego procesora przez administratora powinien
by¢ uwazny, a wspolpraca z podmiotami niedajacymi odpo-
wiednich gwarancji jest wykluczona®.

Procesor odpowiada wyltacznie w zakresie okreslonym
umowa powierzenia®. W szczego6lnosci podejmuje wszelkie
$rodki dotyczace bezpieczenstwa przetwarzania wymagane
na mocy art. 32 RODO, przestrzega warunkéw dotyczacych
podpowierzenia danych innemu podmiotowi, pomaga spon-
sorowi wywiaza¢ si¢ z obowigzku odpowiadania na zadania
podmiotéw danych (uczestnikow badan) oraz wywigzaé
sie z obowigzkow w zakresie bezpieczenstwa przetwarzania
zglaszania naruszen ochrony danych, zawiadamiania oso-
by, ktérej dane dotycza, o takim naruszeniu oraz wspiera
administratora w zakresie dokonywania oceny skutkéw dla
ochrony danych, a takze w ramach procedury uprzednich
konsultacji. Ponadto badacz/o$rodek badawczy wystepujacy

2 K. Witkowska-Nowakowska, [w:] E. Bielak-Jomaa, D. Lubasz
(red.), RODO. Ogdlne rozporzadzenie..., s. 635.

2 P Litwiriski, [w:] M. Jagielski, M. Krasitiska, P. Kawczynski, K. Wojsyk,
A. Sieradzka, E. Bielak-Jomaa, K. Andres, Ochrona danych..., s. 47 i n.
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w roli procesoréw powinni udostepnia¢ administratorowi
wszelkie informacje niezbedne do wykazania spelnienia jego
obowiazkdéw okreslonych w art. 32 RODO oraz umozliwiaé
administratorowi danych lub upowaznionemu przez niego
audytorowi przeprowadzanie audytéw — w naszej ocenie,
moze to obejmowac takze umozliwianie udzialu w badaniu
przez monitora i audytora.

Podstawowym zadaniem podmiotu, ktéremu powierzo-
no przetwarzanie danych osobowych, jest wiec zabezpiecze-
nie ich przetwarzania. W tym zakresie nalezy zauwazy¢, ze
RODO nie przesadza, jakie $rodki powinny zosta¢ zastoso-
wane przez procesora. Jest to wynikiem podejscia opartego
na ryzyku, tj. konstrukcji bazujacej na ksztalttowaniu obo-
wiazkow, ktdrych zakres okreslany jest przez pryzmat oceny
ryzyka®. Watpliwa jest mozliwo$¢ realizacji tego wymogu
przez badaczy i o$rodki, ktore nie przeprowadzity stosownego
wdrozenia RODO w swoich organizacjach (dziatalnosci).

Przez umowy powierzenia przetwarzania danych osobo-
wych nalezy rozumie¢ wszelkie umowy, do wykonania kto-
rych zleceniobiorca przetwarza dane osobowe administratora
(bez wzgledu na to, czy przetwarzanie danych stanowi jej
istote, czy tez nastepuje tylko ,,przy okazji”). Ponadto brak za-
warcia takiej umowy miedzy administratorem danych a pod-
miotem przetwarzajacym (niezaleznie czy za administratora
danych uznajemy sponsora czy badacza) nie powoduje, ze do
powierzenia danych faktycznie nie dochodzi®.

Problematyczne wydaje si¢ natomiast okreglenie, jak nale-
zy dokonywac powierzenia przetwarzania danych, w sytuacji
gdy zalozy sie, ze miedzy sponsorem, badaczem i o$rodkiem
badawczym dochodzi do wspotadministrowania przetwarza-
nymi danymi osobowymi. Jak wskazuje si¢ w literaturze®,
w takim przypadku kazdy ze wspdtadministratoréw powi-
nien zawiera¢ umowy powierzenia w zakresie przypisanych
mu celéw i sposéb przetwarzania, chyba Ze wspolne uzgod-
nienia w ogole wylaczaly mozliwo$¢ umownego powierzenia.

Niedopelnienie wymogoéw z art. 28 RODO wiaze si¢ z ry-
zykiem nalozenia administracyjnej kary pienieznej w wyso-
kosci do 10 000 000 euro, a w przypadku przedsigbiorstwa
- w wysokosci do 2% jego catkowitego rocznego §wiatowego
obrotu z poprzedniego roku obrotowego. Jesli jednak admi-
nistrator danych lub podmiot przetwarzajacy narusza pod-
stawowe zasady przetwarzania szczegolnych kategorii danych
osobowych (w tym danych dotyczacych zdrowia), to kara
pieniezna moze wynie$¢ do 20 000 000 euro, a w przypadku
przedsiebiorstwa — w wysokosci do 4% jego catkowitego rocz-
nego $wiatowego obrotu z poprzedniego roku obrotowego.
Jesli wiec w wyniku prowadzonych badan klinicznych do-
sztoby do naruszenia obejmujgcego zaréwno niedopelnienie
obowigzkéw okreslonych w art. 28 RODO, jak i przetwarza-
nie szczegdlnych kategorii danych, to z uwagi na to, ze do
naruszen doszlo w ramach tych samych lub powiazanych
operacji przetwarzania danych, kara wyniostaby maksymal-

10

nie do 20 000 000 euro lub do 4% jego catkowitego rocznego
$wiatowego obrotu z poprzedniego roku obrotowego. Jesli
jednak do obu naruszen dosztoby w ramach niepowigzanych
ze soba badan klinicznych (operacji przetwarzania danych),
procesor lub administrator danych odpowiadatby za kazde
naruszenie z osobna.

Poza odpowiedzialno$cia pieniezng, w nowej polskiej
ustawie z 10.5.2018 r. o ochronie danych osobowych*, majac
na wzgledzie dobro podmiotéw danych oraz wage narusze-
nia, jakim jest przetwarzanie danych osobowych, uznano,
ze przetwarzanie danych bez podstawy prawnej, a wigc nie-
uprawnione i umy$lne przetwarzanie, powinno by¢ zagro-
zone karg grzywny, ograniczenia wolnosci albo pozbawie-
nia wolnosci*. W zakresie maksymalnej kary (pozbawienia
wolnosci) ustawodawca dokonal rozrdznienia i w zaleznosci
od kategorii danych - wskazal ja na poziomie dwoch lat po-
zbawienia wolnosci w przypadku naruszenia zasad ochro-
ny danych zwyklych oraz trzech lat pozbawienia wolnosci
w przypadku naruszenia zasad ochrony danych wrazliwych.

Profilowanie w badaniach klinicznych

1. Profilowanie w swietle wytycznych Grupy
Roboczej art. 29

Grupa Robocza art. 29* w swoich wytycznych dot. pro-
filowania i automatyzowanego podejmowania decyzji* wy-
réznia profilowanie ogélne, podejmowanie decyzji oparte na
profilowaniu oraz wyltacznie zautomatyzowane podejmowa-
nie decyzji oparte na profilowaniu®.

W ocenie Grupy Roboczej profilowanie skiada si¢ z trzech
elementow:

1) musistanowi¢ forme zautomatyzowanego przetwarzania;

2) musi by¢ przeprowadzane na danych osobowych i

3) celem profilowania musi by¢ ocena osobistych aspektow
dotyczacych osoby fizycznej.

#D. Lubasz, [w:] E. Bielak-Jomaa (red.), D. Lubasz (red.), RODO. Ogélne
rozporzadzenie..., s. 692.

0 K. Witkowska-Nowakowska, [w:] E. Bielak-Jomaa (red.), D. Lubasz
(red.), RODO. Ogolne rozporzadzenie..., s. 634.

' J. Byrski, Umowne powierzenie do przetwarzania danych osobowych
w ustawie o ochronie danych osobowych, dyrektywie 95/46 i w ogdlnym
rozporzadzeniu o ochronie danych, MoP 2016, Nr 20, s. 39.

*2Dz.U. poz. 1000 ze zm.

¥ Uzasadnienie do projektu nowej ustawy o ochronie danych osobowych,
s. 40-41; https://legislacja.rcl .gov.pl/docs//2/12302950/12457690/1245769
1/dokument334234.pdf (dostep z 20.3.2018 r.).

* Grupa Robocza Art. 29 zostala powotana na mocy art. 29 dyrektywy
95/46/WE. Jest ona niezaleznym europejskim organem doradczym w za-
kresie ochrony danych i prywatnosci.

% Guidelines on Automated individual decision-making and Profiling for
the purposes of Regulation 2016/679 (WP 251).

% Ibidem, s. 8.

7 Ibidem, s. 6.
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Na bardzo ogdélnym poziomie profilowanie wigze sie
z kategoryzowaniem oséb wedtug ich cech ,,niezmiennych”
(takich jak ple¢, wiek, pochodzenie etniczne, wzrost) czy
»zmiennych” (takich jak zwyczaje, preferencje i inne elemen-
ty zachowania)®. Zazwyczaj profile tworzy si¢ za pomoca
techniki zwanej ,,analizg behawioralng” Polega ona na do-
pasowaniu i korelacji okreslonego zachowania (np. wyboréw
konsumenckich) z cechami (np. wiek)®.

Profilowanie moze réwniez wykorzystywa¢ inne dane
niz pochodzace i powigzane z podmiotem danych, np. dane
statystyczne. Profile tego rodzaju opieraja si¢ na prognozo-
waniu roznych postaw ludzkich na podstawie zestawiania
danych wielu oséb i nastepnie okreslaniu statystycznego
prawdopodobienstwa tych zachowan. Do uprzednio przy-
gotowanych modeli ,dopasowywane” sa wiec konkretne
osoby. Rodzi to ryzyko przypisania im cech, ktérych w isto-
cie one nie majg, co z kolei prowadzi¢ moze do nieuspra-
wiedliwionego pozbawienia ich dostepu do pewnych débr
i ustug®. Dlatego czgsto jest wykorzystywane do przewi-
dywania ludzkich zachowan przy uzyciu danych z réznych
zrodet w celu sformutowania wnioskéw o danej osobie, na
podstawie cech innych oséb, ktore wygladaja statystycznie
podobnie*'. W takim przypadku ryzyko dyskryminacji jest
znacznie wyzsze.

Opinia Grupy Roboczej art. 29 dotyczaca profilowania*
poczatkowo byla bardzo restrykcyjna - zdaniem Grupy
nawet proste ocenianie czy klasyfikacja oséb na podstawie
cech takie jak wiek, pte¢ i wzrost mogto by¢ uznane za pro-
filowanie, niezaleznie od tego, czy bylo skorelowane z ja-
kimkolwiek celem predykcyjnym®. Rewizja wytycznych*
przyniosta zlagodzenie tego stanowiska. Grupa wskazata,
ze prosta klasyfikacja os6b na podstawie znanych cech, ta-
kich jak wiek, pte¢ i wzrost, niekoniecznie musi prowadzi¢
do profilowania. Zasadniczo bedzie to zaleze¢ od celu kla-
syfikacji*. Takie podejscie nalezy oceni¢ pozytywnie, po-
niewaz nie wydaje sie, aby prosta klasyfikacja, przy ktorej
podmiot danych tatwo moze oceni¢ jej zasady, miata by¢
objeta ochrong réwnowazng ze skomplikowanymi procesami
przetwarzania, dokonywanymi z wykorzystaniem np. bardzo
duzej ilo$ci zmiennych, algorytméw czy danych o tej osobie,
niepochodzacych bezposrednio od niej albo zestawiania jej
danych z danymi statystycznymi dla profilu, ktory powstat
w oparciu o dane pochodzace od tej osoby. Z uwagi na to, ze
ludzie maja roézne poziomy zrozumienia zlozonej techniki
zwigzanej z profilowaniem i automatycznymi procesami de-
cyzyjnymi to dziatania te mogg by¢ dla nich wyzwaniem®*.
Osoby, ktérych dane sg przetwarzane w taki sposdb, moga
nie tylko nie rozumie¢ przyczyn i przebiegu samego procesu
przetwarzania, ale wrecz nie mie¢ wiedzy o tym, ze w ogdle
sie ono odbywa®.

Nalezy takze podzieli¢ opini¢ Grupy Roboczej, zgodnie
z ktérg zautomatyzowanym podejmowaniem decyzji obej-

mujacym przetwarzanie nie jest prosta klasyfikacja stuzaca
uzyskaniu zbiorczego przegladu np. swoich klientéw bez
dokonywania jakichkolwiek prognoz ani wyciagania wnio-
skow na temat konkretnej osoby. W takim przypadku nie
dochodzi do profilowania, poniewaz celem nie jest ocena
indywidualnych cech®.

2. Profilowanie w swietle RODO

Zgodnie z art. 4 pkt 4 RODO profilowanie oznacza do-
wolna forme zautomatyzowanego przetwarzania danych oso-
bowych, przeznaczong do analizowania lub prognozowania
osobowosci badz niektérych czynnikéw osobowych osoby
fizycznej, w szczegdlnosci analizy i prognozy jej zdrowia, sy-
tuacji ekonomicznej, efektow jej pracy, osobistych preferencji
lub zainteresowan, wiarygodno$ci, zachowania, lokalizacji
lub przemieszczania si¢”. Z tej definicji wynika, ze profi-
lowanie nie dotyczy przypadkéw niezautomatyzowanego
(recznego) przetwarzania danych.

Wyrdznia sie¢ dwa rodzaje profilowania:

1) profilowanie zwykle,
2) profilowanie kwalifikowane.

% Agencja Praw Podstawowych, Podniesienie skutecznosci dziatan poli-
¢ji. Rozumienie dyskryminujacego profilowania etnicznego i zapobieganie
mu. http://fra.europa.eu/sites/default/files/fra_uploads/1133-Guide-eth-
nic-profiling_PL.pdf (dostep z 16.12.2017 r.).

*J. Niklas, Profilowanie w kontekécie ochrony danych osobowych i za-
kazu dyskryminacji, http://ptpa.org.pl/site/ assets/files/publikacje/opinie/
Opinia_profilowanie_w_kontekscie_ochrony_danych_osobowych_i_za-
kazu_dyskryminacji.pdf (dostep z 16.12.2017 r.).

0 X. Konarski, Profilowanie danych osobowych na podstawie ogélnego
rozporzadzenia o ochronie danych osobowych - dotychczasowy i przyszty
stan prawny w UE oraz w Polsce, MoP 2016, Nr 20, s. 49, za: Rekomendacja
CM/Rec (2010) 13 Komitetu Ministréw panstw czlonkowskich w sprawie
ochrony 0s6b w zwigzku z automatycznym przetwarzaniem danych osobo-
wych podczas tworzenia profili, s. 2.

* Guidelines on Automated individual decision-making and Profiling for
the purposes of Regulation 2016/679 (WP 251),s. 7.

2 Ibidem.

© Ibidem.

“ Ibidem.

* Ibidem.

6 Szczegolnie zautomatyzowane decyzje podejmowane z wykorzysta-
niem sztucznej inteligencji (artificial intelligence, AI) czy systeméw samo-
uczacych (machine learning, ML) stwarzaja ryzyko niezrozumienia moty-
wow podjecia takiej decyzji i w efekcie zagrazaja autonomii informacyjnej.
Podobnie w tym zakresie wypowiada sie: M. Hildebrandt, The Dawn of
a Critical Transparency Right for the Profiling Era, https://works.bepress.
com/mireille_hildebrandt/40/download/ (dostep z 21.4.2018 1.); ML. Jones,
Right to a Human in the Loop: Political Constructions of Computer Auto-
mation and Personhood, Soc Stud Sci 2017, Nr 47.

¥ Guidelines on Automated individual..., s. 17.

* Ibidem, s. 7.

¥, Profiling” means any form of automated processing of personal data,
intended to analyse or predict the personality or certain personal aspects
relating to a natural person, in particular the analysis and person’s health,
economic situation, performance at work, personal preferences or intere-
sts, reliability or behaviour, location or movements.
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Profilowanie zwykte

Profilowanie kwalifikowane

Art. 4 pkt 4 RODO

Art. 22 RODO

Dowolna forma zautomatyzowanego przetwarzania>®

Forma wytgcznie zautomatyzowanego przetwarzania®?

Brak decyzji

lub

decyzja:

- niewywotujgca skutkow prawnych.

- niewptywajgca na osobe, ktérej dane dotycza.

- niewptywajaca istotnie na osobe, ktdrej dane dotycza

Decyzja wywotujgca skutki prawne lub w podobny spo-
sob istotnie wptywajgca na osobe, ktérej dane dotyczg

Zrodlo: N. Kalinowska — opracowanie wilasne.

Rozporzadzenie o ochronie danych osobowych wielo-
krotnie odnosi si¢ do profilowania osoby fizycznej. Stowo
profilowanie w samym rozporzadzeniu pojawia sie 23 razy.
Jak wskazano powyzej, przetwarzanie danych osobowych
z wykorzystaniem profilowania zwyklego i profilowania kwa-
lifikowanego jest objete zupelnie innym rezimem ochron-
nym. Wymagany poziom ochrony jest zalezny od ryzyka dla
ochrony praw i wolnosci 0séb, ktérych dane dotycza. RODO
stanowi, ze im ryzyko zwigzane z przetwarzaniem danych
osobowych jest wieksze, tym wiekszy powinien by¢ zakres
obowigzkéw ciazacych na administratorze danych™

3. Zautomatyzowane podejmowanie decyzji
obejmujace profilowanie

Na gruncie RODO wysokie ryzyko naruszenia praw
i wolnosci oséb, ktérych dane dotycza, istnieje zwlaszcza
w tych sytuacjach, gdy profilowanie jest elementem prze-
twarzania, o ktérym mowa w art. 22 RODO. Jak wskazu-
je motyw 71 RODO, do takiego przetwarzania zalicza si¢
»profilowanie’, ale tylko wtedy, gdy wywoluje skutki prawne
wzgledem tej osoby lub w podobny sposdb znaczaco na nig
wplywa. W doktrynie wskazuje si¢ na trudno$¢ z ustaleniem,
jakie decyzje mozna uzna¢ za wplywajace na osobe w po-
dobny sposdb, jak decyzje o skutkach prawnych®. Wskazuje
sie, ze moze by¢ decyzja prowadzaca do niezawarcia umowy.
W takim przypadku nie powstaja bowiem skutki prawne,
a zatem konieczne jest — w interesie podmiotéw danych -
postuzenie sie dodatkowym kryterium ,,istotnego wptywu™*.
Réwniez wytyczne Grupy Roboczej art. 29 wskazuja, ze aby
przetwarzanie danych znaczaco wplyneto na podmiot da-
nych, efekty przetwarzania musza by¢ wystarczajace duze
lub wazne, aby by¢ godnym uwagi. Innymi stowy, decyzja
musi potencjalnie:
— znaczgco wplyna¢ na okolicznosci, zachowania lub wy-
bory osoby, ktérej dane dotycza;
— mie¢ dlugotrwaly lub trwaly wptyw na osobe, ktérej dane
dotycza lub
— w najbardziej skrajnym przypadku prowadzi¢ do wyklu-
czenia lub dyskryminacji oséb.

12

Dodatkowo Grupa Robocza uznaje, ze wystarczajaco
istotnym skutkiem sg m.in. decyzje wplywajace na czyj$ do-
step do ustug zdrowotnych. Wydaje sie wiec, ze profilowa-
nie wykorzystywane w badaniach klinicznych w rozumieniu
RODO moze powodowac takiego rodzaju istotne skutki dla
osoby, ktdrej dane dotycza, poniewaz niemozno$¢ wzigcia
udzialu w badaniu klinicznym pozbawia pacjenta dostepu
do leku i terapii z nig zwigzanej, ktéra potencjalnie mogtaby
poprawi¢ jego stan zdrowia.

Warto zauwazy¢, ze jesli zautomatyzowane podejmowanie
decyzji, o ktérym mowa w art. 22 RODO, bedzie obejmowato
przetwarzanie szczegélnych kategorii danych, administrator
bedzie mogt je zastosowac tylko wtedy, gdy osoba, ktdrej
dane dotycza, wyrazi na nie wyrazna zgode lub gdy bedzie
ono niezbedne ze wzgledéw zwigzanych z waznym interesem
publicznym. RODO wymaga, aby poza istnieniem jednej
z dwdch przestanek legalizujacych dodatkowo istnialy wlasci-
we $rodki ochrony praw, wolnosci i prawnie uzasadnionych
intereséw osoby, ktdrej dane dotycza, nie wskazujac jednak,
kto ma je zapewni¢. W przypadku przestanki z art. 9 ust. 2
lit. g) RODO, ktéra méwi o waznym interesie publicznym
wprost wskazano, ze w przepisach prawa Unii lub panstwa
czlonkowskiego majg by¢ przewidziane odpowiednie i kon-
kretne $rodki ochrony praw podstawowych i intereséw osoby,
ktérej dane dotycza.

Wydaje si¢ wiec, ze przy oparciu przetwarzania danych
dotyczacych zdrowia w ramach badan klinicznych na prze-
stance z art. 9 ust. 2 lit. g) RODO administrator nie bedzie zo-
bligowany do podejmowania dodatkowych dziatan na rzecz
zapewnienia takich srodkéw ochrony. Taki poglad jest jednak

YW wersji angielskiej rozporzadzenie postuguje si¢ wyrazeniem dowol-
nej/jakiejkolwiek formy (any form).

*'W angielskiej wersji rozporzadzenia wprost wskazano, ze taka decyzja
opiera sie wylacznie (solely) na zautomatyzowanym przetwarzaniu.

2 M. Byczkowski, Znaczenie norm ISO we wdrazaniu bezpieczenstwa
technicznego i organizacyjnego wymaganego w RODO, MoP 2017, Nr 20,
s. 17.

%3S. Wachter, B. Mittelstadt, L. Floridi, Why a Right to Explanation of Au-
tomated Decision-Making Does Not Exist in the General Data Protection
Regulation, International Data Privacy Law 2017, Nr 2, s. 93.

**X. Konarski, Profilowanie danych osobowych..., s. 50.
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mozliwy do zaakceptowania jedynie w przypadku uznania, ze
pojecie ,wlasciwych srodkéw ochrony praw, wolnosci i praw-
nie uzasadnionych intereséw osoby, ktorej dane dotyczg” jest
tozsame z pojeciem ,,odpowiednich i konkretnych $rodkéw
ochrony praw podstawowych i intereséw osoby, ktorej dane
dotyczg” Odnoszac si¢ do art. 22 ust. 3 RODO, mozna uznac,
ze wlasciwe $rodki ochrony obejmuja co najmniej prawo do
uzyskania interwencji ludzkiej ze strony administratora do
wyrazenia wlasnego stanowiska i do zakwestionowania tej
decyzji. Jesli wiec przepisy prawa beda gwarantowac przy-
najmniej taki zakres ochrony, to nalezy uzna¢, ze podejmo-
wanie dodatkowych dzialan przez administratora nie jest
wymagane.

Z drugiej strony, w kontekécie przeprowadzania ba-
dan klinicznych nalezy mie¢ na uwadze tres¢ motywu 71
RODO, zgodnie z ktérym administrator powinien stoso-
wac odpowiednie matematyczne lub statystyczne procedury
profilowania, wdrozy¢ $rodki techniczne i organizacyjne
zapewniajace, w szczegolnosci korekte powodujacych nie-
prawidlowos$ci w danych osobowych i maksymalne zmniej-
szenie ryzyka bledow, zabezpieczy¢ dane osobowe w sposob
uwzgledniajacy potencjalne ryzyko dla intereséw i praw
osoby, ktorej dane dotycza. Ma to na celu ograniczenie ne-
gatywnych skutkow:

1) w postaci dyskryminacji oséb fizycznych z uwagi na
pochodzenie rasowe lub etniczne, poglady polityczne,
wyznanie lub przekonania, przynaleznos$¢ do zwigzkow
zawodowych, stan genetyczny lub zdrowotny, orientacje
seksualng lub

2) skutkujgcy srodkami majacymi taki efekt.

Mimo ze zalecenie to wynika z motywu, w naszej oce-
nie, z uwagi na kontekst przetwarzania danych uczestnikow
badan klinicznych jednym z dziatan, ktére powinny zosta¢
podjete przez administratora, jest wdrozenie i stosowanie
takich procedur i srodkéw. Aby zapewni¢ nalezyta ochrone
szczegolnym kategoriom danych osobowych zautomatyzo-
wane podejmowanie decyzji i profilowanie na nich oparte
powinno by¢ dozwolone wylacznie przy zachowaniu powyzej
opisanych warunkéw.

Profilowanie skutkujgce zautomatyzowanym podejmo-
waniem decyzji zawiera w sobie zaréwno element tzw. prawa
pozytywnego, jak i negatywnego. Osoba, ktérej dane dotycza,
ma bowiem prawo do tego, by nie podlega¢ decyzji, ktora
opiera si¢ wylacznie na zautomatyzowanym przetwarzaniu
jej danych, ktérych skutkiem jest podjecie decyzji o skutku
prawnym lub podobnie istotnym (prawo negatywne), ale ma
réwniez prawo do uzyskania interwencji ludzkiej ze strony
administratora, do wyrazenia wlasnego stanowiska i do za-
kwestionowania tej decyzji (prawo pozytywne), co jest prze-
jawem woli ustawodawcy unijnego, aby osoby, ktérych dane
dotycza, mialy wiedze o takim przetwarzaniu i aby byto ono
dla nich transparentne™.

Warto w tym miejscu przypomnie¢, ze rozporzadzenie
UE w sprawie badan klinicznych produktéw leczniczych
wprowadza definicje legalng badan klinicznych. Zgodnie z jej
trescig ,,badanie kliniczne” oznacza badanie biomedyczne®
spelniajace ktorykolwiek z nastepujacych warunkow:

a) przydzial uczestnika do danej strategii terapeutycznej
ustalany jest z gory i odbywa si¢ w sposéb niestanowigcy
standardowej praktyki klinicznej zainteresowanego pan-
stwa cztonkowskiego;

b) decyzja o przepisaniu badanego produktu leczniczego jest
podejmowana facznie z decyzja o wlaczeniu uczestnika
do badania biomedycznego lub

c) oprocz standardowej praktyki klinicznej u uczestnikow
wykonuje si¢ dodatkowe procedury diagnostyczne lub
procedury monitorowania.

W ramach przydzialu uczestnika, o ktérym mowa w pod-
punkcie a), moze dochodzi¢ do zautomatyzowanego podej-
mowania decyzji o skutku prawnym lub w podobnie istotny
sposob wplywajacym na osobe, ktorej dane dotycza. W takim
przypadku, aby mdc przetwarzac te dane, administrator musi
pozyskaé wyrazng zgode lub wykazac, ze przetwarzanie jest
niezbedne ze wzgledéw zwigzanych z waznym interesem
publicznym.

4. Obowiazki administratora wynikajace
z wykorzystywania profilowania
obejmujacego zautomatyzowane
podejmowanie decyzji w badaniach
klinicznych

Uznajac, ze badania kliniczne obejmujg przetwarzanie,

o ktérym mowa w art. 22 RODO, administrator danych po-

winien:

— poinformowaé o profilowaniu i zasadach zautomaty-
zowanych decyzji podejmowanych na jego podstawie
(art. 13-15);

— poinformowaé o mozliwoéci wyrazenia sprzeciwu na
profilowanie (art. 21);

— poinformowaé o mozliwo$ci kwestionowania automa-
tycznych decyzji wydanych w oparciu na profilowaniu
(art. 22);

— przeprowadzi¢ oceng skutkéw profilowania dla ochrony
danych osobowych (art. 35 ust. 3 lit. a)*".

% M. Hildebrandt, The Dawn..., s. 47.

¢ Zgodnie z rozporzadzeniem 536/2014 badanie biomedyczne ,,0znacza
kazde badanie dotyczace ludzi, majace na celu:

a) odkrycie lub potwierdzenie klinicznych, farmakologicznych lub in-
nych farmakodynamicznych skutkéw jednego lub wigkszej liczby produk-
tow leczniczych;

b) stwierdzenie wszelkich dziatan niepozadanych jednego lub wigkszej
liczby produktéw leczniczych; lub

¢) zbadanie wchianiania, dystrybucji, metabolizmu i wydalania jednego
lub wiekszej liczby produktow leczniczych; majace na celu upewnienie sie
co do bezpieczenstwa lub skutecznosci tych produktow leczniczych”

57 X. Konarski, Profilowanie danych osobowych..., s. 50.

13



PME

Nr3/2018

Jednym z najbardziej rozbudowanych obowiazkéw wy-
nikajacych z RODO w stosunku do polskiej ustawy o ochro-
nie danych osobowych jest obowiazek informacyjny, ktory
administrator powinien spetni¢ zaréwno, jesli pozyskuje je
od osoby, ktorej dane dotycza (art. 13 RODO), jak i jesli po-
zyskuje je w sposéb inny niz od osoby, ktérej dane dotycza
(art. 14 RODO). W ramach obowiazku informacyjnego ad-
ministrator jest zobligowany poinformowa¢ m.in. o zauto-
matyzowanym podejmowaniu decyzji, w tym profilowaniu®.
Ponadto powinien wskaza¢ istotne informacje o zasadach
ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane
dotycza®. Ponadto mimo Ze nie zostato to wprost wskazane,
to w przypadku profilowania kwalifikowanego, administrator
powinien poinformowa¢ o mozliwoéci kwestionowania decy-
zji wydanej na podstawie zautomatyzowanego przetwarzania,
o ktérym mowa w art. 22 RODO.

Kwestig dyskusyjna pozostaje, czy nalezy informowa¢
o profilowaniu zwyklym, skoro RODO nie naklada takiego
obowigzku. W art. 13 oraz 14 RODO w zakresie informo-
wania o profilowaniu z art. 4 pkt 4 RODO nie przewidzia-
no analogicznego obowiazku, aczkolwiek motyw 60 RODO
wskazuje, ze zasady rzetelnego i przejrzystego przetwarzania
wymagaja, by osoba, ktorej dane dotyczg, byta informowana
o prowadzeniu operacji przetwarzania i o jej celach. Admi-
nistrator powinien podac osobie, ktorej dane dotycza, wszel-
kie inne informacje niezbedne do zapewnienia rzetelnosci
i przejrzystosci przetwarzania, uwzgledniajac konkretne
okolicznosci i konkretny kontekst przetwarzania danych
osobowych. Ponadto nalezy poinformowac osobe, ktdrej
dane dotycza, o fakcie profilowania oraz o konsekwencjach
takiego profilowania. Motyw nie wskazuje, czy chodzi o pro-
filowanie zwykte czy kwalifikowane. Jednakze przekazywanie
w ramach obowigzku informacyjnego, ze przetwarzanie obej-
muje profilowanie zwykle, nalezy uzna¢ to za dobra praktyke
przyczyniajaca si¢, do pelniejszej realizacji zasady transpa-
rentnosci przetwarzania danych osobowych, zwlaszcza ze
w przypadku badan klinicznych profilowaniu podlegaja
szczegolne kategorie danych, co ma wplyw na wzrost ryzy-
ka takiego przetwarzania dla praw i wolnosci oséb, ktorych
dane dotycza.

Artykut 21 ust. 1 RODO stanowi, ze osoba, ktorej dane
dotyczg, ma prawo w dowolnym momencie wnie$¢ sprze-
ciw z przyczyn zwigzanych z jej szczegdlng sytuacja — wobec
przetwarzania dotyczacych jej danych osobowych opartego
naart. 6 ust. 1 lit. ) lub f) RODO, tym profilowania na pod-
stawie tych przepisow. Sprzeciw ten ma charakter wzglednie
skuteczny, gdyz administrator moze go zakwestionowac, je$li
wykaze istnienie waznych prawnie uzasadnionych podstaw
do przetwarzania, nadrzednych wobec intereséw, praw i wol-
nosci osoby, ktérej dane dotycza, lub podstaw do ustalenia,
dochodzenia lub obrony roszczen. Jedyna sytuacja, w ktdrej
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administrator musi bezwzglednie respektowac sprzeciw pod-
miotu danych, jest ta, gdy dane osobowe sa przetwarzane
na potrzeby marketingu bezpo$redniego. Rozporzadzenie
wprost wskazuje, ze jezeli osoba, ktorej dane dotycza, wniesie
sprzeciw wobec przetwarzania do celéw marketingu bezpo-
$redniego, danych osobowych nie wolno juz przetwarzac¢ do
takich celéw.

Nalezy zauwazy¢, ze zgodnie z art. 21 RODO sprzeciw
dotyczy przetwarzania na podstawie art. 6 ust. 1 lit. e) lub f).
Wobec czego nie bedzie mial zastosowania w przypadku pro-
filowania (zwyklego oraz kwalifikowanego) obejmujacego
dane wrazliwe. Jedynie sprzeciw na przetwarzanie danych
wrazliwych na potrzeby marketingu bezposredniego bedzie
mogt zostac¢ skutecznie wniesiony i bezwzglednie respek-
towany przez administratora danych. Jedli jednak sponsor
bedzie przetwarzal dane zwykte na podstawie art. 6 ust. 1
lit. d) lub f) RODO, wtedy zaréwno sprzeciw z art. 21 ust. 1,
jak i z ust. 2 RODO bedzie przystugiwal osobom, ktérych
dane dotycza.

Ocena skutkow dla ochrony danych na gruncie RODO
jest wymagana w $ciéle okreslonych przypadkach. W wy-
tycznych Grupy Roboczej dotyczacych oceny skutkéw dla
ochrony danych wskazuje sie na dziewie¢ kryteriow, ktore
nalezy bra¢ pod uwage, badajac, czy dane rodzaj przetwa-
rzania moze powodowac wysokie ryzyko dla ochrony praw
iwolnosci podmiotu danych. Wiréd tych kryteriéw znajduja
sie m.in. dokonywanie oceny lub punktacji, automatyczne
podejmowanie decyzji o skutku prawnym lub podobnie zna-
czacym skutku, przetwarzanie danych wrazliwych, przetwa-
rzanie danych na duza skale, faczenie lub dopasowywanie
zbioréw danych czy przetwarzanie danych dotyczacych oséb
wymagajacych szczegdlnej opieki®.

Z uwagi na to, ze w ramach badan klinicznych dochodzi
do przetwarzania spelniajacego co najmniej dwa z powyz-
szych kryteriéw, np. przetwarzania szczegélnych kategorii
danych na duza skale, administrator przed przeprowadze-
niem takich badan bedzie zobligowany do dokonania oceny
skutkow dla ochrony danych osobowych. Takie stanowisko
dotyczace przeprowadzania oceny skutkéw w odniesieniu do
badan klinicznych zostato dodatkowo poparte przez GIODO
w opublikowanym 28.3.2018 r. dokumencie ,,Proponowany

**Jak stusznie zauwaza Mireille Hildebrandt, dopoki osoba, ktérej dane
dotycza, nie jest Swiadoma, ze zostata poddana takiej decyzji, nie ma row-
niez $wiadomosci o prawach jej przystugujacych, np. prawie do zakwestio-
nowania takiej decyzji: M. Hildebrandt, Profiling and the rule of law, ht-
tps://link.springer.com/ content/pdf/10.1007%2Fs12394-008-0003-1.pdf,
s. 65 (dostep 2 21.4.2018 r.).

¥ G. Comande, G. Malgieri, Why a Right to Legibility of Automated Deci-
sion-Making Exists in the General Data Protection Regulation, Internatio-
nal Data Privacy Law 2017 Nr 4, s. 264-265.

“ Wytyczne dotyczace oceny skutkéw dla ochrony danych oraz poma-
gajace ustali¢, czy przetwarzanie ,moze powodowa¢ wysokie ryzyko” do
celow rozporzadzenia 2016/679 (WP 248 rev.01), s. 11-12.
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wykaz rodzajow przetwarzania, dla ktérych wymagane jest
przeprowadzenie oceny skutkéw”. Organ wskazal w nim, ze
w jednym z potencjalnych obszaréw wystgpienia konieczno-
$ci takiej oceny bedzie prowadzenie badan klinicznych przez
szpitale lub inne organizacje®'.

Podsumowanie

Analizujagc wplyw przepiséw RODO na prowadzenie
badan klinicznych, nalezy zauwazy¢, ze akt ten wprowadza
inne niz zgoda podstawy przetwarzania danych osobowych
uczestnikdéw badan klinicznych, np. art. 9 ust. 2 lit. i) RODO
legalizujacy przetwarzanie niezbedne ze wzgledoéw zwigza-
nych z interesem publicznym w dziedzinie zdrowia publicz-
nego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich stan-
dardow jakosci i bezpieczenstwa opieki zdrowotnej oraz pro-
duktéw leczniczych lub wyrobéw medycznych, na podstawie
prawa Unii lub prawa panstwa cztonkowskiego, czy tez art. 9
ust. 2 lit. j) RODO wskazujacy na niezbednos¢ przetwarzania
danych wrazliwych do celéw prowadzenia badan naukowych.
Ponadto RODO wprowadza wiele nowych praw i obowigz-

kéw, w tym rozbudowany obowiazek informacyjny, ocene
skutkow dla ochrony danych, uprzednie konsultacje i inne,
z ktérymi bedg mierzy¢ sie administratorzy danych osobo-
wych. Dodatkowo niektdre z praw przystugujacych podmio-
tom danych, np. prawo do przenoszenia danych osobowych,
otwierajg dyskusje o aktualno$ci dotychczasowego okreélania
rol podmiotéw przetwarzajacych dane osobowe pacjentdéw
(np. koncepcja uznania sponsora za strone trzecig — co jest
jednak dyskusyjne), w tym rozszerza ja o nowe mozliwo$ci
(np. wspdtadministrowania danymi osobowymi przez spon-
sora, badacza i o$rodek badawczy). Niewatpliwie konieczno$é
dostosowania si¢ do nowych przepiséw przez sponsoréw,
badaczy i osrodki, jak tez inne podmioty uczestniczace w ba-
daniach klinicznych (np. CRO) wymusi uporzadkowanie
zasad i procedur przetwarzania danych osobowych w ramach
prowadzenia badan klinicznych, tak aby zapewni¢ realizacje
praw podmiotéw danych i wlasciwe spelnienie obowiazkow
przez podmioty przetwarzajace dane osobowe.

® Proponowany wykaz rodzajéw przetwarzania, dla ktérych wymagane
jest przeprowadzenie oceny skutkéw dla ochrony danych, https://giodo.
gov.pl/pl/file/13366, s. 2 (dostep z 21.4.2018 1.).

Stowa kluczowe: ochrona danych osobowych, RODO, profilowanie, badania kliniczne, prawo.

Clinical trials in the light of GDPR

Applied in practice models of protection of natural persons in regard to processing of their personal data in clinical trials raise
many legal doubts. The issue requires explanation in the light of regulation from the European Parliament and of the Council
2016/679 of 27.4.2016, in the matter of free movement of such data and repealing the directive 95/46/EC. In the present publi-
cation the authors attempt to justify interpretation of GDPR regulations which allows to conduct clinical trials in Poland. They
point out issues of profiling participants of clinical trials and researchers and other members of a research group, because it is
one of the issues that currently raises the most practical problems.

Keywords: personal data protection, GDPR, profiling, clinical trials, law.
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