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Wdrazanie RODO w bankach na przykladzie, Kodeksu
dobrych praktyk w zakresie przetwarzania danych
osobowych przez banki i rejestry kredytowe”’

dr Tadeusz Biatek?
Damian Wyrzykowski®

Celem niniejszego opracowania jest prezentacja opracowanego przez Zwigzek Bankéw Polskich projektu,Kodeksu dobrych
praktyk w zakresie przetwarzania danych osobowych przez banki i rejestry kredytowe” (dalej jako: Kodeks) jako przyktadu
dziatarh wdrazajacych rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)* w polskim sektorze bankowym oraz jego
podmiotach. Aby umozliwi¢ bezposrednie odniesienie ww. zagadnienia do kontekstu legislacyjnego w postaci RODO,
omowienie tresci projektu Kodeksu zostanie poprzedzone ogélng charakterystyka instytucji kodeksu postepowania (code

of conduct) na gruncie przepisdw tego rozporzadzenia.

Uwagi wstepne

Z dniem 25.5.2018 r. rozpoczelo sie stosowanie RODO.
Zakres oraz charakter zmian przewidzianych przez ten akt
prawny jest na gruncie literatury czesto okreélany jako
rewolucyjny®, zwlaszcza w odniesieniu do zadan oraz obo-
wigzkow administratoréw danych osobowych®. W tym
tez kontekscie podnosi sig, iz w ramach wprowadzanych
przepiséw na administratoréw danych osobowych prze-
niesiony zostaje znacznie wiekszy ciezar odpowiedzialno-
$ci za przestrzeganie zasad i obowigzkéw wynikajacych
z RODO".

Banki - jako podmioty, na ktérych funkcjonowanie
przepisy RODO wplywaja w znaczacy, wszechstronny spo-
sob - juz w momencie wej$cia w zycie RODO, tj. w maju
2016 r., prowadzily dzialania majace na celu pelne oraz
skuteczne dostosowanie swojej dzialalnosci do nowych
wymogow stawianych przez ten akt prawny. W szczegol-
nosci nalezy zwréci¢ uwage, iz Zwiazek Bankow Polskich
- jako izba gospodarcza w rozumieniu ustawy z 30.5.1989 r.
o izbach gospodarczych® - rozpoczal dziatania majace na
celu informowanie podmiotéw polskiego sektora banko-
wego o zmianach zakladanych przez RODO jeszcze przed
wej$ciem jego przepisow w zycie’. Majac wiec na wzgledzie
kluczowe znaczenie dwuletniego okresu dostosowawczego
do RODO, ktéry rozpoczat sie wraz z wejsciem przedmioto-
wego rozporzadzenia w zycie', banki-czlonkowie Zwigzku
Bankoéw Polskich przyjely, ze jednym z najistotniejszych
aspektow pelnego dostosowania polskiego sektora ban-
kowego do wymogéw RODO jest opracowanie Kodeksu
sektorowego majacego stanowic¢ kodeks postepowania w ro-
zumieniu art. 40 RODO.
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Kodeks postepowania (code of
conduct) jako instytucja przewidziana
na gruncie RODO

W art. 40 RODO uregulowano instytucje kodeksow
postepowania, ktéra — cho¢ byla juz znana oraz stosowa-
na na dotychczasowym gruncie prawa ochrony danych!

'Niniejszy artykut opiera si¢ na brzmieniu projektu ,,Kodeksu dobrych prak-
tyk w zakresie przetwarzania danych osobowych przez banki i rejestry kre-
dytowe” w wersji z 10.1.2018 r., ktéra na chwile pisania niniejszego artykulu
jest jego najbardziej aktualng wersja. Autorzy zastrzegaja mozliwo$¢ zmiany
brzmienia dotychczasowego projektu ,,Kodeksu dobrych praktyk w zakresie
przetwarzania danych osobowych przez banki i rejestry kredytowe” oraz zmia-
ny stanu prawnego po dacie przekazania niniejszego artykutu redakgji.

*Radca prawny, doktor nauk prawnych, Dyrektor Zespotu Prawno-Legi-
slacyjnego Zwigzku Bankow Polskich.

* Aplikant radcowski, doktorant na Wydziale Prawa i Administracji
Uniwersytetu Warszawskiego, prawnik w Zespole Prawno-Legislacyjnym
Zwigzku Bankéw Polskich.

*Dz.Urz. UE L Nr 119, s. 1; dalej jako: RODO.

* M. Kawecki, Prawo ochrony danych osobowych jako nowa dziedzina
prawa, EPS 2017, Nr 5, s. 4.

® P Kozik, Zakres swobody regulacyjnej panstw cztonkowskich przy
wdrazaniu ogdlnego rozporzadzenia o ochronie danych osobowych do
prawa krajowego, EPS 2017, Nr 5, 5. 17.

7 E. Bielak-Jomaa, Ogdlne rozporzadzenie o ochronie danych. Rewolucja
w ochronie danych?, dodatek MoP 2017, Nr 20, s. 3.

8T,j. Dz.U. 22017 r. poz. 1218 ze zm.

?Zob. np. informacje o zorganizowanej przez Zwigzek Bankow Polskich
konferencji ,Nowa regulacja przetwarzania danych osobowych - Gene-
ral Data Protection Regulation - skutki w sektorze finansowym”, ktéra
odbyta sie 10.3.2016 r.: https://zbp.pl/wydarzenia/archiwum/wydarze-
nia/2016/marzec/nowa-regulacja-przetwarzania-danych-osobowych-ge-
neral-data-protection-regulation-skutki-w-sektorze-finansowym (dostep
226.4.2018 1.).

'"E. Bielak-Jomaa, Ogélne rozporzadzenie..., s. 3.

""'P. Litwiniski (red.), Rozporzadzenie UE w sprawie ochrony osob fizycz-
nych w zwigzku z przetwarzaniem danych osobowych i swobodnym prze-
plywem takich danych. Komentarz, Warszawa 2018, s. 596; E. Bielak-Jo-
maa, D. Lubasz (red.), RODO. Ogodlne rozporzadzenie o ochronie danych.
Komentarz, Warszawa 2018, s. 821.
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- wraz z przyjeciem RODO zyskuje nowy wymiar m.in.
poprzez jej dalej idace sformalizowanie oraz wprowadze-
nie wielu domnieman prawnych taczacych si¢ z kodeksa-
mi postepowania'2. W szczegolnosci podkreéla sie, ze na
gruncie RODO instytucja kodeksow postepowania zyskuje
na znaczeniu ze wzgledu na zwiekszenie mozliwosci za-
stosowania mechanizméw wykazania zgodnosci prowa-
dzonych operacji przetwarzania danych z obowigzujacymi
przepisami®®.

Zgodnie z art. 40 ust. 1 RODO panstwa czlonkowskie,
organy nadzorcze, Europejska Rada Ochrony Danych oraz
Komisja Europejska zachecaja do sporzadzania kodeksow
postepowania majacych pomdc we wlasciwym stosowaniu
RODO. Jak wskazuje przy tym przywolany przepis, kodeksy
postepowania powinny by¢ sporzadzane z uwzglednieniem
specyfiki roznych sektoréw dokonujacych przetwarzania, jak
réwniez szczegdlnych potrzeb mikroprzedsigbiorstw oraz
matych i §rednich przedsigbiorstw. W tym tez kontekscie
podkresla sig, iz kodeksy postepowania majg charakter ure-
gulowan sektorowych, stanowigc instrument samoregula-
cyjny wspomagajacy oraz usprawniajacy proces wdrozenia
przepiséw RODO i krajowego ustawodawstwa przyjetego
na podstawie RODOY. Stosowanie kodekséw postepowan ma
wiec istotne znaczenie dla sposobu realizacji zasad oraz obo-
wiazkow wynikajacych z RODO, jako ze kodeksy postepo-
wania wyjasniajg oraz dostosowuja tak okreslone wymogi do
konkretnych sektoréw i zwigzanej z nimi specyfiki's. W tym
miejscu mozna réwniez przywotaé tre§¢ motywu 98 RODO,
w mysl ktérego sporzadzanie kodekséw postepowania ma
ulatwia¢ skuteczne stosowanie RODO ,,z uwzglednieniem
szczegolnych cech przetwarzania prowadzonego w niekto-
rych sektorach i szczegolnych potrzeb mikroprzedsiebiorstw
oraz malych i §rednich przedsiebiorstw”, przy czym w kodek-
sach postepowania ,,mozna w szczego6lnosci dopasowac obo-
wiazki administratoréw i podmiotéw przetwarzajacych do
ryzyka naruszenia praw lub wolnoéci 0séb fizycznych, jakie
moze powodowac przetwarzanie” W powyzszym kontek$cie
zwraca sie wiec réwniez uwage na korzysci ptynace ze sto-
sowania kodekséw postepowania, nie ograniczajac ich przy
tym wylacznie do sfery zwickszenia poziomu przestrzegania
wymogéw RODO przy przetwarzaniu danych?’. W tym tez
wzgledzie wskazuje sig, iz stosowanie kodekséw postepowan
jest korzystne zaréwno dla oséb, ktérych dane dotycza, jak
i samych administratoréw oraz podmiotdéw przetwarzaja-
cych'.

Co wazne, cho¢ kodeksy postepowania zalicza si¢ do kate-
gorii instrumentéw prawa miekkiego (soft law)", na gruncie
RODO petnia one znaczaca funkcje niosaca ze soba wiele
istotnych implikacji. Kodeksow postepowania w rozumieniu
art. 40 RODO nie nalezy wiec traktowac jako instrumentow
o wylacznie informacyjnym czy tez wizerunkowym charakte-
rze®. W szczegolno$ci zwraca si¢ uwage, Ze poprzez przyjecie

kodeksu postepowania cztonkowie okreslonego zrzeszenia
(zob. uwagi nizej) zobowiazuja si¢ dostosowac swoje dziata-
nia oraz stosowac regulacje zawarte w kodeksie, podlegajac
konsekwencjom ich ewentualnego naruszenia®. W tym tez
kontekscie nalezy pamigtaé, iz przepisy RODO przewidujg
stosowanie mechanizméw kontroli przestrzegania postano-
wien kodeksow postepowan?.

Zgodnie z art. 40 ust. 2 RODO zrzeszenia oraz inne
podmioty reprezentujace okreslone kategorie admini-
stratorow lub podmioty przetwarzajace moga opracowy-
wac lub zmienia¢ kodeksy postepowania lub rozszerza¢
ich zakres w celu doprecyzowania zastosowania RODO.
Na gruncie przywotanego przepisu wskazuje si¢ wiec, iz
RODO w sposdb wyrazny okresla dwie kategorie podmio-
tow mogacych wystapi¢ z inicjatywa dotyczaca kodeksu
postepowania, implikujac tym samym brak uprawnienia
do tworzenia kodeksu postgpowania przez indywidual-
nego administratora®. Jednocze$nie na gruncie RODO
mozliwe jest sporzadzanie kodekséw postepowania przez
organy oraz podmioty publiczne*’. Podnosi si¢ przy tym
réwniez, ze przepisy RODO nie definiujg pojecia ,,zrze-
szenia’, przez co moze by¢ ono rozumiane w rézny sposob
- na gruncie polskiego prawa przyjmuje sie, iz przykta-
dem zrzeszenia, o ktérym mowa w art. 40 RODO, jest
izba gospodarcza® (a wiec np. Zwigzek Bankow Polskich).
W tym tez wzgledzie na gruncie RODO katalog zrzeszen
mogacych wystapic z inicjatywa dotyczacg kodeksu poste-
powania jest szeroki i zalezny od ustawodawstwa poszcze-
golnych panstw czlonkowskich UE*.

W art. 40 ust. 2 RODO okreslono réwniez zakres przed-
miotowy kodekséw postepowania, przy czym wyliczenie
zawarte w art. 40 ust. 2 lit. a)-k) RODO ma wytacznie
przykladowy charakter, skutkujac mozliwo$cig uregulo-
wania w kodeksach postepowania réwniez innych kwestii
dotyczacych stosowania RODO?. Zgodnie z przywolanym

2P, Litwiriski (red.), Rozporzadzenie..., s. 596-597.

E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 821-822.

" P Litwinski (red.), Rozporzadzenie..., s. 597.

"*E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogdlne..., s. 819.

16 [bidem.

7 Ibidem.

18 Ibidem.

Y Ibidem.

2 Ibidem.

2 Ibidem.

2P, Litwinski (red.), Rozporzadzenie..., s. 599; E. Bielak-Jomaa, D. Lubasz
(red.), RODO. Ogodlne..., s. 827.

3 E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogdlne..., s. 824.

2 P Litwinski (red.), Rozporzadzenie. .., s. 598.

» E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 824.

% Ibidem.

?’ E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 825; P. Litwiriski
(red.), Rozporzadzenie..., s. 598.
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przepisem kodeksy postepowania moga doprecyzowaé
zastosowanie RODO m.in. w odniesieniu do: rzetelnego
i przejrzystego przetwarzania (art. 40 ust. 2 lit. a); prawnie
uzasadnionych intereséw realizowanych przez administrato-
réw w okreslonych kontekstach (art. 40 ust. 2 lit. b); zbierania
danych osobowych (art. 40 ust. 2 lit. ¢); pseudonimizacji
danych osobowych (art. 40 ust. 2 lit. d); informowania opinii
publicznej i 0s6b, ktérych dane dotycza (art. 40 ust. 2 lit. e);
wykonywania przez osoby, ktorych dane dotyczg, przystugu-
jacych im praw (art. 40 ust. 2 lit. f); informowania i ochrony
dzieci oraz sposobu pozyskiwania zgody osoby sprawuja-
cej wladze rodzicielskg lub opieke nad dzieckiem (art. 40
ust. 2 lit. g); srodkow i procedur, o ktérych mowa w art. 24
i25 RODO, oraz srodkéw zapewniajacych bezpieczenstwo
przetwarzania, o ktérych mowa w art. 32 RODO (art. 40
ust. 2 lit. h); zglaszania organowi nadzorczemu naruszen
ochrony danych osobowych oraz zawiadamiania o takich
naruszeniach oséb, ktorych dane dotycza (art. 40 ust. 2 lit. i);
przekazywania danych osobowych do panstw trzecich lub
organizacji miedzynarodowych (art. 40 ust. 2 lit. j); postepo-
wan pozasadowych oraz innych trybéw rozstrzygania spo-
réw w celu rozstrzygania sporéw miedzy administratorami
a osobami, ktorych dane dotycza, w zakresie przetwarzania,
bez uszczerbku dla praw oséb, ktérych dane dotycza, na
mocy art. 77 1 79 RODO (art. 40 ust. 2 lit. k).

W kontekscie zakresu przedmiotowego kodeksu poste-
powania podnosi sig, iz jego regulacje powinny obejmowaé
w pierwszej kolejnosci zagadnienia dotyczace specyfiki okre-
$lonego sektora oraz jej wptywu na ogélne zasady ochrony
danych®. Co istotne, postanowienia kodeksu postepowania
muszg by¢ zgodne z obowigzujgcymi przepisami i nie moga
prowadzi¢ do obnizenia poziomu ochrony danych przewi-
dzianego przez RODO.

Zgodnie z art. 40 ust. 5 RODO zrzeszenia oraz inne pod-
mioty chcgce opracowaé kodeks postepowania lub zmienié
lub rozszerzy¢ zakres kodeksu juz obowiazujacego sa zobo-
wigzane przedtozy¢ projekt kodeksu, zmiany lub rozszerzenia
organowi nadzorczemu wladciwemu na podstawie art. 55
RODO. Organ nadzorczy przeprowadza oceng, a nastepnie
wydaje opini¢ o zgodnosci ww. projektu z RODO i - jezeli
uzna, ze stanowi on odpowiednie zabezpieczenia - zatwier-
dza taki projekt kodeksu, zmiany lub rozszerzenia. Na gruncie
art. 40 ust. 6 RODO zatwierdzony projekt kodeksu, zmiany
lub rozszerzenia jest nastepnie rejestrowany oraz publikowa-
ny przez organ nadzorczy - jedli nie dotyczy czynnosci prze-
twarzania prowadzonych w kilku panstwach czlonkowskich
UE. Jezeli bowiem projekt kodeksu postepowania dotyczy
czynnosci przetwarzania prowadzonych w kilku panstwach
cztonkowskich, zastosowanie znajduje procedura okreslo-
na w art. 40 ust. 7-11 RODO, przewidujaca uwzglednienie
mechanizmu spéjnosci, o ktérym mowa w art. 63 RODO.
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~Kodeks dobrych praktyk w zakresie
przetwarzania danych osobowych
przez banki i rejestry kredytowe”
jako kodeks postepowania (code

of conduct) dla polskiego sektora
bankowego

Majac na wzgledzie wyzej zarysowang charakterystyke
oraz zalety instytucji kodekséw postepowania na gruncie
RODO, jak réwniez wychodzac z zatozenia, iz opracowanie
oraz przyjecie kodeksu postepowania pozwala na lepsze przy-
gotowanie danego sektora do wykazania zgodno$ci proceséw
przetwarzania danych z przepisami RODO?, wraz z wejsciem
RODO w zycie w maju 2016 r. Zwigzek Bankow Polskich
rozpoczal intensywne prace nad projektem stosownego do-
kumentu, ktéry mialby stanowi¢ kodeks postepowania dla
polskiego sektora bankowego. Jednym z najwazniejszych za-
tozen przyjetych przez Zwigzek Bankéw Polskich bylo przy
tym, aby opracowywanie Kodeksu przedstawialo interdyscy-
plinarny charakter umozliwiajacy wszechstronne spojrzenie
na procesy przetwarzania danych dokonywane przez banki
oraz rejestry kredytowe. W tym tez wzgledzie Zwigzek Ban-
kow Polskich dotozyl znacznych staran, aby przedstawiciele
bankéw oraz rejestréw kredytowych biorgcy udzial w bez-
posrednim projektowaniu oraz konsultacji Kodeksu repre-
zentowali wszystkie obszary kluczowe z punktu widzenia
omawianego zagadnienia.

Co istotne, majac nieustannie na uwadze, iz kodeks po-
stepowania ma stuzy¢ nie tylko administratorom oraz pod-
miotom przetwarzajacym, lecz réwniez — w takim samym
stopniu — osobom, ktérych dane dotycza®, Zwigzek Bankow
Polskich projektujac Kodeks, przywiazywal szczegdlna wage
do sposobu formulowania jego treéci. Jezeli bowiem stosowa-
nie kodekséw postepowania ma na celu m.in. podnoszenie
poziomu $wiadomosci ochrony danych oraz budowanie za-
ufania do jakosci proceséw przetwarzania danych®, Zwig-
zek Bankéw Polskich uznal za niezbedne, aby projektowany
Kodeks byt przejrzysty oraz zrozumialy dla jak najszerszego
grona odbiorcow. W tym tez wzgledzie przyjeto, iz cho¢ je-
zyk Kodeksu ma odzwierciedla¢ terminologie RODO, po-
stanowienia Kodeksu powinny by¢ formutowane w sposob
zrozumiaty nie tylko dla 0séb profesjonalnie zajmujacych sie
problematyka prawa ochrony danych osobowych, lecz takze
dla osob, ktdre w bankach zajmuja si¢ obstugg Klientéw oraz
samych Klientéw banku lub rejestru kredytowego.

3 E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogoélne..., s. 825-826.
2 Ibidem.

O P, Litwinski (red.), Rozporzadzenie..., s. 601.

3! E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 821.

2 Ibidem.

3 Ibidem.
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Dla Zwigzku Bankéw Polskich réwnie istotne byto tak-
ze polozenie nacisku na aspekt praktyczny Kodeksu. Stad
tez Kodeks tylko w niezbedny sposéb odnosi si¢ wprost
do postanowienn RODO, starajac si¢ przetozy¢ dyspozycje
RODO na praktyczne opisy stosowania okreslonych in-
stytucji RODO w praktyce bankowej (np. prawo do bycia
zapomnianym, prawo do przenoszenia danych, obowiazek
informacyjny).

Efektem powyzszych staran bylo sfinalizowanie na forum
Zwigzku Bankow Polskich - po blisko péttora roku prac -
projektu Kodeksu z koncem grudnia 2017 r. Ogélne zalozenia
projektu Kodeksu zostaly nastepnie zaprezentowane publicz-
nie podczas zorganizowanych przez Generalnego Inspektora
Ochrony Danych Osobowych 11.1.2018 r. warsztatéw ,,Ko-
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deksy postepowania w $wietle RODO

Gtéwne zatozenia, Kodeksu dobrych
praktyk w zakresie przetwarzania
danych osobowych przez banki

i rejestry kredytowe”

Gléwne zatozenia Kodeksu zostaty w bezposredni sposéb
sformulowane we wprowadzeniu do Kodeksu (dalej jako:
Wprowadzenie), ktére zawiera postanowienia opisujace za-
kres podmiotowy oraz przedmiotowy Kodeksu, jak réwniez
wskazuje ogélne cele, ktdre maja zostac osiggnigte przez przy-
jecie oraz stosowanie Kodeksu.

Zgodnie z przyjetymi zalozeniami Kodeks stanowi zbior
zasad postepowania w zakresie ochrony danych osobowych
w polskim sektorze bankowym (ust. 1 Wprowadzenia), bedac
doprecyzowaniem zasad przetwarzania i ochrony danych
osobowych okreslonych w RODO z uwzglednieniem specy-
fiki sektora bankowego (ust. 2 Wprowadzenia). W tym tez
miejscu warto zwrdci¢ uwage, ze twércy Kodeksu w sposob
bezposredni zawarli odniesienie do pojecia ,,specyfiki sek-
tora bankowego’, co stanowi wyrazne nawigzanie do wska-
zanej na gruncie motywu 98 RODO i art. 40 ust. 1 RODO
charakterystyki kodekséw postepowania jako uregulowan
sektorowych*, dostosowujacych wymogi RODO do specy-
fiki konkretnych sektoréw?. Ponadto, w celu uniknigcia ja-
kichkolwiek watpliwo$ci odno$nie do charakteru Kodeksu,
zawiera on wyrazne postanowienie stwierdzajace wprost, ze
jest to kodeks postepowania w rozumieniu art. 40 RODO
(ust. 3 Wprowadzenia).

W odniesieniu do podmiotowego zakresu zastosowania
Kodeksu zostalo przyjete, iz ma on zastosowanie do ban-
kéw krajowych oraz rejestrow kredytowych dziatajacych na
terytorium Rzeczpospolitej Polskiej, bedacych cztonkami
Zwigzku Bankéw Polskich (ust. 4 Wprowadzenia). Kodeks
zawiera przy tym postanowienie wskazujgce, Ze banki i reje-
stry kredytowe przetwarzaja dane osobowe w zwiazku z pro-

wadzeniem swojej dzialalno$ci zgodnie z przepisami ustawy

2 29.8.1997 r. - Prawo bankowe* oraz innych wlasciwych

ustaw oraz w zakresie dziatalnosci wynikajacej ze swoich sta-

tutéw z uwzglednieniem wytycznych i rekomendacji Komisji

Nadzoru Finansowego oraz innych wtasciwych regulatoréw

(ust. 5 Wprowadzenia).

Co istotne, do stosowania Kodeksu moga przystapi¢
réwniez inne niz wyzej wskazane podmioty - dotyczy to
w szczegolnosci podmiotéw $wiadczacych na rzecz bankow
i rejestrow kredytowych ustugi wymagajace przetwarzania
danych osobowych, jednakze wylacznie w zakresie $wiad-
czenia takich ustug na rzecz bankoéw i rejestrow kredytowych
(ust. 6 Wprowadzenia). Przystepujac do stosowania Kodek-
su, tak okre$lone podmioty zobowiazuja si¢ do stosowania
wszystkich wyrazonych w nim zasad — w celu przystapienia
do stosowania Kodeksu, wlasciwy podmiot sklada bowiem
do Zwigzku Bankow Polskich pisemne o$wiadczenie zawie-
rajace zobowigzanie do przestrzegania zasad Kodeksu (ust. 9
Wprowadzenia).

W odniesieniu do zakresu przedmiotowego Kodeksu zo-
stalo przyjete, iz bedzie mie¢ on zastosowanie do przetwarza-
nia danych osobowych Klientéw™, w tym osé6b, ktorych dane
sg przetwarzane przez rejestry kredytowe w zwiazku z realiza-
Cja przez te rejestry obowiazkow i uprawnien wskazanych we
wlasciwych przepisach prawa oraz w aktach wewnetrznych
(ust. 7 Wprowadzenia). Jednoczesnie Kodeks przewiduje wy-
razne wylaczenie - nie ma on mianowicie zastosowania do
przetwarzania danych osobowych pracownikéw, wspoélpra-
cownikow oraz kandydatéw do pracy w bankach i rejestrach
kredytowych (ust. 8 Wprowadzenia).

Gléwne cele, ktére maja zosta¢ osiggniete przez wpro-
wadzenie Kodeksu, zostaly okreslone jako (ust. 10 Wpro-
wadzenia):

— wsparcie bankow i rejestrow kredytowych we wlasciwym
stosowaniu RODO z uwzglednieniem cech przetwarzania
danych osobowych w sektorze bankowym i szczegélnych
potrzeb bankoéw i rejestréw kredytowych;

3 Zob. informacje o przedmiotowych warsztatach: https://www.giodo.
gov.pl/pl/1520310/10311 (dostep z 27.4.2018 r.).

* P. Litwinski (red.), Rozporzadzenie..., s. 597.

% E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 819.

¥T,j. Dz.U. 2 2018 r. poz. 2187 ze zm.

¥ Na gruncie Kodeksu zostalo przyjete, ze klient oznacza potencjalnego,
aktualnego lub bylego: a) klienta banku oraz jego przedstawicieli, osobe
korzystajaca z ustug $§wiadczonych przez banki niebedacg klientem ban-
ku lub osobe, ktérej dane osobowe bank przetwarza w zwigzku z prowa-
dzeniem przez bank dziatalno$ci obejmujacych czynnosci bankowe oraz
w zwiazku z realizacjg przez bank obowigzkéw i uprawnien wskazanych
we wlasciwych przepisach prawa, majacych zastosowanie do bankéw
oraz w aktach wewnetrznych bankéw, takich w szczegdlnosci jak statuty
(klient banku); b) klienta rejestru kredytowego oraz jego przedstawicieli,
osobe korzystajaca z ustug $wiadczonych przez rejestr kredytowy niebe-
daca klientem rejestru kredytowego lub osobe, ktorej dane osobowe rejestr
kredytowy przetwarza w zwiagzku z prowadzeniem przez rejestr kredytowy
dzialalnosci oraz w zwigzku z realizacja przez rejestr kredytowy obowigz-
kow i uprawnien wskazanych we wiasciwych przepisach prawa, majacych
zastosowanie do rejestrow kredytowych (klient rejestru kredytowego).
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— dopasowanie obowigzkéw bankéw i rejestrow kredyto-
wych oraz podmiotéw przetwarzajacych do wymogdw
odnoszacych si¢ do ryzyka naruszenia praw i wolnosci
0s6b fizycznych, ktére moze nie$¢ przetwarzanie ich da-
nych osobowych;

— ograniczanie ryzyka naruszenia praw i wolnosci oséb
fizycznych, ktére moze nie$¢ przetwarzanie danych oso-
bowych, poprzez wskazanie obowiagzkéw dla bankéw i re-
jestrow kredytowych oraz podmiotéw przetwarzajacych
dane osobowe w tym zakresie;

— ulatwienie klientom dokonania oceny, czy dany bank lub
rejestr kredytowy stosuje odpowiednie zasady ochrony
przetwarzanych danych osobowych;

— zwiekszenie zaufania klientéw do bankow oraz rejestrow
kredytowych, ze ich dane osobowe sg chronione na od-
powiednim poziomie.

Nalezy przy tym zauwazy¢, iz wyzej zarysowane cele
wprowadzenia Kodeksu stanowig kolejne bezposrednie na-
wiazanie do charakterystyki instytucji kodeksu postepowa-
nia okreslonej na gruncie motywu 98 RODO i art. 40 ust. 1
RODO, w szczegélnosci w obszarze wyjasniania oraz dosto-
sowania wymogdéw RODO do konkretnego sektora i zwig-
zanej z nim specyfiki®.

Gtéwne elementy, Kodeksu dobrych
praktyk w zakresie przetwarzania
danych osobowych przez banki

i rejestry kredytowe”

Oproécz wprowadzenia, ktére zostalo opisane juz wcze-
$niej, na Kodeks skfada si¢ osiem gtéwnych czesci tematycz-
nych podzielonych na szczegétowe rozdzialy.

Pierwsza cze$¢ Kodeksu (Cze$¢ A) stanowi zbior defi-
nicji i skrétéw uzywanych na jego gruncie. Oprocz skrétow
dotyczacych aktéw prawnych, na ktore powotuje si¢ Kodeks,
tak okreslony slowniczek obejmuje definicje: administrato-
ra, danych osobowych, profilowania, pseudonimizacji, zgo-
dy, organu nadzorczego, rejestru kredytowego, klienta oraz
grupy. Z wyjatkiem trzech ostatnich wszystkie ww. definicje
stanowig powtdrzenie definicji zawartych w art. 4 RODO. Co
istotne, w celu unikniecia jakichkolwiek watpliwosci zawarte
zostalo wyrazne zastrzezenie, iz inne pojecia uzyte w Kodek-
sie bez nadania im odrebnej definicji maja znaczenie, ktére
zostato im nadane w przepisach RODO.

Kolejna cze$¢ Kodeksu (Czes¢ B) odnosi sie do trzech
kluczowych zagadnien omawianych w odrebnych, dedykowa-
nych im rozdziatach, tj.: (I) zasad dotyczacych przetwarzania
danych osobowych; (II) podstaw prawnych przetwarzania
danych osobowych; (III) warunkéw pozyskiwania zgody na
przetwarzanie danych osobowych. W ramach pierwszego
z ww. rozdzialéw Kodeks wymienia oraz opisuje podstawo-
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we zasady dotyczace przetwarzania danych osobowych, tj.:
zasade zgodnosci z prawem, rzetelnosci i przejrzystosci; za-
sade ograniczenia celu przetwarzania; zasade minimalizacji
danych; zasade prawidlowosci; zasade ograniczenia prze-
chowywania; zasade integralnosci i poufnosci, jak roéwniez
zasade rozliczalnosci. W drugim rozdziale zostaja oméwione
podstawy prawne przetwarzania danych osobowych. W tym
tez wzgledzie Kodeks wskazuje warunki, przy ktorych spet-
nieniu bank lub rejestr kredytowy przetwarza dane osobowe.
Podstawy prawne przetwarzania danych osobowych zawarte
w Kodeksie sg przy tym analogiczne do podstaw przetwa-
rzania danych osobowych przewidzianych na gruncie art. 6
ust. 1 RODO. Trzeci rozdzial omawia za$ warunki pozyski-
wania zgody na przetwarzanie danych osobowych. Jak juz
zostalo wczeéniej nadmienione, na gruncie Kodeksu - tak
jak w przypadku art. 4 pkt 11 RODO - przez zgodg¢ osoby,
ktorej dane dotycza, nalezy rozumie¢ dobrowolne, konkretne,
$wiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej
dane dotyczg, w formie o$wiadczenia lub wyraznego dziata-
nia potwierdzajacego, przyzwala na przetwarzanie dotyczg-
cych jej danych osobowych. W tym tez wzgledzie Kodeks
zawiera szczegdtowe postanowienia okreélajagce m.in.: mo-
ment wyrazenia zgody; forme oraz sposoby sformulowania
zapytan o zgode; forme oraz sposoby sformutowania zgody;
katalog przyktadowych dziatan klienta, ktére mozna uznaé
za wyrazne dzialania wskazujace na wyrazenie przez niego
zgody; przyklady sytuacji, w ktérych jedna zgoda klienta
moze obejmowaé wiele podobnych celéw; przyklady sytu-
acji, ktorych nie nalezy uznawa¢ za wyrazenie zgody przez
klienta; szczegélowe przypadki, w ktérych zgody klienta nie
uwaza si¢ za wyrazong $wiadomie lub dobrowolnie; posta-
nowienia dotyczace przykladowych sposobéw wycofania
uprzednio wyrazonej zgody; powinno$ci banku lub rejestru
kredytowego zwigzane ze zbieraniem zgody lub o§wiadczenia
o wycofaniu zgody.

Nastepna czes¢ Kodeksu (Czegs¢ C) poswigcona jest nie-
zwykle istotnemu zagadnieniu praw osoby, ktérej dane do-
tycza. W tym tez wzgledzie Kodeks w szczegotowy, wszech-
stronny sposob okresla zasady oraz sposéb realizacji przez
banki i rejestry kredytowe praw oséb, ktérych dane dotycza,
przy czym kazde z omawianych praw zostalo opisane w od-
rebnym, dedykowanym mu rozdziale. Co istotne, Kodeks
okresla zaréwno zasady ogolne — wspdlne dla wszystkich
omawianych praw, jak i szczegélowe postanowienia doty-
czace realizacji poszczegélnych praw, uwzgledniajace ich
specyfike. W powyzszym zakresie regulacje Kodeksu obej-
muja: obowigzek informacyjny; prawo dostepu do danych
osoby, ktorej dane dotycza; prawo do sprostowania danych;
prawo do usuniecia danych (prawo do bycia zapomnianym);

¥ E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 819.
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prawo do ograniczenia przetwarzania danych osobowych;
obowigzek powiadomienia o sprostowaniu lub usunieciu da-
nych osobowych lub o ograniczeniu przetwarzania; prawo
do przenoszenia danych (w tym: prawo do otrzymywania
danych oraz prawo do zadania do przestania danych innemu
administratorowi); prawo sprzeciwu.

Kodeks zawiera réwniez szczegdtowe regulacje dotyczace
przechowywania i usuwania danych osobowych (Cze¢s¢ D),
wychodzac z ogdlnej zasady, iz dane osobowe klientéw lub po-
tencjalnych klientéw nie moga by¢ przechowywane w formie
umozliwiajacej ich identyfikacje przez okres dtuzszy, niz jest to
niezbedne do celéw, w ktérych dane te s przetwarzane. W tym
tez wzgledzie Kodeks podkresla m.in., iz po osiggnieciu zamie-
rzonych (pierwotnych) celéw przetwarzania, o ktérych mowa
wyzej, dane osobowe 0s6b, ktorych dane dotycza, powinny
zosta¢ usuniete, chyba ze ich dalsze przechowywanie znajduje
podstawe prawng. Jako przyklady tak okreslonej podstawy
prawnej Kodeks podaje ustawe z 29.9.1994 r. o rachunkowo-
$ci, ustawe z 29.8.1997 r. - Ordynacja podatkowa®’, ustawe
z 1.3.2018 r. o przeciwdziataniu praniu pieniedzy oraz finan-
sowaniu terroryzmu*! czy tez ustawe z 24.11.2017 r. o zmianie
niektdrych ustaw w celu przeciwdziatania wykorzystywaniu
sektora finansowego do wytudzen skarbowych*.

Jednym z najistotniejszych obszaréw tematycznych re-
gulowanych przez Kodeks jest instytucja profilowania oraz
zautomatyzowanego przetwarzania danych osobowych oséb
fizycznych (Czeé¢ E). W tym tez wzgledzie Kodeks zawiera
zbidr zasad dotyczacych procesu profilowania oraz zautoma-
tyzowanego przetwarzania danych osobowych, wskazujac, ze
profilowanie jest metoda przetwarzania danych osobowych,
ktére moze by¢ oparte na réznych modelach oraz algoryt-
mach. W szczegdlnosci Kodeks podkresla, ze profilowanie
opiera si¢ na odpowiednich matematycznych lub statystycz-
nych procedurach profilowania, z zachowaniem $rodkéw
technicznych i organizacyjnych zapewniajacych zmniejszenie
ryzyka bledéw w procedurach profilowania. Kodeks wyraza
ponadto zasade, iz do profilowania banki i rejestry kredyto-
we wykorzystuja dane osobowe osoby, ktdrej dane dotycza,
idane o jej zobowigzaniach (w tym histori¢ kredytowa klien-
ta) w takim zakresie, w jakim przetwarzanie tych danych jest
niezbedne i adekwatne do celu przetwarzania. Nalezy przy
tym wskazaé, ze Kodeks zawiera niezwykle szeroki katalog
przykladowych celow profilowania klientéw przez banki oraz
rejestry kredytowe — stanowi to réwniez odzwierciedlenie
informacyjnej funkcji Kodeksu, w ramach ktdrej klient be-
dzie mégl poprzez tres¢ Kodeksu zapoznac si¢ z przykladami
sytuacji, w ktérych banki oraz rejestry kredytowe dokonuja
profilowania. W podobnym kontekscie nalezy réwniez od-
czytywaé przewidziany w Kodeksie katalog przykladowych
dziatan dotyczacych procesu oceny zdolnosci i wiarygodno-
$ci kredytowej klienta, w zwiazku z ktorymi wykorzystywana
jest ocena punktowa klienta lub inny profil udostepniony

przez rejestr kredytowy czy tez bedacy wynikiem profilowa-
nia przez bank zgodnie z modelami wlasnymi banku. W bez-
posrednim nawigzaniu do wyzej zarysowanych zagadnien
Kodeks zawiera rowniez — w formie zatgcznikéw — opis mo-
delu oceny punktowej (scoringowego) wykorzystywanego
w procesie zarzadzania ryzykiem kredytowym (Zalacznik
Nr 3) oraz przyklady zautomatyzowanego przetwarzania
danych (Zatacznik Nr 6).

Kodeks odnosi sie rdwniez do zagadnienia powierzenia
przetwarzania danych osobowych w kontekscie klauzul uméw
z dostawcami (Czgs$¢ F). Na gruncie Kodeksu przewidziane
jest bowiem, iz banki jako administratorzy moga stosowa¢ do
umow zawieranych z podmiotami przetwarzajacymi przy-
ktadowe zapisy wymienione w Zataczniku Nr 5 do Kodeksu
-z zastrzezeniem, ze w przypadku wydania przez Komisje Eu-
ropejska lub organ nadzoru standardowych klauzul umownych
maja one pierwszenstwo przed postanowieniami Kodeksu. Ko-
deks podkresla przy tym, iz przewidziane w nim standardowe
klauzule umowne majg charakter przyktadowy i nie wylaczaja
prawa banku do zastosowania we wlasnych umowach z pod-
miotami przetwarzajacymi dane odmiennych klauzul.

Kodeks okresla réwniez zasady dotyczace powiadomienia
o naruszeniu ochrony danych osobowych (Czgs¢ G). W tym
wzgledzie Kodeks zawiera postanowienia dotyczace zaréwno
sytuacji naruszenia ochrony danych osobowych podlegajacego
obowigzkowi zgloszenia organowi nadzorczemu, jak i narusze-
nia ochrony danych osobowych podlegajacego obowigzkowi
zgloszenia osobie, ktdrej dane dotycza. Na gruncie Kodeksu
przyjeto, ze naruszenie ochrony danych osobowych w ban-
kach i rejestrach kredytowych rozpatrywane jest jako zdarzenie
wystepujace w ramach ryzyka operacyjnego, ktore nalezy ro-
zumie¢ jako mozliwo$¢ wystapienia straty wynikajacej z nie-
dostosowania lub zawodnosci proceséw wewnetrznych, ludzi
i systemoéw lub ze zdarzen zewnetrznych. Kodeks doprecyzo-
wuje przy tym, iz naruszeniem ochrony danych osobowych jest
naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowa-
nia, nieuprawnionego ujawnienia lub nieuprawnionego do-
stepu do danych osobowych przesyltanych, przechowywanych
lub w inny sposéb przetwarzanych w ramach prowadzonej
przez administratora danych dzialalnosci. Co istotne, Kodeks
zawiera m.in. przyklady sytuacji, ktére moga prowadzi¢ do
naruszenia ochrony danych osobowych, jak réwniez przyktady
przypadkoéw stanowigcych naruszenie ochrony danych osobo-
wych podlegajace obowiazkowi zgloszenia organowi nadzor-
czemu oraz przykltady przypadkéw stanowigcych naruszenie
ochrony danych osobowych podlegajace obowiazkowi zgto-
szenia osobie, ktorej dane dotycza. W powyzszym kontekscie
warto réwniez podkredli¢, iz jednymi z zatacznikéow do Ko-

“T,j. Dz.U. 2 2018 1. poz. 800 ze zm.
“Dz.U. poz. 723.
2Dz.U. poz. 2491 ze zm.
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deksu sg: wzor powiadomienia o naruszeniu ochrony danych

osobowych - zawiadomienie organu nadzorczego (Zatacznik

Nr 1), jak réwniez wzdr powiadomienia o naruszeniu ochrony

danych osobowych - zawiadomienie osoby, ktérej dane doty-

czg (Zalgcznik Nr 2).

Ostatnim obszarem regulowanym przez Kodeks jest za$
zagadnienie oceny skutkow przetwarzania danych (Czes¢ H),
w ramach ktérego Kodeks m.in. wskazuje przyktady sytuacji,
kiedy banki i rejestry kredytowe powinny rozwazy¢ przepro-
wadzenie oceny skutkéw dla ochrony danych osobowych.

Integralng czescig Kodeksu jest rowniez sze$¢ zalaczni-
kow, z ktorych czgs$¢ zostata juz opisana wezesniej. W tym
tez wzgledzie nalezy wskaza¢, ze Kodeks zawiera nastepujace
Zalaczniki:

—  Wzér powiadomienia o naruszeniu ochrony danych oso-
bowych - zawiadomienie organu nadzorczego (Zalacznik
Nr 1);

— Wzér powiadomienia o naruszeniu ochrony danych
osobowych - zawiadomienie osoby, ktdrej dane dotycza
(Zalgcznik Nr 2);

— Opis przyktadowego modelu oceny punktowej (scorin-
gowego) wykorzystywanego w procesie zarzadzania ry-
zykiem kredytowym (Zatacznik Nr 3);

— Zakresy informacji przekazywanych Klientowi (Zalgcznik
Nr 4);

— Przykladowe postanowienia uméw zawieranych z pod-

miotami przetwarzajacymi (Zalacznik Nr 5);

— Przyklady zautomatyzowanego przetwarzania danych
(Zatacznik Nr 6).

Podsumowanie

Kodeksy postepowania stanowig jedna z najwazniejszych
instytucji przewidzianych na gruncie przepiséw RODO. Cha-
rakteryzowane jako instrument samoregulacyjny wspomaga-
jacy oraz usprawniajacy proces wdrozenia przepisow RODO
poprzez dostosowanie wymogdow wskazanego rozporzadzenia
do specyfiki konkretnych sektoréw gospodarki*, kodeksy po-
stepowania moga stanowic istotne udogodnienie dla wielu
kategorii administratoréw oraz podmiotéw przetwarzajacych.
W tym tez kontekscie czlonkowie Zwigzku Bankéw Polskich
- $wiadomi wyzwan zwigzanych ze skutecznym oraz prawidto-
wym wdrozeniem RODO - wraz z wejsciem RODO rozpoczeli
intensywne prace nad projektem kodeksu postgpowania dla
polskiego sektora bankowego. Efektem tychze prac przepro-
wadzanych na forum Zwigzku Bankéw Polskich jest obecny
projekt ,Kodeksu dobrych praktyk w zakresie przetwarzania
danych osobowych przez banki i rejestry kredytowe”, ktéry
- po przejéciu procedury opiniowania oraz zatwierdzania
okreslonej w art. 40 RODO - ma szanse sta¢ si¢ kluczowym
instrumentem skutecznie oraz spdjnie dostosowujacym polski
sektor bankowy do wymogdw stawianych przez RODO.

“ E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 819.

Stowa kluczowe: RODO, kodeks postepowania, banki, ochrona danych osobowych.

Implementing GDPR in banks based on “The code of good
practices in the scope of processing of personal data by banks
and credit register”

The aim of the present study is to present the project “The code of good practices in the scope of processing of personal data by
banks and credit register” (further referred to as: Code), developed by the Polish Bank Association, as an example of activities
implementing regulation of the European Parliament and of the Council 2016/679 of 27.4.2016, in the matter of protection of
natural persons in regard to processing of personal data and in the matter of free movement of such data and repealing the
directive 95/46/EC (general data protection regulation) in Polish bank sector and its entities. In order to provide direct reference
ofthe abovementioned issue to legislative context in the form of GDPR, discussing contents of the project Code will be preceded
by a general characteristics of the institution of the code of conduct based on provisions of the regulation.

Keywords: GDPR, code of conduct, banks, personal data protection.
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