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Obowiazki dostawcow ustug cyfrowych na gruncie
ustawy o krajowym systemie cyberbezpieczenstwa
jako element poprawy bezpieczenstwa w swiecie
cyfrowym oraz przeciwdziataniu cyberprzestepstwom

r.or. Marta Kruk'

Celem niniejszego opracowania jest usystematyzowanie oraz analiza obowigzkéw dostawcédw ustug cyfrowych wynika-
jacych z przepiséw o krajowym systemie cyberbezpieczenstwa. W opracowaniu skupiono sie takze na wskazaniu, jakie
podmioty sa uznawane za dostawcow ustug cyfrowych w rozumieniu tej ustawy. Analizy obowigzkéw dokonano, odwo-
tujac sie do odpowiednich przepiséw prawa unijnego. Zwrécono takze uwage na odmiennosci w zakresie koniecznych
do zrealizowania obowigzkéw zwigzanych z wystapieniem zdarzerh mogacych mie¢ negatywny wptyw na cyberbez-
pieczenstwo wynikajace z kwalifikacji takich incydentéw jako istotne czy krytyczne oraz na kary, jakie moga wigzac sie
z niedopetnieniem przez dostawcédw ustug cyfrowych obowiazkéw wynikajacych z ustawy.

Uwagi wstepne

Ponad 55% ludnosci na calym $wiecie korzysta obecnie
z Internetu, przy czym w samej Europie wskaznik ten wynosi
85%. Statystyki prowadzone od 2000 r. pokazuja staty wzrost
w tej dziedzinie?. Przyczyng tego zjawiska jest ciagly rozwoj
$wiata nowych technologii w §wiecie cyfrowym, gdzie kolejne
nowosci innowacyjne i technologiczne stajg si¢ codziennoscia
zycia. Tendencja ta powoduje, Ze za gléwny kierunek rozwoju
i wzrostu gospodarczego UE uznano stworzenie jednolitego
rynku cyfrowego. Zaktada on wykorzystanie w cyberprze-
strzeni nowych technologii takich jak Internet rzeczy (IoT),
faczno$¢ 5G, przetwarzanie danych i informacji w chmurze
czy tez dzieki technologiom big data’.

Dynamiczny rozwdj nowych technologii cyfrowych stat
sie podstawg wyodrebnienia cyberbezpieczenstwa jako nowej
i samodzielnej dyscypliny naukowej, ktdrej nie mozna ana-
lizowa¢ wylacznie w kategoriach technologicznych*. Imma-
nentng czescig ekosystemu cyberbezpieczenstwa sg bowiem
kategorie organizacyjne, ekonomiczne, prawne, spoleczne
czy wspétpracy miedzynarodowej o zasiegu globalnym?.
Wykorzystywanie nowych technologii niewatpliwie niesie
za soba korzysci, ale tez powoduje liczne i ulegajace ciaglej
przemianie zagrozenia dla poszczegolnych oséb fizycznych
i prawnych, ogdtu ludnodci, instytucji czy panstw. Z jednej
strony, skala incydentéw w cyberprzestrzeni i ich skutki po-
woduja olbrzymie straty zaréwno w gospodarkach panstw
europejskich, jak i w prowadzonej dziatalnosci gospodarczej
w sektorze prywatnym, czy tez powazne zagrozenie dla zdro-
wia i mienia obywateli UE®. Ryzyko zwigzane z cyberprze-
stepczoscig systematycznie wzrasta, powodujac podwazenie
zaufania os6b fizycznych do nowych technologii w $wiecie
cyfrowym’.

Z drugiej strony, nie ma juz mozliwosci odwrotu z obrane;j
drogi rozwoju i odciecia si¢ czy rezygnacji z wykorzystywania
nowych technologii czy to przez rzady panstw, w rozwoju
gospodarki, w sektorze uzytecznosci publicznej, sektorze pry-
watnym czy wreszcie w biezacym zyciu przez osoby fizyczne.
Stad konieczne jest zagwarantowanie bezpieczenstwa oby-
watelom UE w coraz bardziej obecnej w codziennym zyciu
cyberprzestrzeni. Poniewaz skala i rodzaje cyberprzestepstw
nieustannie ewoluuja, pamieta¢ nalezy, Ze nie jest mozliwe
zapewnienie w 100% odpornych na zagrozenia systemow
teleinformatycznych czy tez 100% idealnych rozwigzan orga-
nizacyjno-prawnych. Odpowiedzialnos¢ za zapewnienie cy-
berbezpieczenstwa obywatelom nie moze spoczywaé wylacz-
nie na rzadach panstw UE, poniewaz cyfrowego $wiata nie
kontroluje wylacznie sektor publiczny®. Aby osiagna¢ zakla-
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dany cel, niezbedne jest zaangazowanie sektora prywatnego
oraz oso6b fizycznych’. Wigkszo$¢ elementdw sieci i systemow
teleinformatycznych zwigzanych chociazby z tworzeniem,
zarzgdzaniem i rozwojem Internetu czy tez czes$¢ istotnej
infrastruktury krytycznej nalezy do sektora prywatnego.
Zasadnicza jest wiec zwigckszona odpowiedzialnos¢ sektora
prywatnego i jego zaangazowanie w zapewnienie bezpieczen-
stwa w cyberprzestrzeni'®. Pamietac nalezy, ze réwnie istotny
jest aspekt informacyjny i edukacja konsumentdw zwigzana
z ich aktywno$cig w $wiecie cyfrowym oraz dotyczacym tej
aktywno$ci zagrozeniem cyberprzestepstwami''.

Z powyzszych rozwazan wynika, ze skoro nie jest mozli-
wa calkowita eliminacja zagrozen zwigzanych z cyberprze-
stepczoscia, jedynym stusznym rozwigzaniem jest podjecie
dzialain minimalizujgcych niebezpieczenstwo wystapienia
incydentéw w $wiecie cyfrowym oraz maksymalnie ograni-
czajacych ryzyko strat z nimi zwiazanych'?. Konieczne jest za-
pewnienie gwarancji bezpieczenstwa i poufnoséci informacji
na poziomie technicznym w cyberprzestrzeni. Kolejno, row-
nie istotne jest zagwarantowanie nienaruszalno$ci systemow
teleinformatycznych poprzez zapewnienie i monitorowanie
ich odpornosci na incydenty oraz zapewnienie statej ich do-
stepnosci, a takze przechowywanych i przetwarzanych w nich
zasobow". Dzialania te muszg obejmowac nie tylko krytycz-
ng infrastrukture teleinformatyczng w sektorze publicznym,
ale rowniez sektor prywatny. Konieczna jest wspotpraca, wy-
miana informacji i do$wiadczen pomiedzy poszczegélnymi
sektorami w zakresie monitorowania incydentdw, sposobdw
reagowania na nie, okreslania ich przyczyn, prowadzenia
analiz zwigzanych z ich wystgpieniem, wyciagania wnioskow
i podejmowania dzialan na przysztos¢ w celu wyeliminowa-
nia ich ponownego wystapienia'“.

W UE na gruncie prawa skutek ten ma zosta¢ osiggniety
przez wprowadzone w 2016 r. prawodawstwo — stosowane
od 25.5.2018 r. rozporzadzenie Parlamentu Europejskiego
iRady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochro-
nie danych)® oraz dyrektywe Parlamentu Europejskiego
i Rady (UE) 2016/1148 z 6.7.2016 r. w sprawie srodkéw na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sie-
ci i systemoéw informatycznych na terytorium Unii'é, ktd-
ra miala zosta¢ wdrozona przez panstwa czlonkowskie UE
do 9.5.2018 r. Przyjecie wskazanych dwdch aktéw prawnych
stanowi wprost realizacje strategii jednolitego rynku cyfro-
wego, ktdrej celem jest m.in. zwiekszenie zaufania obywateli
wspdlnoty europejskiej wzgledem ustug cyfrowych i poprawa
ich bezpieczenstwa'’. Wspomnie¢ nalezy, ze oprocz wskaza-
nych aktéw prawnych ramy i podstawy prawne zwalczania
cyberprzestepczos$ci tworzy dyrektywa Parlamentu Europej-
skiego i Rady 2013/40/UE z 12.8.2013 r. dotyczaca atakéw na
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systemy informatyczne i zastepujaca decyzje ramowa Rady
2005/222/WSiSW'8. Dyrektywa NIS naklada na panstwa
cztonkowskie UE obowigzek poszerzenia ich wspolpracy
w kwestii zapewnienia cyberbezpieczenstwa oraz zwal-
czania cyberprzestepczosci. Dyrektywa ta ustanawia nowe
obowigzki dla panstw cztonkowskich w zakresie opracowa-
nia, wdrozenia i stosowania strategii bezpieczenstwa sieci
i systemow informatycznych, rozwijajac wspélprace w tym
zakresie w ramach wspolnoty, oraz tworzy sie¢ zespolow re-
agowania na incydenty bezpieczenstwa komputerowego (sie¢
CSIRT)". Wreszcie dyrektywa NIS wprowadza nowe standar-
dy dotyczace odpornosci systemoéw informatycznych na ataki
hakerskie w kluczowych sektorach gospodarki, w zakresie
$wiadczenia ustug kluczowych oraz ustug cyfrowych, takich
jak wyszukiwarki, przechowywanie danych w chmurze czy
internetowe platformy handlowe®.

Wplyw ustawy o krajowym systemie
cyberbezpieczenstwa na dziatalnos¢
dostawcow ustug cyfrowych

Dnia 28.8.2018 r. weszla w zycie ustawa implementu-
jaca do polskiego porzadku prawnego dyrektywe NIS,
czyli ustawa z 5.7.2018 r. o krajowym systemie cyberbez-
pieczenstwa?' okresélajaca organizacje krajowego systemu
cyberbezpieczenstwa oraz zadania i obowigzki podmiotow
wchodzacych w sklad tego systemu, sposdb sprawowania
nadzoru i kontroli w zakresie stosowania przepiséw ustawy,
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a takze wskazujaca zakres Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej2. Zasadniczym celem tej ustawy
jest stworzenie krajowego systemu cyberbezpieczenstwa
majacego zapewni¢ cyberbezpieczenstwo na poziomie kra-
jowym, w tym niezakldconego $wiadczenia ustug kluczowych
i ustug cyfrowych, przez osiggniecie odpowiedniego pozio-
mu bezpieczenstwa systemow informacyjnych stuzacych do
$wiadczenia tych ustug oraz zapewnienie obstugi incyden-
tow”. Kluczowe z punktu widzenia nowej regulacji pojecie
cyberbezpieczenstwa zostalo zdefiniowane w art. 2 pkt 4
KrajSysCybU. W mysl tego przepisu cyberbezpieczenstwo
oznacza odporno$¢ systeméw informacyjnych na dziatania
naruszajace poufnoé¢, integralnosé¢, dostepnosé i autentycz-
no$¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy.

Dostawcy ustug cyfrowych
objeci Krajowym Systemem
Cyberbezpieczenstwa

Artykut 4 KrajSysCybU zawiera wyliczenie podmiotow,
ktore objete zostalty Krajowym Systemem Cyberbezpieczen-
stwa. Zgodnie z pkt 2 tego przepisu do tego systemu zalicza
sie takze dostawcow ustug cyfrowych.

Warto zwrdci¢ uwage, ze zgodnie z art. 1 ust. 2
KrajSysCybU jej przepiséw nie stosuje si¢ do przedsiebior-
céw telekomunikacyjnych* — w zakresie wymogéw doty-
czgcych bezpieczenstwa i zglaszania incydentow, a takze
do dostawcow ustug zaufania, ktorzy podlegaja wymogom
art. 19 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) Nr 910/2014 z 23.7.2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajacego
dyrektywe 1999/93/WE?, oraz podmiotéw wykonujacych
dziatalnos¢ lecznicza tworzonych przez Szefa Agencji Bezpie-
czefistwa Wewnetrznego lub Szefa Agencji Wywiadu.

W rozumieniu art. 17 ust. 1 KrajSysCybU dostawca ustugi
cyfrowej jest osoba prawna albo jednostka organizacyjna nie-
posiadajaca osobowos$ci prawnej majaca siedzibe lub zarzad
na terytorium Rzeczypospolitej Polskiej albo przedstawiciela
majacego jednostke organizacyjna na terytorium Rzeczypo-
spolitej Polskiej, $wiadczaca ustuge cyfrowg. Podobnie jak
w dyrektywie NIS, w ustawie o krajowym systemie cyber-
bezpieczenstwa za dostawcdw ustug cyfrowych, w mysl tego
przepisu, nie s3 uwazani mikroprzedsiebiorcy* i mali przed-
siebiorcy”. Powodem wylaczenia tych podmiotow z kategorii
dostawcow ustug cyfrowych moze by¢ fakt, ze wymagane
ustawg o krajowym systemie cyberbezpieczenstwa srodki
bezpieczenstwa oraz nalozone obowigzki moga stanowié¢
dla nich nieproporcjonalne obcigzenie®. Kolejno wskazaé
nalezy, ze w my$l art. 2 pkt 15 KrajSysCybU usluga cyfrowa

jest usluga $wiadczona drogg elektroniczng w rozumieniu
przepiséw ustawy z 18.7.2002 r. o $wiadczeniu ustug droga
elektroniczng®, wymieniona w zatgczniku Nr 2 do ustawy
o krajowym systemie cyberbezpieczenstwa.

Analiza ww. zalgcznika Nr 2 oraz przepiséw bedacych
przedmiotem odestania ustawowego pozwala na zdefiniowa-
nie ustugi cyfrowej jako ustugi, ktora jest ustuga internetowej
platformy handlowej, ustuga przetwarzania w chmurze lub
ustuga wyszukiwarki internetowej, i ktéra $wiadczona jest bez
jednoczesnej obecnosci stron (na odlegtos¢) poprzez przekaz
danych na indywidualne zadanie ustugobiorcy, przesylanej
i otrzymywanej za pomoca urzadzen do elektronicznego
przetwarzania, wlacznie z kompresjg cyfrows, i przechowy-
wania danych, ktéra jest w cato$ci nadawana, odbierana lub
transmitowana za pomocg sieci telekomunikacyjnej (w rozu-
mieniu prawa telekomunikacyjnego), tj. za pomocg systemow
transmisyjnych oraz urzadzen komutacyjnych lub przekie-
rowujacych, a takze innych zasobéw, w tym nieaktywnych
elementdéw sieci, ktére umozliwiajg nadawanie, odbiér lub
transmisje sygnalow za pomoca przewodow, fal radiowych,
optycznych lub innych $rodkéw wykorzystujacych energie
elektromagnetyczna, niezaleznie od ich rodzaju.

Przywolane w powyzszej definicji kategorie ustug cyfro-
wych zostaly zdefiniowane ustawowo w zalaczniku Nr 2 do
ustawy o krajowym systemie cyberbezpieczenstwa. Zgod-
nie z tym zalgcznikiem internetowa platforma handlowa to
ustuga, ktdra umozliwia konsumentom lub przedsiebiorcom
zawieranie umoéw droga elektroniczng z przedsiebiorcami na

2 Art. 1 ust. 1 KrajSysCybU.

# Art. 3 KrajSysCybU.

2O ktorych mowa w ustawie z 16.7.2004 r. — Prawo telekomunikacyjne,
t.j. Dz.U. z 2018 r. poz. 1954 ze zm.

» Dz.Urz. UE L Nr 257, s. 73; dalej jako: rozporzadzenie eIDAS. Ustugi
zaufania to zgodnie z art. 3 pkt 16 rozporzadzenie eIDAS ustugi elektro-
niczne zazwyczaj $wiadczone za wynagrodzeniem i obejmujace: a) two-
rzenie, weryfikacje i walidacje podpiséw elektronicznych, pieczeci elek-
tronicznych lub elektronicznych znacznikéw czasu, ustug rejestrowanego
doreczenia elektronicznego oraz certyfikatow powigzanych z tymi ustuga-
mi; lub b) tworzenie, weryfikacje i walidacje certyfikatéw uwierzytelniania
witryn internetowych; lub ¢) konserwacje elektronicznych podpiséw, pie-
czeci lub certyfikatéw powigzanych z tymi ustugami.

% ‘W myél art. 7 ust. 1 pkt 1 ustawy z 6.3.2018 r. - Prawo przedsiebior-
cow (Dz.U. poz. 646 ze zm.; dalej jako: PrPrzedsU) mikroprzedsi¢biorcy
to przedsiebiorcy, ktorzy w co najmniej jednym roku z dwoch ostatnich
lat obrotowych zatrudniali $redniorocznie mniej niz 10 pracownikéw oraz
osiggneli roczny obrot netto ze sprzedazy towardw, wyrobow i ustug oraz
z operacji finansowych nieprzekraczajacy réwnowartosci w ztotych 2 mln
euro, lub sumy aktywdéw ich bilansu sporzadzonego na koniec jednego
z tych lat nie przekroczyly rownowarto$ci w zlotych 2 mln euro.

¥ Zgodnie z art. 7 ust. 1 pkt 2 PrPrzedsU mali przedsigbiorcy to przed-
siebiorcy, ktérzy w co najmniej jednym roku z dwéch ostatnich lat obroto-
wych zatrudniali $redniorocznie mniej niz 50 pracownikéw oraz osiagneli
roczny obrot netto ze sprzedazy towaréw, wyrobow i ustug oraz z operacji
finansowych nieprzekraczajacy réwnowartosci w ztotych 10 mln euro, lub
sumy aktywow ich bilansu sporzadzonego na koniec jednego z tych lat nie
przekroczyly réwnowartosci w ztotych 10 mln euro, i ktorzy nie sg mi-
kroprzedsigbiorcami.

# M.-T. Holzleitner, ]. Reichl, European provisions for cyber security in the smart
grid — an overview of the NIS-directive, Springer Verlag Wien 2017.

# Dz.U.z 2017 r. poz. 1219 ze zm.
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stronie internetowej platformy handlowej albo na stronie in-
ternetowej przedsigbiorcy korzystajacej z ustug $wiadczonych
przez internetowg platforme handlows. Ustuge przetwarzania
w chmurze ustawodawca zdefiniowat jako ustuge umozliwia-
jaca dostep do skalowalnego i elastycznego zbioru zasobow
obliczeniowych do wspolnego wykorzystywania przez wielu
uzytkownikéw, natomiast wyszukiwarka internetowa to ustu-
ga, ktora umozliwia uzytkownikom wyszukiwanie wszystkich
stron internetowych lub stron internetowych w danym jezyku
za pomocg zapytania przez podanie stowa kluczowego, wyra-
zenia lub innego elementu, przedstawiajaca w wyniku odno-
$niki odnoszgce si¢ do informacji zwigzanych z zapytaniem.

Nalezy zauwazy¢, ze przytoczona powyzej ustawowa de-
finicja internetowej platformy handlowej jest stosunkowo
nieostra i jej interpretacja w praktyce moze budzi¢ zasadnicze
watpliwoéci. W celu jej uzupelnienia nalezy siegnaé positko-
wo do tre$ci motywu 15 preambuly dyrektywy NIS, zgodnie
z ktérym internetowa platforma handlowa umozliwia kon-
sumentom i przedsiebiorcom handlowym zawieranie uméw
sprzedazy lub umoéw o $wiadczenie ustug online z przedsie-
biorcami handlowymi i jest ostatecznym miejscem zawiera-
nia tych umoéw. W przypadku gdy mozliwe jest ostateczne
zawarcie umowy, nie powinna ona obejmowac ustug online,
ktére spetniajg wylacznie funkcje posredniczacg wobec ustug
stron trzecich. Nie powinna zatem obejmowac¢ ustug online,
ktére poréwnuja cene poszczegélnych produktéw lub ustug
réznych przedsigbiorcéw handlowych, a nastepnie przekiero-
wujg uzytkownika do preferowanego przedsigbiorcy handlo-
wego w celu zakupu produktu. W opinii autorki, w kontekscie
tresci motywu 15 dyrektywy 2016/1148, a takze z uwagi na
ratio legis analizowanej regulacji, nalezy réwniez uzna¢, ze
dzialalnos$¢ przedsigbiorcéw handlowych posredniczacych
w sprzedazy towardw i $wiadczeniu ustug za posrednictwem
wlasnej internetowej platformy handlowej, ktdra jest ostatecz-
nym miejscem zawierania uméw, we wskazanym zakresie
zawiera sie w istocie rzeczy w definicji ustugi cyfrowej inter-
netowej platformy handlowe;.

Jak rozumie¢ definicje ustugi przetwarzania w chmurze?
Po pierwsze, positkujac si¢ motywem 17 dyrektywy NIS,
mozna przyjacé, ze zakres pojecia ,,zasoby obliczeniowe” obej-
muje sieci, serwery lub inna infrastrukture, pamigé, aplika-
cje i ustugi. Zgodnie z tym motywem pojecie ,,skalowalne”
odnosi sie do zasobéw komputerowych, ktére sg elastycznie
przydzielane przez dostawce ustugi niezaleznie od polozenia
geograficznego zasobdw, jako reakcja na fluktuacje zapotrze-
bowania. Natomiast pojecie ,,elastyczny zbidr” charakteryzuje
zasoby obliczeniowe, ktore sg przydzielane i uwalniane zalez-
nie do zapotrzebowania, aby szybko zwieksza¢ i zmniejszaé
dostepne zasoby w zaleznosci od obcigzenia. ,Wspdlne wyko-
rzystywanie przez wielu uzytkownikéw” polega natomiast na
dzieleniu przez wielu uzytkownikéw wspolnego dostepu do
ustugi, jednak przetwarzanie w ramach tej ustugi odbywa sie
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oddzielnie dla kazdego z uzytkownikéw, przy jednoczesnym
$wiadczeniu ustugi z tego samego sprzetu elektronicznego.

Jak z kolei wskazano w motywie 16, definicja wyszuki-
warki internetowej nie powinna obejmowac¢ funkcji wyszu-
kiwania, ktore ograniczajg si¢ do tre$ci na konkretnej stronie
internetowej, bez wzgledu na to, czy funkcja wyszukiwania
jest zapewniana przez wyszukiwarke zewnetrzng. Co wigcej,
podobnie jak w przypadku definicji internetowej platformy
handlowej, tak réwniez w zakresie definicji wyszukiwarki
internetowej nie powinny znajdowac sie ustugi online, ktére
poréwnuja cene poszczegdlnych produktéw lub ustug réz-
nych przedsiebiorcéw handlowych, a nastepnie przekierowu-
ja uzytkownika do preferowanego przedsigbiorcy handlowe-
go, aby tam dokonal zakupu produktu.

Obowiazki dostawcow ustug
cyfrowych

Wskaza¢ nalezy wiec, ze zgodnie z art. 17 ust. 2 zd. 1
KrajSysCybU dostawca ustugi cyfrowej jest obowigzany po-
dejmowac wlasciwe i proporcjonalne srodki techniczne i or-
ganizacyjne w celu zarzadzania ryzykiem, na jakie narazone
s systemy informacyjne wykorzystywane do $wiadczenia
ustugi cyfrowej. Srodki zarzadzania ryzykiem zostaly okreslo-
ne w rozporzadzeniu wykonawczym Komisji (UE) 2018/151
2 30.1.2018 r. ustanawiajagcym zasady stosowania dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/1148 w odnie-
sieniu do dalszego doprecyzowania elementéw, jakie majg by¢
uwzglednione przez dostawcéw ustug cyfrowych w zakresie
zarzadzania istniejacymi rodzajami ryzyka dla bezpieczen-
stwa sieci i systemow informatycznych oraz parametrow
stuzacych do okreslenia, czy incydent ma istotny wplyw™.
W rozporzadzeniu tym doprecyzowane zostaly rowniez
elementy, jakie maja zosta¢ uwzglednione przez dostawcow
ustug cyfrowych przy okreslaniu i przedsigbraniu srodkéow
majacych na celu zapewnienie poziomu bezpieczenstwa sieci
i systemow informatycznych wykorzystywanych przez nich
w kontekscie oferowania ustug cyfrowych, jak réwniez pa-
rametry, ktdre nalezy wzia¢ pod uwage w celu ustalenia, czy
incydent ma istotny wplyw na $wiadczenie tych ustug.

W myslart. 17 ust. 2 zd. 2 KrajSysCybU srodki zarzadza-
nia ryzykiem, a wigc skoordynowane dziatania w zakresie
zarzadzania cyberbezpieczenstwem w odniesieniu do oszaco-
wanego ryzyka® zapewniajg cyberbezpieczenstwo odpowied-
nie do istniejgcego ryzyka oraz uwzgledniaja bezpieczenstwo
systemow informacyjnych i obiektéw, postepowanie w przy-
padku obstugi incydentu, zarzadzanie ciggtoscia dziatania
dostawcy w celu $wiadczenia ustugi cyfrowej, monitorowanie,
audyt i testowanie, najnowszy stan wiedzy, w tym zgodnos¢

¥ Dz.Urz. UE L Nr 26, s. 48; dalej jako: rozporzadzenie Nr 2018/151.
31 Art. 2 pkt 19 KrajSysCybU.



Nr1/2019

PME

z normami, miedzynarodowymi, o ktérych mowa w rozpo-
rzadzeniu Nr 2018/151.

1. Bezpieczenstwo systemow
informacyjnych i obiektow

W mysl art. 2 ust. 1 rozporzadzenia Nr 2018/151 bezpie-
czenistwo sieci i systemdéw informatycznych oraz ich $rodo-
wiska fizycznego obejmuje nastepujace elementy:

— systematyczne zarzadzanie sieciami i systemami informa-
tycznymi, co oznacza mapowanie systemow informatycz-
nych oraz ustanowienie zestawu odpowiednich polityk
w zakresie zarzadzania bezpieczenstwem informacji,
w tym analiz ryzyka, zasobow ludzkich, bezpieczenstwa
operacji, architektury bezpieczenstwa, zabezpieczenia
danych i zarzadzania cyklem zycia systemu oraz, w sto-
sownych przypadkach, szyfrowania i zarzadzania nim;

— bezpieczenstwo fizyczne i srodowiskowe, ktore oznacza
dostepnos¢ zestawu srodkéw majacych na celu ochrone
bezpieczenistwa sieci i systemdéw informatycznych dostaw-
cow ustug cyfrowych przed szkodami z zastosowaniem
calosciowego podejscia do kwestii zagrozen opartego na
analizie ryzyka, ktére uwzglednia np. awarie systemu,
bledy ludzkie, dziatania zfosliwe badz zjawiska naturalne;

— bezpieczenstwo dostaw oznacza ustanowienie oraz utrzy-
mywanie odpowiednich polityk w celu zagwarantowania
dostepnosci oraz, w stosownych przypadkach, identyfi-
kowalnosci krytycznych dostaw wykorzystywanych do
$wiadczenia ustug;

— kontrole dostepu do sieci i systeméw informatycznych,
co oznacza dostepnos¢ zestawu srodkow, ktore maja za-
gwarantowad, ze dostep fizyczny i dostep logiczny do
sieci i systemdw informatycznych, w tym administracyj-
ne bezpieczenstwo sieci i systemoéw informatycznych, sg
uprawnione i ograniczone w oparciu na wymogi doty-
czace prowadzenia dzialalnosci i bezpieczenstwa.

2, Postepowanie w przypadku obstugi
incydentu

Zgodnie z art. 2 ust. pkt 10 KrajSysCybU obstuga incy-
dentu to czynnosci umozliwiajace wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie
dziatan naprawczych i ograniczenie skutkéw incydentu. W od-
niesieniu do postepowania w przypadku incydentu $rodki
przedsiebrane przez dostawce ustug cyfrowych, zgodnie z art. 2
ust. 2 rozporzadzenia Nr 2018/151, obejmuja:

— utrzymywanie i testowanie proceséw oraz procedur wy-
krywania w celu zapewnienia terminowej i odpowiedniej
wiedzy na temat nietypowych zdarzen;

— procesy i polityki dotyczace zglaszania incydentéw oraz
identyfikowania niedociagnie¢ i stabych punktéw w jego
systemach informatycznych;

— reagowanie zgodnie z ustanowionymi procedurami oraz
sktadanie sprawozdan z wynikéw przedsiewzietych srod-
kéw;

— ocene powagi danego incydentu, dokumentowanie wie-
dzy uzyskanej z analizy incydentéw oraz gromadzenie
odpowiednich informacji, ktére mogg stanowi¢ dowody
i wspieraé proces ciagltego doskonalenia.

3. Zarzadzanie ciggloscia dziatania dostawcy
w celu Swiadczenia ustugi cyfrowe;j

Zarzadzanie ciagloécig dziatania, w mysl art. 2 ust. 3 roz-
porzadzenia wykonawczego 2018/151, oznacza zdolno$¢ do
utrzymania lub, w razie potrzeby, przywrdcenia realizacji
ustug na uprzednio okreslonych dopuszczalnych poziomach,
po wystapieniu zakldcenia, i obejmuje:

— ustanowienie i stosowanie planéw awaryjnych w opar-
ciu o analize wplywu na dzialalno$¢ w celu zapewnienia
ciagto$ci ustug $wiadczonych przez dostawcéw ustug
cyfrowych, co jest oceniane i testowane w regularnych
odstepach czasu, np. przez ¢wiczenia;

— zdolnosci w zakresie przywracania gotowosci do pracy po
katastrofie, ktdre sg oceniane i testowane w regularnych
odstepach czasu, na przyktad przez ¢wiczenia.

4. Monitorowanie, audyt i testowanie

Monitorowanie, audyt i testowanie, w mysl art. 2 ust. 4
rozporzadzenia wykonawczego 2018/151, obejmuja ustano-
wienie i utrzymywanie polityk w zakresie:

— przeprowadzania zaplanowanej sekwencji obserwacji lub
pomiaréw w celu dokonania oceny, czy sieci i systemy
informatyczne dzialajg zgodnie z zamierzeniem;

— inspekeji i weryfikacji majacych na celu sprawdzenie,
czy stosuje sie norme lub zbidr wytycznych, czy rejestry
sa dokladne, a takze czy realizowane sa cele w zakresie
efektywnosci i skutecznosci;

— procesu majacego na celu ujawnienie wad mechanizmoéw
bezpieczenstwa sieci i systemow informatycznych, ktore
stuza ochronie danych i utrzymaniu funkcjonalnosci zgod-
nie z zamierzeniem. Tego rodzaju proces obejmuje procesy
techniczne i personel zaangazowany w przeplyw operacji.

5. Najnowszy stan wiedzy, w tym zgodnos¢
z normami miedzynarodowymi

Normy miedzynarodowe, zgodnie z art. 2 ust. 5 rozporza-
dzenia Nr 2018/151, oznaczajg normy przyjete przez miedzy-
narodowg jednostke normalizacyjna, o ktdrej mowa w art. 2
ust. 1 lit. a) rozporzadzenia Parlamentu Europejskiego i Rady
(UE) Nr 1025/2012, tj. Migdzynarodowa Organizacj¢ Nor-
malizacyjna (ISO), Miedzynarodowa Komisje Elektrotech-
niczng (IEC) i Miedzynarodowy Zwiazek Telekomunikacyjny
(ITU). Stosowane mogg by¢ réwniez europejskie lub uznane
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miedzynarodowe normy i specyfikacje majace znaczenie dla
bezpieczenstwa sieci i systeméw informatycznych, w tym
istniejace normy krajowe.

6. Srodki zapobiegajace i minimalizujace
wplyw incydentow na ustuge cyfrowa

W mygél art. 17 ust. 3 KrajSysCybU dostawca ustugi cyfro-
wej podejmuje ponadto srodki zapobiegajace i minimalizuja-
ce wplyw incydentdw na ustuge cyfrowa w celu zapewnienia
ciggltosci $wiadczenia tej ustugi. Ciaglo$¢ ta moze mie¢ wpltyw
na kluczowa dziatalno$¢ gospodarczg i spoteczng w UE,
wszak zakl6cenie ustug cyfrowych mogloby uniemozliwi¢
$wiadczenie innych ustug, ktore sg od nich zalezne®. W dzi-
siejszych czasach, gdy z ustug cyfrowych korzystaja niemal
wszyscy przedsiebiorcy, przerwanie ciagtosci swiadczenia
takich ustug mogtoby znaczaco utrudni¢ funkcjonowanie
takich przedsiebiorcéw, a takze, co réwniez podkreslono
w motywie 48 preambul dyrektywy NIS, znaczaco wplynaé
na ich uczestnictwo w rynku wewnetrznym i handlu trans-
granicznym w Unii.

Pozostate obowigzki zwigzane
z wystapieniem incydentow

w cyberprzestrzeni orazich
odmiennos¢ w zaleznosci od
rodzajow incydentow

Nalezy zauwazy¢, Ze na gruncie przepisow ustawy o kra-
jowym systemie cyberbezpieczenstwa szczegdlng role od-
grywaja obowiazki dostawcédw ustug cyfrowych dotyczace
reakcji na wystapienie incydentéw. W pierwszej kolejnosci
nalezy wskazad, ze zgodnie z art. 18 ust. 1 pkt 1 KrajSysCybU,
dostawca ustugi cyfrowej przeprowadza czynnosci umozli-
wiajace wykrywanie, rejestrowanie, analizowanie oraz klasy-
fikowanie incydentow.

W rozumieniu art. 2 pkt 5 KrajSysCybU incydentem jest
zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw na
cyberbezpieczenstwo. Ustawa o krajowym systemie cyber-
bezpieczenstwa definiuje takze szczegdlne kategorie incy-
dent6w, ktore moga mie¢ niekorzystny wplyw na odpornosé
systemow informacyjnych dostawcow ustug cyfrowych.

Po pierwsze, wyrdznia sie¢ incydent istotny, czyli taki, kto-
ry ma istotny wplyw na $wiadczenie ustugi cyfrowej w rozu-
mieniu art. 4 rozporzadzenia Nr 2018/151%. Zgodnie z tym
przepisem dany incydent uznaje si¢ za majacy istotny wplyw,
jezeli zaistniata co najmniej jedna z wymienionych w nim
przestanek. Bedziemy mie¢ zatem do czynienia z incyden-
tem istotnym, gdy ustuga $wiadczona przez dostawce ustug
cyfrowych byla niedostepna przez ponad 5 000 000 uzytkow-
nikogodzin* badz tez gdy incydent doprowadzil do utraty

32

integralno$ci, autentycznosci lub poufnosci przechowywa-
nych lub przekazywanych badz przetwarzanych danych lub
powiazanych ustug, oferowanych badz dostepnych poprzez
sieci i systemy informatyczne dostawcy ustug cyfrowych,
ktéra dotknela ponad 100 000 uzytkownikéw w UE. Incy-
dent istotny nastapi takze wtedy, gdy spowoduje ryzyko dla
bezpieczenstwa publicznego lub ryzyko wystapienia ofiar
$miertelnych lub gdy wyrzadzit co najmniej jednemu uzyt-
kownikowi w UE strate materialng, ktorej wysoko$¢ prze-
kracza 1 000 000 euro.

Po drugie, ustawa wprowadza rowniez kategorie incyden-
tu krytycznego. Jest to incydent skutkujacy znaczng szkoda
dla bezpieczenstwa lub porzadku publicznego, interesow
miedzynarodowych, intereséw gospodarczych, dziatania
instytucji publicznych, praw i wolnosci obywatelskich lub
zycia i zdrowia ludzi, klasyfikowany przez wlasciwy CSIRT
GOV, CSIRT MON, CSIRT NASK*.

Wreszcie na gruncie analizowanej regulacji wyrdzni¢
mozna rowniez kategorie incydentéw zwyklych, tj. takich
zdarzen, ktére maja lub moga mie¢ niekorzystny wplyw na
cyberbezpieczenstwo, ale nie sg ani incydentami krytyczny-
mi, ani incydentami istotnymi.

Szczegblng uwage zwrdci¢ nalezy na dodatkowe obowigz-
ki przedsigbiorcow zwiazane z wystgpieniem incydentéw
istotnych i incydentéw krytycznych. Stad odréznic¢ nalezy
dwa rodzaje postepowania w przypadku wystapienia incy-
dentow, w zaleznosci od tego, czy zachodzi incydent zwy-
Kkly, czy tez incydent istotny lub krytyczny. Dopiero bowiem
sklasyfikowanie incydentu jako incydentu istotnego czy tez
krytycznego pociaga za soba odmiennosci w zakresie poste-
powania z nim w postaci dodatkowych obowiazkéw omo-
wionych w dalszej czedci rozwazan.

W mysl art. 18 ust. 2 KrajSysCybU w celu sklasyfikowania
incydentu jako istotnego dostawca ustugi cyfrowej uwzgled-
nia w szczegdlnosci liczbe uzytkownikow, ktérych dotyczy
incydent, w szczegdlnosci uzytkownikow zaleznych od ustugi
na potrzeby $wiadczenia ich wlasnych ustug; czas trwania
incydentu; zasieg geograficzny obszaru, ktérego dotyczy incy-
dent; zakres zaktdcenia funkcjonowania ustugi; zakres wply-
wu incydentu na dziatalno$¢ gospodarczg i spoleczng. Do-
stawca ustugi cyfrowej, zgodnie z art. 18 ust. 3 KrajSysCybU,
klasyfikujac incydent jako istotny, ocenia istotnos¢ wpltywu
incydentu na $wiadczenie ustugi cyfrowej na podstawie para-
metréw, o ktérych mowa powyzej, oraz progéw okreslonych
w rozporzadzeniu wykonawczym 2018/151.

32 Motyw 48 preambuly dyrektywy NIS.

3 Art. 1 pkt 7 KrajSysCybU.

* Pojecie ,uzytkownikogodziny” odnosi sie do liczby dotknietych incy-
dentem uzytkownikéw w Unii przez okres szes¢dziesieciu minut

* Art. 1 pkt 6 KrajSysCybU.
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Tab. 1. Parametry i odpowiednie progi, jakie nalezy wzig¢ pod uwage w celu okreslenia, czy wplyw incydentu jest istotny

Parametr

Progi

Liczba uzytkownikdw, ktorych dotyczy incy-
dent, w szczegdlnosci uzytkownikow zalez-

nych od ustugi na potrzeby swiadczenia ich

wtasnych ustug

Dostawca ustug cyfrowych musi by¢ w stanie oszacowac jedng z naste-
pujacych liczb: 1) liczba dotknietych incydentem osdb fizycznych i 0séb
prawnych, z ktérymi zawarto umowe na Swiadczenie danej ustugi, lub
2) liczba dotknietych incydentem uzytkownikéw, ktorzy korzystali z tej
ustugi, na podstawie w szczegdlnosci wczesniejszych danych o ruchu.

Czas trwania incydentu

Dostawca ustug cyfrowych musi ustali¢ okres, jaki uptywa od zaktécenia
wiasciwego Swiadczenia ustugi pod wzgledem jej dostepnosci, auten-
tycznosci, integralnosci lub poufnosci, do czasu przywrdcenia stanu
normalnego.

Zasieg geograficzny obszaru, ktérego dotyczy
incydent

Dostawca ustug cyfrowych musi by¢ w stanie ustali¢, czy dany incydent
ma wptyw na $wiadczenie jego ustug w poszczegdlnych panstwach
cztonkowskich.

Zakres zaktdcenia funkcjonowania ustugi

Zakres ten dostawca ustug cyfrowych powinien mierzy¢ w odniesieniu
do jednego lub wiekszej liczby nastepujgcych aspektow ostabionych
w wyniku danego incydentu: dostepnosé, autentycznosé, integralnosé
lub poufnos¢ danych lub powigzanych ustug.

Zakres wptywu incydentu na dziatalno$é go-
spodarczg i spoteczng

Dostawca ustug cyfrowych musi by¢ w stanie — w oparciu na wskazéwki,
takie jak charakter jego stosunkéw umownych z klientem lub, w sto-
sownych przypadkach, potencjalna liczba uzytkownikéw dotknietych
incydentem — stwierdzi¢, czy incydent spowodowat znaczne straty ma-
terialne badz niematerialne dla uzytkownikéw, na przyktad odnosnie do

zdrowia, bezpieczenstwa lub uszkodzenia mienia.

W przypadku gdy analiza powyzszych parametréw po-
zwoli na ustalenie, iz dany incydent nie spelnia przestanek
uznania go za incydent istotny, uzna¢ nalezy, ze zaistniale
zdarzenie ma charakter incydentu zwyklego i konsekwentnie
nie rodzi ono po stronie dostawcy ustugi cyfrowej zadnych
obowiazkéw ponad te, jakie wynikajg z przedstawionej po-
wyzej definicji obstugi incydentu. Powyzsze oznacza, ze w sy-
tuacji uznania zdarzenia za incydent zwykly dostawca ustug
cyfrowych obowigzany bedzie wylgcznie dokona¢ priorytety-
zacji, a takze podja¢ dziatania naprawcze i ograniczy¢ skutki
incydentu zgodnie z procedurami, ktére wdrozyt, realizujac
obowigzek, o ktérym mowa w art. 17 ust. 2 pkt 2 oraz art. 17
ust. 3 KrajSysCybU.

Szczegolne obowiazki dostawcow
ustug cyfrowych zwigzane z kategorig
incydentow istotnych i incydentéw
krytycznych

Zgodnie z art. 18 KrajSysCybU dostawca ustugi cyfrowej
klasyfikujac incydent jako istotny jest obowigzany zglosi¢ go
niezwlocznie, nie pdzniej niz w ciggu 24 godzin od momen-
tu wykrycia, do wlasciwego organu, tj. CSIRT GOV, CSIRT
MON lub CSIRT NASK. Zgtoszenie, o ktérym mowa powy-
zej, jest przekazywane w postaci elektronicznej, a w przypad-
ku braku mozliwosci przekazania go w postaci elektronicznej
- przy uzyciu innych dostepnych $rodkéw komunikacji*s.

Informacje, ktore przedsiebiorca musi zawrze¢ w zgloszeniu,
wskazano wart. 19 ust. 1 KrajSysCybU. Zglaszajac incydent,
nalezy przede wszystkim opisac przyczyne i Zrédlo incydentu,
jego wplyw na $wiadczenie uslugi cyfrowej, w tym liczbe
uzytkownikow, ktérych dotknal, czas trwania incydentu,
jego zasieg geograficzny, zakres zaktdcenia funkcjonowania
ustugi cyfrowej oraz zakres wplywu incydentu na dziatalnos¢
gospodarcza i spoteczna. Oprocz tego przedsiebiorca ma obo-
wiazek przedstawi¢ w zgloszeniu informacje umozliwiajgce
wiasciwemu CSIRT okreslenie, czy incydent istotny dotyczy
dwdch lub wiekszej liczby panstw cztonkowskich UE. Wresz-
cie nalezy takze przedstawi¢ podjete dziatania zapobiegawcze
i naprawcze.

Nalezy podkresli¢, ze dostawca ustugi cyfrowej obowia-
zany jest przekaza¢ informacje znane mu w chwili dokony-
wania zgloszenia. Informacje te dostawca ustug cyfrowych
uzupelnia nastepnie w trakcie obstugi incydentu istotnego®.
Co wazne, jak wynika z brzmienia art. 19 ust. 3 KrajSysCybU,
obowiazek przekazania w niezbednym zakresie informacji
stanowigcych tajemnice prawnie chronione, w tym stano-
wigcych tajemnice przedsiebiorstwa, powstaje, wylacznie
gdy jest to konieczne do realizacji zadan wiasciwego CSIRT
MON, CSIRT NASK lub CSIRT GOV. Wtasciwy CSIRT moze
zwrocic sie do dostawcy ustugi cyfrowej o uzupelnienie zgto-

* Art. 18 ust. 5 KrajSysCybU.
7 Art. 19 ust. 2 KrajSysCybU.
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szenia o informacje, w tym informacje stanowigce tajemnice
prawnie chronione, w zakresie niezbednym do realizacji za-
dan ustawowych. Nalezy pamieta¢, ze informacje stanowigce
tajemnice prawnie chronione, w tym stanowiace tajemnice
przedsiebiorstwa, dostawcy ustug cyfrowych maja obowiazek
odpowiednio oznaczy¢ w zgtoszeniu®.

Podkreélenia wymaga fakt, ze zgodnie z brzmieniem
art. 18 ust. 4 KrajSysCybU dostawca ustugi cyfrowej nie ma
obowigzku dokonania zgloszenia, o ktérym mowa wyzej, gdy
nie posiada informacji pozwalajacych na ocene istotnosci
wplywu incydentu na $wiadczenie ustugi cyfrowej. Powyzsze
oznacza, ze w braku mozliwosci oceny istotnosci wpltywu
incydentu na $wiadczenie ustugi cyfrowej incydent bedzie
obstugiwany tak jak incydent zwykty.

Zgodnie z art. 18 ust. 1 pkt 5 KrajSysCybU dostawca ustug
cyfrowych zapewnia obstuge incydentu istotnego we wspot-
pracy z wlasciwym CSIRT MON, CSIRT NASK lub CSIRT
GOV, przekazujac niezbedne dane, w tym dane osobowe.

Na dostawcy ustugi cyfrowej spoczywa réwniez obowia-
zek usuniecia, w wyznaczonym terminie, podatnosci, czyli
wlasciwosci systemu informacyjnego, ktére moga by¢ wyko-
rzystane przez zagrozenie cyberbezpieczenstwa, tj. przez po-
tencjalna przyczyne wystapienia incydentu®, a ktére dopro-
wadzity lub moglyby doprowadzi¢ do incydentu istotnego, na
wezwanie organu wlasciwego do spraw cyberbezpieczenstwa,
jesli z wnioskiem o takie wezwanie w trakcie koordynacji
obstugi incydentu istotnego wystapi CSIRT MON, CSIRT
NASK lub CSIRT GOV*. W przypadku uznania zgloszonego
incydentu istotnego za incydent krytyczny przez wlasciwy
CSIRT MON, CSIRT NASK lub CSIRT GOV dostawca ustug
cyfrowych jest obowigzany ponadto zapewni¢ w niezbednym
zakresie dostep do informacji dla wtasciwego CSIRT MON,
CSIRT NASK lub CSIRT GOV o incydentach zakwalifikowa-
nych jako krytyczne*'. Co wigcej, w mysl art. 18 ust. 1 pkt 7
KrajSysCybU dostawca ustugi cyfrowej przekazuje operato-
rowi ustugi kluczowej, ktéry $wiadczy ustuge kluczows za
posrednictwem tego dostawcy ustugi cyfrowej, informacje
dotyczace incydentu majacego wplyw na ciaglo$¢ swiad-
czenia ustugi kluczowej tego operatora. Operatorem ustugi
kluczowej jest podmiot, o ktérym mowa w zalaczniku nr 1
do ustawy (m.in. przewoznicy lotniczy, przedsiebiorstwa
energetyczne, banki krajowe, podmioty lecznicze), posiada-
jacy jednostke organizacyjng na terytorium Rzeczypospolitej
Polskiej, wobec ktorego organ wlasciwy do spraw cyberbez-
pieczenstwa wydal decyzje o uznaniu za operatora ustugi
kluczowej*2. Nalezy wskaza¢ réwniez, ze ustuga kluczows jest
ustuga, ktora ma kluczowe znaczenie dla utrzymania krytycz-
nej dzialalnos$ci spolecznej lub gospodarczej, wymieniona
w wykazie ustug kluczowych®, tj. m.in. transport lotniczy
pasazerski, udzielanie opieki zdrowotne;.

Warto ponadto zwrdci¢ uwage na mozliwos$¢ dobro-
wolnego przekazywania wlasciwym CSIRT MON, CSIRT
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NASK lub CSIRT GOV informacji nieobjetych ustawowym
obowigzkiem informacyjnym. W mysl art. 20 KrajSysCybU
dostawca ustugi cyfrowej moze przekazywaé do wlasciwego
CSIRT MON, CSIRT NASK lub CSIRT GOV réwniez infor-
macje o incydentach innych niz istotne (tj. o incydentach
zwyklych), a takze o zagrozeniach cyberbezpieczenstwa,
szacowaniu ryzyka, podatnosciach oraz wykorzystywanych
technologiach. Informacje te sg przekazywane w postaci elek-
tronicznej, a w przypadku braku mozliwosci przekazania ich
w postaci elektronicznej — przy uzyciu innych dostepnych
$rodkéw komunikacji.

Kary za niedopetnienie obowigzkow

Nalezy podkresli¢, ze w przepisach ustawy o krajowym
systemie cyberbezpieczenstwa przewidziane zostaly kary
pieniezne, nakladane w drodze decyzji organu wlasciwego
do spraw cyberbezpieczenistwa za naruszenie przez dostaw-
ce ustug cyfrowych ustawowo okreslonych obowigzkdow.
W przypadku gdy dostawca ustug cyfrowych nie wykonuje
obowiazku zgloszenia incydentu istotnego, podlega karze pie-
nieznej do 20 000 zt za kazdy stwierdzony przypadek niezgto-
szenia incydentu istotnego*. Jezeli dostawca ustug cyfrowych
nie wykonuje obowigzku obstugi incydentu istotnego i incy-
dentu krytycznego we wspotpracy z wlasciwym CSIRT MON,
CSIRT NASK lub CSIRT GOV, m.in. obowigzku przekazania
niezbednych danych, w tym danych osobowych, podlega
karze pienie¢znej do 20 000 zt*. Ponadto gdy dostawca ustug
cyfrowych nie usuwa w wyznaczonym terminie podatno-
$ci, ktére doprowadzily lub moglyby doprowadzi¢ do incy-
dentu istotnego, na wezwanie organu wilasciwego do spraw
cyberbezpieczenistwa, jesli z wnioskiem o takie wezwanie
w trakcie koordynacji obstugi incydentu istotnego wystapi
CSIRT MON, CSIRT NASK lub CSIRT GOV, podlega karze
pienieznej do 20 000 zt*. Co istotne, kary, o ktérych mowa
powyzej, moga zosta¢ nalozone, rowniez w przypadku gdy
podmiot zaprzestal naruszania prawa lub naprawit wyrza-
dzong szkode, jezeli organ wiasciwy do spraw cyberbezpie-
czenstwa uzna, ze przemawiajg za tym czas trwania, zakres
lub skutki naruszenia®’.

Jakkolwiek okreslone powyzej przypadki naruszen sta-
nowig katalog zamkniety, a konsekwentnie niedopelnienie
innych obowiazkéw niz wskazane powyzej co do zasady nie

¥ Art. 19 ust. 4 i 5 KrajSysCybU.

¥ Art. 2 pkt 11 i 17 KrajSysCybU.

10 Art. 18 ust. 1 pkt 6 KrajSysCybU.

1 Art. 18 ust. 1 pkt 2 KrajSysCybU.

2 Art. 5 ust. 1 KrajSysCybU.

5 Art. 2 pkt 16 KrajSysCybU.

“ Art. 73 ust. 2 pkt 1 w zw. z art. 73 ust. 3 pkt 12 KrajSysCybU.
* Art. 73 ust. 2 pkt 2 w zw. z art. 73 ust. 3 pkt 13 KrajSysCybU.
6 Art. 73 ust. 2 pkt 3 w zw. z art. 73 ust. 3 pkt 13 KrajSysCybU.
7 Art. 76 KrajSysCybU.
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pociaga za sobg odpowiedzialno$ci finansowej, w przepisach
ustawy o krajowym systemie cyberbezpieczenstwa przewi-
dziana zostata wyjatkowa odpowiedzialnos¢ uzalezniona od
czasu trwania naruszenia i jego skutkéw. Nalezy bowiem pod-
kresli¢, ze jesli w wyniku kontroli organ wlasciwy do spraw
cyberbezpieczenstwa stwierdzi, ze operator ustugi kluczowej
albo dostawca ustugi cyfrowej uporczywie narusza przepisy
ustawy, powodujac: 1) bezposrednie i powazne zagrozenie cy-
berbezpieczenstwa dla obronnosci, bezpieczenstwa panstwa,
bezpieczenstwa i porzadku publicznego lub zycia i zdrowia
ludzi; 2) zagrozenie wywolania powaznej szkody majatkowej
lub powaznych utrudnien w $wiadczeniu ustug kluczowych
- organ wlasciwy do spraw cyberbezpieczenstwa naklada
kare w wysokosci do 1 000 000 zt*5. Literalne brzmienie po-
wyzszego przepisu (mozliwos¢ jego zastosowania w wypad-
ku ,,uporczywego naruszenia przepisoéw ustawy”) uzasadnia
poglad, ze dotyczy on naruszenia jakichkolwiek przepiséw,
jesli naruszenie to jest uporczywe i wypelnia chociazby jedna
z przestanek wskazanych w pkt 1 lub 2 powyze;j.

Podsumowanie

Analiza przepiséw ustawy o krajowym systemie cyber-
bezpieczenstwa implementujacej dyrektywe NIS prowadzi
do wniosku, ze wiele podmiotéw sektora prywatnego spet-
nia przestanki kwalifikujace ich uznanie za dostawce ustug
cyfrowych w rozumieniu przepiséw ustawy. Konstatacja ta
pociaga za soba konsekwencje w postaci objecia tej kategorii
dostawcow ustug cyfrowych krajowym systemem cyberbezpie-
czenistwa i nalozenia nan obowigzkow w zakresie zarzadzania
ryzykiem, zapobiegania i minimalizacji wptywu incydentéw na
ustuge cyfrows, a takze ich obstugi. Pamietad nalezy, ze celem

regulacji ustawowej jest wypracowanie niezbednych regut po-
stepowania w celu lepszego zapewnienia cyberbezpieczenstwa,
a przez to zapewnienie cigglo$ci $wiadczenia ustug cyfrowych.
Nawet jesli ustugi cyfrowe §wiadczone przez dostawcéw sekto-
ra prywatnego nie s3 ustugami podstawowymi dla ogétu lud-
nosci, zapewnienie ich ciaglosci moze mie¢ wptyw na kluczowa
dziatalno$¢ gospodarczg i spoteczna nie tylko konkretnego
kraju UE, ale takze catej wspolnoty. Nie moze umknaé uwadze,
ze zakldcenie ustug cyfrowych mogloby uniemozliwi¢ $wiad-
czenie innych ustug, ktére sa od nich zalezne, a ktére to moga
by¢ ustugami podstawowymi dla gospodarki i spoteczenstwa
UE. W poréwnaniu do RODO, ktérego gtéwnym celem jest
ochrona danych osobowych podmiotéw prywatnych, ustawa
o krajowym systemie cyberbezpieczenstwa kladzie glowny
nacisk na zapewnienie bezpieczenstwa sieci i systemow te-
leinformatycznych. W akcie tym ustawodawca stosuje wiele
podobnych mechanizméw zwigzanych z identyfikowaniem,
szacowaniem i zarzadzaniem ryzykiem oraz powiela znacz-
na cze$¢ obowiazkow okreslonych w RODO. Istotna réznica
dotyczy wylaczenia w ustawie o krajowym systemie cyberbez-
pieczenstwa mikroprzedsigbiorcow i matych przedsiebiorcow
zkoniecznosci stosowania srodkéw bezpieczenstwa i realizacji
obowigzkéw tam okreslonych. Fakt ten moze wynikac z nie-
proporcjonalnosci obowiazkéw i zwigzanych z nimi nieroze-
rwalnie cigzaréw, ktére to bylyby za wysokie w odniesieniu
do wielkosci tych przedsiebiorcéw. Trudno zatem stwierdzic,
ze nalozone obowigzki beda wysoce uciazliwe dla okre$lonej
w ustawie o krajowym systemie cyberbezpieczenstwa kategorii
dostawcow ustug cyfrowych.

8 Art. 73 ust. 5 KrajSysCybU.
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Obligations of digital service providers under the act on the
national cybersecurity system as an element of improvement of
security in the digital world and prevention of cybercrime

The aim of the present study is to systematize and analyze the obligations of digital service providers under the national cyber-
security system. The study also focuses on identifying which entities are considered as providers of digital services within the
meaning of this act. The analysis of the obligations refers to the relevant provisions of EU law. The author also pays attention
to the differences in the scope of obligations necessary to perform which are related to the occurrence of events that may have
a negative impact on cybersecurity connected with qualifications of such incidents as significant or critical and to penalties
that may result from the failure of digital service providers to fulfil their obligations under the act.

Keywords: cybersecurity, digital service providers, national cybersecurity system, obligations of digital service providers.
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