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Nieograniczone programy inwigilacji elektroniczne;j
a koncepcja panstwa autorytarnego

Abstrakt: W trwajacej od dwudziestu lat dyskusji na temat granic dopuszczalnej inwigila-
cji w panstwach demokratycznych nadal nie wypracowano jednego, powszechnie akceptowalnego
stanowiska. Problem ten zajmuje badaczy z ré6znych dziedzin nauki — zaréwno prawa, jak i so-
cjologdéw czy filozofow. W istocie bowiem pytanie o granice inwigilacji jest pytaniem o definicj¢
panstwa, jego ustroju i formy sprawowanej wladzy. W ostatnich latach szczegdlnego znaczenia
nabiera dyskusja dotyczgca masowej inwigilacji elektronicznej, a wigc formy nadzoru, w ktorej
gromadzone s hurtowe ilosci danych w celu ich dalszej analizy. Masowa inwigilacja w ocenie
Komisji Weneckiej musi budzi¢ uzasadnione skojarzenia z forma rzadow niedemokratycznych. Jed-
noczesnie jednak zwolennicy stosowania tego $rodka wskazuja na nieuchronno$¢ jego stosowania,
uwzgledniajac nowe wyzwania zwigzane z zapewnieniem bezpieczenstwa w cyfrowym $wiecie.

Celem artykutu jest podjecie wskazanej tematyki z innej perspektywy badawczej — w szcze-
gblnosci proba odpowiedzi na pytanie, czy niezaleznie od wdrozonych zabezpieczen prawnych
sama koncepcja stosowania masowych srodkow inwigilacji elektronicznej moze zostaé pogodzo-
na ze sposobem funkcjonowania panstwa demokratycznego. Przyczynkiem do tych rozwazan jest
obserwacja, ze inwigilacja tego typu naturalnie moze by¢ zastosowana jako mechanizm kontroli
spotecznej, ograniczania wolnosci stowa czy wplywania na preferencje wyborcze, to jest do celow,
ktore cho¢ bliskie panstwom autorytarnym, sa obce demokracji.

Slowa kluczowe: inwigilacja elektroniczna, masowa inwigilacja, spoteczenstwo nadzorowa-
ne, panoptyzm.

BULK SURVEILLANCE PROGRAMS
AND THE CONCEPT OF AUTHORITARIAN STATE

Abstract

The discussion on the limits of scope of permissible surveillance in democratic states, which
has been ongoing for twenty years, has not yet developed a single, universally acceptable position.
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This problem occupies researchers from various fields of science — both law and sociologists or
philosophers. In fact, the question about the limits of surveillance is a question about the definition
of'the state, its system and form of exercised power. In recent years, the discussion on mass electron-
ic surveillance, i.e. the form of supervision, in which the bulk of data is collected for further analysis,
has become particularly important. In the opinion of the Venice Commission, mass surveillance
must have reasonable associations with the undemocratic form of government. At the same time,
however, supporters of this measure point to the inevitability of its use taking into account the new
challenges associated with ensuring public security in the digital world.

The aim of the article is to take up the above subject from a different research perspective
— in particular an attempt to answer the question whether, regardless of the legal safeguards im-
plemented, the very concept of using mass electronic surveillance can be reconciled with the func-
tioning of a democratic state. The reason for these considerations is the observation that this type of
surveillance can naturally be used as a mechanism of social control, limiting freedom of speech or
influencing electoral preferences — that is, for purposes that, although close to authoritarian states,
are alien to democracy.

Keywords: electronic surveillance, mass surveillance, surveillance society, panopticism.

Wprowadzenie

Sa w filozofii prawa koncepcje o wymiarze ponadczasowym i uniwersal-
nym. Niektore z nich, mimo uptywu setek lat od momentu ich sformutowania,
nie tylko nie traca na aktualnosci, ale w nowoczesnym, zdigitalizowanym spote-
czenstwie zyskuja nowy wymiar, pozwalajacy przedefiniowac nasze postrzeganie
fundamentalnych poje¢, takich jak wolnos¢ czy bezpieczenstwo. Bez watpienia
do koncepcji tego rodzaju mozna zaliczy¢ ide¢ panoptykonu. Jeremy Betham,
przedstawiajac w XVII swoja wizje wiezienia doskonalego, staral si¢ zaprezen-
towac, w jaki sposob dzigki zastosowaniu nowatorskiego — jak na owe czasy
— potaczenia wiedzy z zakresu psychologii, socjologii oraz architektury moz-
na udoskonali¢ funkcjonowanie systemu penitencjarnego. Panoptykon miat by¢
wiezieniem na swodj sposob doskonalym, w ktérym zamiast fizycznej obecnos$ci
straznikéw role nadzorcy mogliby petni¢ sami osadzeni. Straznicy mieli pozo-
sta¢ niewidoczni, ale — dzieki odpowiedniej konstrukcji budynku — jednocze-
$nie mie¢ staty wglad w zachowanie kazdego skazanego. A wigc to nie fizyczna
obecnos$¢ straznikow miata zmusi¢ wieznidow do podporzadkowania si¢ ustalo-
nym zasadom zachowania, ale poczucie cigglej i nieustajacej kontroli, potaczone
z niemozliwoscia weryfikacji, czy kontrola ta faktycznie jest stosowana. Dlatego
Michel Foucault widziat w propozycji Benthama nie tyle propozycje wiezienia
doskonatego, ile bardziej og6lna koncepcje kontroli spotecznej, w ktorej kluczo-
wym elementem jest wytworzenie przekonania o wszechwiedzy rzadzacych, po-
zwalajacej na zauwazenie wszelkich dziatan jednostki.

To glowny efekt panoptykonu — wzbudzi¢ w uwiezionym swiadome i trwale
przeswiadczenie o widzialnos$ci, ktore daje gwarancje automatycznego funkcjo-
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nowania wladzy. Spowodowa¢, by nadzor byt nieprzerwanie skuteczny, nawet
jesli bedzie nieciggly w dziataniu; by doskonato$¢ wtadzy czynita zbednym jego
state sprawowanie; by ten architektoniczny aparat stat si¢ mechanizmem do two-
rzenia i podtrzymywania zalezno$ci od wtadzy niezaleznie od tego, kto jg spra-
wuje; stowem, by wiezniowie podlegali wtadzy, ktorej sami sg nosicielami!.

Foucault dostrzega zatem, Ze nie trzeba pilnowac osadzonych, ktorzy pilnuja
si¢ sami. | to jest wlasnie ostateczny cel panoptykonu — wytworzy¢ przekonanie,
ze jakakolwiek forma niesubordynacji zostanie zauwazona i ukarana, a przez to
przekona¢ nadzorowanych, ze sami powinni si¢ kontrolowac.

Z perspektywy drugiej dekady XXI wieku idea panoptykonu zyskata nowy
wymiar interpretacji, w ktorym nowoczesne formy przetwarzania danych oraz
wszechobecna cyfryzacja zycia powoduja, ze celem nadzoru nie sg wigzniowie,
ale cate spoteczenstwo, poddane nieustannej kontroli i monitorowaniu ze strony
organdéw wiadzy publicznej. Skoro niewidoczny nadzor moze zmieni¢ zachowa-
nie poszczegdlnych jednostek, to w jaki sposob moze wptyna¢ na model funkcjo-
nowania spoteczenstwa?

W nauce prawa od lat badane jest zjawisko tak zwanego efektu mrozacego.
Fenomen ten polega na samoograniczaniu si¢ jednostek w korzystaniu ze swo-
ich praw w obawie przed negatywnymi konsekwencjami, jakie mogg je spotkaé
ze strony wladzy publicznej. Efekt mrozacy ma szczegolne znaczenie w zakre-
sie praw podstawowych, w tym ochrony prywatnosci czy prawa do informacji.
Unikanie poszukiwania interesujgcych tresci w obawie przed reakcja organdw
panstwa prowadzi do ograniczenia wolno$ci wypowiedzi, co z kolei narusza je-
den z fundamentéw ustrojowych panstwa demokratycznego. Juz w XIX wieku
John Stuart Mill, rozwazajac rolg swobody wyrazania pogladow, konstatowat, ze
»zadne spoteczenstwo, w ktorym swobody te nie sg, na og6t biorac, szanowane,
nie jest wolne, bez wzgledu na forme jego rzadu™?.

Efekt mrozacy jest jednym, ale nie jedynym skutkiem rozbudowanych dzia-
fan inwigilacyjnych panstw, ktoérego negatywne konsekwencje materializujg si¢
w przestrzeni praw podstawowych. Jego praktyczny wymiar ocenit Jonathan Pen-
ney, ktdry opierajac si¢ na danych dotyczacych statystyk wyszukiwania informa-
cji w angielskojezycznej dystrybucji Wikipedii, wykazat, ze liczba 0sob zapozna-
jacych sie z tresciami dotyczacymi prowadzonych programoéw inwigilacyjnych
spadta, a nie, jak mozna by si¢ byto spodziewaé, wzrosta po ujawnieniu skali tych
programéw przez Edwarda Snowdena w 2013 roku?.

' M. Foucault, Nadzorowa¢ i karaé. Narodziny wiezienia, przet. T. Komendant, Warszawa
1998, s. 196.

2 1. Mill, O wolnosci, [w:] idem, Utylitaryzm — O wolnosci, przet. A. Kurlandzka, Warszawa
20006, s. 106.

3 1. Penney, Chilling effects: Online surveillance and Wikipedia use, ,Berkeley Technology
Law Journal” 31, 2016, s. 117-182.
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W ostatnich latach problem masowej inwigilacji stat si¢ przedmiotem szcze-
gblnego zainteresowania opinii publicznej. Bez watpienia przyczynity sie do tego
nie tylko powracajace informacje o skali dziatan inwigilacyjnych prowadzonych
przez poszczegdlne panstwa, lecz takze wzrost §wiadomosci i oczekiwan spotecz-
nych w zakresie ochrony prywatnosci. Takze przedstawiciele nauki coraz czgsciej
rozwazaja konsekwencje masowej inwigilacji nie tylko przez pryzmat jej wpltywu
na prawa i swobody osobiste, ale rowniez konsekwencji dla prawidtowego roz-
Woju nowoczesnego spoteczenstwa, opartego na wiedzy i informacji.

Celem niniejszego artykulu nie jest jednak analiza legalno$ci stosowania
rozbudowanych programéow inwigilacyjnych czy wykazanie de facto ich nieprzy-
datnosci do realizacji celow, ktorym majg stuzy¢. Tego typu problemy badawcze
znalazty juz rozwinigcie we wczesniejszych publikacjach autora, zarowno w za-
kresie oméwienia standardow orzeczniczych TSUE i ETPC?, jak i analizy krajo-
wych przepiséw inwigilacyjnych’, w tym wprowadzonych w Polsce®. W pewnym
zakresie niniejszy tekst stanowi kontynuacje artykutu Cztery falszywe hipotezy
na temat ochrony prywatnosci i masowej inwigilacji, opublikowanego w 2018
roku na tamach ,,Panstwa i Prawa”’. O ile jednak przywotane opracowanie byto
kierowane gtdwnie do prawnikow, o tyle niniejszy artykut w zamierzeniu autora
— z uwagi na bardziej humanistyczny i interdyscyplinarny charakter — powinien
zainteresowac szerszy krag odbiorcow, by¢ moze prowokujac dyskusj¢ na zapre-
zentowane tematy takze badaczy innych dyscyplin naukowych.

Celem rozprawy jest proba poszukiwania odpowiedzi na bardziej ogdlny
problem: czy samo istnienie rozbudowanych programéw inwigilacyjnych, nie-
zaleznie od zastosowanych ograniczen prawnych, jest zagrozeniem prawidtowe-
go funkcjonowania panstwa demokratycznego?® Mozna sformutowaé te mysl

4 M. Rojszczak, Prawne podstawy prowadzenia masowej inwigilacji obywateli opartej na
hurtowym i nieukierunkowanym przechwytywaniu danych w UE z uwzglednieniem dorobku orzecz-
niczego TSUE i ETPC, ,,Studia Prawa Publicznego” 2017, nr 2 (18).

3> Por. omoéwienie modelu prawnego Stanéw Zjednoczonych: M. Rojszczak, Prywatnosé
w epoce Wielkiego Brata: podstawy prowadzenia programéw masowej inwigilacji w systemie praw-
nym Stanow Zjednoczonych, ,,Jus Novum” 2019, nr 1; Wielkiej Brytanii: idem, UK electronic su-
rveillance programmes in the context of protection of EU citizens’ rights after Brexit, ,,Problemy
Wspolezesnego Prawa Migdzynarodowego, Europejskiego i Poréwnawczego™ 16, 2018; Szwecji:
idem, The ECtHRs judgment in case of centrum for Rdttvisa v. Sweden as a leading case for the
review of domestic regulations on signals surveillance, ,,Problemy Wspotczesnego Prawa Miedzy-
narodowego, Europejskiego i Poréwnawczego™ 17, 2019.

6 M. Rojszczak, Prywatnosé a bezpieczenistwo publiczne — podstawy prawne prowadze-
nia programow masowej inwigilacji obywateli, [w:] Ochrona prywatnosci w cyberprzestrzeni
z uwzglednieniem zagrozen wynikajqcych z nowych technik przetwarzania informacji, Warszawa
2019.

7 M. Rojszczak, Cztery falszywe hipotezy na temat ochrony prywatnosci i masowej inwigila-
¢ji, »,Panstwo i Prawo” 2018, nr 10, s. 32—49.

8 Czytelnicy zainteresowani tematyka wplywu uprawnien inwigilacyjnych panstwa na model
sprawowanych rzadéw moga siegna¢ po artykuty opublikowane w numerze tematycznym czasopi-
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inaczej: czy inwigilacja prewencyjna jest zatrutym owocem, ktory nie tylko nie
wzmacnia fundamentow panstwa demokratycznego, lecz takze skutkuje ich ero-
zja 1 przez samo istnienie zwigksza ryzyko powstania quasi-demokracji, w ktorej
zaburzona zostaje rownowaga mi¢dzy wolnosciami jednostki a uprawnienia-
mi panstwa, a stale nadzorowane spoteczenstwo uksztaltowane zostaje zgodnie
z wola rzadzacych?

Analiza tak zakre$lonej tezy badawczej wymaga jednak chocby skrotowe-
go odniesienia do zagadnien fundamentalnych, dotyczacych sposobu rozumie-
nia i definiowania poje¢¢,inwigilacja” (sekcja 2) oraz ,,demokracja” (sekcja 3),
a takze granic dopuszczalnej ingerencji w prawa podstawowe (sekcja 4). Zarow-
no ,,inwigilacja”, jak i ,,demokracja” to terminy bardzo pojemne, majace rézne
znaczenia w zaleznosci od obszaru prowadzonych badan, ale réwniez oczeki-
wan spolecznych oraz przyjetej formy rzadoéw. Dopiero ustalajac zakres dziatan
panstwa, ktore mozna uzna¢ za przejaw realizacji programow inwigilacyjnych,
mozliwe bedzie przeprowadzenie analizy wykazujacej ich szkodliwy wptyw na
ksztalt panstwa demokratycznego. Odrebnym problemem badawczym wymaga-
jacym rozwazenia jest skala tego negatywnego wptywu, w szczeg6lnosci proba
oceny, kiedy stopien tego wypaczenia nalezy uzna¢ za na tyle powazny, ze skut-
kuje powstaniem utomnych form ustroju panstwa, takich jak chociazby tak zwana
demokracja nieliberalna czy, w skrajnej formie, panstwo autorytarne.

1. Definicja 1 granice inwigilacji elektroniczne;j

Inwigilacja jako $rodek niejawnej obserwacji od setek lat jest stosowana do
monitorowania aktywnosci jednostek pozostajacych w zainteresowaniu organéow
panstwa. Co do zasady mozna ja podzieli¢ na jednostkowa (indywidualng) oraz
nieograniczong (okreslang takze jako masowa, nieukierunkowana lub hurtowa)?.

sma ,,Surveillance & Society” (15, 2017, nr 3), w caloéci poswigconym temu zagadnieniu (Surve-
illance and the Global Turn to Authoritarianism). Zeszyt dostgpny online: https://cli.re/Aam8oR
(dostep: 10.04.2020).

° Chociaz przymiotniki ,,nieukierunkowana” oraz ,hurtowa” sg stosowane zamiennie przy
okres$laniu cech masowej inwigilacji, w praktyce pojecia te nie sg tozsame. Inwigilacja nieukierunko-
wana polega na gromadzeniu danych bez stosowania wyr6znikow pozwalajacych na wskazanie kon-
kretnych osob, poddanych jej wykorzystaniu. Moze zatem obejmowac na przyktad gromadzenie in-
formacji dotyczacych okreslonych grup spotecznych, osob pozostajacych w zwigzku z konkretnymi
grupami politycznymi, religijnymi czy kulturalnymi. Z kolei inwigilacja hurtowa dotyczy sposobu
gromadzenia danych i polega na przechwytywaniu wszystkich informacji, jakie moga by¢ pozyskane
w dany sposob (na przyktad przez podstuchiwanie $srodkéw komunikacji elektronicznej). Inwigilacja
hurtowa zazwyczaj jest nieukierunkowana, z kolei nieukierunkowana zazwyczaj jest realizowana
przez techniki hurtowego gromadzenia informacji, ale nie zawsze musi tak by¢. Przyktadem jest nie-
miecki program inwigilacji strategicznej, w ktorym przechwytywano cala facznos¢ migdzynarodowa
pomigdzy abonentami zlokalizowanymi na obszarze Niemiec a wybranych panstw trzecich, pozosta-
jacych w zainteresowaniu krajowych stuzb specjalnych. Zob. takze przyp. 33.
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Pierwszy rodzaj jest zwigzany z gromadzeniem informacji na temat konkret-
nych oséb lub grup osob, czgsto w zwigzku z prowadzonymi postgpowaniami
karnymi. Z kolei drugi rodzaj inwigilacji jest immamentnie zwigzany z dynamicz-
nym rozwojem techniki i wprowadzeniem coraz doskonalszych form przetwarza-
nia informacji. Inwigilacja nieograniczona polega na gromadzeniu olbrzymich
zbioréw danych (czgsto pochodzacych z przechwytywania tacznosci elektronicz-
nej) w celu ich dalszej analizy. Jest to zatem $rodek prewencyjny, forma kontro-
li, w ktorej rejestruje si¢ wszelkie mozliwe informacje (zazwyczaj ograniczone
wylacznie mozliwosciami technicznymi), takze (a nawet zazwyczaj) niezwigzane
z zadnymi dzialaniami przestepczymi, ktore dzieki zaawansowanej analizie majg
pomodc w identyfikacji nieznanych wczesniej dzialan wymierzonych w istotne
interesy panstwa, takich jak terroryzm, pranie brudnych pieniedzy czy szpiego-
stwo. O ile przydatno$¢ tej formy inwigilacji w zwalczaniu przestgpczosci jest
zagadnieniem nadal kwestionowanym i réznie ocenianym w nauce'?, o tyle nie
ma watpliwosci, ze jest srodkiem przydatnym do realizacji celéw kontroli spo-
tecznej, takich jak na przyktad ksztaltowanie preferencji wyborczych!!. Dlatego
tez niektorzy badacze wprost wskazuja, ze inwigilacja prewencyjna jest nie tyle
srodkiem nadzoru, ile narzedziem wyptywu!2. Inwigilacja nieograniczona od-
wraca zatem paradygmat bedacy fundamentem prawa karnego, w ktérym $rodki
opresyjne sa odpowiedzia, reakcjg organdw $cigania na popetnione lub uprawdo-
podobnione przestepstwo!3. W inwigilacji nieograniczonej nie ma przestepstwa,
a zatem 1 przestegpcey, za to wszyscy moga by¢ podejrzani i obserwowani.

O ile inwigilacja jednostkowa byta prowadzona od wiekow, a pojawienie si¢
nowych mozliwo$ci gromadzenia danych co najwyzej udoskonalito te forme mo-
nitorowania aktywnosci konkretnych osob, o tyle pojawienie si¢ i dynamiczny

10 Por. M. Cayford, W. Pieters, The effectiveness of surveillance technology: What intelligence
officials are saying, ,,The Information Society” 2018, nr 2, s. 88—103; J. Reidenberg, The data sur-
veillance state in Europe and the United States, ,,Wake Forest Law Review” 49, 2014, s. 583-608;
M.H. Maras, How to catch a terrorist: Is mass surveillance the answer?, ,,Journal of Applied Security
Research” 2010, nr 1, s. 20-41.

' W tym zakresie nalezy pamigtaé, ze inwigilacja moze wptywaé wieloaspektowo na proces
wyborczy — zardwno sama obecnos¢ nadzoru moze ksztattowac zachowania wyborcow, jak i dane
pozyskane w ten sposéb moga postuzy¢ do profilowania i przygotowania celowanych kampanii
politycznych. Inwigilacja, rozumiana jako gromadzenie danych pozwalajacych na wnioskowanie
w zakresie preferencji wyborczych, jest pojeciem wykraczajacym poza dziatania panstwa i obej-
muje takze $rodki bedace w dyspozycji na przyktad koncernéw technologicznych. Zob. Z. Tufekei,
Engineering the public: Big data, surveillance and computational politics, ,,First Monday” 2014,
nr 7 (19), https://cli.re/929503 (dostgp: 5.11.2019).

12 Por. N. Richards, The dangers of surveillance, ,,Harvard Law Review” 126, 2013, s. 1955—
1956.

13 Zob. rezolucja Parlamentu Europejskiego z dnia 12 marca 2014 roku w sprawie realizo-
wanych przez NSA amerykanskich programow nadzoru, organdéw nadzoru w réznych panstwach
czlonkowskich oraz ich wpltywu na prawa podstawowe obywateli UE oraz na wspolprace trans-
atlantycka w dziedzinie wymiaru sprawiedliwosci i spraw wewnetrznych (2013/2188(INI)).
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rozw0j inwigilacji nieograniczonej jest immamentnie zwigzany z rozwojem tech-
niki. Dlatego tez inwigilacj¢ nieograniczong utozsamia si¢ wprost z inwigilacja
elektroniczng. Nalezy jednak pamigtac, ze ta forma nadzoru rozwija si¢ znacznie
dtuzej niz okres ostatnich kilkudziesieciu lat, nie jest wigc wylacznie efektem
pojawienia si¢ globalnego rynku ustug tacznosci elektronicznej. Historycznie
pierwsze systemy tego typu powstawaly w obszarze obronnosci i bezpieczenstwa
narodowego juz w potowie XX wieku!4. Celem ich wdrazania byto w wigkszosci
gromadzenie informacji przydatnych w obszarze polityki zagranicznej i bezpie-
czenstwa migdzynarodowego, dlatego inwigilacje elektroniczng do dzisiaj czesto
zalicza si¢ do kategorii zastosowan tak zwanego wywiadu sygnatowego (SIGINT,
signals intelligence).

Rozwoj 1 postepujaca cyfryzacja dotycza w oczywisty sposob takze admi-
nistracji publicznej. W efekcie kazdego roku wdrazanych jest wiele nowych
usprawnien w zakresie wykonywania zadan publicznych, ktére sa mozliwe wy-
tacznie dzigki zastosowaniu nowych, zaawansowanych form przetwarzania da-
nych, w tym wykorzystujacych takie techniki jak analityka big data lub uczenie
maszynowe. Coraz czgéciej mozliwosci tych systemow sg na tyle duze, ze for-
mutowane jest pytanie o mozliwos¢ ich zastosowania do innych celéw, w tym
pozaprawnych, zwigzanych z inwigilacjg konkretnych oséb lub catych grup spo-
tecznych. Nie budzi watpliwos$ci, ze podstuch tgcznosci elektronicznej to srodek
inwigilacyjny. Ale czy rozbudowane systemy wdrazane w ramach projektow inte-
ligentnych miast rowniez moga by¢ klasyfikowane w ten sposob? Jakie warunki
muszg by¢ spetnione, aby mozna byto uznaé¢ projekt instalacji rozbudowanego
systemu monitoringu wizyjnego za majacy potencjat inwigilacyjny? W ostatnich
miesiagcach, na tle walki z pandemia koronawirusa, opinia publiczna poinformo-
wana zostala o nowych formach monitorowania stosowanych w Chinach, wyko-
rzystujacych systemy monitoringu wizyjnego do typowania osob, ktore moga by¢
nosicielami choroby zakaznej!>. Abstrahujac od oceny przydatnosci tego srodka
do celéw walki z pandemig, nalezy podkresli¢, ze przyktad ten obrazuje, w jaki
sposob organy panstwa, wprowadzajac mechanizmy nadzoru do przestrzeni pu-
blicznej, mogg zmieni¢ ich cel 1 charakter, dostosowujac sposob wykorzystania
do aktualnych potrzeb.

Przedstawione rozwazania prowadza do waznej obserwacji: oceniajac dzia-
lania panstwa w zakresie nadzoru nad aktywnoscia jednostek, konieczne jest
zwrocenie uwagi nie tylko na $rodki, ktore bezposrednio stuza inwigilacji, lecz
takze na takie, ktore shuzgc innym zastosowaniom, majg faktyczny potencjat in-
wigilacyjny. Mysl te trafnie podsumowat David Lyon, wskazujac, ze mozliwosci

14 Jednym ze znanych przyktadow jest system globalnego nastuchu facznoséci, znany pod na-
zwa ECHELON. Wigcej na temat programu zob. L. Sloan, ECHELON and the legal restraints on
signals intelligence: A need for reevaluation, ,,Duke Law Journal” 50, 2001, s. 1467—-1510.

15 Zob. L. Kuo, ‘The new normal’: China’s excessive coronavirus public monitoring could be
here to stay, ,,The Guardian™ 9.03.2020, https://cli.re/zPDZzd (dostep: 10.04.2020).
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inwigilacyjne okreslonego systemu ,,moga by¢ produktem ubocznym, uzupeie-
niem lub nawet niezamierzong konsekwencja innych procesoéw i praktyk; czasami
dopiero po wdrozeniu jakiego$ systemu, tworzonego w innym celu, ujawnia si¢
jego potencjal inwigilacyjny”!°.

Jak zatem zdefiniowac 6w ,,potencjat inwigilacyjny”? Jakkolwiek postulat
Lyona jest trafny, to jednocze$nie jego bezkrytyczne przyjecie moze spowodowac,
ze niemal kazda nowa aktywno$¢ wladz publicznych w obszarze nowoczesnych
technologii moze by¢ interpretowana i rozpatrywana jako majaca mozliwy wy-
miar inwigilacyjny. W tym zakresie pomocna moze by¢ definicja zaproponowana
przez Neila M. Richardsa, ktory opierajac si¢ na wezesniejszych pracach Lyona,
wskazat cztery charakterystyczne cechy srodkéw inwigilacyjnych: 1. skoncen-
trowanie na pozyskiwaniu informacji na temat jednostek; 2. systematycznos¢
— definiowana jako cykliczne, okresowe podejmowanie obserwacji; 3. rutyno-
wy charakter, to znaczy taki, ktory jest czesScig dziatan normalnie podejmowa-
nych przez organy panstwa; 4. posiadanie okreslonego celu, ktorym, jak podaje
Richards, rzadko jest wprowadzenie lub utrwalenie niedemokratycznego modelu
wiadzy!7. W takim rozumieniu system, ktory pozwala na systematyczne i ruty-
nowe gromadzenie rozbudowanych informacji na temat jednostek, ma potencjat
inwigilacyjny, nawet jezeli w momencie jego wdrozenia taki cel nie jest deklaro-
wany!8.

Inwigilacja elektroniczna to oczywiscie nie tylko domena panstw. Duze
koncerny technologiczne maja mozliwosci profilowania uzytkownikow daleko
wykraczajace poza $rodki bedace w dyspozycji organdéw publicznych wigkszo$ci
panstw. Jednoczes$nie podzial na $rodki inwigilacji publicznej oraz prywatnej jest
pozorny — organy $cigania oraz stuzby specjalne mogg korzysta¢ z baz danych
gromadzonych przez koncerny technologiczne, korzystajac w tym celu zaréwno
z uprawnien wynikajacych z procedury karnej (zazwyczaj zwigzanej z inwigila-
cja indywidualng), jak i — co bardziej niepokojace — takze w obszarze realizacji

celow bezpieczenstwa narodowego'’.

16 D. Lyon, Surveillance, power, and everyday life, [w:] The Oxford Handbook of Information
and Communication Technologies, red. R. Mansell et al., Oxford 2009. Ttum. M.R.

17 Zob. N.M. Richards, op. cit., s. 1937.

18 gystemem inwigilacyjnym bedzie zatem system monitorowania przestrzeni publicznej,
jezeli zakres gromadzonych przez niego danych pozwoli na identyfikacj¢ jednostek (na przyktad
bedzie korzystat z algorytméw rozpoznawania twarzy lub korelacji z innymi zréodtami danych, na
przyktad geolokalizacja urzadzen abonenckich). Nie bedzie nim jednak system kamer miejskich,
jezeli rejestrowany obraz nie pozwala na tatwe (automatyczne) przeszukiwanie rejestrowanych ob-
razow wedlug identyfikatorow osobowych.

19° Zob. szerzej I. Rubinstein, G. Nojeim, R. Lee, Systematic government access to personal
data: A comparative analysis, ,,International Data Privacy Law” 2014, nr 2, s. 96—119; 1. Brown,
Government access to private-sector data in the United Kingdom, ,International Data Privacy Law”
2012, nr 4, s. 230-238.
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Oceniajgc skutki inwigilacji, nie sposéb pomina¢ ewentualnego znaczenia
jej nasilenia na potencjalne skutki dla praw i wolnosci osobistych. Zwolennicy
stosowania nowoczesnych $rodkéw analitycznych, czesto majacych potencjat in-
wigilacyjny, wskazuja, ze panstwo nie moze by¢ bezbronne w walce z takimi zja-
wiskami jak wyludzenia skarbowe czy powazna przestepczos$¢. Na tej podstawie
formuja wniosek, ze srodki nadzoru stosowane w zakresie retencji danych tele-
komunikacyjnych czy monitorowania operacji finansowych nie moga by¢ porow-
nywane z mechanizmami totalnej inwigilacji stosowanymi w panstwach niede-
mokratycznych?®. Z perspektywy niniejszej pracy takie rozroznienie jest jednak
bezcelowe; istotne jest, czy organy panstwa poprzestajg na gromadzeniu danych
koniecznych do wykonywania swoich zadan, czy decyduja si¢ na gromadzenie
danych nadmiarowych. Kazdy przypadek gromadzenia danych nadmiarowych
(co jest normg w wypadku $srodkow prewencyjnych) per se dowodzi naruszenia
zasady koniecznosci. Gromadzac dane pozostajace bez zwigzku z celem przetwa-
rzania, organy panstwa przekraczajg granice mi¢dzy inwigilacjg indywidualng
a nieukierunkowana.

Wspolczesne formy inwigilacji elektronicznej nie powinny by¢ zatem inter-
pretowane wylgcznie przez pryzmat konkretnego, waskiego obszaru zastosowan
(na przyktad przechwytywanie tacznosci elektronicznej), jak rowniez wigzane
wylacznie z dziataniami podejmowanymi przez wyspecjalizowane shuzby spe-
cjalne. Aby jednak skonkretyzowaé przedstawione w niniejszej pracy rozwa-
zania, w dalszej czgsci artykulu pod pojeciem nieukierunkowanej (masowe;j)
inwigilacji elektronicznej rozumiane bgda $rodki pozwalajace na gromadzenie
rozbudowanych (nadmiarowych) informacji na temat aktywnosci podejmowa-
nych przez duze grupy spoteczne (potencjalnie: cate spoteczenstwo), przy czym
bez znaczenia jest, czy dane te zostaly bezposrednio zgromadzone przez organy
publiczne?!. W ten sposob z zakresu dalszej analizy wylaczone zostaja systemy,

20 Wbrew pozorom podziat ten w wielu przypadkach moze byé iluzoryczny i niezwigzany
z faktycznymi mozliwosciami technicznymi organéw poszczegolnych panstw. W literaturze, takze
naukowej, Chiny przywotywane sa jako przyktad panstwa, w ktorym mechanizmy inwigilacji zo-
staty rozbudowane ponad poziom dotychczas znany. W tym samym jednak czasie w jednym z funk-
cjonujacych w Polsce systemow administracji publicznej, stuzacych do automatycznego gromadze-
nia i przetwarzania informacji pochodzacych z krajowego systemu finansowego (w tym informacji
o przelewach bankowych, saldach kont itp.) w latach 2016-2018, zgromadzono ponad 6 mld infor-
macji o przeprowadzonych operacjach finansowych — J. Sarnowski, P. Selera, Reducing the VAT
gap: Lessons from Poland, Polish Economic Institute 2019, s. 31, https://cli.re/bxx1BA (dostep:
10.04.2020). Jest to wielko$¢ poréwnywalna do ludnosci §wiata, przy czym w Polsce mieszka nie-
cate 39 mlin ludzi. W erze analityki big data 1 przetwarzania duzych zbiorow danych nawet system
informatyczny gromadzacy waski zakres informacji moze z powodzeniem zosta¢ wykorzystany do
szczegOtowego profilowania 0sob objetych monitoringiem.

21 Nalezy pamietaé, ze dane moga byé gromadzone nie tylko bezposrednio przez organy pu-
bliczne, lecz takze na ich zlecenie lub — co ma szczeg6lne znaczenie w sektorze tacznosci elek-
tronicznej — moga przez podmioty prywatne w ramach wykonania cigzacego na nich obowiazku
prawnego. Z perspektywy niniejszego artykutu nie jest wazne, kto 1 w jaki sposob zgromadzit dane,
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ktore co prawda stuza monitorowaniu aktywnosci podejmowanych przez jednost-
ki, ale nie pozwalaja na gromadzenie danych nadmiarowych, a ich charakter jest
$cisle powigzany z prawnie uznanym celem, do ktorego zostaly ustanowione.

2. Panstwo demokratyczne a autorytarne

Nie istnieje jedna, powszechnie akceptowalna definicja panstwa demokra-
tycznego. Z pewnosciag moze by¢ trudno wypracowac taka definicj¢ w dzisiejszych
czasach, uwzgledniajac mozaike roznych form ustroju panstwa funkcjonujacych
na §wiecie, w ktorych podobne zasady i cele zostaly wywazone w odmienny spo-
sob. Bez problemu mozna jednak wskaza¢ pewne kluczowe koncepcje i zasady,
ktore znajdujg si¢ pod ochrong panstwa demokratycznego, jak réwniez odstep-
stwa od nich, moggce wskazywac, ze praktykowany model rzagdéw nie powinien
by¢ juz uznawany za demokratyczny. Z uwagi na pojemnosc¢ tej tematyki zostanie
ona przedstawiona wylacznie w zarysie potrzebnym do zachowania spdjnosci
rozwazan przedstawionych w niniejszym tekscie.

Sposobem odréznienia demokracji od autokracji jest odniesienie si¢ do kom-
petencji i uprawnien organéw wiladzy publicznej. W panstwach demokratycznych
prawa maja jednostki, organy publiczne natomiast maja tylko takie uprawnienia,
ktore sg niezbgdne do wykonywania zadan powierzonych im przez prawo (umowe
spoteczng). Zwierzchnia rola narodu oznacza takze stuzebng role organow pan-
stwa, ktorych nadrzgdnym celem jest poszanowanie praw i wolnosci osobistych.
Z kolei jezeli rzadzacy nie uznajg si¢ za skrgpowanych ograniczeniami prawnymi
w realizacji swoich celow politycznych, sprawowana przez nich wtadza nie moze
zosta¢ uznana za majaca mandat demokratyczny.

Wspolczesnie uznaje si¢, ze sposobem zapewnienia trwatosci demokracji
i ochrony spoteczenstwa przed rozszerzaniem si¢ uprawnien panstwa w sposob
zwigkszajacy ryzyko naduzycia wladzy jest zorganizowanie modelu rzadoéw z wy-
korzystaniem wielu zabezpieczen prawnych (checks and balances), z ktorych naj-
wazniejszymi sg zasada rzadow prawa oraz podziat wladzy. Oba zabezpieczenia
maja takze kluczowe znaczenie dla ograniczania uprawnien inwigilacyjnych pan-
stwa: poszanowanie reguly rzadow prawa wymaga, aby wszelkie ograniczenia
w przestrzeni praw podstawowych uwzgledniaty zasade koniecznosci i propor-
cjonalnosci; z kolei trojpodziat wiadzy wyklucza mozliwo$¢ stosowania opresyj-
nych $rodkow, takich jak inwigilacja elektroniczna, wytacznie wolg egzekutywy.

Prawda jest jednak, ze — zwtaszcza wspotczesnie — coraz popularniejszy
staje si¢ poglad, ze demokracja uksztattowana z zachowaniem tego typu zabez-
pieczen prawnych nie jest efektywna, jakoby ograniczajac rzadzacych w realizacji

ale czy informacje te moga by¢ legalnie wykorzystane przez podmioty publiczne do realizacji ich
wiasnych celow.
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postulatow 1 programéw, ktore glosili, zyskujac mandat wyborczy. Zwolennicy
takiej koncepcji wskazuja, ze zakres ograniczen i zabezpieczen prawnych nie
moze uniemozliwia¢ czy znaczaco utrudnia¢ skutecznego rzadzenia, nierzadko
wymagajacego podejmowania glebokich strukturalnych reform. W takim ujeciu
glownym zadaniem rzadzacych powinna by¢ realizacja swoich deklaracji wybor-
czych, a mechanizmy kontroli panstwa — ustanowione w celu rownowazenia
ryzyka naduzycia wladzy (takie jak niezalezne organy administracji czy sady)
— nie powinny utrudnia¢ tego zadania. Argumentacje tego typu przedstawiaja
miedzy innymi zwolennicy tak zwanego modelu demokracji nieliberalnej, a wigc
formy ustroju przyznajacej rzadzacym znacznie wigkszg swobodg nieskrepowa-
nego dziatania przy jednoczesnym utrzymaniu demokratycznych zasad wyboru
organéw wiadzy publicznej??>. W istocie jednak demokracja nieliberalna jest
oksymoronem: demokracja, ktéra nie jest liberalna — to jest taka, w ktorej prawo
nie jest narzgdziem ochrony jednostki przed imperium wtadzy panstwowej — nie
jest demokracja. Jest uposledzona, niepetna wersja rzadow autorytarnych?3. Nie
wymaga szerszego wyjasnienia, ze mandat organdw wiladzy pochodzacy z wol-
nych wyborow nie przesadza o formie sprawowanych rzadéw. Podobnie sam fakt
zgodnosci decyzji rzadzacych z wolg wigkszosci spoteczenstwa nie dowodzi de-
mokratycznego ustroju panstwa. Historia ludzkosci — takze ta nicodlegta i tacza-
ca si¢ z tragicznymi do$wiadczeniami zwigzanymi z nazizmem — zawiera wiele
przyktadow, ze demokracja nieliberalna jest niczym innym jak pelzajaca forma
dyktatury. Dlatego racj¢ ma Tony Bunyan, podnoszac, ze obserwowane obecnie
przemiany moga wskazywac na przejscie do nowej ery, ktorg nazywa ,,demokra-
tycznym autorytaryzmem’2*. W ustroju tym definiowana na nowo zasada rzadow
prawa i erozja transparentno$ci oraz rozliczalnosci organdéw wiladzy przed oby-
watelami ma prowadzi¢ do podwazenia koncepcji kontroli demokratyczne;.
Skoro rzady demokratyczne charakteryzuja si¢ stuzebna rolg organdéw pan-
stwa, to w sposob oczywisty w modelu tym rzadzacy wyposazeni sg tylko w takie
uprawnienia i przywileje, ktore sg im niezbedne, a nie przydatne, aby realizo-
wac swoje zadania. Przenoszac t¢ teze¢ na grunt problematyki rozbudowanych

22 Fareed Zakaria jako jeden z pierwszych zdefiniowat w ten sposob demokracje nieliberalna,
poréwnujac sposoby sprawowania rzagdow w wielu tak zwanych stabych demokracjach. W przy-
padku takich ustrojow demokracja miata by¢ postrzegana jako system wyboru organdéw wiadzy
w drodze demokratycznych wyborow. Natomiast w czasie pomi¢dzy wyborami rzadzacy mogli nie-
mal dowolnie sprawowaé¢ swdj mandat, z pomini¢ciem kontroli i podziatu wiadz. Por. L. Kottuniak,
Nieliberalna demokracja a panstwo prawa. Przypadek Wegier Wiktora Orbana, ,,Internetowy Prze-
glad Prawniczy TBSP UJ” 2017, nr 8 (38), s. 173—178.

23 Podobnie wskazuje Andrzej Antoszewski, uznajac, ze ,,demokracja nieliberalng jest pe-
wien stan przejsciowy, nieuchronnie prowadzacy albo do restauracji demokracji liberalnej, albo
tez do mniej lub bardziej zaawansowanego autorytaryzmu” — idem, Demokracja nieliberalna jako
projekt polityczny, ,,Przeglad Europejski” 2018, nr 2, s. 26.

24 T. Bunkyan, Just over the horizon — the surveillance society and the state in the EU, ,Race
and Class” 51, 2010, nr 3, s. 8-9.
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programdw inwigilacyjnych, oznacza to, ze organy wtadzy publicznej gromadza-
ce dane nadmiarowe, a wiec takie, ktorych nie mozna uzna¢ za niezbgdne do wy-
konywania zadan publicznych, nie stuzg spoleczenstwu, ale realizujg wtasne cele.
Model panstwa, w ktoérym taka aberracja jest mozliwa i akceptowalna, z pewno-
$cig nie moze by¢ uznany za w pelni demokratyczny.

Jednym z najwigkszych dorobkéw nauki prawa XX wieku jest zdefiniowanie
i ugruntowanie ponadnarodowego systemu ochrony praw cztowieka. Uznanie,
ze istnieje kanon praw podstawowych, niezbywalnych i przynaleznych jednost-
ce niezaleznie od woli rzadzacych, byt waznym krokiem na drodze ku budowie
nowoczesnego spoteczenstwa. Poszanowanie godnosci czlowieka jako zrodta
wszelkich praw i wolnosci jednostki powinno by¢ stalym wyrdznikiem dziatal-
nos$ci panstwa. W efekcie kazde prawo, niezaleznie jak potrzebne by nie byto
w ocenie rzadzacych czy oczekiwane i akceptowane przez czgs¢ czy nawet wiek-
szo$¢ spoteczenstwa, nie zasluguje na uchwalenie, jezeli nie szanuje tej godno-
sci. W dzisiejszych czasach — w dobie masowego profilowania setek miliondw
uzytkownikow Internetu — zbyt rzadko pamigtamy, ze podstawg demokracji jest
wlasnie poszanowanie godnosci cztowieka.

3. Granice dopuszczalnej inwigilacji
w panstwach demokratycznych

Prawo do prywatnosci nie jest prawem absolutnym, a zakres i sposob wpro-
wadzanych ograniczen zalezy od przyjetego modelu prawnego. Takze wywazenie
prawnej ochrony prywatnosci oraz innych praw podstawowych, takich jak prawo
do bezpieczenstwa, moze by¢ zapewniane w odmienny sposob przez poszczegol-
nych prawodawcow.

Pierwszym aktem prawnomig¢dzynarodowym, ktory wprowadzat prawnie wig-
zace zobowigzania w zakresie poszanowania prywatnosci byta Europejska Kon-
wencja Praw Czlowieka (EKPC). Z uwagi na jej duze, ponadregionalne znaczenie
w utrwalaniu zasad ochrony praw podstawowych, a przez to wzmacnianie rzadow
demokratycznych, a takze bogate orzecznictwo Europejskiego Trybunatu Praw
Cziowieka (ETPC) w zakresie interpretacji jej postanowien zasadne wydaje si¢
przyblizenie kryteriow, jakie musza zosta¢ spetnione, aby dziatania inwigilacyjne
panstwa mozna uzna¢ za mieszczace si¢ w ramach tego, co jest dopuszczalne w pan-
stwie demokratycznym.

ETPC wielokrotnie zajmowat si¢ problematyka tajnych programow inwigi-
lacyjnych. W jednym ze swoich pierwszych orzeczen wydanych w tym zakresie
Trybunat uznal, ze kazdy przypadek gromadzenia danych przez organy wladzy
publicznej prowadzi do ingerencji w prawo do prywatnoéci®>. W tym zakresie

25 Wyrok ETPC z 16 lutego 2000 roku, Amann v. Szwajcaria, skarga nr 27798/95, ECHR
2000-I1, pkt 70. Wyroki ETPC dostgpne w bazie online: https://hudoc.echr.coe.int/.
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nie ma znaczenia, czy zgromadzone dane byty dalej przetwarzane (wykorzystane
przez organy panstwa) ani jaki byt zamierzony cel takiego przetwarzania®S. Jed-
nak sam fakt stwierdzenia ingerencji nie przesadza o jej nielegalnosci. Dopusz-
czalna jest ingerencja wprowadzona przepisami rangi ustawowej oraz konieczna
w demokratycznym panstwie prawa. Trybunal w wielu orzeczeniach wyjasnit,
ze pierwszy warunek nalezy utozsamiac nie tyle z wprowadzeniem ograniczenia
w regulacjach ustawowych, ale ze spelnieniem szerszego kryterium, tak zwanej
przewidywalnosci prawa. Oznacza to, ze osoba, ktéra moze sta¢ si¢ podmiotem
inwigilacji, musi mie¢ mozliwos¢ oceny, jakie jej aktywnosci mogg spotkaé sie
z zastosowaniem $rodkow nadzorczych ze strony panstwa®’. W tym zakresie Try-
bunat podkreslit znaczenie zasady rzadow prawa jako fundamentu ograniczajace-
go ryzyko naduzycia wtadzy poprzez ustanowienie odpowiednich zabezpieczen
proceduralnych stojacych na przeszkodzie w stosowaniu $rodkéw inwigilacyj-
nych bez zewnetrznej, niezaleznej kontroli.

W orzecznictwie ETPC mozna tez odnalez¢ szczegdlowe wskazowki w za-
kresie interpretacji kryterium ,,konieczno$ci w demokratycznym spoteczenstwie”.
W tym zakresie Trybunat wprowadzit odrebne pojecie, jakim jest ,,Scista koniecz-
no$¢” 28, Spemienie warunku $cistej koniecznoéci przy zarzadzeniu $rodkow
inwigilacyjnych wymaga nie tylko, aby informacje, ktore maja by¢ pozyskane,
byty niezbedne z uwagi na prowadzone postepowanie karne, lecz takze aby ce-
16w dowodowych nie mozna bylo zrealizowa¢ w inny, mniej inwazyjny sposob.
W swoim standardzie orzeczniczym Trybunat wskazat rowniez zestaw szczegoto-
wych zabezpieczen prawnych, ktére powinny funkcjonowac w prawie krajowym,
aby stosowanie $rodkoéw inwigilacyjnych nie prowadzito do naruszenia zasady
proporcjonalnosci i koniecznosci, a w efekcie nie wykraczato poza to, co jest nie-
zbedne w demokratycznym spoteczenstwie. Zabezpieczenia te dotycza migdzy
innymi funkcji niezaleznego nadzoru nad stosowaniem inwigilacji, dostepnosci
sciezki sagdowej dla oséb poddanych takim $srodkom, ograniczenia mozliwosci
zarzadzenia inwigilacji do przypadkoéw najpowazniejszych przestepstw czy usta-
lenia procedur postgpowania ze zgromadzonymi informacjami, gdy nie sg one juz
potrzebne lub okazaty si¢ nieprzydatne dowodowo?’.

Z perspektywy podejmowanej tematyki badawczej szczegdlnie interesujace sa
sprawy, w ktorych Trybunat zajmowat si¢ przypadkami programéw nieograniczo-
nej inwigilacji. W tym zakresie przywolania wymagaja trzy sprawy — dotyczace

26 Wyrok ETPC z 25 marca 1998, Kopp v. Szwajcaria, skarga nr 13/1997/797/1000, ECHR
1998-11, pkt 53.

27 postanowienie ETPC z 26 czerwca 2006 roku, Weber i Saravia v. Niemcy, skarga nr 549
34/00, ECHR 2006-XI, pkt 92-94.

28 Wyrok ETPC z 12 stycznia 2016 roku, Szabé i Vissy v. Wegry, skarga nr 37138/14, pkt 73.

29 Standard ETPC zostat szerzej oméwiony w M. Rojszczak, Prawne podstawy prowadzenia
masowej inwigilacji..., s. 177-182.
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badania niemieckich®’, szwedzkich3! i brytyjskich’? przepiséw inwigilacyjnych.
W kazdej ze spraw dokonano szczegétowej analizy prawa krajowego wraz ze
wskazaniem, w jaki sposob prawodawca wprowadzit poszczegolne zabezpieczenia
prawne oraz czy praktyka ich stosowania potwierdza ich skutecznos¢. Wyrok do-
tyczacy przepisow szwedzkich i brytyjskich zostat wydany niedawno, bo w 2018
roku, jednak na skutek zastosowanych srodkow odwotawczych obie sprawy zostaty
przekazane do rozpoznania przez Wielka Izbg. Szczegdlnie interesujacy jest kazus
przepisow szwedzkich, ktore byly wielokrotnie modernizowane i dostosowywa-
ne do orzecznictwa ETPC 1 TSUE. W efekcie ETPC uznal zgodno$¢ przepisow
szwedzkich z konwencja — jest to pierwszy tego typu wyrok wydany od ponad
10 lat, w ktorym Trybunat potwierdzit mozliwo$¢ stosowania przepiséw krajowych
ustanawiajacych rezim hurtowej inwigilacji elektroniczne;j’3.

Trybunat w swoich orzecznictwie wywaza cele stojace za potrzebg prowa-
dzenia rozbudowanych programéw inwigilacyjnych z potrzebg ochrony praw
jednostki. W tym zakresie potwierdza, ze ochrona bezpieczenstwa publicznego
przed najpowazniejszymi przestgpstwami, takimi jak na przyktad migedzynarodo-
wy terroryzm, jest zadaniem wpisujacym si¢ w koncepcje panstwa demokratycz-
nego. Zauwaza tez, ze z perspektywy realizacji tego zadania przydatne moze by¢
prowadzenie tajnych programow inwigilacji. Przydatno$¢ ta nie przesadza jed-
nak o konieczno$ci stosowania tego typu srodkow, zwlaszcza gdy inwigilacja ma
mie¢ charakter prewencyjny i zamiast stuzy¢ gromadzeniu dowodow w konkret-
nych sprawach, ma pomaga¢ w budowaniu represyjnego modelu spoteczenstwa.
Dlatego tez w sprawie Roman Zakharow v. Rosja Trybunat podkreslit, ze tajne
programy inwigilacji, stanowione z mys$lg o ochronie waznych interesow pan-
stwa, majg potencjat do jego ostabienia, a nawet zniszczenia zasad demokracji**.

Prawda jest, ze dotychczasowe orzecznictwo ETPC nie przesadza o niezgod-
nos$ci stosowania nieograniczonej inwigilacji elektronicznej z postanowieniami
konwencji. Jednoczesnie zawiera wiele wskazowek, ktore moga prowadzi¢ do
takiego wniosku®>. Intersujacym przyktadem jest wyrok w sprawie Centrum for
Rdittvisa v. Szwecja, w ktorym Trybunal potwierdzit prawidlowos¢ modelu

30 Weber i Saravia v. Niemcy, zob. przyp. 27.

31 Wyrok ETPC z 19 czerwca 2018 roku, Centrum for Réttvisa v. Szwecja, skarga nr 35252/08..

32 Wyrok ETPC z 13 wrze$nia 2018 roku, Big Brother Watch v. Wielka Brytania, skargi nr 581
70/13, 62322/14 1 24960/15.

33 Wezeséniej taka decyzja zostata wydana w sprawie Weber i Saravia v. Niemcy, w ktorej
Trybunat wprowadzit pojecie tak zwanego monitoringu strategicznego — $rodka inwigilacyjnego
taczacego cechy inwigilacji indywidualnej oraz nieukierunkowanej. Obecnie legalno$é¢ takze tej
formy inwigilacji jest kwestionowana, zob. C. Schaller, Strategic surveillance and extraterritorial
basic rights protection: German intelligence law after Snowden, ,,German Law Journal” 18, 2018,
s. 941-980.

34 Wyrok ETPC z 4 grudnia 2015 roku, Roman Zakharov v. Rosja, skarga nr 47143/06, pkt 232.

35 Zob. np. wyrok ETPC z 18 maja 2010 roku, Kennedy v. Wielka Brytania, skarga nr
26839/05, pkt 160, w ktorym Trybunat wskazal na brak mozliwosci hurtowego gromadzenia da-
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prawnego przyjetego w Szwecji w zakresie stosowania nieograniczonej inwigi-
lacji. Sprawa ta byta szeroko komentowana w mediach jako przyktad dowodzacy
mozliwosci stosowania nieograniczonej inwigilacji w zgodzie z zasadami ochro-
ny praw czlowieka. Taki wniosek nie odzwierciedlatby jednak faktycznej tresci
wydanego orzeczenia. Do$¢ powiedzie¢, ze zakres zabezpieczen wprowadzonych
w prawodawstwie szwedzkim powoduje, ze mechanizmy inwigilacji przypomi-
najg bardziej inwigilacje ukierunkowang (jednostkow3g), nie za$ nieukierunkowa-
ng. Watpliwosci zwigzane z zakresem dopuszczalnej ingerencji w prawo do pry-
watnosci przez nowoczesne formy inwigilacji elektronicznej staly si¢ przyczyna
skierowania do Trybunatu kolejnych skarg3® — niewykluczone, ze wyroki, ktore
zapadng w efekcie ich rozpoznania, pozwola na wyjasnienie czesci niejasnosci
formulowanych w tym zakresie.

Omawiajac kwesti¢ granic dopuszczalnej inwigilacji w panstwach demokra-
tycznych oraz jej wptywu na przestrzen praw podstawowych, nie sposob poming¢
odniesienia do orzecznictwa TSUE. Z uwagi na ograniczenie w stosowaniu prawa
UE w obszarze bezpieczenstwa narodowego’’zakres spraw rozstrzyganych przed
Trybunatem Luksemburskim nie obejmuje wprost kwestii zgodnosci stosowania
takich srodkéw jak masowe przechwytywanie tgcznos$ci z Kartg praw podstawo-
wych?®. TSUE wypracowal natomiast wiasna linie orzecznicza w zakresie zgod-
nosci z prawem UE tak zwanego ogdlnego obowiazku retencji danych. W serii
precedensowych rozstrzygnie¢ Trybunal uznat niezgodnos¢ z prawem UE zaréw-
no tak zwanej dyrektywy retencyjnej’?, jak i krajowych przepiséw naktadajacych
obowigzek retencji danych na operatorow telekomunikacyjnych*’. Argumentacja

nych jako jedng z przestanek do uznania, ze 6wczesne brytyjskie przepisy inwigilacyjne nie naru-
szaly postanowien konwencji.

36 Obecnie na rozpoznanie czekaja sprawy dotyczace oceny miedzy innymi francuskich (na
przyktad skarga nr 49526/15) oraz austriackich (skarga nr 3599/10) przepiséw inwigilacyjnych.
Dodatkowo na rozstrzygnigcie czeka takze skarga ztozona przez organizacje pozarzadowe (Privacy
International v. Wielka Brytania, skarga nr 46259/16), w ktérych ponownie kwestionowane sa re-
gulacje brytyjskie.

37 Co do zasady z zakresu prawa UE wylaczona jest dzialalno$¢ panstw w obszarze bezpie-
czenstwa narodowego (por. art. 4 ust. 2 TUE). Poniewaz termin ,,bezpieczenstwo narodowe” nie
zostal zdefiniowany w traktatach oraz w orzecznictwie TSUE, zakres jego interpretacji od lat jest
przedmiotem dyskusji. Nalezy jednak pamigtac, ze zgodnie z ugruntowanym orzecznictwem Try-
bunatu ,,chociaz to do panstw cztonkowskich nalezy podjecie srodkow zmierzajacych do zagwaran-
towania ich bezpieczenstwa zewngtrznego i wewngtrznego, nie wynika z tego, ze takie §rodki nie
sa wcale objete zastosowaniem prawa wspolnotowego” — wyrok TSUE z 15 grudnia 2009 roku,
Komisja v. Wlochy, C-387/05, EU:C:2009:781, pkt 45).

38 Trybunat wypowiadat si¢ poérednio o zgodnosci z prawem UE érodkéw zakladajacych nie-
ograniczone przetwarzanie danych uzytkownikéw. Por. np. wyrok TSUE z 6 pazdziernika 2015
roku, Schrems, C-362/14, EU:C:2015:650.

39 Wyrok TSUE z 8 kwietnia 2014 roku, Data Rights Ireland, C-293/12 i C-594/12, EU:C:
2014:238.

40 Wyrok TSUE z 21 grudnia 2016 roku, Tele 2 Sverige, C-203/151 C-698/15, EU:C:2016:970.
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przyjeta w kolejnych rozstrzygnieciach opierata si¢ na na wskazaniu niepropor-
cjonalnos$ci oraz koniecznos$ci stosowania $rodka, jakim jest nieukierunkowane
gromadzenie szerokiego zakresu metadanych dotyczacych tacznosci elektronicz-
nej, w odniesieniu do wszystkich abonentow oraz wykonywanych przez nich po-
taczen. Chociaz przepisy dopuszczajgce stosowanie retencji sa nadal stosowane
w wielu panstwach cztonkowskich (w tym w Polsce)*!, a stanowisko Trybunatu
w tym zakresie moze si¢ zmieni¢ w przysztych orzeczeniach*?, dotychczasowe
orzecznictwo wskazuje na niemozliwos¢ pogodzenia z prawem UE stosowania
przez organy wladzy publicznej $srodkow nadzoru bazujacych na hurtowym i nie-
ograniczonym rejestrowaniu danych elektronicznych.

4. Inwigilacja prewencyjna a erozja demokracji

Kwestia zgodnosci programdéw nieograniczonej inwigilacji ze standardami
ochrony praw cztowieka jest problemem istotnym i aktualnym. Wspotczesnie,
dzieki postgpowi techniki skutkujacym wigksza dostepnoscia tego typu syste-
mow, narzedzia stuzace nieograniczonej inwigilacji sa przedmiotem obrotu tak
jak inne zaawansowane systemy informatyczne®’. W efekcie w dyskursie coraz

41 Zob. A. Lach, Obowigzek retencji danych telekomunikacyjnych i udostepniania tych da-
nych organom scigania, ,Monitor Prawniczy” 2017, nr 1, s. 612-616; P. Brzezinski, Stanowisko
wybranych sqdow konstytucyjnych panstw cztonkowskich UE/WE w sprawie zgodnosci regulacji
implementujgcych dyrektywe 2006/24/WE z prawami podstawowymi, ,,Jus Novum” 2017, nr 1,
s. 76-83; National Data Retention Laws since the CJEU s Tele-2/Watson Judgment, ,,Privacy Inter-
national” 2017, s. 1213, http://cli.re/68zdoe (dostep: 10.04.2020).

4 Na szczegdlng uwage zashiguja sprawy dotyczace brytyjskich (C-623/17) i belgijskich
(C-520/18) przepiséw ustanawiajacych mozliwo$¢ dostepu do danych gromadzonych w celach re-
alizacji bezpieczenstwa narodowego. Sa to zatem sprawy, w ktorych Trybunat bedzie musial prze-
prowadzi¢ interpretacje wylaczenia przewidzianego w art. 4(2) TUE w kontekscie swojej weze-
$niejszej linii orzeczniczej, dotyczacej niezgodnosci z prawem UE ogoélnego obowigzku retencji
danych. W obu sprawach w styczniu 2020 roku opini¢ wydat rzecznik generalny Sanchez-Bordon,
ktory zarekomendowal podtrzymanie dotychczasowego stanowiska Trybunatu takze w przypadku
przepisow krajowych ustanowionych ,,nie tylko w nie tylko w celu prowadzenia dochodzenia, wy-
krywania i §cigania przestgpstw powaznych lub o mniejszej wadze, lecz takze w celu zapewnienia
bezpieczenstwa narodowego, obrony terytorium, bezpieczenstwa publicznego, zapobiegania nie-
uprawnionemu korzystaniu z systemu tgcznosci elektronicznej” — por. opinia w sprawie C-520/18,
pkt 155.

43 Zob. Ch. Fuchs, Societal and ideological impacts of Deep Packet Inspection (DPI) inter-
net surveillance, ,Information, Communication and Society” 16, 2013, nr 8, s. 1328-1359, DOI:
10.1080/1369118X.2013.770544. Skala zjawiska spowodowala, ze w sprawie wypowiedziat si¢
takze Specjalny Sprawozdawca ONZ ds. wolnosci wypowiedzi, ktory zaproponowat wprowadzenie
uregulowan ograniczajacych swobodny obrot tego typu technologiami, tak aby ograniczy¢ mozli-
wos¢ ich wykorzystania do celow walki politycznej. Zob. T. Miles, U.N. surveillance expert urges
global moratorium on sale of spyware, ,,Reuters” 18.07.2019, https://cli.re/YMNNoN (dostep:
5.11.2019).
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rzadziej podejmuje si¢ kwestig, czy inwigilacja tego typu w ogole powinna by¢
srodkiem stosowanym w panstwach demokratycznych, zamiast tego koncentrujac
si¢ na wskazywaniu, jakie zabezpieczenia prawne powinny by¢é wprowadzone,
aby ograniczy¢ ryzyka z nig zwigzane. Nie ma jednak Zadnych przekonujacych
dowodéw dotyczacych konieczno$ci stosowania nieograniczonej inwigilacji**.
Istnieja natomiast przestanki wskazujace, ze spoteczenstwo pozbawione tej for-
my nadzoru bedzie rozwijato si¢ lepiej i w pelniejszy sposob korzystato z dobro-
dziejstw ery informacji.

a) Inwigilacja przyzwyczaja spoleczenstwo
do stosowania srodkow autorytarnych

Historycznie programy masowej inwigilacji byly rozwijane jako kontynuacja
dziatan wywiadu elektronicznego. W efekcie odpowiedzialno$¢ za ich prowadze-
nie przypisywano badz agencjom wyspecjalizowanym w prowadzeniu dziatan
z zakresu rozpoznania elektronicznego (na przyktad w USA, Wielkiej Brytanii
czy Szwecji), badz stuzbom specjalnym odpowiadajacym za obszar bezpieczen-
stwa wewngtrznego (na przyktad we Francji czy Niemczech). W kazdym wypad-
ku $rodki te znajdowaly sie jednak poza strukturami organoéw $cigania, a nadzor
nad ich stosowaniem nie byt regulowany procedura karng. Dziatalno$¢ agencji
wywiadowczych cechuje niejawnos$¢ podejmowanych dziatan, co wydaje si¢ zro-
zumiate, biorgc pod uwage, ze od wiekow dziatalnos¢ wywiadowcza i kontrwy-
wiadowcza jest istotnym elementem majacym wplyw na bezpieczenstwo panstwa.
Czym innym jest jednak podejmowanie dziatan wywiadowczych rozumianych
w sposob tradycyjny, a wigc ukierunkowanych na pozyskiwanie wiedzy i rozpo-
znawanie zagrozen zewnetrznych lub o charakterze miedzynarodowym, a czym
innym gromadzenie danych o znaczeniu stricte wewngtrznym. W panstwach de-
mokratycznych stuzby wywiadowcze maja zazwyczaj ustawowy zakaz prowadze-
nia dzialalnoci na terenie wtasnego panstwa*’ wlasnie dlatego, aby ich szerokie
uprawnienia oraz tajno$¢ zwigzana z podejmowanymi dziataniami nie zwigksza-
ly ryzyka naduzycia wtadzy. W innym bowiem wypadku zamiast sta¢ na strazy
interesu panstwa moglyby si¢ sta¢ narzedziem realizacji celdéw pozaprawnych,

4 W zakresie badan dotyczacych skutecznosci masowej inwigilacji w typowaniu 0séb pode;-
rzanych o zaangazowanie w przypadki powaznej przestgpczosci zob. M. Rojszczak, Cztery falszywe
hipotezy..., s. 44—46.

4 Przyktadem takich regulacji sg krajowe przepisy bedace podstawa dziatania Agencji Wy-
wiadu (AW) — zob. art. 6 ust. 3 ustawy o Agencji Bezpieczenstwa Wewnetrznego i Agencji Wywia-
du (tekst jedn. Dz.U. z 2018 r. poz. 2387): ,,Dziatalno$¢ AW na terytorium Rzeczypospolitej Polskiej
moze by¢ prowadzona wylacznie w zwiazku z jej dzialalno$cia poza granicami panstwa, a realizacja
czynnosci operacyjno-rozpoznawczych [...] jest dopuszczalna wyltacznie za posrednictwem Szefa
ABW”.
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na przyktad zwigzanych z walka z opozycja polityczng lub wolnoscig stowa*®,

Dlatego tez wyposazanie agencji wywiadowczych — czy szerzej: stuzb specjal-
nych — w $rodki pozwalajace na gromadzenie hurtowych ilosci danych elektro-
nicznych na temat wlasnego spoteczenstwa tworzy przestrzen do wprowadzenia
modelu opresyjnego panstwa, w ktorym dzialajace niejawnie agencje rzadowe
beda dysponowaly wiedzg o kazdym i na kazdy temat, pozostajac jednoczesnie
poza realng kontrolg spoteczng*’. Scenariusz ten jest doskonale znany — jest bo-
wiem powszechny w panstwach niedemokratycznych. W ten sposob zarysowu-
je si¢ wazny wniosek: pomimo réznych ocen przydatnosci masowej inwigilacji
w panstwach demokratycznych nie ma watpliwosci, ze jest to srodek wpisujacy
si¢ w koncepcje i mechanizmy funkcjonowania panstw niedemokratycznych. Od
wiekow istotnym elementem funkcjonowania panstw niedemokratycznych byt
rozbudowany aparat bezpieczenstwa wewngtrznego. Jego celem byto zapobiega-
nie niepokojom spotecznym, walka z opozycja, ograniczanie dziatalnosci dzien-
nikarskiej czy innych form wolno$ci stowa, a w ogolnosci dtawienie wszelkich
form niezaleznos$ci zagrazajgcej rzadzacym, a wiec caly zestaw dziatan obcych
panstwom demokratycznym. Realizacja tych celow wymagata informacji, ktore
wczesniej byly uzyskiwane za pomoca rozbudowanych struktur agentury, a obec-
nie mogg by¢ pozyskiwane w nieznanej dotychczas skali ze srodkow komunikacji

46 Nalezy przypomnieé, ze nawet w krotkiej — bo zaledwie trzydziestoletniej — historii rza-
dow demokratycznych w Polsce w debacie publicznej kilkukrotnie formutowano zarzuty dotyczace
zbyt ekstensywnych uprawnien inwigilacyjnych stuzb specjalnych, ktore miaty by¢ wykorzystywa-
ne do realizacji celéw pozaprawnych. Przyktadem jest tak zwana sprawa inwigilacji prawicy w la-
tach dziewiecédziesiatych czy naglo$nione w 2015 roku podejrzenia o prowadzenie na szeroka skale
inwigilacji dziennikarzy. W obu sprawach w przestrzeni publicznej formutowano liczne oskarzenia,
ktore nie zostaty potwierdzone w toku prowadzonych postgpowan karnych. Zob. Inwigilacji dzien-
nikarzy nie bylo, ,,Polityka” 30.07.2019, https://cli.re/VVp5MR (dostep: 5.11.2019).

47 Przyktadem moga by¢ tezy zawarte w wyrokach polskich sadéw administracyjnych, w kt6-
rych podtrzymano decyzje o odmowie udzielenia informacji publicznej wydane przez szeféw po-
szczegblnych shuzb specjalnych. W uzasadnieniu odnalezé mozna argumentacje, ze ,,z uwagi na
wage 1 specyfike zadan ABW uzna¢ nalezy, ze niejawna nie jest tylko tres¢ informacji zawartej
w materiatach pozyskanych w wyniku czynno$ci operacyjno-rozpoznawczych, czy tez w ramach
wspotpracy prowadzonej z partnerami zagranicznymi, ale takze sposob jej pozyskiwania, a nawet
samo potwierdzenie faktu jej posiadania, bowiem fakt ten posrednio moze wskazywaé na jedyny
mozliwy sposob jej uzyskania, jakim jest prowadzenie czynnosci operacyjno-rozpoznawczych” —
wyrok Wojewodzkiego Sadu Administracyjnego w Warszawie z 27 maja 2016 roku, sygn. Il SA/Wa
214/16. Co wigcej, sady uzasadniaty rowniez odmowg udzielenia informacji nie tylko obiektywny-
mi przestankami, ale blizej niesprecyzowanymi zagrozeniami zewngtrznymi: ,,Trzeba tez zwroci¢
uwage na to, ze obecna sytuacja polityczna na §wiecie, wzrastajace zagrozenie terroryzmem oraz
walki zbrojne na Ukrainie, wymagaja zachowania daleko idacej ostrozno$ci w ujawnianiu informa-
cji majacych zwiazek z dziatalnoscia stuzb specjalnych” — wyrok Wojewodzkiego Sadu Admini-
stracyjnego w Warszawie z 11 grudnia 2015 roku, sygn. Il SA/Wa 1330/15.

Studia nad Autorytaryzmem i Totalitaryzmem 42, nr 2, 2020
© for this edition by CNS



Nieograniczone programy inwigilacji elektroniczne;j 225

elektronicznej. Nie dziwi zatem, ze systemy masowej inwigilacji znajdujg zasto-
sowanie w takich panstwach jak Chiny*® czy panstwa arabskie®.

Wedtug ujawnionych informacji amerykanska Agencja Bezpieczenstwa
Wewngtrznego (National Security Agency, NSA) od wielu lat ma pelny dostep
do wiadomosci e-mail przesylanych przez wszystkich uzytkownikow gtownych
dostawcow ustug pocztowych (w tym na przyktad Google czy Yahoo)*. Z ko-
lei Centrala L.acznosci Rzagdowej (Government Communications Headquarters,
GCHQ), brytyjska agencja wywiadu elektronicznego, prowadzita program prze-
chwytywania i analizowania zdje¢ pochodzacych z kamer internetowych zainsta-
lowanych w prywatnych komputerach milionow uzytkownikow, z ktorych istot-
na cze$é zawierala tresci intymne®!. Natomiast polskie stuzby specjalne (ABW
i CBA) moga — z pominig¢ciem kontroli sgdowej — analizowaé szczegdlowe
informacje pochodzace z krajowego systemu finansowego, w tym na przyktad
pozwalajace na ustalenie, z jakich swiadczen medycznych korzystamy czy jakie
organizacje pozarzagdowe wspieramy finansowo. Czy czytanie prywatnych wia-
domosci e-mail milionéw gospodyn domowych mozna uznac¢ za srodek koniecz-
ny do podniesienia poziomu bezpieczenstwa panstwa? Czy gromadzenie nagich
zdje¢ przez stuzby specjalne to $rodek stosowany w panstwach demokratycz-
nych? Czy wreszcie wiedza na temat zakresu $wiadczen medycznych, z ktérych
korzysta autor tego artykulu, moze poprawic¢ ochrong Polski przed zdarzeniami

48 W Chinach érodki inwigilacyjne znajduja szerokie spektrum zastosowan obcych panstwom
demokratycznym, jak ograniczanie wolno$ci wypowiedzi, praktykowania religii czy praw mniejszo-
$ci etnicznych. Zob. np. J. Leibold, Surveillance in China's Xinjiang region: Ethnic sorting, coercion,
and inducement, ,,Journal of Contemporary China” 2019, DOI: 10.1080/10670564.2019.1621529.
Nalezy jednak pamigtaé, ze Chiny to takze eksporter technologii zwigzanych z masowa inwigilacja.
W tym zakresie sprzedaz tego typu systemow moze by¢ postrzegana jako sposob rozprzestrzeniania
stosowanego w Chinach opresyjnego modelu inwigilacji w skali globalnej, zob. P. Mozur, J. Kessel,
M. Chan, Made in China, exported to the world: The surveillance state, ,,The New York Times”
24.04.2019, https://cli.re/M3DNek (dostep: 5.11.2019).

49 7Zob. np. analize przedstawiona przez J. Odell w artykule Inside the dark web of the
UAE's surveillance state, ,,Middle East Eye” 1.03.2018, https://cli.re/92z4y4 (dostep: 5.11.2019):
»W 2016 r. przedstawiciele policji w Dubaju potwierdzili, Zze uprawnione organy monitoruja uzyt-
kownikéw na 42 platformach spotecznosciowych; z kolei rzecznik Urzedu Regulacji Telekomu-
nikacji ZEA wskazal, ze wszystkie profile w mediach spotecznosciowych i strony internetowe sa
$ledzone przez odpowiednie agencje. [...] W rezultacie dziesigtki osob, ktore krytykowaly rzad
Zjednoczonych Emiratow Arabskich w mediach spotecznosciowych, zostaty zatrzymane, zniknety
lub byly torturowane”.

30O przydatnoéci tej formy pozyskiwania informacji moze $wiadczyé to, ze w trzydziesto-
dniowym okresie, mi¢dzy grudniem 2012 a styczniem 2013 roku, w ramach tylko jednego pro-
gramu wywiadowczego — MUSCULAR, prowadzonego wspolnie przez stuzby brytyjski i amery-
kanskie, przechwycono 181 mln rekordow danych. Opis programu MUSCULAR zob. B. Gellman,
A. Soltani, NS4 infiltrates links to Yahoo, Google data centers worldwide, Snowden documents say,
,»The Washington Post” 30.10.2013, https://goo.gl/bYqr9f (dostep: 5.11.2019).

31'S. Ackerman, J. Ball, Optic Nerve: Millions of Yahoo webcam images intercepted by
GCHQ, ,,The Guardian” 28.02.2014, http://cli.re/Lmrj8p (dostep: 5.11.2019).
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terrorystycznymi? Odpowiedzi na te pytania sg oczywiste, a jednak czesto umy-
kajag w dyskursie zwigzanym z potrzebg stosowania masowej inwigilacji w pan-
stwach demokratycznych. Strach przed terroryzmem oraz przekonanie, ze tylko
niejawnie dziatajace shuzby, wyposazone w najbardziej zaawansowane systemy,
sa w stanie przeciwdziata¢ najpowazniejszej przestepczosci, przewaza nad proba
bardziej wywazonej analizy.

Naturalnie mozna wprowadzi¢ wiele zabezpieczen prawnych, ktore ograni-
czg mozliwo$¢ gromadzenia danych wrazliwych Iub przetwarzania informacji na
podstawie zgod blankietowych. Jest to jednak proba przeksztatcenia systemow
inwigilacji nieukierunkowanej w systemy inwigilacji indywidualnej. To oczy-
wiscie jest mozliwe (czego najlepszym przyktadem jest sposob funkcjonowania
szwedzkiej agencji wywiadu elektronicznego — FRA3?), takie dzialanie jednak
tylko z pozoru mityguje ryzyko naduzycia wtadzy. Systemy masowej inwigilacji
nie zostaly bowiem zaprojektowane, aby gromadzi¢ dane na temat pojedynczych
jednostek. Ich celem jest hurtowe przechwytywanie danych, a nast¢pnie podda-
wanie ich analizie w celu zidentyfikowania konkretnych wzorcow. Zakres prowa-
dzonej analizy moze by¢ oczywiscie ograniczony prawnie, jednak przepisy te nie
zmienig potencjalu regulowanej technologii.

Juz samo istnienie systemoéw pozwalajacych na hurtowe przechwytywanie
Tacznosci, nadzorowanych w dodatku przez stuzby specjalne, ktorych dziatalnos¢
z definicji wigzana jest z gryfem tajnosci, moze tworzy¢é w spoteczenstwie przeko-
nanie o wszechwiedzy organow panstwa. W efekcie w spoteczenstwie utrwalane
jest przeswiadczenie, ze rzadzacy wiedza wszystko o wszystkich, co z jednej strony
moze skutkowac utratg zaufania do instytucji demokratycznych, a z drugiej — po-
dejrzeniem, ze wiedza ta moze by¢ wykorzystywana do celéw kontroli spoteczne;.

b) Inwigilacja a swoboda wyrazania pogladow
1 stabilno$¢ procesu wyborczego

Postrzeganie systemow masowej inwigilacji jako narzedzi stuzacych hurto-
wemu gromadzeniu duzych ilo$ci danych jest pewnym uproszczeniem. W rzeczy-
wisto$ci narzgdzia tego typu sktadajg si¢ co najmniej z trzech komponentow, czg-
sto bedacych oddzielnymi platformami informatycznymi: pierwszy odpowiada za
gromadzenie danych, drugi — za ich agregacje¢ i automatyczng analize, a trzeci
— za udostgpnianie raportéw i danych zrédtowych upowaznionym uzytkowni-
kom. Dopiero dane poddane analizie zyskuja warto$¢, pozwalaja bowiem wy-
cigga¢ wnioski i podejmowa¢ decyzje. W rzeczywistosci tylko niewielki procent
pierwotnie zgromadzonych danych jest przydatny do celow dalszej analizy>>.

32 Férsvaretsradioanstalt; kompetencie i uprawnienia FRA zostaty szerzej oméwione w M. Roj-
szczak, The ECtHR S judgment...

33 Przedstawiony sposob dziatania dotyczy nie tylko systemow stosowanych do przechwyty-
wania tgcznoscei elektronicznej, lecz takze systemow stuzacych do analizy danych finansowych czy
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Wedtug dostgpnych opracowan juz na podstawie publicznie dostgpnych in-
formacji pozyskanych na temat danego uzytkownika z jednego portalu spotecz-
nosciowego (w tym jego aktywnosci, publikowanych tresci, reakcji na tresci pu-
blikowane przez innych) istnieje mozliwo$¢ opracowania profilu pozwalajacego
na wnioskowanie na temat nieznanych wczesniej cech danej osoby, na przyktad
jej preferenciji $wiatopogladowych®®. Im wiecej danych, tym profile moga by¢é
bardziej doktadne. Firmy profesjonalnie zajmujace si¢ budowaniem profili kon-
sumenckich majg bazy dotyczace kilkuset milionow 0sob, przy Sredniej liczbie
ponad tysiaca punktow danych na temat kazdej z nich®>. Sita profilowania nie
jest pozyskiwanie szczegdlowych danych na temat jednostki, ale bardzo duzej
liczby danych opisujacych jej typowe, codzienne zachowanie i interakcje. Majac
do dyspozycji miliony tego typu profili, mozna automatycznie szukaé zaleznos$ci
i korelacji, identyfikujac podobne wzorce zachowan. Co wigcej, w analogiczny
sposob mozna nie tylko identyfikowac preferencje, lecz takze na nie wptywaé, na
przyktad kierujac tresci przygotowane z uwzglednieniem zapatrywan swiatopo-
gladowych konkretnej grupy osob.

Przedstawiony opis przedstawia sposob wykorzystania przetwarzania anali-
tyki duzych zbioréw danych (big data), ktdry juz dzisiaj jest mozliwy. W ujaw-
nionej w 2018 roku tak zwanej aferze Cambridge Analityca dane dotyczace okoto
50 mln uzytkownikéw serwisu Facebook byly profilowane w celu zwigkszania
skuteczno$ci prowadzonej kampanii wyborczej>®. Podobne techniki, polegajace
na profilowaniu uzytkownikéw medidw spoteczno$ciowych polaczonym z do-
tarciem do nich z przekazem majacym uksztattowaé ich preferencje wyborcze,
byly rowniez stosowane w trakcie kampanii referendalnej dotyczacej wystapienia
Wielkiej Brytanii z UE. W tym drugim wypadku dodatkowego znaczenia nadaje
fakt, ze wedlug oficjalnego raportu rzadu brytyjskiego dziatania tego typu miaty
by¢é prowadzone z inspiracji obcych panstw, w szczegélnosci Rosji®’. Przyktady

innych, wyspecjalizowanych systemow analitycznych. W kazdym przypadku dane sa przetwarzane
W znacznej czg¢$ci w sposob w pelni automatyczny, a wykorzystanie zaawansowanych algorytmow
ma pomoéc w identyfikacji zdarzen, ktére powinny by¢ poddane bardziej szczegdtowej analizie
przez operatorow.

34 Zob. A. Ortigosa, R. Carro, J. Quiroga, Predicting user personality by mining social inter-
actions in Facebook, ,,Journal of Computer and System Sciences” 2014, nr 1(80), s. 51-57. Przy-
ktady celowanych kampanii politycznych w Polsce, wykorzystujacych dane z portalu Facebook,
przedstawiaja P. Pawelczyk i J. Jakubowski w Political marketing in the times of big data, ,,Prze-
glad Politologiczny” 2017, nr 3, DOI: 10.14746/pp.2017.22.3.3.

3 N. Singer, You for sale, ,New York Times” 17.07.2012, https://goo.gl/reS5Q5 (dostep:
5.11.2019).

56 Omoéwienie sprawy, w tym zakres danych pozyskanych przez Cambridge Analytica i pod-
mioty powiazane oraz zamierzony cel przetwarzania, przedstawiono w D. Carroll, Cambridge
Analytica is dead, long live our data, ,.Boston Review” 24.05.2018, http://cli.re/g3mPAo (dostep:
5.11.2019).

37 Digital, Culture, Media and Sport Committee, Disinformation and ‘fake news’: Interim re-
port, House of Commons 2018, s. 43-52, https://cli.re/JvqWBm (dostep: 5.11.2019).
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te obrazuja, jak na podstawie publicznie dostgpnych danych mozna realizowac
dziatania godzace w ustrojowe podstawy demokracji.

Jednym z podstawowych ograniczen zwigzanych z profilowaniem uzytkow-
nikow na podstawie informacji pochodzacych z portali spotecznosciowych jest
niewystarczajaca jakos¢ danych. Dos¢ powiedzie¢, ze znaczna czg$¢ spoteczen-
stwa nie ma konta w tego typu serwisach lub nie korzysta z nich aktywnie (na
przyktad nie wchodzi w interakcje z innymi uzytkownikami). Ponadto uzytkow-
nicy z uwagi na reakcje otoczenia czy srodowiska, w jakim funkcjonuja, moga
nie prezentowac¢ niektorych przekonan czy pogladow. Te ograniczenia dotycza
jednak nie tyle samej analizy danych, ile zrodta, ktore je gromadzi. W efekcie
gdyby zamiast danych o nizszej jakosci, takich jak z portalu spolecznosciowe-
go, algorytmy analityczne uzupetni¢ danymi pochodzacymi z przechwytywania
Tacznosei elektronicznej (na przyktad wiadomos$ci e-mail, chaty, dane z ustug
przechowywania w chmurze, takie jak Google Drive czy Microsoft OneDrive),
ograniczenia te moglyby zosta¢ pokonane. Dostep do takich danych moga mie¢
organy wladzy publicznej korzystajace z systemoéw masowej inwigilacji. Co wig-
cej, o ile w wypadku profilowania realizowanego przez podmioty komercyjne
uzytkownik — przynajmniej teoretycznie — ma wptyw na zakres gromadzonych
o nim informacji (moze chociazby zaprzesta¢ korzystania z danej ustugi), o tyle
gdy naruszajacym jest panstwo, nie dos¢, ze jednostka zazwyczaj nie dysponuje
wiedza o samym fakcie naruszenia®®, to jeszcze najczeéciej nie istnieje tatwo do-
stepny 1 skuteczny $rodek pozwalajgcy na ograniczenie zakresu gromadzonych
danych. Trudno bowiem rozsadnie oczekiwaé, aby osoby chcace chroni¢ swoja
prywatnos¢ zrezygnowaty z wszystkich ustug elektronicznych (w tym finanso-
wych, takich jak ustugi bankowe czy karty ptatnicze), tym bardziej ze takie dzia-
lanie i tak nie byloby skuteczne. Masowe gromadzenie i analizowanie danych jest
bowiem réwnie skuteczne w profilowaniu 0s6b na podstawie informacji, ktore
na ich temat wymieniajg inni. Jak wskazuje Jack Balkin, ,,uniemozliwienie pro-
wadzenia obserwacji nie wystarcza juz jako ochrona przed inwigilacja, poniewaz
rzad nie musi obserwowac jednostki, aby zdoby¢ wiedzg, ktdorag moze wykorzy-
sta¢ przeciwko niej”°.

38 Przyktadem decyzji skutkujacej naruszeniem prawa do prywatnosci miliondw 0sob, a przy
tym pozostajacej niejawna jest postanowienie wydane przez amerykanski Sad ds. Inwigilacji Obce-
go Wywiadu (United States Foreign Intelligence Surveillance Court, FISC) z dnia 25 kwietnia 2013
roku, w ktorym nakazano podmiotom z grupy kapitalowej Verizon (jeden z gtéwnych operatorow
telekomunikacyjnych w Stanach Zjednoczonych) przekazywanie metadanych dotyczacych pota-
czen krajowych i zagranicznych wykonywanych przez wszystkich uzytkownikow operatora. Ujaw-
nienie tresci postanowienia w sprawie Verizon bylo jednym z dowodéw zwolennikoéw ograniczenia
uprawnien inwigilacyjnych na poparcie tezy o niewystarczajacych mechanizmach nadzoru ustano-
wionych w tym zakresie w USA. Tre$¢ postanowienia: https://cli.re/drp5Qq (dostep: 5.11.2019).

39 J. Balkin, The constitution in the national surveillance state, ,Yale Law School Faculty
Scholarship” 2008, z. 225, s. 13.
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Podstuchiwanie tgcznosci elektronicznej tworzy zatem doskonate narzedzie
do kontroli spotecznej, pozwalajace nie tylko na dostarczanie rzadzacym infor-
macji na temat aktualnych nastrojow spotecznych, lecz takze na ich ksztattowa-
nie. Istnienie takiego srodka prowadzi tez do dalszych negatywnych zjawisk spo-
lecznych. Pierwszym jest zasygnalizowany juz tak zwany efekt mrozacy, bedacy
w istocie praktyczng realizacja koncepcji panoptykonu w cyfrowym s$wiecie.
Jego skutkiem jest stosowanie przez uzytkownikOw samoograniczenia w zakresie
zapoznawania si¢ z interesujgcymi ich tresciami w przeswiadczeniu, ze wszelkie
ich aktywnosci s monitorowane, a za probe dotarcia do krytycznych dla rza-
dzacych informacji moze spotka¢ ich kara. Prawo do informacji zawiera dwa
komponenty: pierwszym jest swoboda w zapoznawaniu si¢ z interesujgcymi nas
tresciami, drugim za$ wolnos¢ wypowiedzi, nierozerwalnie zwigzana z wolno$cia
mys$li i przekonan. Nie dziwi zatem, ze skoro inwigilacja powstrzymuje uzytkow-
nikow od pozyskiwania interesujacych ich informacji, to jest takze barierg przed
jej dalszym przekazywaniem, a wigc ogranicza swobod¢ wyrazania pogladow
i korzystania z wolnosci wypowiedzi. Anthony Mills na podstawie wtasnych ba-
dan opisat liczne przyklady negatywnego wptywu uprawnien inwigilacyjnych or-
gandw publicznych na prace niezaleznych dziennikarzy w kilkunastu panstwach,
w tym w Polsce®. Krytyka rzadzacych przez obywateli jest naturalnym i imma-
mentnym elementem kazdej demokracji. Wprowadzanie srodkow, ktore — nawet
posrednio — mogga te krytyke zaburza¢ lub utrudnia¢, musi prowadzi¢ do refleks;ji
na temat motywow dziatania rzadzacych.

Inwigilacja elektroniczna nie musi ogranicza¢ si¢ wylacznie do przechwy-
tywania danych telekomunikacyjnych. Inng forma, znajdujaca coraz szersze za-
stosowanie takze w Polsce, jest nadzorowanie przestrzeni publicznej przez roz-
budowane systemy monitoringu wizyjnego. W samej tylko Wielkiej Brytanii na
monitoring wizyjny sktada si¢ okoto 4-6 miIn kamer bezpieczenstwa, w Stanach
Zjednoczonych takich urzadzen jest ponad 11 mIn®!. Z kolei Polska jest prekur-
sorem we wdrazaniu systemow informatycznych pozwalajacych na masowe mo-
nitorowanie i przetwarzanie transakcji finansowych — w stuzacym takim celom
systemie STIR przez dwa lata funkcjonowania zgromadzono dane na temat ponad
6 mld operacji finansowych dokonanych za posrednictwem krajowego systemu
bankowego®?. Cyfryzacja powoduje zatem, ze monitorowanie aktywnosci duzych
grup osob (potencjalnie: calego spoteczenstwa) moze przebiegac¢ wicloaspektowo,

60 A. Mills, Now you see me — now you don't: Journalists’ experiences with surveillance,
,Journalism Practice” 13, 2019, nr 6, s. 690—707. Na marginesie tekstu Millsa warto zauwazy¢, ze
w swoich badaniach zaliczyt Polske — obok Wegier — do grupy panstw o ograniczonej demokra-
cji (,,demokracje nieliberalne”); pozostate badane panstwa cztonkowskie UE zostaly zaliczone do
demokracji liberalnych.

61 M. Kohn, Unblinking: Citizens and subjects in the age of video surveillance, ,,Constella-
tions” 17,2010, nr 4, s. 574.

62 J. Sarnowski, P. Selera, op. cit.
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z wykorzystaniem r6znych zrédet danych, co w rezultacie przektada si¢ na dalsze
zwigkszenie szczegdtowosci informacji uzyskiwanych z systeméw inwigilacyj-
nych.

c¢) Jednostka jako przedmiot, a nie podmiot regulacji

Istotnym elementem rozrozniajacym wspotczesne formy inwigilacji elektro-
nicznej od srodkow znanych wczes$niej — takze zwigzanych z niejawna dziatal-
no$cig panstwa, ale nieopartych na masowym przetwarzaniu danych, jest moz-
liwos¢ automatyzacji procesu podejmowania decyzji. Mozliwos¢ ta w istocie
urealnia wizje panstwa opresyjnego, w ktorym jednostka staje si¢ przedmiotem
wprowadzanych regulacji, a proces rzadzenia moze przebiega¢ z wykorzystaniem
zdefiniowanych wcze$niej regut. Wyeliminowanie czynnika ludzkiego z procesu
podejmowania decyzji bez watpienia moze przyspieszy¢ dziatanie administracji,
wyeliminowac proste btedy oraz zapewni¢ powtarzalno$¢ decyzji w przypadkach
charakteryzujacych si¢ podobnym stanem faktycznym. Juz dzisiaj automatyza-
cja procesow biznesowych jest wskazywana jako jeden z istotnych fundamentow
nowej ewolucji przemystowej, okreslanej terminem Przemyst 4.0. Coraz wigksza
czg$¢ operacji analitycznych oraz decyzyjnych w sektorze ustug finansowych
opiera si¢ na systemach uczenia maszynowego. Takze na polskim rynku ofero-
wane sg juz nowoczesne produkty (fintech), w ktorych profilowanie i korelowanie
danych na temat danej osoby, pochodzacych z ré6znych baz, wykorzystywane jest
w celu zaproponowania oferty produktow finansowych dopasowanej do jej indy-
widualnych potrzeb®.

Nalezy jednak odrozni¢ ryzyka zwigzane z automatycznym podejmowaniem
decyzji stosowanym w biznesie, ktore co do zasady opiera si¢ (lub powinno si¢
opierac¢) na danych o ustalonej jakos$ci i przetwarzanych za zgoda (wiedza) uzyt-
kownika, od ryzyk ujawniajacych si¢ w wypadku podejmowania decyzji przez
organ panstwa, zwlaszcza wydawanych na podstawie niejawnych informacji po-
zyskiwanych w wyniku realizacji dziatan inwigilacyjnych. W 2018 roku opinia
publiczna byta zaniepokojona propozycja Departamentu Stanu Stanow Zjedno-
czonych wprowadzenia wymagania, aby wszystkie osoby ubiegajace si¢ o wyda-
ne amerykanskiej wizy musiaty udostepni¢ urzednikom do spraw imigracyjnych
liste swoich profili w mediach spotecznosciowych, adreséw e-mail oraz numerow
telefonow, z ktorych korzystali w ciagu pieciu lat od daty ztozenia wniosku®*. Po-
mimo krytyki wskazujacej na negatywny wplyw nowych przepisow na wolnos¢

03 Szerzej na temat rynku fintech, mozliwoéci zwiazanych zastosowaniem analityki big data
w sektorze ustug finansowych oraz probleméw z prawna regulacja nowych ustug zob. W. Szpringer,
Nowe technologie a sektor finansowy fintech jako szansa i zagrozenie, Warszawa 2017.

64 B. O’Brien, U.S. visa applicants to be asked for social media history: State Department,
»Reuters” 30.03.2018, https://cli.re/yZd5Ne (dostep: 5.11.2019).
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stowa propozycja Departamentu Stanu zostala wdrozona 1 czerwca 2019 roku®.
Pozyskane w ten sposob informacje moga stuzy¢ automatycznemu ustaleniu, czy
w opinii stuzb ochrony panstwa dana osoba jest zagrozeniem bezpieczenstwa pan-
stwa, a w zwigzku z tym, czy nalezy jej odmowi¢ wjazdu na teren USA. Realiza-
cja przedstawionej propozycji moze prowadzi¢ do zredukowania roli urzednikow
imigracyjnych do operatorow algorytmu, ktorego konstrukcja i zasada dzialania
bedzie pozostawala niejawna, a przez to niepodatna na kontrole czy faktyczng we-
ryfikacje dziatania. Takze stuzby innych panstw korzystajg z wnioskdw ptynacych
z analityki duzych zbioréw danych do wsparcia procesu podejmowania decyzji®®.
O przydatnosci tej formy inwigilacji najlepiej moze $wiadczy¢ wypowiedz Micha-
ela Haydena, bytego szefa CIA i NSA, ktory w 2014 roku, oceniajac przydatnosé
programow do hurtowego gromadzenia metadanych pochodzacych z tacznosci
elektronicznej, stwierdzil: ,,zabijali$my ludzi na podstawie takich danych®’.
Automatyczne podejmowanie decyzji przez organy publiczne wiaze si¢
z dwoma najpowazniejszymi ryzykami: po pierwsze — nieprzejrzysto$cia w za-
kresie algorytmoéw wnioskujacych, po drugie — ograniczonymi mozliwosciami
szukania ochrony prawnej przez jednostke objeta skutkami wydanej decyzji.
Kwestia transparentnosci podejmowanych decyzji jest naturalnym atrybutem
dziatan administracji w kazdym panstwie demokratycznym. Mozliwo$¢ prze-
analizowania zasadnos$ci przyjetego wnioskowania przez organ administracji jest
istotnym mechanizmem chronigcym przed arbitralno$cia, jednoczes$nie zwicksza-
jacym zaufanie do panstwa i wiarygodnos¢ instytucji wystepujacych w jego imie-
niu. W przypadku automatycznej decyzji jednostka dowiaduje si¢ o jej wydaniu
dopiero w momencie doswiadczenia negatywnych skutkow, co de facto oznacza,
ze nie ma mozliwosci wplynigcia na jej zmiang w sposob zapobiegajacy materia-
lizacji tych skutkow. Dlatego decyzje automatyczne stosowane w obszarze admi-
nistracji publicznej moga prowadzi¢ do ograniczenia dostgpnych opcji ochrony
prawnej. Ryzyko to jest aktualne, w szczegdlnosci gdy decyzje tego typu bazuja
zardwno na niejawnych informacjach, jak i tajnych algorytmach wnioskujacych.
W takim wypadku to jednostka jest postawiona przed konieczno$cig dowodzenia,

7e nie stanowi zagrozenia, a wiec w praktyce udowadniania swojej niewinnosci®®.

%5 S. Garcia, U.S. requiring social media information from visa applicants, ,,The New York
Times” 2.06.2019, https://cli.re/mNAVzv (dostep: 5.11.2019).

6 Przyktadem tego typu dziatah — niezwigzanym wprost z obszarem bezpieczenstwa na-
rodowego — sa systemy wdrazane w ramach tak zwanego uszczelniania systemu podatkowego,
ktorych glownym zadaniem jest typowanie transakcji podejrzanych. Dla przyktadu zgodnie z pol-
skimi przepisami regulujacymi sposob funkcjonowania systemu STIR wyniki pochodzace z analiz
prowadzonych przez ten system (tak zwane wskazniki ryzyka) moga by¢ podstawg zablokowania
srodkow podatnika na koncie bankowym na okres do 72 godzin (por. art. 119zv ustawy z 29 sierp-
nia 1997 roku — Ordynacja podatkowa, Dz.U. z 2019 r. poz. 900).

67 J. Naughton, Death by drone strike, dished out by algorithm, ,,The Guardian” 21.02.2016,
https://cli.re/X82KD4 (dostep: 5.11.2019).

68 Zob. J. Reidenberg, op. cit., s. 605.
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Skutkuje to naturalnym zachwianiem rownowagi mi¢dzy uprawnieniami or-
gandw publicznych a prawami obywateli. Efektem jest erozja zaufania do instytu-
cji panstwa i — zauwazalna takze w dostgpnych badaniach — utrata zaufania do
mozliwosci skutecznego nadzoru nad stosowaniem $rodkow inwigilacyjnych®.
Wzajemne zaufanie jest jednym z fundamentow, bez ktorego formuta panstwa
demokratycznego nie moze by¢ w pelni zrealizowana. Dlatego, jak trafnie wska-
zuje Benjamin Goold, biorac pod uwage, ze demokracja moze funkcjonowac tyl-
ko w atmosferze wzajemnego zaufania miedzy rzagdem a rzadzonymi, kazdemu
srodkowi nadzoru, ktory grozi erozja lub zniszczeniem tego zaufania, nalezy si¢
opiera¢, a przynajmniej doktadnie przeanalizowac jego potencjalne koszty i ko-
rzysci’”.

Odpowiedzig na ryzyka zwigzane z brakiem transparentnosci decyzji wyda-
wanych na podstawie tajnych danych pochodzacych z inwigilacji elektronicznej
sg liczne zabezpieczenia prawne, ktorych wprowadzenie jest postulowane migdzy
innymi w orzecznictwie ETPC (por. wczesdniejsze rozwazania w tym zakresie).
Zasadniczym problemem w przyjeciu zatozenia, ze takie rozwazanie moze oka-
zac si¢ skuteczne, jest istniejgca — i nieusuwalna — asymetria w mozliwosciach
i $rodkach jednostki umozliwiajgcych kontrolowanie rzadzacych. Wigkszo$¢ za-
bezpieczen prawnych opiera si¢ na powierzeniu waznych funkcji nadzorczych
czy kontrolnych innym instytucjom panstwa (niezaleznym organom, komisjom
parlamentarnym, obudsmanom czy sgdom). W kazdym przypadku sa to jednak de
facto takze organy panstwa. Oznacza to, ze bez zaufania do tych organow — wy-
razajgcego przekonanie, ze potrafig one przeciwstawic si¢ niezgodnej z prawem
dziatalnosci inwigilacyjnej — jednostka pozbawiona jest mozliwo$ci skutecznej
ochrony przed ryzykiem naduzycia wtadzy. W 2014 roku ujawnione zostalo —
oznaczone jako S$cisle tajne — postanowienie wydane przez amerykanski sad
upowazniony do rozpatrywania wnioskow dotyczacych inwigilacji elektronicz-
nej, zezwalajace na przechwytywanie przez NSA cato$ci metadanych zwigzanych
z tacznos$cig elektroniczng przetwarzanych przez jednego z wiodacych operato-
row telekomunikacyjnych. Jedng niejawnag decyzja sadu (niepodlegajaca zadnej
$ciezce zaskarzenia) prawo do prywatnosci kilkudziesigciu milionow oséb zostato
znacznie ograniczone. W tym zakresie nie jest juz nawet istotne, Ze postanowienie

% Wedlug badania przeprowadzonego przez Pew Research Center w 2014 roku, ktérego ce-
lem byta ocena wptywu informacji na temat rozbudowanych programéw inwigilacyjnych ujaw-
nionych przez E. Snowdena na postrzeganie prywatnosci przez Amerykanow, 65% badanych
wskazato, ze w ramach prowadzonych dziatan antyterrorystycznych w niewystarczajacym stopniu
zdefiniowano granice ,,danych telefonicznych i internetowych, ktére rzad moze gromadzi¢”. Co
istotne, poglad ten przewazat we wszystkich grupach demograficznych. Por. M. Madden, L. Rainie,
Americans’ attitudes about privacy, security and surveillance, Pew Research Center 2015, s. 10-11,
https://cli.re/BwYN]E (dostep: 5.11.2019).

70 B. Goold, How much surveillance is too much? Some thoughts on surveillance, democracy,
and the political value of privacy, [w:] Overvakning i en rettsstat — Surveillance in a Constitutional
Government, red. D. Schartum, Bergen 2010, s. 46.
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to nie zawieralo zadnego uzasadnienia, dowodzacego konieczno$ci wdrozenia tak
ekstensywnego srodka. O ile amerykanski system prawny znaczaco odbiega od
europejskiego modelu ochrony prywatnosci, o tyle podobne naduzycia mozna
takze zidentyfikowa¢ w gronie panstw cztonkowskich UE. Przyktadem moze by¢
wspotpraca niektorych europejskich stuzb wywiadowcezych z NSA, polegajaca
na umozliwieniu amerykanskiej agencji przechwytywania tacznosci wlasnych
obywateli, aby potem dane te mogty zosta¢ przekazane w ramach wspolpracy wy-
wiadowczej do kraju pozyskania. W ten sposdb omijane mialy by¢ ograniczenia
zwigzane z zakazem prowadzenia przez stuzby wywiadowcze dziatan operacyj-
nych na terenie wlasnego kraju, a takze ograniczenia zwigzane z sagdowg kontrolg
stosowania srodkow inwigilacyjnych. O tego typu praktyki podejrzewane byty
miedzy innymi stuzby niemieckie’! oraz brytyjskie’?.

Efektem dostrzezenia rosngcej roli masowego przetwarzania informacji na
temat jednostek w funkcjonowaniu wspotczesnych demokracji oraz badan zwigza-
nych ze skutkiem tego typu srodkoéw dla rozwoju relacji spotecznych jest szeroko
dyskutowana w ostatnich dziesigcioleciach koncepcja ,,nadzorowanego spote-
czenstwa” (ang. surveillance society)’. Termin ten jest stosowany do okreslenia
modelu spoteczenstwa, ktorego istotnym elementem sg szeroko stosowane mecha-
nizmy nadzoru, opierajace si¢ na gromadzeniu, rejestrowaniu, przechowywaniu
i analizowaniu informacji na temat grup i jednostek. W koncepcji spoleczenstwa
nadzorowanego inwigilacja nie ma jedynie charakteru zewnetrznej obserwacji (na
przyktad zwigzanej z dziatalnoscig organow panstwa), ale jest obecna na réznych
ptaszczyznach zycia spotecznego i przenika codzienne funkcjonowanie jednostki.
Spoteczenstwo nadzorowane nie ucieka od kontroli, bo, po pierwsze, ucieczka ta
jest niemozliwa, a po drugie, kontrola ta jest jednym ze sposobow regulowania re-
lacji spotecznych. Proba wigzania rozwoju spoteczenstw nadzorowanych wytacz-
nie z dziatalno$cia inwigilacyjng panstw bytaby jednak nadmiernym uproszcze-
niem. Przemiany te sa bardziej efektem rosngcej roli informacji we wspotczesnej
gospodarce, a w szczegodlnosci postepujacych procesow globalizacji’*.

71 K. Biermann, Y. Musharbash, 4 dubious deal with the NSA, ,.Zeit Online” 26.08.2015,
https://cli.re/AaqwES8 (dostep: 5.11.2019).

72 Fakt zatajenia przez GCHQ korzystania z baz danych NSA, zawierajacych takze informa-
cje na temat obywateli brytyjskich, byt jedna z przyczyn wydania przez IPT, organ sadowy zajmuja-
cy si¢ nadzorem nad stosowaniem uprawnien §ledczych, wyroku stwierdzajacego naruszenie prawa
przez GCHQ. Zob. O. Bowcott, UK-US surveillance regime was unlawful ‘for seven years’, ,,The
Guardian” 6.02.2015, https://cli.re/NMqqV7 (dostep: 5.11.2019).

73 Szerzej na temat koncepcji nadzorowanego spoteczenistwa zob. D. Wood, The ‘surveillance
society’: Questions of history, place and culture, ,,European Journal of Criminology” 6, 2009, nr 2,
s. 179-194.

74 T. Bunkyan, op. cit., s. 1.
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d) Inwigilacja dazy do prewencyjnego modelu kary,
ustalanej zanim popelnione zostanie przestepstwo

Programy inwigilacyjne to kolejny krok w kierunku stworzenia w pelni prewencyjnego pan-
stwa, w ktorym zmianie ulegnie utrwalony w panstwach demokratycznych paradygmat prawa
karnego, zgodnie z ktorym jakakolwiek ingerencja w prawa podstawowe podejrzanych wyma-
ga zatwierdzenia przez s¢dziego lub prokuratora na podstawie racjonalnego podejrzenia, nato-
miast promowane bedzie polaczenie egzekwowania prawa i dziatan wywiadowczych o zatartych

i ostabionych zabezpieczeniach prawnych, czesto niezgodne z kontrola i rownowaga demokra-
75

tyczng oraz prawami podstawowymi, szczegdlnie w kwestii domniemania niewinnosci’~.

Domniemanie niewinnosci oraz wina jako podstawa odpowiedzialnosci to
podstawowe filary prawa karnego. Osoba, ktora nie popetnita czynu zabronione-
go, nie mozne zosta¢ skazana, przy czym karalno$¢ danego wystepku nie moze
by¢ oceniana z perspektywy przepisow nieobowigzujacych w czasie jego popet-
nienia (nullum crimen sine lege). Chociaz istnieje mozliwos¢ skazania sprawcy za
usitowanie popetnienia przestgpstwa, to jednak takze w tym wypadku usitowanie
to musi zosta¢ wykazane — udowodnione, nie moze by¢ przedmiotem spekulacji
czy domnieman.

W przypadku masowej inwigilacji zalezno$¢ ta ulega odwroceniu: panstwo
gromadzi wszelkie informacje, aby wykaza¢ wing, gdyby przestepstwo zostato po-
pelnione. Zatem wszyscy sg podejrzani, ale o nieznane jeszcze przestepstwo, ktore
nie zostato popetione. Zwolennicy stosowania rozbudowanych programow inwi-
gilacyjnych wskazuja, ze takie dziatanie jest niezbedne, aby wyprzedza¢ aktywno-
sci ekstremistow, a w efekcie zapobiegaé najpowazniejszym zdarzeniom, w tym
o charakterze terrorystycznym. Chociaz mozliwe jest dowodzenie niespdjnosci
wnioskowania stojacego za tg teza, przyjmijmy na potrzeby dalszych rozwazan
jej prawdziwos¢. Aby zobrazowaé pelniej niebezpieczenstwo zwigzane z takim
rozumowaniem, przyjmijmy nawet, ze gromadzenie informacji na temat catego
spoteczenstwa moze by¢ $rodkiem pozwalajagcym na wykrycie kazdego, nawet
najdrobniejszego przestepstwa, zanim zostanie popeilnione. Doprowadzajac ten
przyktad do skrajnej postaci, przyjmijmy, ze Srodek ten bedzie takze bezbledny,
to jest nicobarczony jakimkolwiek ryzykiem nietrafnego wytypowania przysztego
przestepcy. A zatem na potrzeby przyktadu: masowa inwigilacja jako $rodek po-
zwalajacy wykry¢ 100% przestgpstw w sposob prewencyjny i bez ryzyka popet-
nienia btedu. Czy w takim — skrajnie doskonatym — przypadku spoteczenstwo,
w ktorym w wyniku stosowania rozbudowanych srodkéw nadzoru kazde przestep-
stwo zostanie wykryte, zanim zostanie popelnione, mozna uznac¢ za wolne?

Truizmem jest wskazywanie, ze dziatanie nawet pojedynczej osoby nie moze
by¢ w pelni opisane i przewidziane z catkowita pewnoscig za pomocg algorytmow
analitycznych. Nawet duze badania populacyjne, opierajace si¢ na big data, nie-

75 Rezolucja Parlamentu Europejskiego z 12 marca 2014 roku, zob. przyp. 13.
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jednokrotnie doprowadzaty do nieprawdziwych wynikéw’®. Mozna wskazaé tak-
ze przypadki, gdy majace bardzo humanitarne zatozenia badania, w ktoérych bazo-
wano na duzych zbiorach danych, prowadzity do tragicznych skutkéw’’. Nie ma
powodu do przyjecia zatozenia, ze organy wladzy publicznej, prowadzac niejaw-
ne programy inwigilacyjne i przetwarzajac uzyskane w ten sposob dane w tajny,
nieprzejrzysty sposob, moga uzyska¢ wyniki obarczone mniejszym marginesem
btedu. Niezaleznie zatem, jakie sa intencje rzadzacych i mechanizmy ochrony
przed arbitralnoscia podejmowanych decyzji, inwigilacja elektroniczna jest i po-
zostanie sposobem wspierajacym, ale niezastgpujagcym typowanie osdb pode;j-
rzewanych o przygotowywanie lub popelnienie najpowazniejszych przestepstw.
Dlatego tez, jak zauwaza Bart Jacobs, niemal we wszystkich przypadkach aktow
terrorystycznych ich sprawcy byli weczesniej znani organom $cigania, czesto po-
zostawali nawet pod nadzorem $rodkéw inwigilacyjnych’®. To z kolei prowadzi
do wniosku, ze inwigilacja powinna by¢ stosowana w sposob zindywidualizowa-
ny, a nie nieograniczony. W innym bowiem wypadku jej stosowanie nie moze by¢
pogodzone z celami prowadzenia postgpowania karnego (ustaleniem winy przy
zachowaniu prawa do obrony i domniemania niewinnosci), co oznacza, ze taki
srodek nie moglby znalez¢ zastosowania w ramach dziatania panstwa demokra-
tycznego.

Przedstawione rozwazania prowadza do nastgpujacej konstatacji: celem ma-
sowej inwigilacji jest gromadzenie nadmiarowych (zbednych dowodowo w czasie
pozyskiwania) informacji na temat znacznej czesci spoteczenstwa. Do gromadzenia
danych na temat podejrzanych aktywnos$ci konkretnych osob wystarczajace jest
korzystanie z mniej inwazyjnych, ukierunkowanych $rodkéw nadzoru. Dlatego
jakiekolwiek mechanizmy inwigilacji prewencyjnej bazujace na hurtowym gro-
madzeniu danych nie mogg by¢ uznane za niezb¢dne do walki z najpowazniejsza

76 Przyktadem moze by¢ serwis Google Flu, ktory zostal opracowany do przewidywania se-
zonowych epidemii grypy na podstawie analizy zapytan kierowanych przez uzytkownikow prze-
gladarki Google. Przez dtugi czas Google Flu wymieniane byto jako przyktad zastosowan big data
w obszarze ochrony zdrowia. Projekt — z uwagi na duze rozbieznosci prognoz wzglgdem sytuacji
rzeczywistej — zostat zakonczony w 2013 roku. Zob. D. Lazer et al., The parable of Google Flu:
Traps in big data analysis, ,,Science” 2014, nr 343, s. 1203.

77 Przyktadem moga by¢ wyniki uzyskane przez T. Emmens i A. Phippen, dotyczace powia-
zania samookaleczania ze sktonnosciami samobdjczymi. Celem badan byta weryfikacja istnienia
tej korelacji oraz wprowadzenie programu edukacyjnego realizowanego online i ukierunkowanego
na zapobieganie samookaleczeniom w$réd mtodych osob. Wbrew intencjom naukowcoéw w trakcie
badania pojawilo si¢ ryzyko, ze badania w istocie przyczynia si¢ do zwigkszenia liczby samobojstw
— jak si¢ okazato, dla niektérych chorych samookaleczenie moze by¢ formg wyrazania emocji
i pozwala¢ na odsunigcie decyzji o samobdjstwie. Zob. T. Emmens, A. Phippen, Evaluating on-
line safety programs, Harvard Berkman Center for Internet and Society 2010, s. 7-8, https://cli.re/
P3A5WD (dostep: 5.11.2019).

78 B. Jacobs, Keeping our surveillance society non-totalitarian, ,,Amsterdam Law Forum”
2009, nr 1 (4), s. 29-30.
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przestgpczoscia, a jednoczesnie kreuja znaczng przestrzen do naduzy¢ i nieprawi-
dlowosci w zakresie prowadzenia postgpowan karnych.

e) Inwigilacja a agenda kolejnych rzadow

Stan, w ktorym organy publiczne wiedza wigcej o obywatelach, niz potrzebu-
ja do wykonywana powierzonych im zadan, przy jednoczesnej nietransparentnosci
podejmowanych dziatan, mozna nazwac¢ asymetrig informacyjng. Aby odpowied-
nio oceni¢ wplyw takiej asymetrii na trwatos¢ podstaw ustrojowych panstwa, na-
lezy uwzgledni¢ nie tylko cel jej utrzymywania przez aktualnie rzadzacych, ale
rowniez ryzyka zwiazane z odmiennymi celami, ktore moga by¢ zdefiniowane
przez kolejne rzady. Ten sam system inwigilacyjny, ktory dzisiaj stuzy typowaniu
terrorystow, jutro moze shuzy¢ typowaniu przeciwnikow politycznych. Co wiecej,
w jezyku populistow nierzadko obie grupy opisywane sa w ten sam sposob’?.

Przyktadem tego, ze inwigilacja moze sta¢ si¢ narzedziem przemiany ustroju
panstwa w kierunku modelu autorytarnego, jest Turcja. Jeszcze kilkanascie lat
temu panstwo to bylo prezentowane jako kraj o aspiracjach demokratycznych
i prozachodnich. Jednak wraz ze wzmacnianiem si¢ rzadow Recepa Erdogana
oraz dominacji Partii Sprawiedliwosci i Rozwoju (tur. Adalet ve Kalkinma Partisi,
AKP) na lokalnej scenie politycznej ocena ta szybko zaczeta si¢ dezaktualizowac.
Narzgdziem zwalczania opozycji wewnetrzne;j staty si¢ srodki inwigilacyjne, sto-
sowane bardzo szeroko i bez realnej kontroli ze strony sadow, na podstawie tak
zwanych zgod blankietowych®?. Znowelizowane w 2014 roku przepisy wprowa-
dzity dalsze rozszerzenie mozliwo$ci cenzurowania tresci online i monitorowa-
nia uzytkownikoéw Internetu. Zgodnie z wprowadzonym prawem internetowym
(ustawa 5651) mozliwe stato si¢ cenzurowanie stron internetowych w ciagu kilku
godzin bez nakazu sadowego. Z kolei zmienione prawo o panstwowych stuzbach
wywiadowczych (ustawa nr 6532) umozliwito tureckiej Narodowej Agencji Wy-
wiadowczej uzyskanie dostepu do wszelkich informacji przetwarzanych na temat
0s6b fizycznych w sposob cyfrowy i tradycyjny, pochodzacych z wszystkich in-
stytucji publicznych i prywatnych, jak réwniez do przechwytywania tacznosci

7 Przyczyna jest potrzeba poszukiwania przez politykéw populistycznych zewnetrznego
wroga, przeciwko ktoremu mozna jednoczy¢ wyborcow. Ciekawy poglad na tym tle przedstawit
Amichai Magen, zauwazajac podobienstwa pomiedzy populizmem a dzihadyzmem: ,,Jak na ironi¢
tak dzihadysci, jak i populisci przejawiaja wrogos¢ do pluralizmu. Obie grupy postrzegaja rzeczy-
wisto$¢ jako konflikt »synoéw $wiatla i syndw ciemnos$ci«, w ktorym nie ma miejsca na poglady
alternatywne. [...] W atmosferze strachu i nieufnos$ci »zagrozenie terrorystyczne« moze shuzy¢ jako
wymowka dla thumienia sprzeciwu i zapewnienia jednosci pomigdzy dziataniami wywiadu, orga-
néw Scigania oraz sagdow z celami rzadzacej partii oraz jej silnego przywodcy” — idem, Fighting
terrorism: The democracy advantage, ,,Journal of Democracy” 29, 2018, nr 1, s. 121-122.

80" Zob. ustalenia zawarte w wyroku ETPC z 18 lipca 2017 roku, Mustafa Sezgin Tanrtkulu
v. Turcja, skarga nr 27473/06, pkt 51 6.
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elektronicznej bez jakiejkolwiek kontroli sadowej®!. Przyktad Turcji powinien
by¢ znaczacy dla srodowiska miedzynarodowego jeszcze z jednego powodu. Jak
zauwaza Ozgun Topak, Turcja to przyktad kraju, w ktérym panstwo, doskonalgc
swoje srodki nadzorcze, przeszto od inwigilacji ukierunkowanej, wymierzonej
w konkretne osoby oraz grupy spoteczne, do inwigilacji nieukierunkowanej, ma-
jacej charakter masowy, pomocnej w walce z wszystkimi, ktorzy sprzeciwiaja si¢
rzagdom Erdogana i AKP®?.

Problem erozji zabezpieczen prawnych oraz dostosowania mechanizmow in-
wigilacyjnych do zmiennej optyki aktualnie rzadzacych to jednak takze problem
zauwazalny w rozwinigtych demokracjach. Amerykanskie przepisy federalne,
regulujace zasady stosowania nieograniczonej inwigilacji, byly w ciggu ostatnich
15 lat kilkukrotnie nowelizowane. W zaleznosci od aktualnej koniunktury poli-
tycznej ustawodawca w kolejnych nowelizacjach albo wzmacnial uprawnienia
panstwa oraz ograniczal mechanizmy nadzoru nad dziatalno$cig stuzb (na przy-
ktad Patriot Act 20013%), albo wprowadzat dodatkowe zabezpieczenia prawne
i limitowal mozliwosci inwigilacji obywateli (na przyktad Freedom Act 2015%%).
Niezaleznie od intencji prawodawcy istotne znaczenie dla zakresu uprawnien
wykonywanych przez agencje rzadu miata jednak wola aktualnie urzgdujacego
prezydenta, wyrazana mi¢dzy innymi w formie tak zwanych rozporzadzen wyko-
nawczych. | tak prezydent Donald Trump w jednym ze swoich pierwszych roz-
porzadzen polecit agencjom rzadu federalnego zniesienie wszelkich praw, ktore
moglyby zosta¢ przyznane obcokrajowcom w zakresie prawa do prywatnosci na
mocy odpowiednich przepiséw ustawy o ochronie prywatnoséci®>. Niezaleznie od
oceny faktycznego skutku prawnego rozporzadzenia wydanego przez prezyden-
ta bez watpienia akt ten byt wyrazng deklaracjg polityczng, wspierajaca przyjeta
przez nowa administracj¢ strategi¢ ,,America First”.

Wydaje sie, ze zarowno decyzja Donalda Trumpa, a zwlaszcza latwosé,
z jaka zerwal on z wczesniejszg polityka rzadu federalnego, jak i praktyka rzadow
Recepa Erdogana sg oczywistymi przyktadami mozliwos$ci uchylenia istniejgcych
ograniczen prawnych przy odpowiednio zdeterminowanej egzekutywie oraz sko-
rodowanym systemie trojpodziatu wladzy. Z tej perspektywy akceptowanie stanu,

81 0. Topak, The making of a totalitarian surveillance machine: Surveillance in Turkey under
AKP rule, ,,Surveillance & Society” 15,2017, nr 3-4, s. 539.

82 Ibidem, s. 537.

83 Ustawa federalna USA z 26 pazdziernika 2001 roku (USA Patriot Act of 2001), sygn. 107-56,
tekst ogloszony: https://www.congress.gov/107/plaws/publ56/PLAW-107publ56.pdf (dostgp: 5.11.
2019).

84 Ustawa federalna USA z 2 lipca 2015 roku (USA Freedom Act of 2015); sygn. 114-23,
tekst ogloszony: https://www.congress.gov/114/bills/hr2048/BILLS-114hr2048enr.pdf (dostep:
5.11.2019).

85 Problematyka szerzej oméwiona w M. Rojszczak, Skutecznosé¢ ochrony praw podmiotéw
danych wynikajqcych z prawa UE w Swietle umowy Tarcza Prywatnosci oraz prawodawstwa fede-
ralnego USA, ,,Transformacje Prawa Prywatnego” 2018, nr 1, s. 129-130.
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w ktorym instytucje panstwowe zostang wyposazone w narzgdzia, za pomoca
ktorych mozliwe jest naruszanie praw podstawowych na masowa skale, tworzy
state 1 nieprzemijajace ryzyko dla fundamentow systemu demokratycznego. Jak
trafnie wskazata Katerina Hadjimatheou, jest nieuniknione, ze wtadza opieraja-
ca si¢ na inwigilacji zostanie w koncu naduzyta: ,,jezeli chcemy zapobiec takiej
mozliwos$ci, w pierwszej kolejnosci nalezy uniemozliwi¢ korzystanie rzadzacym
z takich narzedzi”®°.

Podsumowanie

Kwestia zgodnosci programdéw nieograniczonej inwigilacji ze standardami
ochrony praw cztowieka jest problemem istotnym i aktualnym. Wspodtczesnie,
dzigki postepowi techniki skutkujagcemu wigksza dostgpnoscia tego typu syste-
mow, narzedzia shuzgce masowej inwigilacji sg przedmiotem obrotu tak jak inne
zaawansowane systemy informatyczne. Szacuje si¢, ze wdrozenie srodkow po-
zwalajacych na hurtowe przechwytywanie tacznosci elektronicznej to dla sredniej
wielkoéci panstwa koszt okoto 15 mln euro rocznie®’. Jest to kwota marginalna,
jesli zestawi si¢ ja z wielkoscig budzetow przeznaczanych na obronno$é¢. Zatem
w dzisiejszym $wiecie dostep do tego typu systemow nie jest limitowany ani ba-
rierg technologiczng (brakiem dostepu do odpowiedniej technologii), ani koszta-
mi wdrozenia czy utrzymania. Mozna wigc przyjac, ze potrzebna technologia jest
w zasiegu mozliwosci kazdego panstwa, ktore chce masowo inwigilowaé swoich
obywateli. Co wigcej, koncerny funkcjonujace w panstwach rozwinigtych nie
wzbraniajg si¢ przed sprzedaza tej technologii panstwom niedemokratycznym,
w przypadku ktérych jest oczywiste, ze inwigilacja tego typu bedzie kolejnym
narzedziem opresji wewnetrznej®®.

Czy zatem wizja ,,nadzorowanego spoteczenstwa” to takze model przysztych
demokracji? Odpowiedz na pytanie, czy panstwa demokratyczne potrzebuja
masowej inwigilacji, nie jest oczywista. Rozwazajac ten problem, warto jednak
zauwazy¢, ze watpliwosci tych nie ma w wypadku panstw niedemokratycznych.
Rozbudowane programy inwigilacji warunkujg skuteczne zarzadzanie panstwem
autorytarnym — potrzeba wiedzy o nastrojach i niepokojach spotecznych cha-
rakteryzuje dzialanie organéw wiadz publicznych, ktére swojego mandatu nie

86 K. Hadjimatheou, Ethics and surveillance in authoritarian and liberal states, The Surveille
Project 2013, s. 9, https://cli.re/qmKnDv (dostep: 5.11.2019).

87 1. Assange, Cypherpunks: Freedom and the Future of the Internet, New York-London
2012, s. 46-47.

88 Zob. informacje na temat sprzedazy przez brytyjski koncern BAE Systems technologii
masowej inwigilacji do Arabii Saudyjskiej, Zjednoczonych Emiratow Arabskich, Omanu, Kataru,
Algierii 1 Maroka w R. Evans, BAE ‘secretly sold mass surveillance technology to repressive re-
gimes’, ,,The Guardian” 15.06.2017, http://cli.re/LXdRn4 (dostep: 5.11.2019).
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zawdzigczajg procesowi demokratycznemu. Juz sam ten fakt powinien by¢ wystar-
czajacym powodem, aby tego typu srodkow nie wprowadzaé w panstwie demokra-
tycznym. Veronika Nagy wskazuje z kolei, ze ,,przemiane rzagdéw demokratycz-
nych we wladze autorytarng obrazuje asymetria w uprawnieniach inwigilacyjnych
pomiedzy panstwem a jego obywatelami”®®. Bez watpienia do zwigkszenia tej
asymetrii przyczynia si¢ stosowanie narzedzi inwigilacji nieograniczone;.

Masowa inwigilacja przyczynia si¢ takze do erozji tak zwanego uzasadnio-
nego oczekiwania prywatnosci. Termin ten, majacy szczegolne znaczenie w sys-
temie prawnym Standéw Zjednoczonych, ale w ostatnich latach stosowany row-
niez w orzecznictwie ETPC?, odnosi si¢ do potrzeby ochrony jednostki przed
nieuprawniong ingerencjg wsze¢dzie tam, gdzie moze ona, uwzgledniajac subiek-
tywne 1 obiektywne przestanki, oczekiwac, ze jej prywatno$¢ bedzie respekto-
wana’!. Powszechno$¢ oraz masowy charakter inwigilacji prowadzi do zmiany
oczekiwan spotecznych w zakresie granic dopuszczalnej ingerencji w prywatnosé
ze strony organow wiladzy publicznej. Poniewaz coraz wigkszy zakres ingerencji
jest tolerowany, zmieniaja si¢ granice, w ktorych jednostka moze szukac¢ ochrony,
korzystajac z testu uzasadnionego oczekiwania prywatnosci. To swoiste ,,przy-
zwyczajanie si¢” do zycia w srodowisku nadzorowanym powoduje, ze brak prze;j-
rzystos$ci i transparentno$ci w prowadzonych dziataniach inwigilacyjnych sg trak-
towane — takze przez sady — jako naturalny element funkcjonowania organéw
panstwa w warunkach panstwa demokratycznego®?.

89 V. Nagy, How to silence the lambs? Constructing authoritarian governance in post-transi-
tional Hungary, ,,Surveillance & Society” 15, 2017, nr 34, s. 447—-455.

%0 Nalezy jednak pamieta¢, ze w linii orzeczniczej ETPC test uzasadnionego oczekiwania
prywatnosci ma znaczenie pomocnicze i nieprzesadzajace o zasadnosci dochodzenia przez jed-
nostke ochrony prawnej. Zob. wyrok ETPC z 24 kwietnia 2018 roku, Benedik v. Stowenia, skarga
nr 62357/14, pkt 101 i przywotane tam orzecznictwo.

ol Omoéwienie testu uzasadnionego oczekiwania prywatnosci oraz powiazanej z nim doktryny
strony trzeciej w przepisach federalnych USA z perspektywy problematyki stosowania $rodkow
inwigilacyjnych zob. E. Carolan, Surveillance and the individual s expectation of privacy under the
fourth amendment, ,,Cambridge Law Journal” 71, 2012, nr 2, s. 250-254.

2 Por. np. teza Naczelnego Sadu Administracyjnego zawarta w wyroku z 28 kwietnia 2016
roku (sygn. I OSK 2620/14), w ktorym sad wskazat, ze nieprzejrzysto$¢ co do zakresu technik
wykorzystywanych przez ABW ma charakter prewencyjny: ,,Dla 0sob, ktore potencjalnie zaintere-
sowane sg dziatalnoscig przestepcza, w zakresie objetym dzialaniem organu, sama informacja o po-
siadanych przez organ mozliwo$ciach technicznych ma niebagatelne znaczenie. Osoby takie, majac
wiedze¢ w tym zakresie, musza si¢ bowiem liczy¢ z ryzykiem tego, ze organy $cigania skorzystaja
z posiadanych srodkow, a wigc w efekcie moga probowac zabezpieczy¢ si¢ przed oddzialywaniem
takich $rodkow posiadanych przez organy panstwa. To za$ w konsekwencji moze utrudni¢ orga-
nowi wykonywanie jego ustawowych dziatan, a wigc moze narazi¢ panstwo polskie na uszczer-
bek. Reasumujac, niewiedza po stronie 0sob tamigcych prawo, co do informacji objetej niniejszym
wnioskiem, ma charakter prewencyjny, utrudniajacy dziatania przestgpcze”. Jest to zatem poglad
doktadnie przeciwstawny formutowanemu w orzecznictwie ETPC (por. wczesniejsze rozwazania
dotyczace ,,przewidywalnosci” prawa w zakresie ustanawiania §rodkow inwigilacyjnych).
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Wspotczesny model ochrony praw czlowieka, przewazajacy w panstwach
demokratycznych, zbudowany zostal w odpowiedzi na tragiczne do§wiadczenia
zwigzane z rzadami totalitarnymi, zwlaszcza z faszyzmem. Przepisy, ktorych
stosowanie nie moze by¢ pogodzone z poszanowaniem godnos$ci cztowieka, nie
zastuguja na nazwanie ich prawem. I nie ma przy tym znaczenia, czy regulacje
te konstytuujg tak skrajne i haniebne naruszenia jak ustawy norymberskie, czy
sankcjonujg stosowanie nowoczesnych srodkow inwigilacji calego spoteczen-
stwa. Obecnie dyskusja na temat zakresu stosowania srodkoéw nieukierunkowanej
inwigilacji prowadzona jest w wielu panstwach demokratycznych, w tym euro-
pejskich. W rozwazaniach tych warto jednak uwzgledni¢ jeszcze jeden gtos, po-
stulujacy, ze demokracja przetrwa takze bez stosowania tego typu opresyjnych
srodkow 1 ze zadna korzys¢, jakag mozna w wyniku ich stosowania uzyskaé, nie
wynagrodzi kosztow spotecznych, ktore zaptacg przyszte pokolenia.
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