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Prawo do prywatnosci stanowi niezbywalny aspekt przyrodzonej
godnosci ludzkiej oraz jedno z praw cztowieka. Jego przejawem, szcze-
gélnie istotnym we wspolczesnym spoteczenstwie informacyjnym,
jest tajemnica telekomunikacyjna. Zwigzane jest to z duza wrazliwos$cia
danych przekazywanych za pomoca sieci telekomunikacyjnych oraz do-
tkliwymi dla uzytkownikow sieci skutkami ich ujawnienia. Ze wzgledu
na powyzsze, korzystanie z tych informacji objete jest daleko posunieta
reglamentacja, naruszenie zas tej tajemnicy podlega surowej odpowie-
dzialno$ci prawne;.

Przede wszystkim nalezy wskazaé na unormowania art. 8 Europej-
skiej Konwencji o Ochronie Praw Czlowieka i Podstawowych Wolno-
éci z dnia 4 listopada 1950 r.! i art. 17 Miedzynarodowego Paktu Praw
Obywatelskich i Politycznych?. Wedle pierwszej regulacji kazdy ma pra-
wo do poszanowania swojego zycia prywatnego i rodzinnego, swojego

I Zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupehiona Protokotem nr 2.

Dz.U.z 1993 ., Nr 61, poz. 284 z p6zn. zm. W dalszej czg$ci opracowania — Konwencja.
2 Dz.U.z 1977 r., Nr 38, poz. 167.

Nowa Kodyfikacja Prawa Karnego 22, 2008
© for this edition by CNS



230 SZYMON MICHOR

mieszkania 1 swojej korespondencji. Niedopuszczalna jest ingerencja
wiadzy publicznej w korzystanie z tego prawa, z wyjatkiem przypadkdéw
przewidzianych przez ustawg i koniecznych w demokratycznym spo-
leczenstwie ze wzgledu na bezpieczenstwo panstwowe, bezpieczenstwo
publiczne Iub dobrobyt gospodarczy kraju, ochrone porzadku i zapobie-
ganie przestgpstwom, ochron¢ zdrowia i moralnosci lub ochrong praw
i wolnos$ci innych oséb. Natomiast stosownie do art. art. 17 Paktu nikt
nie moze by¢ narazony na samowolng lub bezprawng ingerencj¢ w jego
zycie prywatne, rodzinne, dom czy korespondencje¢ ani tez na bezprawne
zamachy na jego czes$¢ i dobre imig, kazdy za$ ma prawo do ochrony
prawnej przed tego rodzaju ingerencjami i zamachami.

Potwierdzenie powyzszych zasad znalazto si¢ w art. 49 i 51 ust. 1-2
i 5 Konstytucji RP z dnia 2 kwietnia 1997 r.> W mysl art. 49 zapewnia sie
wolnosc¢ i ochrone tajemnicy komunikowania si¢. Ich ograniczenie moze
nastapi¢ jedynie w przypadkach okreslonych w ustawie i w sposob w nigj
okreslony. Natomiast stosownie do art. 51 ust. 1 nikt nie moze by¢ obo-
wigzany inaczej niz na podstawie ustawy do ujawniania informacji do-
tyczacych jego osoby. Zgodnie z ust. 2 tego artykulu wtadze publiczne
nie moga pozyskiwaé, gromadzi¢ i udostepnia¢ innych informacji o oby-
watelach niz niezbgdne w demokratycznym panstwie prawnym. Na-
tomiast wedle ust. 5 zasady i tryb gromadzenia oraz udostgpniania in-
formacji okresla ustawa.

2

W kontekscie tajemnicy telekomunikacyjnej pojawia si¢ wiele pro-
bleméw zwiagzanych z okresleniem granic ingerencji organow panstwa
w sferg¢ prywatnosci jednostek oraz wypracowaniem standardéw stuza-
cych ocenie ich proporcjonalnosci. Standardy te zostalty wypracowane
na tle art. 8 Konwencji. Podnosi si¢, ze doswiadczenia wspolczesnych
panstw demokratycznych wskazuja, ze wladza wykonawcza odpowie-
dzialna za bezpieczenstwo i porzadek publiczny dysponuje srodkami,
ktérych zastosowanie — w imi¢ obrony porzadku publicznego — moze
doprowadzi¢ do zniszczenia instytucji demokratycznych i redukcji praw

3 Dz.U. Nr 78, poz. 483.
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obywatelskich. Dzieje si¢ tak przy tym zaréwno z uwagi na to, ze pouf-
no$¢ 1 brak zewnetrznej kontroli moze prowadzi¢ do nadmiernej autono-
mizacji czy subiektywizacji samego celu dziatalnosci oraz niezachowania
w niej nalezytej wstrzemi¢zliwosci przy wkraczaniu w prawa i wolnosci
obywatelskie, jak tez niekiedy sytuacja taka moze wynika¢ z nadmiernie
eksponowanych wzgledéw ideologicznych czy politycznych w dziata-
niu egzekutywy. W konsekwencji bezpieczenstwo publiczne, jako dobro
co do zasady usprawiedliwiajace ograniczenie przez legislatora korzy-
stania z wolnosci obywatelskich, wymaga zachowania proporcjonalnosci
dopuszczalnego wkroczenia w imi¢ ochrony bezpieczenstwa oraz spraw-
nego systemu kontroli zachowania tej proporcjonalnosci w praktyce*.

Pozostajace do dyspozycji wtadz publicznych srodki pozwalaja na da-
leko idaca ingerencj¢ w prawo do prywatnosci; jesli zatem nie zostanie
zachowana proporcjonalno$¢ wyznaczajaca miarg zakresu i procedury
tej ingerencji, zdolna jest ona przekresli¢ nawet prawo do prywatnosci.
Z uwagi na immanentny zwiazek migdzy prywatnoscia i godnoscia mo-
globy to zagrozi¢ godnosci jednostki, wrecz pozbawiajac ja autonomii in-
formacyjnej polegajacej na ochronie kazdej informacji i przyznaniu pod-
stawowego znaczenia przestance zgody osoby zainteresowanej na udo-
stepnienie informacji>.

Jednoczesnie nie sposob nie wskazaé na fakt, ze — jak trafnie wie-
lokrotnie podkreslal Trybunat Konstytucyjny — ustawodawca, konstru-
ujac przepis, ktory ingeruje gleboko w sfere prywatnosci jednostki, musi
uwzgledni¢ nie tylko zasady przyzwoitej legislacji, w tym zasad¢ do-
okreslonosci i konkretnosci, ale takze rozwazy¢ proporcjonalnosé zasto-
sowanego srodka. Nie wystarczy, aby stosowane $rodki sprzyjaty zamie-
rzonym celom, ulatwiaty ich osiagnigcie albo byly wygodne dla wladzy,
ktéra ma je wykorzysta¢ do osiagniecia tych celow. Srodki te powinny

4 Tak Trybunat Konstytucyjny w uzasadnieniu wyroku z dnia 12 grudnia 2005 r.,
sygn. akt K 32/04, OTK ZU Seria A 2005, nr 11, poz. 132. W konkluzji Trybunat pod-
nidst, iz ,,w przeciwnym razie srodki ochrony tego bezpieczenstwa, w postaci legalnie do-
puszczalnej dziatalnosci operacyjnej, same w sobie stwarzaja zagrozenie dla tych wol-
nosci. Bedzie tak wtedy, gdy — po pierwsze — wprowadzane ograniczenia beda arbitralne,
nieproporcjonalne do ewentualnych zagrozen i — po drugie — gdy beda one wytaczone (czy
to prawnie, czy faktycznie) spod kontroli sprawowanej przez instytucje demokratyczne”.

5 Ibidem; uzasadnienie wyroku Trybunatu Konstytucyjnego z dnia 20 czerwca
2005 r., sygn. akt K 4/04, OTK ZU Seria A 2005, nr 6, poz. 64.
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232 SZYMON MICHOR

by¢é bowiem godne panstwa okreslanego jako demokratyczne i prawne®.

Co wiecej — nie wystarczy sama celowos$é, pozytecznosc, tanios¢ czy ta-
twos¢ postugiwania si¢ przez wladzg — w odniesieniu do uzytego $rodka.
Resumujac powiemy, ze chodzi o zastosowanie Srodkéw niezbednych
w tym sensie, ze beda one chroni¢ okreslone wartosci w sposob badz
w stopniu, ktére nie moglyby by¢ osiagnigte przy zastosowaniu innych
srodkéw, a jednoczes$nie powinny to by¢ §rodki jak najmniej uciazliwe
dla podmiotéw, ktérych prawo badz wolno$¢ ulegaja ograniczeniu’.

Natomiast konieczno$¢ anonimizacji danych transmisyjnych wyni-
ka z prawa uzytkownikéw do ochrony prywatnosci. Oczywiscie dopusz-
czalne jest ograniczenie tego prawa ze wzgledu na bezpieczenstwo pan-
stwa, obronno$¢, bezpieczenstwo oraz porzadek publiczny, niemniej musi
by¢ zachowana w takiej sytuacji zasada niezbednosci, proporcjonalnosci
i adekwatnosci ograniczenia ochrony prywatnosci do stwierdzonego za-
grozenia®,

3

Definicja pojgcia tajemnicy telekomunikacyjnej zawarta jest w art.
art. 159 ust. 1 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne’.
Zgodnie z tym unormowaniem stanowi ona tajemnic¢ komunikowania si¢
w sieciach telekomunikacyjnych i obejmuje:

1) dane dotyczace uzytkownika;

2) tre$¢ indywidualnych komunikatow;

3) dane transmisyjne, ktdre oznaczaja dane przetwarzane dla celow
przekazywania komunikatéw w sieciach telekomunikacyjnych lub na-
liczania oplat za ustugi telekomunikacyjne, w tym dane lokalizacyjne,
ktére oznaczajg wszelkie dane przetwarzane w sieci telekomunikacyjnej

6 Por. uzasadnienie powotanego wyzej wyroku z dnia 20 czerwca 2005 r., sygn. akt
K 4/04 oraz uzasadnienie wyroku z dnia 12 grudnia 2005 r., sygn. akt K 32/04.

7 Por. uzasadnienie wyroku Trybunatu Konstytucyjnego z dnia 12 grudnia 2005 .,
sygn. akt K 32/04 oraz uzasadnienie wyroku Trybunalu Konstytucyjnego z dnia 3 paz-
dziernika 2000 r., sygn. akt K 33/99, OTK ZU 2000, nr 6, poz. 188.

8 M. Rogalski, Zmiany w prawie telekomunikacyjnym. Komentarz, Warszawa 2006,
teza do art. 165.

9 Dz.U.Nr 171, poz. 1800 z p6zn. zm. (w dalszej czesci opracowania — Pr. tel.).
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wskazujace potozenie geograficzne urzadzenia koncowego uzytkownika
publicznie dostgpnych ustug telekomunikacyjnych;

4) dane o lokalizacji, ktdre oznaczaja dane lokalizacyjne wykracza-
jace poza dane niezbgdne do transmisji komunikatu lub wystawienia ra-
chunku;

5) dane o probach uzyskania potaczenia miedzy okreslonymi zakon-
czeniami sieci telekomunikacyjne;j.

Jednoczesnie ustawodawca zakazal zapoznawania sig¢, utrwalania,
przechowywania, przekazywania lub innego wykorzystywania tresci
lub danych objetych tajemnica telekomunikacyjna przez osoby inne niz
nadawca i odbiorca komunikatu, chyba ze:

1) bedzie to przedmiotem ustugi lub begdzie niezbgdne do jej wy-
konania;

2) nastapi za zgoda nadawcy lub odbiorcy, ktérych dane te dotycza;

3) dokonanie tych czynnosci jest niezbg¢dne w celu rejestrowania ko-
munikatéw 1 zwigzanych z nimi danych transmisyjnych, stosowanego
w zgodnej z prawem praktyce handlowej dla celow zapewnienia dowo-
dow transakcji handlowej lub celow tacznosci w dziatalnosci handlowej;

4) bedzie to konieczne z innych powodoéw przewidzianych ustawa
lub przepisami odrgbnymi (art. 159 ust. 2).

Z wyjatkiem przypadkéw okreslonych ustawa, ujawnianie lub prze-
twarzanie tresci albo danych objetych tajemnica telekomunikacyjng na-
rusza obowiazek zachowania tajemnicy telekomunikacyjnej (art. 159
ust. 3). Jednoczesnie nalezy jednak wskazac na fakt, iz przepisow art. 159
ust. 2 1 3 Pr. tel. nie stosuje si¢ do komunikatoéw i1 danych ze swojej isto-
ty jawnych, z przeznaczenia publicznych lub ujawnionych postanowie-
niem sadu, postanowieniem prokuratora lub na podstawie odrebnych
przepisow.

Obowiazek zachowania tajemnicy telekomunikacyjnej ustawodaw-
ca nalozyl na podmiot uczestniczacy w wykonywaniu dziatalnosci te-
lekomunikacyjnej w sieciach publicznych oraz podmioty z nim wspot-
pracujace'?. Jednoczesnie, co do zasady, tresci lub dane objete tajemnica
telekomunikacyjna moga by¢ zbierane, utrwalane, przechowywane, opra-
cowywane, zmieniane, usuwane lub udostepniane!! tylko wowczas, gdy

10°Art. 160 ust. 1 Pr. tel.
1 Ustawodawca okresla te czynnosci przetwarzaniem — art. 161 ust. 1 Pr. tel.
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czynnosci te dotycza ustugi §wiadczonej uzytkownikowi albo sg nie-
zbedne do jej wykonania. Przetwarzanie w innych celach jest dopusz-
czalne jedynie na podstawie przepisow ustawowych.

Jednoczesnie nalezy zwroci¢ uwagge na obowiazki operatorow publicz-
nej sieci telekomunikacyjnej oraz dostawcow publicznie dostgpnych ushug
telekomunikacyjnych przetwarzajacych dane transmisyjne dotyczace abo-
nentéw 1 uzytkownikow koncowych zwiazane z realizacja przez upraw-
nione organy zadan i obowiazkdw na rzecz obronnosci, bezpieczenstwa
panstwa oraz bezpieczenstwa i porzadku publicznego. Wedle art. 165 ust. 1
zd. 1 Pr. tel. sa oni obowigzani przechowywac¢ przez okres 2 lat dane trans-
misyjne dotyczace abonentdw i uzytkownikéw koncowych. Nadto, zgod-
nie z art. 166 ust. 5 w zwiazku z art. 166 ust. 1 Pr. tel., dane o lokalizacji do-
stawcy publicznie dostgpnych ustug telekomunikacyjnych udostgpnia si¢
na zadanie uprawnionych podmiotéow wilasciwych w sprawach obronno-
$ci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego,
w zakresie i na warunkach okreslonych w przepisach odrebnych.

4

W punkcie 11 preambuty do dyrektywy 2002/58/WE Parlamentu
Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tacznosci elektro-
nicznej (dyrektywa o prywatnosci i facznosci elektronicznej)'? wskaza-
no, ze panstwa cztonkowskie moga zgodnie z prawem przejmowac dane
w lacznosci elektronicznej lub podejmowac inne $rodki, jezeli jest to ko-
nieczne dla ktéregokolwiek z tych celow, jednakze musi to by¢ zgodne
z Europejska Konwencja o Ochronie Praw Czlowieka i Podstawowych
Wolnosci, dla ktérej wykltadni¢ stanowi orzecznictwo Europejskiego
Trybunatu Praw Czlowicka. Srodki tego rodzaju musza byé rowniez wiha-
Sciwe, wspdétmierne do zamierzonego celu i niezbedne w ramach spo-
feczenstwa demokratycznego oraz powinny podlega¢ stosownym za-
bezpieczeniom zgodnie z Europejska Konwencja o Ochronie Praw Czto-
wieka i Podstawowych Wolnosci.

12 Dziennik Urzedowy L 201 z 31 lipca 2002, s. 37 i n.
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Konsekwencja tego jest unormowanie art. 15 ust. 1 powyzszej dy-
rektywy, zgodnie z ktorym Panstwa Czlonkowskie mogg uchwali¢ akty
o charakterze ustawowym w celu ograniczenia praw i obowiazkow prze-
widzianych w art. 5, 6, art. 8 ust. 1-4, i art. 9 dyrektywy 95/46/WE Par-
lamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony o0sob fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych!3, gdy takie ograniczenia stanowia
srodki niezbedne, wlasciwe i proporcjonalne w ramach spoteczenstwa de-
mokratycznego do zapewnienia bezpieczenstwa narodowego (i.e. bezpie-
czenstwa panstwa), obronnosci, bezpieczenstwa publicznego oraz zapobie-
gania, dochodzenia, wykrywania i karania przestgpstw kryminalnych lub
niedozwolonego uzywania systemdw tacznosci elektronicznej, jak okre-
$lono w art. 13 ust. 1 dyrektywy 95/46/WE. W tym celu panstwa czlon-
kowskie moga m.in. uchwali¢ $rodki ustawodawcze przewidujace prze-
chowywanie danych przez okreslony czas uzasadnione na podstawie zasad
ustanowionych w tym ustgpie. Wszystkie §rodki okreslone w niniejszym
ustepie sa zgodne z ogdlnymi zasadami prawa wspolnotowego, w tym za-
sadami okreslonymi w art. 6 ust. 1 i 2 Traktatu o Unii Europejskie;.

5

Warto w tym miejscu zwroci¢ uwage na regulacje zawarte w kodeksie
postepowania karnego'“. Uregulowano w nim bowiem w sposéb odrebny
uzyskiwanie przez sad danych objetych tajemnica telekomunikacyjna (por.
art. 218 § 1 k.p.k. i art. 237 i n. k.p.k.). Zapewniono przy tym szczegdlne
gwarancje procesowe dla abonentow. Zgodnie z art. 218 § 1 k.p.k. urzedy,
instytucje 1 podmioty prowadzace dziatalno$¢ w dziedzinie poczty lub dzia-
lalnos¢ telekomunikacyjna, urzgdy celne oraz instytucje i przedsiebiorstwa
transportowe obowigzane sg wyda¢ sadowi lub prokuratorowi, na zadanie
zawarte w postanowieniu, korespondencje i przesytki oraz wykaz potaczen
telekomunikacyjnych lub innych przekazéw informacji, w tym korespon-
dencji przesylanej poczta elektroniczna, z uwzglgdnieniem czasu ich do-

13 Dziennik Urzedowy L 281 z 23 listopada 1995, s. 31 in.
14 Ustawa z dnia 6 czerwca 1997 r. kodeks postepowania karnego, Dz.U. Nr 89,
poz. 555 z p6zn. zm.
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konania i innych danych zwigzanych z potaczeniem lub przekazem, nie-
stanowiacych tresci rozmowy telefonicznej lub innego przekazu informacji,
jezeli majg znaczenie dla toczacego si¢ postepowania. Tylko sad lub pro-
kurator maja prawo je otwiera¢ lub zarzadzi¢ ich otwarcie. Wedle § 2 tego
przepisu postanowienie, o ktérym mowa w § 1, dorgcza sig¢ adresatom kore-
spondencji oraz abonentowi telefonu lub nadawcy, ktorego wykaz potaczen
lub innych przekazéw informacji zostal wydany. Dorgczenie postanowienia
moze by¢ odroczone na czas oznaczony, niezbedny ze wzgledu na dobro
sprawy, lecz nie p6zniej niz do czasu prawomocnego zakonczenia postepo-
wania. Natomiast wedle postanowien art. 237 § 1 k.p.k. po wszczgciu po-
stgpowania sad na wniosek prokuratora moze zarzadzi¢ kontrolg i utrwa-
lanie tresci rozmoéw telefonicznych w celu wykrycia i uzyskania dowodow
dla toczacego si¢ postgpowania lub zapobiezenia popetnieniu nowego prze-
stgpstwa. W mysl § 2 tego przepisu w wypadkach niecierpiacych zwtoki
kontrole i utrwalanie rozméw telefonicznych moze zarzadzi¢ prokurator,
ktéry obowigzany jest zwrocic si¢ w terminie 3 dni do sadu z wnioskiem
o zatwierdzenie postanowienia. Sad wydaje postanowienie w przedmio-
cie wniosku w terminie 5 dni na posiedzeniu bez udziatu stron. Co istotne
—kontrola i utrwalanie tresci rozmoéw telefonicznych sa dopuszczalne tylko
wtedy, gdy toczace si¢ postgpowanie lub uzasadniona obawa popehienia
nowego przestepstwa dotyczy najcigzszych przestepstw, enumeratywnie
wymienionych w art. 237 § 3 k.p.k., takich jak np. zabdjstwa, handlu ludz-
mi czy tez uprowadzenia osoby. Zestawienie tych czynow z wykroczeniami
razi niewspotmierno$cia szkodliwosci tych ostatnich. Z tym wigksza roz-
waga nalezy zatem zastanowic si¢ nad dopuszczalnoscia naruszenia w tych
przypadkach tajemnicy telekomunikacyjne;.

Nadto nalezy wskaza¢ na regulacj¢ art. 20c ust. 1 ustawy z dnia
6 kwietnia 1990 r. o Policji!’, zgodnie z ktérym dane identyfikujace abo-
nenta, zakonczenia sieci lub urzadzenia telekomunikacyjnego, miedzy
ktérymi wykonano potaczenie, oraz dane dotyczace uzyskania lub préby
uzyskania potaczenia migdzy okreslonymi urzadzeniami telekomunika-
cyjnymi lub zakonczeniami sieci, a takze okolicznosci i rodzaj wykony-
wanego potaczenia, moga by¢ ujawnione Policji oraz przetwarzane przez
Policje — co wymaga szczegdlnego podkreslenia — wylacznie w celu za-
pobiegania lub wykrywania przestepstw.

15 Tekst jedn. z 2007 1., Dz.U. Nr 43, poz. 277 z pozn. zm.
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6

Odnoszac powyzsze uwagi do postgpowania w sprawach o wykro-
czenia, nalezy stwierdzi¢, iz brak w nim odrgbnej regulacji umozliwiajacej
uzyskiwanie danych objetych tajemnica telekomunikacyjna. Nie sposob
natomiast uznaé, ze w sprawie o wykroczenie abonentowi przystugiwa-
faby mniejsza ochrona niz w sprawie karnej. Okreslajac dopuszczalnosé
uzyskania w sprawie o wykroczenie danych objgtych tajemnicg teleko-
munikacyjna, nalezy zatem mie¢ na wzgledzie wskazane wczesniej ogra-
niczenia w dostepie do niej, a nadto fakt, ze pomimo licznych odestan
do k.p.k. w k.p.w. brak odestania do regulacji umozliwiajacych uzyskanie
danych objetych tajemnica telekomunikacyjna, w tym chocby do tresci
art. 218 § 2 k.p.k., ktory umozliwiatby uzyskanie wykazu rozmow telefo-
nicznych. Nie sposob rowniez nie wskaza¢ na charakter spraw wykrocze-
niowych, ktére ze swej istoty sa sprawami o mniejszej spotecznej szko-
dliwosci, czgsto wreez btahymi — a co za tym idzie — ingerencja w prawa
1 swobody obywatelskie w tych sprawach powinna przybieraé¢ tagodnie;j-
szy wymiar, co znajduje odzwierciedlenie w regulacjach samego kodeksu
postgpowania w sprawach o wykroczenia.

Majac na wzgledzie wskazane regulacje, a takze fakt, iz ogranicze-
nia praw 1 wolnosci obywatelskich moga mie¢ zrédta jedynie ustawowe,
nie mozna ich interpretowaé w sposdb rozszerzajacy. Nadto uwzglednia-
jac unormowania prawa wspolnotowego nalezy stwierdzié, iz w sprawach
o wykroczenia nie jest dopuszczalne zadanie danych objetych tajemnica
telekomunikacyjna. Nie mozna bowiem stosowa¢ ogolnych zasad do-
tyczacych zbierania materialu dowodowego czy to przez organy Sciga-
nia, czy to przez sad w sytuacji, gdy ograniczenie tych ogdlnych zasad
wynika z przepiséw szczegdlnych, takich jak przede wszystkim kodeks
postepowania karnego, czy tez ustawa o Policji. Zatozenie takie byto-
by bowiem sprzeczne z zasadami wyktadni systemowej i funkcjonalne;j,
a nadto stanowitoby zaprzeczenie zatozenia racjonalnego prawodawcy
oraz godzitoby w zasady praworzadnosci oraz proporcjonalnosci.
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