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Konstytucyjne prawa i wolnosci w obliczu nowych

systemow inwigilac;j

Kamila Brylak-Hudyma'

Wszechobecny rozwéj technologiczny oraz masowa komputeryzacja nieodzownie wptywaja nie tylko na codzienne zycie
obywateli, ale réwniez na dostepnos¢ nowych technik inwigilacji. Dynamiczny rozwdj tych nowych technologii powo-
duje, ze ustawodawstwo panstw wydaje sie nie nadazac z wprowadzeniem odpowiednich uregulowan prawnych, ktére
chronityby podstawowe prawa i wolnosci obywatela przed niedozwolong kontrolg. Wedtug medialnych doniesien jeden
z systeméw inwigilacji — Pegasus miat zosta¢ zakupiony przez Centralne Biuro Antykorupcyjne (CBA). Oprogramowanie
to jest wyjatkowo trudne do wykrycia przez uzytkownika, ktérego sprzet zostat zainfekowany. Ponadto w przypadku zna-
lezienia Pegasusa na urzadzeniu przy uzyciu innych programéw dochodzi do jego samozniszczenia i zatarcia wszelkich
$ladéw obecnosci. Oznacza to, ze obywatel moze by¢ kontrolowany i o tym nie wiedzie¢. Pojawity sie wiec watpliwosci
co do ewentualnych podstaw prawnych do uzywania przez wtadze panstwa systemow szpiegujacych. Niniejszy artykut
dokonuje analizy obowiazujacych przepiséw w kontekscie hipotetycznego uprawnienia wtadz do kontroli obywateli przy
uzyciu systemow takich jak Pegasus oraz wskazuje zagrozenia, ktére moze spowodowac jego uzywanie. Autorka prébuje
wartosciowac i porownac zagwarantowane w Konstytucji oraz w aktach prawa miedzynarodowego prawa i wolnosci oby-
watelskie zinteresem i bezpieczenstwem panstwa, ktéry miatby stanowi¢ podstawe do przeprowadzenia tego typu kontroli.

Uwagi wstepne

Wszechobecna cyfryzacja i rozwoj technologiczny odci-
ska swoje pietno w niemal kazdej dziedzinie zycia ludzkiego.
Gdziekolwiek sie nie poruszamy, zawsze towarzyszg nam
urzadzenia elektroniczne z dostepem do Internetu. Nie moz-
na si¢ oprze¢ wrazeniu, ze cze$¢ zycia jest prowadzona w tej
wirtualnej przestrzeni, a rozwoj technologiczny nieodzownie
oddzialuje na kazdg sfere funkcjonowania czlowieka. Trudno
wyobrazi¢ sobie dzisiejszy §wiat bez ulatwien, ktére przy-
niosta ludzkosci komputeryzacja oraz dostep do Internetu.
Jednakze oprdcz wymieniania wszystkich ich zalet nie mozna
nie wspomnie¢ o réwnie licznych zagrozeniach, ktdre nie-
sie za sobg nieustanny rozwoj cyfryzacji. Przede wszystkim
aby moéc korzysta¢ z niektérych dobrodziejstw Internetu
czy urzadzen elektronicznych, nalezy w pierwszej kolejno-
$ci zatozy¢ profil (konto) i poda¢ dane osobowe. Ponadto,
prowadzac portal spoleczno$ciowy czy blog, uzytkownicy
czesto udostepniajg swdj wizerunek oraz informacje na temat
codziennych aktywnosci, tworzac przy tym elektroniczna
baze danych o sobie. Niektore z aplikacji otrzymujg réwniez
dostep do aktualnej lokalizacji swoich uzytkownikéw. Nie
zawsze wiadomo, w jakich celach dane te mogg zostac uzyte.
Pytanie, ktére mogtoby sie w tym miejscu pojawi¢, to na ile
$wiadomie uzytkownicy podaja o sobie informacje i czy sa
$wiadomi konsekwencji ich upublicznienia.

O ile oczywiste jest, ze wszelkie ataki hakerskie, cracker-
skie sa nielegalne i powinny zosta¢ potepione, o tyle warto
zastanowic sie nad ewentualng mozliwo$cig stosowania szpie-
gowskich oprogramowan przez wladze panstwowe w celu
kontroli obywateli i gromadzenia informacji o nich. Takie
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dziatania mogtyby by¢ uzasadnione interesem i bezpieczen-
stwem panstwa oraz wspomoc walke z przestepczoscia. Jed-
nym z takich programoéw, dajacym szerokie spektrum inwi-
gilacji, jest oprogramowanie Pegasus. Wedlug medialnych
doniesien z 2019 r. CBA mialo je zakupi¢ od izraelskiej firmy
NSO Group, zajmujacej si¢ cyberbezpieczenstwem?®. Jednakze
zgodnie z o$wiadczeniem CBA z 4.9.2019 r. zamieszczonym
na oficjalnej stronie CBA zaden: ,,system masowej inwigilacji
Polakéw” nie zostal zakupiony, a wszelkie spekulacje w tym
temacie nie znajduja faktycznych podstaw*. Komunikat jest
sformutowany ogdlnie i nie jest w nim podana wprost in-
formacja, ze to Pegasus nie zostal zakupiony, co jest istotne,
poniewaz program ten nie jest przeznaczony do masowej
inwigilacji (kontrolowane majg by¢ pojedyncze jednostki).
Niemniej mozna zalozy¢, ze przy obecnej dynamice rozwoju
technologicznego w przyszlo$ci moga powstac kolejne aplika-
cje czy programy szpiegujace, ktére beda pozwalaly na tajne
i masowe monitorowanie sprzetu elektronicznego jednostek.

' Absolwentka Prawa na Wydziale Prawa, Administracji i Ekonomii
Uniwersytetu Wroctawskiego.

2 A. Mednis, Prywatnos$¢ a jawnos$¢. Bilans 25-lecia i perspektywy na
przyszlos¢, Legalis/el. 2016. Niemniej nalezy mie¢ na wzgledzie, ze zgod-
nie z art. 13 ust. 1 lit. ¢ rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 2 27.4.2016 1. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadze-
nie o ochronie danych) [Dz.Urz. UE L Nr 119, s. 1] administrator podczas
pozyskiwania danych osobowych musi poinformowa¢ osobe, od ktorej
uzyskuje dane, o celach przetwarzania danych osobowych oraz wskazac¢
podstawe prawna przetwarzania.

3 Zob. https://businessinsider.com.pl/technologie/nowe-technologie/pe-
gasus-opracowala-firma-nso-group-jak-wyglada-branza-w-izraelu/61b5y-
gx (dostep 2 10.4.2020 .).

* Zob. https://cba.gov.pl/pl/aktualnosci/4207,0swiadczenie-CBA.html
(dostep z 10.4.2020 r.).
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Niniejszy artykul ma na celu analize przepiséw prawnych
w kontekscie hipotetycznego uprawnienia wladz do kontro-
li obywateli przy uzyciu systemoéw pokroju Pegasusa oraz
wskazanie zagrozenia, ktére moze za sobg nie$¢ tego typu
aktywno$¢ poprzez potencjalne naruszenie prawa do prywat-
nosci, prawa do ochrony tajemnicy korespondencji, prawa do
ochrony danych osobowych. Temat ten jest wazny, poniewaz
nieustannie powstaja nowe systemy inwigilacyjne, a obywatel
wydaje sie bezbronny w stosunku do nich. Swiadomo$¢, ze
panstwo jest we wladaniu Pegasusa czy innego szpiegujacego
oprogramowania, mogtaby rewolucyjnie wptyna¢ na sposob
uzytkowania sprzetu elektronicznego i Internetu przez jed-
nostki. Zwlaszcza biorac pod uwage, ze niemal kazdy jest
posiadaczem sprzetu elektronicznego (zaréwno prywatnego,
jak i stuzbowego). Zgodnie z raportem Gtéwnego Urzedu
Statystycznego z 2019 r. pt. Polska w liczbach 2019, w 2018 r.,
dominujgcym urzadzeniem, przez ktore Polacy tacza sie z In-
ternetem byt smartfon®.

Pegasus

Oprogramowanie Pegasus jest rozbudowanym narze-
dziem umozliwiajacym dostep do zainfekowanego urzadze-
nia i zawartych w nich danych, ktére moze bez trudu prze-
$ledzi¢ i przechwyci¢. Do zainstalowania oprogramowania na
telefonie komérkowym dochodzi poprzez kliknigcie w prze-
stany link (np. w SMS-ie). Za jego posrednictwem dochodzi
do tzw. remote jailbreak, ktéry wykorzystuje istniejace luki
w zabezpieczeniach urzadzenia elektronicznego i powoduje
osadzenie w nim Pegasusa. Uzytkownik oprogramowania
moze od tej chwili inwigilowa¢ wlasciciela urzadzenia, bez
jego zgody i wiedzy®. Problematyczne jest to, ze posiada on
funkcje autodestrukcji, ktéra aktywowana jest w sytuacji,
gdy uzytkownik szpiegowskiego oprogramowania nie ko-
munikowal si¢ z nim dluzszy czas albo gdy prawdopodob-
ne stalo si¢ jego wykrycie na zainfekowanym urzadzeniu.
Okazuje sie wiec, ze w wielu przypadkach osoba, ktora byta
kontrolowana, nigdy nie posiagdzie wiedzy na temat tego,
ze jej sprzet i jego zawarto$¢ byla przedmiotem inwigilacji.
Tworcy Pegasusa podnosza, ze oprogramowanie tego typu sg
przeznaczone wylgcznie dla stuzb panstwowych i majg stuzy¢
w walce z przestepczo$cig oraz terroryzmem. Stuzby panstw
majg kierowa¢ dzialanie Pegasusa na konkretne osoby (wobec
ktorych istnieja dowody na to, ze moga by¢ zaangazowane
w dzialania przestepcze).

Prawo do prywatnosci

W systemie prawa nie ma przepisu definiujacego pojecie
»prywatnosci” czy ,zycie prywatne’, dlatego tez blizszego
zrozumienia ich znaczenia nalezy szuka¢ w doktrynie przed-
miotu. Przedstawia ona prywatnos¢ jako pewna sfere dziatal-

nosci jednostki, ktéra nie jest poddana zewnetrznej kontroli,
i wskazuje, ze ,Zycie prywatne to przymioty, wewnetrzne
przezycia osobiste (jednostkowe) czlowieka i ich oceny, re-
fleksje dotyczace wydarzen zewnetrznych i jego wrazenia
zmystowe, a takze stan zdrowia oraz sytuacja majatkowa™.
Ze swojej istoty nie s3 one dedykowane na publiczne rozpo-
wszechnienie i kazdy powinien mie¢ zagwarantowang moz-
liwos¢ dokonania dobrowolnego wyboru, czy chce, w jaki
sposdb, w jakim zakresie i komu udostepnic¢ fragmenty swojej
egzystencji’. W kazdym srodowisku spoleczno-kulturowym
obszar prywatnosci bedzie inaczej rozumiany i gwarantowa-
ny w zalezno$ci od przystosowania os6b w nim mieszkajacych
do wigkszej lub mniejszej potrzeby izolacji, stopnia dystansu,
potrzeb nawigzywania czy tez utrzymywania relacji towarzy-
skich'. Potrzeba zagwarantowania prawa do prywatnosci
uzasadniona jest tym, ze kazdej osobie powinno przystugiwaé
prawo do ,,wylacznej kontroli tej sfery zycia, ktdra nie dotyczy
innych, a w ktérej wolnos¢ od ciekawosci innych jest swoista
conditio sine qua non swobodnego rozwoju jednostki”"'. Pra-
wo to jest gwarantowane w art. 47 Konstytucji RP i zgodnie
z jego brzmieniem ,,Kazdy ma prawo do ochrony prawnej
zycia prywatnego, rodzinnego, czci i dobrego imienia oraz
do decydowania o swoim zyciu osobistym” W przepisie tym
zostaly zakodowane dwa rodzaje praw: pierwsze — prawo
do ochrony prywatnosci, zycia rodzinnego, czci, dobrego
imienia, oraz drugie — prawo do samostanowienia'?. Ustano-
wiona w art. 47 Konstytucji RP norma stanowi wskazéwke
do interpretacji pozostatych praw i gwarancji konstytucyj-
nych, a ponadto jesli prawo do prywatnosci i jego ochrona
nie bedzie w pelni gwarantowana przez pozostate zrodia
prawa, to mozliwe zawsze jest odwolanie si¢ do gwarancji
konstytucyjne;j.

° Z raportu wynika réwniez, ze 96,2% przedsigbiorstw zaopatrzone jest
w komputery stacjonarne lub przenosne, a 95,6% posiada dostep do Inter-
netu. Ponadto 66,8% z nich posiada wiasng strong internetows, a 30,3%
przedsigbiorcéw do prowadzenia dzialalnoéci gospodarczej wykorzystuje
takze media spofecznosciowe, https://stat.gov.pl/obszary-tematyczne/inne-
-opracowania/inne-opracowania-zbiorcze/polska-w-liczbach-2019,14,12.
html (dostep z 10.4.2020 r.).

¢ Zob. https://www.komputerswiat.pl/artykuly/redakcyjne/pegasus-mo-
ze-podsluchac-kazdego-nawet-szefa-amazona-jak-dziala-system-inwigila-
cji/edrkez2 (dostep z 11.4.2020 r.).

7 Zob. https://www.komputerswiat.pl/artykuly/redakcyjne/pegasus-mo-
ze-podsluchac-kazdego-nawet-szefa-amazona-jak-dziala-system-inwigila-
cji/edrkez2; https://plblog.kaspersky.com/pegasus-spyware/6551/ (dostep
7 11.4.2020 1.).

¢ B. Banaszak, Konstytucja Rzeczypospolitej Polskiej. Komentarz, Lega-
lis/el. 2012, art. 47 Nb 4, [za:] wyrok TK z 19.5.1998 r., U 5/97, OTK 1998,
Nr 4, poz. 46.

° Ibidem.

10 J. Braciak, Prawo do prywatnosci, [w:] B. Banaszak, A. Preisner (red.),
Prawa i wolnosci obywatelskie w Konstytucji RP, Warszawa 2002, s. 278.

" M. Pryciak, Prawo do prywatnosci, www.bibliotekacyfrowa.pl/Con-
tent/37379/011.pdf (dostep z 10.4.2020 r.), [za:] M. Safjan, Prawo do
ochrony zycia prywatnego, [w:] Szkota Praw Czlowieka, Helsiniska Funda-
cja Praw Czlowieka, Warszawa 2006, s. 211 i n.

12 M. Wild, [w:] M. Safjan, L. Bosek (red.), Konstytucja RP. Tom I. Komen-
tarz do art. 1-86, Legalis/el. 2016, art. 47.

13


https://stat.gov.pl/obszary-tematyczne/inne-opracowania/inne-opracowania-zbiorcze/polska-w-liczbach-2019,14,12.html
https://stat.gov.pl/obszary-tematyczne/inne-opracowania/inne-opracowania-zbiorcze/polska-w-liczbach-2019,14,12.html
https://stat.gov.pl/obszary-tematyczne/inne-opracowania/inne-opracowania-zbiorcze/polska-w-liczbach-2019,14,12.html
https://www.komputerswiat.pl/artykuly/redakcyjne/pegasus-moze-podsluchac-kazdego-nawet-szefa-amazona-jak-dziala-system-inwigilacji/e4rkez2
https://www.komputerswiat.pl/artykuly/redakcyjne/pegasus-moze-podsluchac-kazdego-nawet-szefa-amazona-jak-dziala-system-inwigilacji/e4rkez2
https://www.komputerswiat.pl/artykuly/redakcyjne/pegasus-moze-podsluchac-kazdego-nawet-szefa-amazona-jak-dziala-system-inwigilacji/e4rkez2
http://www.bibliotekacyfrowa.pl/Content/37379/011.pdf
http://www.bibliotekacyfrowa.pl/Content/37379/011.pdf

PME

Nr 2/2020

Na arenie prawa miedzynarodowego i europejskiego pra-
wo do prywatnosci gwarantowane jest réwniez przez Miedzy-
narodowy Pakt Obywatelskich i Politycznych z 19.12.1966 r."?
oraz Karte Praw Podstawowych UE z 26.10.2012 r."*. Funda-
mentalne znaczenie nad brzmieniem art. 47 Konstytucji RP
miala regulacja zawarta w art. 8 Europejskiej Konwencji Praw
Czlowieka i Podstawowych Wolnosciz 4.11.1950 .. Przewi-
duje on, ze kazdy ma prawo do poszanowania swojego zycia
prywatnego i rodzinnego, swojego mieszkania i swojej kore-
spondencji, a wszelka ingerencja wladzy publicznej w korzy-
stanie z prawa do prywatnosci i tajemnicy korespondencji jest
niedopuszczalna. Wyjatek od tej regulacji stanowia przypadki
przewidziane przez ustawe i konieczne w demokratycznym
spoleczenstwie z uwagi na m.in. bezpieczenstwo panstwowe
i publiczne, ochrone porzadku, zapobieganie przestepstwom,
ochrong praw i wolnosci innych oséb.

Prawo do ochrony tajemnicy
korespondencji

W art. 49 Konstytucji RP zapewniono wolnos¢ i ochro-
ne tajemnicy komunikowania sie, a ich ograniczenie moze
nastapi¢ jedynie w przypadkach okres§lonych w ustawie
i w sposob w niej okreslony. Za komunikowanie uznaje si¢
proces porozumiewania si¢, utrzymywanie relacji towarzy-
skich. W procesie tym muszg wystepowac co najmniej dwie
strony, ktoére wzajemnie wymieniajg si¢ wiadomos$ciami,
z tym ze dopuszcza si¢ sytuacje, w ktorej tylko jedna z nich
aktywnie przesyla komunikaty, a druga przyjmuje posta-
we bierng. Prawo do ochrony tajemnicy komunikowania
przyznane jest wszystkim jednostkom, w tym takze oso-
bom prawnym. Sposob przekazywania informacji pozostaje
w tym przypadku bez znaczenia, tzn. ze osoby moga sie ze
soba komunikowa¢ osobiscie albo za pomoca dostepnych
$rodkow przekazu'. Regulacja konstytucyjna chroni réw-
niez dane osobowe 0s6b uczestniczacych w konwersacji,
informacje o historii przegladarki internetowej, dane ob-
razujace czas i czestotliwo$¢ potaczen czy umozliwiajace
lokalizacje geograficzna uczestnikéw rozmowy, wreszcie
dane o numerze IP czy numerze IMEI". Autonomia in-
formacyjna obejmuje réwniez ochrone¢ przed niejawnym
monitorowaniem osob i przeprowadzanych przez nig kon-
wersacji'®, a takze zabezpiecza przed dostgpem do billingdw
z prowadzonych przez jednostke rozméw telefonicznych,
ktore zawierajg dane o datach, dlugoéci trwania rozmow
telefonicznych, polaczeniach przychodzacych i wychodza-
cych?. Dzieki art. 49 Konstytucji RP osobom komuniku-
jacym si¢ zagwarantowana jest wolnoé¢ w trakcie calego
procesu wymiany wiadomosci i Zzaden inny podmiot nie
powinien mie¢ dostepu i zapoznawac si¢ z korespondencja,
ktéra nie byla do niego adresowana.
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Gwarancja autonomii informacyjnej

Kolejna gwarancja konstytucyjna, $cisle zwigzana z pra-
wem do prywatnosci, jest uregulowana w art. 51 Konstytucji
RP. Regulacja ta przewiduje, Ze nie mozna nikogo zobowigza¢
inaczej niz na podstawie ustawy do ujawniania informacji
dotyczacych jego osoby, a wladze publiczne nie mogg pozy-
skiwa¢, gromadzi¢ i udostgpniac innych informacji o obywa-
telach niz niezbedne w demokratycznym panstwie prawnym.
Ponadto kazdemu przystuguje prawo dostepu do dotyczacych
go urzedowych dokumentdéw i zbioréw danych, a jakiekol-
wiek ograniczenia tego prawa moga by¢ przewidziane tylko
przez ustawe. Kazdy jest uprawniony do zadania sprostowa-
nia oraz usuniecia informacji nieprawdziwych, niepetnych
lub zebranych w sposéb sprzeczny z ustawa®. O ile postano-
wienia ustawy zasadniczej skierowane sg w wiekszosci przy-
padkéw do organdw panistwa, o tyle nalezy rozumie¢, ze obo-
wigzek przewidziany w art. 51 Konstytucji RP bedzie odnosit
sie rowniez do podmiotéw niepublicznych. Ustawodawca
przyjal zatem szeroki zakres podmiotéw zobowigzanych do
przestrzegania prawa zawartego w art. 51 Konstytucji RP.
Warto zwroci¢ uwage na redakeje przedmiotowego artykutu,
uzyte bowiem w ust. 1 stowo ,,nikt” nalezy interpretowac jako
»kazdy”, przez co, jak wskazuje si¢ w doktrynie, mamy do
czynienia z prawem cztowieka®'. Inaczej to wyglada w ust. 2
art. 51 Konstytucji RP. Przepis wzmiankuje juz tylko o ,,oby-
watelach”, co moze prowadzi¢ do konkluzji, jakoby wladze
publiczne mogty gromadzi¢, przetwarza¢ dane dotyczace
pozostalych osdb (nie obywateli) i - co wazne - informa-
cje, ktore beda przetwarzane, nie musza spetniaé przestanki
niezbednosci w demokratycznym panstwie prawnym. Wiele
trudno$ci interpretacyjnych powoduje zawarte w ust. 2 oma-
wianego artykulu sformulowanie: ,,informacje o obywate-
lach (...) niezbedne w demokratycznym panstwie prawnym”.
Rozpoczynajac od proby zdefiniowania zwrotu ,informacja
niezbedna’, mozna przyja¢, ze sa to dane, ktére pozwola na:
,normalne funkcjonowanie jednostki w zorganizowanym
w panstwo spoteczenstwie”. Z perspektywy organdéw wladzy
publicznej niezbedne beda te dane, ktére s newralgiczne dla
podjecia, kontynuowania lub zakonczenia podjetych dziatan
i aktywnoéci (pozostajacych oczywiscie w zakresie upraw-
nien wladzy). Doktryna nie zaprzecza mozliwosci istnienia
i funkcjonowania baz danych czy tez informatycznych sys-
temow, ktore mialyby by¢ dedykowane gromadzeniu infor-

3 Dz.U.z 1977 r. Nr 38, poz. 167.

4 Dz.Urz. UE C Nr 326, s. 391.

* Dz.U. 1993 r. Nr 61, poz. 284.

1o M. Wild, [w:] M. Safjan, L. Bosek (red.), Konstytucja RP..., art. 47.

17 Zob. wyrok TK z 30.7.2014 ., K 23/11, OTK-A 2014, Nr 7, poz. 80.

'8 M. Wild, [w:] M. Safjan, L. Bosek (red.), Konstytucja RP.., art. 49.

¥ M. Wild [w:] M. Safjan, L. Bosek (red.), Konstytucja RP..., art. 49, [za:]
wyrok TK z 30.7.2014 r., K 23/11, OTK-A 2014, Nr 7, poz. 80.

20 Art. 51 ust. 1-4 Konstytucji RP.

*! B. Banaszak, Konstytucja..., art. 51, Nb 4.
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macji. Jednakze wladza publiczna nie moze positkowa¢ sie
tego typu programami tylko dla swojej wygody, poniewaz
najprawdopodobniej dochodzitoby do naduzy¢ z jej strony*.
Trybunal Konstytucyjny przedstawit poglad, ze co do zasady
gromadzenie danych o jednostkach, nawet bez informowa-
nia ich o tym procesie, nie jest zakazane, pod warunkiem ze
spelnia przestanke koniecznosci zgodnej ze standardami obo-
wigzujacymi w demokratycznym panstwie prawnym. Chodzi
wiec o gromadzenie danych o jednostkach w celu ochrony
wartosci panujacych w demokratycznym panstwie prawnym,
jezeli cel ten nie moze zosta¢ osiagniety przy uzyciu innych
instrumentow?. Przedstawione stanowisko jest niezwykle
istotne w perspektywie dalszych rozwazan na temat mozli-
wosci zastosowania oprogramowania Pegasus do inwigilacji
spoleczenstwa.

Ograniczenia praw i wolnosci

Przedstawione powyzej i gwarantowane przez Konstytu-
cje RP (oraz akty migedzynarodowe i europejskie) prawa nie
majg charakteru absolutnego i po wystapieniu przestanek
i spetnieniu odpowiednich warunkéw moga zosta¢ ograni-
czone. Wprowadzenie obostrzen powinno spetnia¢ konsty-
tucyjne kryteria, tj. ograniczenie jednych praw i wolnosci
musi by¢ uzasadnione potrzebg zapewnienia bezpieczenistwa
lub porzadku publicznego, badz dla ochrony $rodowiska,
zdrowia i moralno$ci publicznej albo wolnoéci i praw innych
0s0b*. Przy wprowadzaniu jakichkolwiek ograniczen nalezy
kierowac si¢ zasada proporcjonalnosci i dokonaé poréwna-
nia - wolno$ci, ktéra ma zosta¢ niejako ,,po$wiecona’, oraz
prawa, ktére ma by¢ chronione®. Zgodnie z trescig zasady
proporcjonalnosci regulacja ograniczajaca wolnosci obywa-
telskie moze by¢ wprowadzona, jezeli:

1) jest w stanie doprowadzi¢ do zamierzonych przez nia
skutkow;

2) jest niezbedna do zapewnienia interesowi publicznemu,
z ktorym jest powigzana, ochrony;

3) efekt wprowadzonych ograniczen pozostanie w odpo-
wiedniej relacji (proporcji) do nalozonych na jednostke
ciezarow.

Przewidziana w art. 31 ust. 3 Konstytucji RP zasada jest
w inherentnym zwigzku z zakazem nadmiernej ingerencji
w sfere praw i wolnosci konstytucyjnych obywateli*. Dokona-
nie oceny, czy podjeta ingerencja byla konieczna i proporcjo-
nalna, jest uzaleznione od analizy specyfiki poszczegdlnych
uprawnien i wolnoéci konstytucyjnych (np. standardy doty-
czace wolnosci i praw ekonomicznych i socjalnych nie beda
tak surowe jak te dotyczace praw osobistych i politycznych)?.
Ograniczenie obywatelskich praw musi by¢ wprowadzone
przez ustawe.

Jedna z regulacji bezposrednio ingerujaca w sfere przed-
stawionych powyzej praw i wolnosci sa przepisy dotyczace

mozliwo$ci zastosowania kontroli operacyjnej. Kontrola ta
jest prowadzona niejawnie i polega na monitorowaniu tre-
$ci korespondencji, zawarto$ci przesylek oraz na stosowaniu
$rodkdéw technicznych umozliwiajacych uzyskiwanie w spo-
sob niejawny informacji i dowodéw oraz ich utrwalanie,
aw szczegdlnosci tresci rozmow telefonicznych. Oprocz tresci
rozmdw mozna uzyskac jeszcze inne informacje przesyltane
za pomocg sieci telekomunikacyjnych®. Rola przedsiebiorcy
telekomunikacyjnego jest w tym kontek$cie bardzo wazna,
poniewaz jest on zobligowany do zapewnienia, na wlasny
koszt, warunkéw dostepu i utrwalania w zakresie wszystkich
$wiadczonych ustug telekomunikacyjnych®. Uprawnionym
organem do przeprowadzenia kontroli operacyjnej jest m.in.
Policja, CBA, ABW?*. Zgodnie z art. 19 przewidziany przez
ustawe z 6.4.1990 r. o Policji*! przy wykonywaniu czynnosci
operacyjno-rozpoznawczych, podejmowanych przez Policje
w celu zapobiezenia, wykrycia, ustalenia sprawcow, a tak-
ze uzyskania i utrwalenia dowoddw $ciganych z oskarzenia
publicznego, umyslnych przestepstw wymienionych w nim
enumeratywnie, gdy inne $rodki okazaly si¢ bezskuteczne
albo beda nieprzydatne, sad okregowy moze, w drodze po-
stanowienia, zarzadzi¢ kontrole operacyjna. Wniosek o zarzg-
dzenie kontroli sktada Komendant Gléwny Policji, komen-
dant wojewdédzki Policji albo Komendant CBSP po uzyskaniu
zgody odpowiedniego prokuratora. Jednakze w sytuacji nie-
cierpiacej zwtoki, ktéra moglaby spowodowa¢ utrate infor-
macji lub zatarcie albo zniszczenie dowoddw przestepstwa,
komendant moze zarzadzi¢ kontrole operacyjng, zwracajac
sie jednoczesnie do wlasciwego sadu z wnioskiem o wydanie
postanowienia w tej sprawie. Jezeli sad w terminie pieciu
dni od dnia zarzadzenia kontroli nie wyrazi na nig zgody,
to kontrola jest wstrzymywana i dokonuje si¢ protokolar-
nego, komisyjnego zniszczenia materiatéw zgromadzonych
podczas jej stosowania®*’. Kontrola moze trwa¢ nie dluzej
niz trzy miesiace, z tym ze moze zosta¢ jednorazowo prze-
dtuzona o kolejne trzy miesigce®. Oczywiscie moze doj$¢ do
sytuacji, w ktdrej podczas kontroli uzyskano dowéd popet-
nienia przestepstwa (wymienionego przez jeden z punktéw

2 Ibidem, art. 51, Nb 5-6.

# Zob. orzeczenie TK z 23.6.2009 r., K 54/07, OTK 2009, Nr 6A, poz. 86.

2 Art. 31 ust. 3 Konstytucji RP.

» B. Banaszak, Konstytucja..., art. 47 Nb 8 [za:] wyrok TK z 21.10.1998 r.,
K 24/98, OTK Nr 6/1998, poz. 97.

2 Orzeczenie TK z 23.6.2009 r., K 54/07, Legalis.

¥ Ibidem.

2 B. Opalinski, M. Rogalski, P. Szustakiewicz (red.), Ustawa o Policji. Ko-
mentarz, wyd. 1, Legalis/e. 2015, art. 19, Nb 9, [za:] J. Korycki, Kontrola
operacyjna, Prok. i Pr. Nr 7-8/2006, s. 150.

2 Art. 179 ust. 3a ustawy z 16.7.2004 r. - Prawo telekomunikacyjne
(tj. Dz.U. 2 2019 1. poz. 2460 ze zm.).

% Z uwagi na ramy niniejszego artykulu omoéwiona zostanie kontrola
operacyjna przeprowadzana przez Policj¢ oraz CBA.

31 T.j. Dz.U. 2 2020 r. poz. 360 ze zm.; dalej jako: PolU.

32 Art. 19 ust. 3 PolU.

3 Art. 19 ust. 8 PolU.
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art. 19 PolU) i popelnionego przez osobe, wobec ktdrej byta
stosowana kontrola operacyjna, ale innego niz to przestep-
stwo, ktore bylo przedmiotem kontroli operacyjnej wobec
tej osoby. Woéwczas o zgodzie na wykorzystanie takiego do-
wodu w postepowaniu karnym bedzie decydowat sad, ktory
zarzadzit kontrole operacyjna®. Kontrowersyjne jest jednak
to, ze osoba, wobec ktdrej takie dziatania byly prowadzone,
nie ma wgladu do materiatéw zgromadzonych podczas ich
trwania i nie moze ich zweryfikowa¢. Zgromadzone podczas
kontroli materialy, ktére nie zawieraja dowodéw pozwala-
jacych na wszczecie postepowania karnego lub dowodéw
majacych znaczenie dla toczacego sie postepowania karnego
podlegaja niezwlocznemu, protokolarnemu i komisyjnemu
zniszczeniu®.

Kolejna regulacja, ingerujaca w sfere praw i wolnosci oby-
watelskich, jest art. 20 PolU. Zgodnie z nim Policja, z zacho-
waniem ograniczen wynikajacych z art. 19, moze uzyskiwaé
(niejawnie) informacje, a nastepnie je gromadzi¢, sprawdza¢
oraz przetwarzaé. Informacjami, do ktérych moze mie¢ do-
step Policja, s dane osobowe, o ktérych mowa w art. 14
ust. 1°° ustawy z 14.12.2018 r. 0 ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci”’. Policja ponadto moze uzyskaé odciski linii
papilarnych, zdjecia, szkice i opisy wizerunku, cechy i zna-
ki szczegdlne, pseudonimy oraz informacje o miejscu za-
mieszkania lub pobytu, wyksztalceniu, zawodzie, miejscu
i stanowisku pracy oraz sytuacji materialnej i stanie majatku,
dokumentach i przedmiotach, ktérymi sprawca sie postuguje,
sposobie dziatania sprawcy, jego srodowisku i kontaktach®.
Podobnie jak w przypadku prowadzenia kontroli operacyjnej,
zgode na gromadzenie i wykorzystanie danych musi wyrazi¢
sad. Zgromadzone dane podlegaja ochronie przewidzianej
w przepisach o ochronie informacji niejawnych i moga by¢
udostepniane jedynie policjantom prowadzacym czynnosci
w danej sprawie i ich przetozonym. Akta zawierajace te in-
formacje i dane udostepnia si¢ ponadto wylacznie sadom
i prokuratorom, jezeli nastepuje to w celu $cigania karnego™.
Zebrane dane osobowe przechowuje si¢ przez okres niezbed-
ny do realizacji ustawowych zadan Policji. Po zakonczeniu
sprawy (nie rzadziej niz co 10 lat od dnia uzyskania infor-
macji) organy Policji dokonujg ich weryfikacji i usuwaja te
dane, ktore okazaly si¢ zbedne®.

Podobne uprawnienia przystuguja CBA. W granicach
swoich zadan* funkcjonariusze CBA wykonuja czynnosci
operacyjno-rozpoznawcze, czynnosci kontrolne czynno-
$ci operacyjno-rozpoznawcze i analityczno-informacyjne,
ktére uogolniajac, maja stuzy¢ zapobieganiu popelniania
przestepstw, ich wykrywaniu oraz zwalczaniu korupcji.
Podczas przeprowadzania tych czynno$ci funkcjonariusze
maja obowigzek poszanowania godnosci ludzkiej oraz prze-
strzegania i ochrony praw cztowieka niezaleznie od jego
narodowosci, pochodzenia, sytuacji spotecznej, przekonan
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politycznych lub religijnych albo $wiatopogladowych*?. Przy
wykonywaniu czynno$ci operacyjno-rozpoznawczych, ktore
CBA podejmuje w celu wykrywania przestepstw i utrwalania
dowodoéw ich popelnienia, moze zosta¢ zarzadzona kon-
trola operacyjna. Wniosek o jej przeprowadzenie sktada do
sadu Szef CBA po uzyskaniu pisemnej zgody Prokuratora
Generalnego. Kontrola operacyjna jest niejawna i moze by¢
zastosowana, jezeli inne $rodki okazaly si¢ bezskuteczne
albo nieprzydatne do osiagniecia ustawowych zadan i celow
CBA. Zgromadzone podczas stosowania kontroli materiaty,
ktére nie stanowig informacji potwierdzajacych zaistnie-
nie przestepstwa, podlegaja niezwlocznemu zniszczeniu®.
Centralne Biuro Antykorupcyjne do realizacji ustawowych
celéw réwniez moze uzyskiwaé niezbedne dane okreslo-
ne w art. 18 CenBiurAnU, a nastepnie je przetwarzaé bez
wiedzy i zgody osoby, ktdrej dotycza. Szef CBA prowadzi
rejestr wystapien o uzyskanie danych telekomunikacyjnych,
pocztowych i internetowych zawierajacy informacje iden-
tyfikujace jednostke organizacyjng CBA i funkcjonariusza
CBA uzyskujacego te dane, ich rodzaj, cel uzyskania oraz
czas, w ktorym zostaly uzyskane. Kontrole nad uzyskiwa-
niem przez CBA tego typu danych sprawuje Sad Okregowy
w Warszawie*!. Artykul 22 CenBiurAnU daje CBA ogol-
ne uprawnienie do tego, by w zakresie swojej wlasciwosci
uzyskiwato, gromadzito, sprawdzatlo i przetwarzato (w tym
takze niejawnie) informacje. Przepis ten byl badany przez
TK w przywolywanym juz w niniejszym artykule wyroku
223.6.2009 r.”*. Trybunal stwierdzit, ze artykul ten w ust. 1-3
w zakresie, w jakim dopuszcza uzyskiwanie (w tym takze
- niejawnie), gromadzenie, sprawdzanie i przetwarzanie in-
formacji niezbednych do zwalczania przestepstw, w obszarze
nalezagcym do ustawowo okreslonych zadan CBA jest zgodny
z art. 47 w zw. z art. 31 ust. 3, art. 51 w zw. z art. 31 ust. 3
i art. 30 Konstytucji RP. Takie rozstrzygniecie zostalo uza-
sadnione faktem, ze zwalczanie korupcji jest obowiazkiem
panstwa i dlatego tez pod warunkiem utrzymania dziatan
CBA §cisle w ramach ustawowo wyznaczonych - brak jest
wystarczajacych podstaw do stwierdzenia, ze postanowienia
art. 22 ust. 1-3 CenBiurAnU s3 niezgodne z prawem do

* Zob. art. 19 ust. 15¢ PolU.

* Art. 19 ust. 16-17 PolU.

3 M.in. dane osobowe ujawniajace pochodzenie rasowe, etniczne, pogla-
dy polityczne, przekonania religijne, $wiatopogladowe, przynaleznos¢ do
zwigzkdw zawodowych oraz przetwarzanie danych genetycznych.

7 Dz.U. 22019 r. poz. 125.

3 Art. 20 ust. 2b PolU.

% Art. 20 ust. 4 PolU.

0 Art. 17-17b PolU.

4 Art. 2 ustawy z 9.6.2006 r. o Centralnym Biurze Antykorupcyjnym,
t.j. Dz.U. 2 2019 r. poz. 1921 ze zm.; dalej jako: CenBiurAnU.

2 Art. 13 CenBiurAnU.

* Art. 17 CenBiurAnU.

“ Art. 18a CenBiurAnU.

K 54/07, Legalis. Obecnie w art. 22 pozostat ust. 1, a pozostale zostaty
uchylone.
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prywatnosci oraz z prawem do autonomii informacyjnej.
Niemniej jednak powyzsze uprawnienia CBA mogg zosta¢
uzyte tylko w celu zwalczania korupcji w zyciu publicznym
i gospodarczym, w szczegélnoséci w instytucjach panstwo-
wych i samorzadowych, a takze do zwalczania dziatalnosci
godzacej w interesy ekonomiczne pafistwa. Sama mozliwos¢
kontrolowania obywateli poprzez wprowadzenie zapiséw
o kontroli operacyjnej budzita i wcigz budzi wiele kontro-
wersji. W trakcie jej trwania réwniez mozna pozyskac wiele
prywatnych i intymnych informacji, co oznacza, ze stuzby
panstwa s3 juz autoryzowane przez ustawodawstwo do wy-
korzystania mechanizmdw inwigilacji wzgledem obywateli.
Niemniej nastepuje to tylko w przypadku enumeratywnie
wymienionych przez ustawy przestepstw i jest poprzedzone
$cidle okreslong procedura. Co wazne, Policja, by przejrze¢
wiadomoéci, billing potaczen musi skontaktowaé sie z przed-
siebiorcg telekomunikacyjnym, operatorem pocztowym oraz
ustugodawca $wiadczacy ustugi drogg elektroniczna, czyli
»zostawia po sobie §lad”. Gdyby organy $cigania byly we
wladaniu Pegasusa, nie bytyby zmuszone kontaktowa¢ sie
z kimkolwiek, by uzyska¢ potrzebne informacje. Pytanie
réwniez, czy udostepniane bylyby dane o liczbie przeprowa-
dzonych kontroli, tak jak jest to chociazby w przypadku usta-
wy z28.1.2016 r. - Prawo o prokuraturze®. Zgodnie zart. 11
ust. 1 PrProkU, Prokurator Generalny przedstawia Sejmowi
i Senatowi roczng informacje o tacznej liczbie 0séb, wobec
ktorych zostat skierowany wniosek o zarzadzenie kontroli
i utrwalania rozméw lub wniosek o zarzadzenie kontro-
li operacyjnej. Z ostatniej przedtozonej informacji za 2018 r.
wynika, ze wszystkie uprawnione organy skierowaly tacznie
wobec 6088 0sdb wnioski o zarzgdzenie kontroli i utrwalanie
rozméw lub wnioski o zarzgdzenie kontroli operacyjnej, przy
czym: sad zarzadzil kontrole i utrwalanie rozméw lub kon-
trole operacyjna wobec 5915 osob. Sad odmoéwil zarzadzenia
kontroli i utrwalania rozméw lub kontroli operacyjnej wobec
25 oséb, a wobec 148 oséb wnioski o kontrole operacyjna
nie uzyskaly zgody prokuratora’. Z przedstawionych da-
nych wynika, ze sady w zdecydowanej wiekszos$ci wyraza-
ja zgode na przeprowadzenie kontroli operacyjnej, ktora
powinna by¢ traktowana jako ostateczno$¢. Hipotetycznie
wiec, gdyby wladze byty w posiadaniu Pegasusa, to w jakiej
relacji pozostawaloby jego uzycie do kontroli operacyjnej?
Czy w tym przypadku za ostatecznos¢ nalezaloby juz trakto-
wac nie zastosowanie kontroli operacyjnej, a szpiegowskiego
oprogramowania, czy tez Pegasus bylby zastrzezony tylko
dla konkretnej stuzby do konkretnych dziatan zapewniajg-
cych ochrone panistwa. Niemniej w obecnym stanie: ,,Zaden
bowiem przepis prawa nie pozwala zadnemu organowi pan-
stwowemu na przelamywanie zabezpieczen i przechwytywa-
nie, a takze wykorzystywanie, w ten sposdb tresci przekazow
komunikacyjnych oraz uzyskiwanie dostepu do wszelkich

informacji i danych z urzadzenia mobilnego™®.

Bezpieczenstwo i interes panstwa

Przedstawione uprawnienia Policji i CBA, ukierunkowa-
ne na zwalczanie przestepczosci, maja za zadanie zapewnié¢
bezpieczenstwo w panstwie, ktére stanowi fundamentalny
warunek jego rozwoju oraz spoleczenstwa w nim funkcjo-
nujacego. Powszechnie przyjmowane jest, ze nie jest mozliwe
ustanowienie stalych standardow bezpieczenstwa, poniewaz
jest to proces, ktory zmienia si¢ i powinien by¢ dostosowa-
ny do zachodzacych w spoteczenstwie i w $wiecie zalezno-
$ci i zjawisk®. Dlatego ciezko jest wskaza¢ jedna definicje
bezpieczenstwa narodowego™, co jest zwigzane z dynami-
ka zmian warunkéw otoczenia, rozwojem cywilizacyjnym
i technologicznym oraz sferg nowych potrzeb poszczegol-
nych podmiotéw. Wazne jest, by pojmowac bezpieczenstwo
w stosunkach narodowych jak dynamiczny proces o zmien-
nej intensywnosci®'. W literaturze wskazuje sie, ze mozna
wyrdznié cztery podstawowe wartosci wchodzace w sktad
bezpieczenstwa narodowego - tj. przetrwanie, integralnos¢
terytorialna, niezalezno$¢ polityczna, jakos$¢ zycia (w wie-
lu aspektach, np. kulturowym, rozwojowym, edukacyjnym,
ekonomicznym)¥, a zagrozenie ktérejkolwiek z nich moze
stanowi¢ niebezpieczenstwo dla szeroko pojetego interesu
panstwa i skutkowa¢ ostabieniem bezpieczenstwa narodo-
wego. Zadaniem wladzy jest wigc troska i dbato$¢ o zapew-
nienie obywatelom realnego bezpieczenstwa i ochrony, ale
roéwniez powstrzymanie sie od ingerowania w prywatna sfere
ich zycia. Wymagane jest wprowadzenie do porzadku praw-
nego odpowiednich regulacji zapewniajacych instrumenty,
ktére upowaznia wladze do podejmowania adekwatnych
dzialan pozwalajacych na utrzymanie porzadku i bezpie-
czenstwa w panstwie. Nieuniknione sg sytuacje, w ktérych
w celu ochrony jednych warto$ci nalezy ograniczy¢ drugie.
Wprowadzajac jakiekolwiek ograniczenie wolnosci i praw
obywatelskich, ustawodawca powinien kierowa¢ si¢ opisang

4 T.j. Dz.U. z 2019 r. poz. 740 ze zm.; dalej jako: PrProkU.

7 Jawna, roczna informacja Prokuratora Generalnego z 6.6.2019 r. o facz-
nej liczbie 0sob, wobec ktorych zostat skierowany wniosek o zarzadzenie
kontroli i utrwalania rozméw lub wniosek o zarzadzenie kontroli operacyj-
nej (druk senacki Nr 1209).

8 Wystapienie Rzecznika Praw Obywatelskich z 9.9.2019 r. skierowane
do Prezesa Rady Ministréw w sprawie potencjalnego uzycia systemu Pe-
gasus, VIL519.2.2019.AG, s. 4, https://www.rpo.gov.pl/sites/default/files/
Wystapienie_do_Premiera_ws_systemu_Pegasus_09.09.2019.pdf (dostep
220.4.2020 r.).

¥ K. Olak, A. Olak, Wspolczesne rozumienie bezpieczenstwa narodowe-
go, ISSN 2300-1739, s. 470, http://cejsh.icm.edu.pl/cejsh/element/bwme-
tal.element.desklight-750af56a-6af8-46ef-b41d-3a67e69d1217/c/Wspol-
czesne_rozumienie_467-480.pdf (dostep 19.4.2020 r.).

% Pojecie bezpieczenstwo panstwa i bezpieczenstwo sa ze soba tozsa-
me, J. Czaputowicz, Kryteria bezpieczenstwa miedzynarodowego panstwa
— aspekty teoretyczne, [w:] S. Debski, B. Gérki-Winter (red.), Kryteria bez-
pieczenstwa miedzynarodowego panstwa, Warszawa 2003, s. 13.

3! J. Stariczyk, Wspolczesne pojmowanie bezpieczenstwa, Warszawa 1996,
s. 18-19.

52 J. Kukutka, Bezpieczenstwo a wspotpraca europejska: wspotzaleznosci
i sprzecznosci intereséw, Sprawy Miedzynarodowe 1982, Nr 7, s. 18.
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powyzej zasada proporcjonalnosci. Orzecznictwo podkre-
§la, ze ,,im bardziej drastyczne (co do przedmiotu, zakresu,
sposobu czy skutkow) jest wkroczenie wtadzy w materi¢ kon-
stytucyjnie chronionych praw podstawowych, tym bardziej
rygorystycznym przestankom powinna podlega¢ procedu-
ra, stanowigca gwarancje tego wkroczenia”. Samo istnienie
przepisow zezwalajacych na arbitralng inwigilacje obywateli
jest rozumiane jako naruszenie art. 8 EKPC i daje podstawe
do wniesienia skargi do ETPC*. Nie mozna wiec gromadzi¢
danych o jednostkach w celu ich potencjalnego wykorzysta-
nia w przysztoéci®. Pegasus nie mogltby wiec z pewnoscia by¢
uzywany w celach gromadzenia informacji o obywatelach,
ktére moglyby by¢ w przyszlosci uzyte. Pomimo ze prze-
§ledzenie dzialan obywatela z perspektywy kilku lat - gdzie
byt, jakie nawigzywat znajomosci, czym si¢ interesowal, po-
zwolitoby szybciej zweryfikowaé zgromadzone dowody oraz
zrozumie¢ sposob jego dzialan, to takie gromadzenie danych
za pomocy szpiegowskiego oprogramowania powinno zostaé
uznane za nielegalne. Rozwoj technologiczny stanowi duze
wyzwanie dla ustawodawcy, poniewaz prawo nieustannie
musi by¢ dostosowywane do pojawiajacych sie na rynku
innowacji technologicznych. Podkresla to dynamike zmien-
nosci pojecia i znaczenia bezpieczenstwa panstwa. Niestety,
ale nie zawsze odpowiednie regulacje s3 wprowadzane na
czas badz nie s3 wystarczajaco precyzyjne. Orzecznictwo
podkresla, ze cho¢ Konstytucja nie wzmiankuje o funkejo-
nowaniu obywateli w Internecie, to nie znaczy, ze jej wolnosci
i prawa nie bedg sie odnosity analogicznie do tej wirtualnej
przestrzeni i sposobu korzystania z niej. Informacje, ktore sa
przekazywane: ,,(...) za pomocg Internetu nie moga by¢ po-
strzegane jako funkcjonujace niejako obok, czy na marginesie

konstytucyjnie chronionych form aktywnosci cztowieka™®.

Podsumowanie

Probujac odpowiedzie¢ na pytanie, czy istnieje bez-
posrednia podstawa prawna pozwalajgca na uzycie przez
wladze panstwowe oprogramowania typu Pegasus (tj. pro-
gramu, ktory bez wiedzy i zgody obywatela mdgltby zosta¢
zainstalowany na jego urzadzenie elektronicznym i pozy-
skiwal, gromadzit z niego dane), nalezy odpowiedzie¢ prze-
czaco. Nie oznacza to jednak, ze oprogramowanie to nie
byloby pod pewnymi warunkami ulatwieniem dla wladz
panstwowych w kontekscie zapewnienia pafistwu i obywa-
telom bezpieczenstwa. Jednakze obywatele powinni wie-
dzie¢, ze tego typu oprogramowanie jest we wladaniu wladz
iw przypadku uzasadnionego podejrzenia badz wspétpracy
przy popelnieniu przestepstwa wladze moga inwigilowaé
ich sprzet. Informacja, ze organy $cigania s3 w posiadaniu
takich $rodkow, moglaby dziata¢ prewencyjnie i zniecheca¢
do podejmowania dziatan niezgodnych z prawem. Z drugiej
jednak strony przestepcy, wiedzac, ze panstwo dysponuje
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szpiegowskimi oprogramowaniami, nie pozostawialiby na
swoich urzadzeniach zadnych $ladéw, a co wiecej, przy ich
uzyciu manipulowaliby $ledztwem (fabrykowali dowody,
zrzucali podejrzenia na inng osobe¢). Majgc na uwadze,
ile danych wrazliwych znajduje si¢ w smartfonach, tego
typu kontrola powinna by¢ zastrzezona dla najci¢zszych
przestepstw i stanowi¢ ostateczno$¢ - tj. zgodnie z zasada
proporcjonalnosci by¢ stosowang tylko w przypadku nie-
mozliwosci osiagniecia celu prowadzonego postepowania
przy uzyciu innych dostepnych i legalnych $rodkéw. Inwi-
gilacja przy uzyciu Pegasusa pozwolitaby, a bynajmniej mo-
glaby zwiekszy¢ wiarygodnos¢ zebranych zeznan, dowodow.
Procedura potencjalnego uzycia systemu pokroju Pegasusa
powinna zosta¢ bardzo szczegélowo uregulowana w ustawie
oraz wymienia¢ enumeratywnie przestepstwa i sytuacje,
w ktorych moze on zosta¢ uzyty (a nawet ograniczy¢ si¢ do
zwalczania terroryzmu i korupcji wéréd urzednikéw). Usta-
wa nie moglaby zawiera¢ zadnych klauzul generalnych, nie
tworzac tym samym pola na rozbieznosci interpretacyjne
i wnioskowania prawnicze. Ponadto taki akt musialby jasno
wskazywad, czy inwigilowaé mozna cale urzadzenie i jego
wszystkie aplikacje, programy, galerie oraz kto mialby by¢
odpowiedzialny za monitoring. Z pewnoscia taka osoba
nie powinna by¢ w zaden sposob powigzana z obywatelem,
ktory mialby by¢ inwigilowany oraz musialaby zobowigza¢
si¢ do zachowania w tajemnicy wszelkich informacji, ktore
powezmie w trakcie przeprowadzania kontroli. Ustawo-
dawca musiatby réwniez okresli¢ czas prowadzenia kontroli
i ewentualng mozliwo$¢ jej przedtuzenia. Podobnie jak to
jest w przywolanych powyzej regulacjach ustawy o Policji
czy CBA, przepisy o ewentualnym stosowaniu programu
pokroju Pegasusa musialby wskazywa¢ sposob niszczenia
zgromadzonych danych, gdyby okazalo sig, Ze nie sa one
przydatne do $ledztwa, oraz okres, po ktérym podlegalyby
one usunieciu. Kolejng kwestig jest ewentualne prowadzenie
rejestru gromadzgcego informacje o tym, kto, kiedy, jak
dlugo, przez kogo, w jakim celu byl kontrolowany, a takze
na jakim urzadzeniu, czy dane zostaly usunigte oraz czy byty
przydatne i czy podlegaja po uplywie okreslonego czasu
weryfikacji i usunieciu. Problematyczne jest réwniez zajecie
stanowiska co do tego, czy kontrolowanemu obywatelowi
powinno zosta¢ wskazane, ze jego prawo do prywatnosci
zostalo naruszone, do ktérych informacji uzyskano dostep
oraz jaka byta podstawa uzycia szpiegowskiego oprogra-

33 Zob. wyrok TK z 13.3.2007 r., K 8/07, Legalis.

M. Wild, [w:] M. Safjan, L. Bosek (red.), Konstytucja RP..., art. 47, Nb 1
[za:] wyrok Europejskiego Trybunatu Praw Czlowieka z 4.12.2015 r. w spr.
Zakharov przeciwko Rosji, skarga Nr 47143/06, HUDOC).

> M. Wild, [w:] M. Safjan, L. Bosek (red.), Konstytucja RP..., art. 47, Nb 1.

% Zob. wyrok TK z 30.7.2014 1., K 23/11, OTK-A 2014, Nr 7, poz. 80.
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mowania. Jednakze taka informacja moglaby zaszkodzi¢
prowadzonemu postepowaniu. Pozostaje rdwniez temat
nadzoru nad przeprowadzaniem inwigilacji przy uzyciu
Pegasusa — kto bylby za niego odpowiedzialny i jak mialby
on w praktyce wyglada¢. Majac na wzgledzie dynamike roz-
woju cyberprzestepczosci, z pewnoscig w najblizszym czasie
uda si¢ opracowaé odpowiednie aplikacje czy programy
blokujace szpiegowskie oprogramowania badz pozwalajace
na ich natychmiastowe usuniecie. Tyle ze réwnolegle moga
powstawac kolejne programy pozwalajace pozyskiwaé dane
z telefonéw komoérkowych obywateli, co doprowadzitoby
do tzw. btednego kota.

Podsumowujac, organy panstwa nie moga za pomoca
szpiegowskich oprogramowan gromadzi¢ danych w celu ich
potencjalnego uzycia w przysztoéci. Ponadto, biorgc pod uwa-
ge juz istniejace sposoby pozyskiwania i gromadzenia danych
oraz kontroli obywateli (jak np. opisana powyzej kontrola
operacyjna), wydaje sig, ze uzycie szpiegowskich oprogramo-
wan byloby zbyt daleko ingerujacym w konstytucyjne prawa
i wolno$ci obywatelskie srodkiem. Niemniej temat ten wy-
daje sie interesujacy do dalszej dyskusji nad hipotetycznym
uzyciem systemoéw szpiegowskich w celu ochrony interesu
i bezpieczenstwa panstwa.

Stowa kluczowe: Pegasus, bezpieczenstwo panstwa, prawo do prywatnosci, inwigilacja, cyberbezpieczenstwo.

Constitutional rights and freedoms in the face
of new surveillance systems

Ubiquitous technological development and mass computerization necessarily affect not only the dailiness of the citizens but also
the availability of new surveillance techniques. The dynamic development of these new technologies makes the legislation of
countries seem to be lagging behind the introduction of appropriate legal reqgulations that would protect the fundamental rights
and freedoms of citizens against unauthorized control. According to media reports, one of the surveillance systems — Pegasus
was purchased by the Central Anticorruption Bureau. This software is extremely hard to detect by the user whose hardware
has been infected. In addition, if Pegasus is found on the device, it is self-destructed and any traces of its presence are deleted.
This means that the citizen may be controlled and does not know about it. Therefore, some doubts have arisen regarding the
possible legal basis for the use of spying systems by the state authorities. The present article analyses the applicable legislation
in the context of the hypothetical power of the authorities to control citizens by using systems such as Pegasus and indicates
the risks that the use of Pegasus may cause. The author tries to value and compare the civil rights and freedoms guaranteed
by the Constitution and international law with the interest and security of the state, which would be the basis for such control.

Keywords: Pegasus, national security, right to privacy, surveillance, cybersecurity.
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