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Prawne aspekty wykorzystania technologii cloud
computing w sektorze opieki zdrowotnej

Katarzyna Biczysko-Pudetko'

Celem niniejszego opracowania jest préba poszukiwania odpowiedzi na pytanie o prawne implikacje wykorzystywania
technologii cloud computing (chmury obliczeniowej) w sektorze opieki zdrowotnej, a $cislej mozliwosci przetwarzania
danych dotyczacych zdrowia w ramach elektronicznej dokumentacji medycznej funkcjonujacej w takich systemach
informatycznych jak chmura obliczeniowa. Stad tez gtdwnym ttem rozwazan bedg przepisy rozporzadzenia Parlamentu
Europejskiego i Rady (UE) z 27.4.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych)? a takze — w mniejszym jednak zakresie — przepisy dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148 2 6.7.2016 r. w sprawie srodkdw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii3, i przyjete na jej podstawie przepisy prawa polskiego.

Uwagi wstepne

Chmura obliczeniowa (cloud computing), bedaca wlasciwie
synonimem przetwarzania danych, w praktyce sprowadza si¢
do wszechobecnego, wygodnego i mozliwego na zadanie do-
stepu za posrednictwem sieci do dzielonych zasobdw oblicze-
niowych (tj. sie¢, serwery, pamie¢ masowa, aplikacje i ustugi),
ktére moga by¢ szybko zapewnione i uwolnione przy mini-
malnym zarzadzaniu lub ingerencji dostawcy*. Przedmiotowa
technologia, niegdys okreélana mianem ,technologii jutra’,
z roku na rok zyskuje coraz szersze grono uzytkownikéw wy-
korzystujacych jej mozliwosci w czesto zupelnie réznych od
siebie celach, tj. od poczty elektronicznej wykorzystywanej
stricte na potrzeby korespondencji prywatnej poczawszy, po-
przez portale spolecznoéciowe, rdznego rodzaju pakiety biu-
rowe, a na zaawansowanych §rodowiskach programistycznych
skonczywszy. Powyzszy trend nie ominat takze sektora opieki
zdrowotnej, w ramach funkcjonowania ktérego technologia ta
zdaje si¢ zyskiwa¢ na znaczeniu i popularnosci. Kazdego dnia
w rzeczonym sektorze dochodzi do przetwarzania setek tysiecy
danych, przy czym procesy te - w mojej ocenie — co do zasady
odbywaja sie w dwdch obszarach, tj.:

— obszarze organizacyjnym, w ramach ktérego instaluje si¢
system informatyczny, w praktyce pozwalajacy na zasta-
pienie dotychczasowych papierowych no$nikéw danych
o pacjencie no$nikami elektronicznymi i sprowadzajacy
sie m.in. do tworzenia elektronicznej dokumentacji me-
dycznej;

- obszarze klinicznym - sprowadzajacym si¢ do wykorzy-
stania ustug chmury obliczeniowej do §wiadczenie ustug
opieki zdrowotnej (tj. diagnozowania, leczenia, profilak-
tyki chordb, a takze urazdéw, jak rowniez badan i ich oce-
ny) w sytuacjach, w ktérych pracownicy systemu opieki
zdrowotnej i pacjenci znajduja si¢ w réznych miejscach
- tj. obszar telemedycyny.

12

Majac wiec na uwadze powyzsze, a takze wzajemng impli-
kacje pomiedzy koniecznoscig zapewnienia pacjentom pouf-
nosciibezpieczenstwa ich danych - z jednej strony zwtaszcza
z uwagi na potencjalne konsekwencje ich naruszenia®, oraz
z drugiej strony proces stale postepujacej informatyzacji® sek-

! Uniwersytet Opolski.

2 Dz.Urz. UE L Nr 119, s. 1, dalej jako: RODO.

* Dz.Urz. UE L Nr 194, s. 2; dalej jako: dyrektywa NIS.

* P Mell, T. Grance, The NIST Definition of Cloud Computing: Recom-
mendations of National Institute of Standards and Technology, Computer
Security Division, Information Technology Laboratory, National Institute
of Standards and Technology, MD September 2011, s. 2. Zob. takze Komu-
nikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regionéw w sprawie wykorzysta-
nia potencjatu chmury obliczeniowej w Europie, COM (2012) 529 final,
s. 2; J. Byrski, A. Wachowska, Cloud computing w dzialalnoéci instytucji
platniczej, Monitor Prawa Bankowego 2012, Nr 9, s. 59; D. Szostek, Nowe
ujecie dokumentu w polskim prawie prywatnym ze szczegdlnym uwzgled-
nieniem dokumentu w postaci elektronicznej, Warszawa 2012, s. 56-57.

> Odnoszac si¢ do konsekwencji naruszenia danych osobowych prze-
twarzanych w sektorze ochrony zdrowia, wskaza¢ nalezy, iz sektor ten
stusznie oceniany jest jako krytyczny. Dowodzi tego fakt coraz czestszych
atakow hakerskich, ktorych to celami stajg si¢ m.in. szpitale czy placowki
medyczne. Tytulem przykladu wskaza¢ mozna chociazby na ataki, jakie
nastapily w Wielkiej Brytanii, gdzie w 2017 r. nieznani hakerzy dokonali
masowego ataku na szpitale nalezace do National Health Service, atakujac
m.in. komputery podmiotéw leczniczych przez tzw. ransomware, czego
konsekwencjg byta chociazby koniecznos¢ przeniesienia pacjentéw do in-
nych placéwek i odwotanie czesci zabiegéw. Co wigcej, podnies¢ nalezy,
iz np. w Stanach Zjednoczonych co dziesigty podmiot leczniczy kazdego
dnia do$wiadcza proby wlamania. Zob. wiecej: P. Najbuk, P. Kazmierczak,
W. Dziomdziora, P. Marczuk, Cyberbezpieczenstwo w sektorze ochrony
zdrowia, Warszawa 2017, s. 5, https://portal.dzp.pl/files/shares/Cyberbez-
piecze%C5%84stwo%20w%20sektorze%20zdrowia% 20 raport% 20 DZP.
pdf (dostep z20.12.2017 r.).

¢ Pojecie informatyzacji jest pojeciem szerszym od okreélenia kompu-
teryzacji i polega ono m.in. na racjonalnym wykorzystaniu uprzednio
wprowadzonych juz danych w postaci elektronicznej do systeméw tele-
informatycznych w mozliwie najwickszym dopuszczalnym zakresie, tak-
ze przez systemy teleinformatyczne innych podmiotéw, Zob. S. Kotecka,
E-Government & E-Justice, [w:] A. Burdziak, L. Cieslak, L. GoZdziaszek,
S. Kotecka, P. Pecherzewski, P. Rodziewicz, A. Zalesiiska (red.), Technologia
informacyjna dla prawnikéw (dokument elektroniczny), Wroctaw 2011,
s. 52. Na temat pojecia informatyzacji i komputeryzacji. Szerzej zob. J. Go-
taczyriski, S. Kostecka, Klikajac Temid@, Prawo Mediow Elektronicznych
2011/3, Warszawa 2011, s. 11-15.
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tora opieki zdrowotnej, jako istotna, ale jednoczesnie cieka-
wa, jawi si¢ analiza dotyczaca poszukiwania odpowiedzi na
pytanie o prawne implikacje wykorzystywania interesujacej
nas technologii cloud computing wlasnie w sektorze opieki
zdrowotnej, przy czym zakres przedmiotowej analizy zo-
stanie ograniczony tylko do wspomnianego wyzej obszaru
organizacyjnego z jednoczesnym uwzglednieniem przepisow

RODO. Powyzsze znajduje swoje uzasadnienie chociazby

w twierdzeniu, Ze o ile sam fakt stale rosnacej juz przeciez

od co najmniej kilkunastu lat komputeryzacji’ podmiotéow

$wiadczgcych ustugi w systemie ochrony zdrowia zdawat sie
nie rodzi¢ az tak daleko idacych konsekwencji dla ochrony
danych osobowych, o tyle juz zmiana podstawowego medycz-
nego no$nika danych, tj. dokumentéw w formie papierowej,
na dane w postaci elektronicznej, a nastepnie ich przetwa-
rzanie wlasnie za pomocg chmury obliczeniowej z cala pew-
noscig jest o wiele bardziej ztozone i to nie tylko technolo-
gicznie, ale takze prawnie, a to z nastepujacych wzgleddw.
Przede wszystkim wymaga ono uwzglednienia kilku
norm prawnych obowigzujacych nie tylko w przestrzeni
prawa ochrony danych osobowych, ale takze tzw. regula-
cji sektorowych skupionych zaréwno w wielu ustawach, jak

i w aktach wykonawczych?®, ktére co do zasady - jak wska-

zuja A. Romaszewskii W. Trgbka® - sklasyfikowa¢ mozna do

nastepujacych grup:

a) regulacje dotyczace kwestii elektronicznej dokumenta-
cji medycznej, czego w szczegolnosci'® dotyczy¢ bedzie
ustawa z 28.4.2011 r. o systemie informacji w ochronie
zdrowia'’;

b) regulacje dotyczace zasad postepowania z danymi o cha-
rakterze osobowym gromadzonymi przez podmioty
udzielajace $wiadczen medycznych w procesie realizo-
wania swoich zadan, ktére to dane moga takze zostac,
w mys$l art. 24 ust. 5 ustawy o prawach pacjenta i Rzeczni-
ku Praw Pacjenta powierzone przez podmiot udzielajacy
$wiadczen zdrowotnych do dalszego przetwarzania na
podstawie umowy o powierzenie przetwarzania danych
osobowych, o ktérej to mowa w art. 28 RODO;

c) regulacje dotyczace ochrony baz danych'” ze szczeg6lnym
uwzglednieniem baz zawierajacych dane o stanie zdrowia,
prowadzonych na zasadzie obowigzku przez wszystkie
podmioty zobowigzane do tego ustawg o systemie infor-
macji w ochronie zdrowia;

d) wiele przepisow zawartych w ustawie o systemie informa-
cji w ochronie zdrowia oraz ustawie z 17.2.2005 r. o infor-
matyzacji podmiotéw publicznych realizujgcych zadania
publiczne' wraz z rozporzadzeniami wykonawczymi;

e) regulacje zapewniajace odpowiedni poziom integralnosci
sieci, ustug oraz przekazu komunikatow przez operatoréw
(dostawcow ustug) $wiadczacych ustugi telekomunika-
cyjne'.

Dodatkowo na zfozonos¢ problematyki przetwarzania
danych dotyczacych zdrowia wplyw ma takze liczba podmio-
tow, ktore do przedmiotowego przetwarzania sg uprawnione,
tj.: pacjent, ktérego dane sg przetwarzane, podmiot, ktory
udziela $wiadczen zdrowotnych, podmiot upowazniony na
podstawie przepiséw prawa i w zakresie okreslonym przepi-
sami (np. NFZ"), czy tez podmioty, ktore dostarczajg zasoby,
infrastrukture lub inne ustugi w chmurze, oraz podmioty
odpowiedzialne za transmisje danych w sieciach teleinfor-
matycznych'. Co znamienne, kazda z wyzej wymienionych
grup podlega innym regulacjom prawnym, to za$ prowadzi
takze do odmiennego ksztaltowania nie tylko ich praw i obo-
wigzkow, ale tez ich odpowiedzialnosci.

7 Pojecie komputeryzacji nalezy rozumie¢ jako stosowanie komputeréw
w réznego rodzaju organizacjach i wprowadzanie metod przetwarzania da-
nych przy ich uzyciu. W ramach komputeryzacji zastepuje si¢ np. wlasno-
recznie uzupelniane formularze - formularzami elektronicznymi wypel-
nianymi za pomoca edytoréw tekstu, archiwa dokumentéw sporzadzonych
na papierze — bazami dokumentow elektronicznych, wprowadza sie poczte
elektroniczng lub komunikator internetowy jako prawnie relewantny $ro-
dek komunikacji pomiedzy pracownikami danego podmiotu a klientami.
Zmienia si¢ jednak jedynie narzedzie pracy - z dlugopisu na klawiature
i myszke komputerowa oraz monitor. Tworzone bazy dokumentéw elek-
tronicznych i danych zawartych w tych dokumentach nie sa udostepnia-
ne nawet innym komérkom organizacyjnym danej jednostki, nie méwiac
o udostepnianiu tychze baz innym podmiotom. Pojecie komputeryzacji
jest pojeciem wezszym w stosunku do okreélenia informatyzacji. Zob.
S. Kotecka, E-Government & E-Justice..., s. 52.

8 Np. rozporzadzenie Prezesa Rady Ministrow z 14.9.2011 r. w sprawie
sporzadzania pism w formie dokumentéw elektronicznych, doreczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw
i kopii dokumentéw elektronicznych (t.j. Dz.U. z 2018 r. poz. 180); roz-
porzadzenie Rady Ministréw z 12.4.2012 r. w sprawie Krajowych Ram In-
teroperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wy-
miany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (t.j. Dz.U. z 2017 r. poz. 2247 ze zm.);
rozporzadzenie Ministra Zdrowia z 25.3.2013 r. w sprawie klasyfikacji da-
nych i systemu kodéw w Systemie Informacji Medycznej (Dz.U. poz. 473
ze zm.); rozporzadzenie Ministra Zdrowia z 6.4.2020 r. w sprawie rodzajow,
zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania
(Dz.U. poz. 666), dalej jako: DokMedR.

® A. Romaszewski, W. Trgbka, Aspekty prawne przetwarzania danych
medycznych w chmurach obliczeniowych, Zeszyt Naukowy Wyzszej Szko-
ty Zarzadzania i Bankowosci w Krakowie 2014, Nr 33, s. 37-38.

1 Ponadto mozna wskaza¢ jeszcze na nastepujace akty prawne: usta-
we z 15.4.2011 r. o dzialalno$ci leczniczej (t.j. Dz.U. z 2020 r. poz. 295 ze
zm.; dalej jako: DzialLeczU), ustawe z 6.11.2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjenta (t.j. Dz.U. z 2020 r. poz. 849 ze zm.; dalej jako:
PrPacjentU); ustawe z 5.12.1996 r. o zawodach lekarza i lekarza dentysty
(tj. Dz.U. 2 2020 r. poz. 514 ze zm.).

"'Tj. Dz.U. 2 2020 r. poz. 702 ze zm., dalej jako: SysInfZdrowU.

12 Ustawa z 27.7.2001 r. o ochronie baz danych (Dz.U. Nr 128, poz. 1402
ze zm.).

3 T,j. Dz.U. 2 2017 1. poz. 570 ze zm.

4 Ustawa z 16.7.2004 r. - Prawo telekomunikacyjne (t.j. Dz.U. z 2017 r.
poz. 1907 ze zm.).

'* Narodowy Fundusz Zdrowia jest pafistwowa jednostka organizacyj-
ng dzialajacg na podstawie ustawy z 27.8.2004 r. o $wiadczeniach opieki
zdrowotnej finansowanych ze §rodkéw publicznych (t.j. Dz.U. z 2020 r.
poz. 1398 ze zm.; dalej jako: SwSrodPubU) i w ramach polskiego systemu
opieki zdrowotnej petni funkcje ptatnika.

' A. Romaszewski, W. Trgbka, Aspekty prawne przetwarzania danych
medycznych w chmurach obliczeniowych..., s. 38.

7 Ibidem.
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Kazus elektronicznej dokumentacji
medycznej

Pomimo wskazanych wcze$niej okoliczno$ci obecnie
podejmowane sa realne dzialania majace na celu realizacje
w ramach systemu ochrony zdrowia bardzo duzych projek-
tow wlasnie na bazie technologii cloud computing'®, czego
dobrym przykladem zdaje si¢ by¢ kazus elektronicznej do-
kumentacji medycznej. I jakkolwiek przepisy wprowadzajace
elektroniczng dokumentacje medyczng jako standardowag
i powszechnie obowigzujaca byly juz wielokrotnie nowelizo-
wane', a ostateczny termin obowigzku postugiwania si¢ tego
typu dokumentacja zmieniany, niemniej jednak w praktyce
systemu opieki zdrowotnej ,,papierowy” dokument przecho-
dzi wolno do historii i zauwazalne jest $wiadczenie przez
wiele podmiotéw ustug medycznych przy wsparciu modelu
elektronicznej dokumentacji medycznej, w tym takze poza
miejscem $wiadczenia ustug zdrowotnych i przy wykorzy-
staniu technologii cloud computing®.

Dostrzegajac powyzsze, nie sposob wiec nie odnies¢ sie
do przedmiotowego zjawiska, co jednakze wcze$niej warto
poprzedzi¢ kilkoma uwagami natury ogélnej.

W literaturze przedmiotu stusznie zauwaza sie, ze w prak-
tyce funkcjonowania rynku ustug medycznych dane i in-
formacje, ktdre juz sa lub maja by¢ w przyszlosci przetwa-
rzane w ramach chmury obliczeniowej, wystepuja obecnie
w roznych formach zaréwno pod wzgledem nazewnictwa,
zawartos$ci merytorycznej, jak i organizacyjnej*.

Doskonale obrazujg to chociazby przepisy ustawy o sys-
temie informacji w ochronie zdrowia, w ramach ktorej moz-
na, poza wspomniang juz elektroniczng dokumentacja me-
dyczna, napotkac jeszcze kategorie takich poje¢ jak: ,,dane”,
sjednostkowe dane medyczne’, ,,dokument elektroniczny”%,
,bazy danych” czy ,rejestr medyczny”». Wspélnym mia-
nownikiem dla wszystkich tych danych jest natomiast to, ze
funkcjonuja w ramach tzw. systemu informacji w ochronie
zdrowia, a wiec systemu, w ktérym przetwarzane sa dane
niezbedne do prowadzenia polityki zdrowotnej panstwa,
podnoszenia jako$ci i dostepnos$ci $wiadczen opieki zdro-
wotnej oraz finansowania zadan z zakresu ochrony zdrowia
(art. 1 ust. 1 SysInfZdrowU) i ktory to obejmuje bazy danych
tworzone przez podmioty obowigzane do ich prowadzenia,
zawierajace dane o udzielonych, udzielanych i planowanych
$wiadczeniach opieki zdrowotnej, ustugodawcach i pracow-
nikach medycznych, ustugobiorcach (art. 3 ust. 1 SysInf-
ZdrowU) oraz ktére to bazy danych funkcjonujg w ramach
systemu informacji medycznej (SIM), dziedzinowych sys-
temow teleinformatycznych, o ktérych mowa w art. 5 ust. 1
pkt 2 SysInfZdrowU, oraz rejestréw medycznych (art. 5 ust. 1
SysInfZdrowU).

Z catego spektrum wskazanych powyzej danych to jednak
elektroniczna dokumentacja medyczna bedzie podstawowym
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nosnikiem danych i informacji o stanie zdrowia i to wtasnie
w ramach elektronicznej dokumentacji medycznej dochodzi¢
bedzie do przetwarzania zwlaszcza jednej ze szczegdlnych ka-
tegorii danych osobowych, o ktérych mowa na gruncie art. 4
pkt 15 RODO, a wiec do przetwarzania danych osobowych
o zdrowiu fizycznym lub psychicznym osoby fizycznej - w tym
o korzystaniu z ustug opieki zdrowotnej — ujawniajacych infor-
magcje o jej stanie zdrowia (,,dane dotyczace zdrowia”).
Ustawodawca polski w ramach przepiséw ustawy o sys-
temie informacji w ochronie zdrowia zaproponowat, by pod
pojeciem elektronicznej dokumentacji medycznej rozumieé
dokumenty wytworzone w postaci elektronicznej opatrzone
kwalifikowanym podpisem elektronicznym, podpisem za-
ufanym, podpisem osobistym albo z wykorzystaniem spo-
sobu potwierdzania pochodzenia oraz integralnoéci danych
dostepnego w systemie teleinformatycznym udostepnionym
bezplatnie przez ZUS:
a) recepty,
b) okreslone w przepisach wydanych na podstawie art. 13a,
c) skierowania okreslone w przepisach wydanych na pod-
stawie art. 59aa ust. 2 SwSrodPubU.

'® Ibidem.

! Zgodnie z pierwotnym brzmieniem ustawy o systemie informacji
w ochronie zdrowia, wszelka dokumentacja medyczna wytworzona po
31.7.2014 r. miafa by¢ prowadzona w wersji elektronicznej. Niemniej jed-
nak na skutek nowelizacji dokonanej ustawg z 26.6.2014 r. o zmianie usta-
wy o systemie informacji w ochronie zdrowia (Dz.U. poz. 998) wprowa-
dzono przepis, zgodnie z ktérym do 31.7.2017 r. dokumentacja medyczna
moze by¢ prowadzona w wersji papierowej lub elektronicznej. Nastepnie
moca ustawy z 9.10.2015 r. termin wprowadzenia elektronicznej dokumen-
tacji medycznej przesunigto do 31.12.2017 r. (Dz.U. poz. 1991). Wreszcie
wedlug stanu prawnego obowigzujacego w momencie tworzenia niniejsze-
g0 opracowania ostatecznie obowigzek prowadzenia jej w wersji elektro-
nicznej istnie¢ bedzie od 1.1.2019 r. (Dz.U. z 2017 r. poz. 1845), przy czym
wskaza¢ nalezy, iz ustawodawca dokonal rozréznienia terminu dla elektro-
nicznej dokumentacji medycznej, recept elektronicznych (tj. od 1.1.2020 r.)
i skierowan w postaci elektronicznej (od 1.1.2021 r.).

0 A. Romaszewski, W. Trgbka, M. Kielar, K. Gajda, Elektroniczna doku-
mentacja medyczna — przetwarzanie danych o stanie zdrowia poza miej-
scem $wiadczenia ustug zdrowotnych, Zeszyt Naukowy Wyzszej Szkoty
Zarzadzania i Bankowosci w Krakowie 2017, Nr 44, s. 14.

' A. Romaszewski, W. Trgbka, Aspekty prawne przetwarzania danych me-
dycznych w chmurach obliczeniowych..., s. 42.

22Pod pojeciem tym, w $wietle art. 2 pkt 4 SysInfZdrowU, rozumie¢ na-
lezy litery, wyrazy, cyfry, teksty, liczby, znaki, symbole, obrazy, kombinacje
liter, cyfr, liczb, symboli i znakow, zebrane w zbiory o okreslonej strukturze,
dostepne wedltug okreslonych kryteriow, w tym dane osobowe.

2 Przez sformutowanie dokument elektroniczny na gruncie ustawy o sys-
temie informacji w ochronie zdrowia rozumie¢ nalezy dokument elektro-
niczny, o ktérym mowa w art. 3 pkt 2 ustawy z 17.2.2005 r. o informaty-
zacji dzialalnosci podmiotéw realizujacych zadania publiczne (t.j. Dz.U.
22020 r. poz. 346 ze zm.).

?* Bazy danych, zgodnie z ustawg o systemie informacji w ochronie zdro-
wia, zawierajg dane o udzielonych, udzielanych i planowanych $wiadcze-
niach opieki zdrowotnej; ustugodawcach i pracownikach medycznych;
ustugobiorcach. Podmioty zobowigzane do ich prowadzenia wskazane
zostaly w art. 3 ust. 2 SysInfZdrowU.

» Zgodnie z art. 2 pkt 12 SysInfZdrowU rejestr medyczny to tworzony
zgodnie z prawem rejestr, ewidencja, lista, spis albo inny uporzadkowany
zbiér danych osobowych, jednostkowych danych medycznych lub danych
niebedacych danymi osobowymi, stuzacy do realizacji zadan publicznych,
prowadzony przez podmiot funkcjonujacy w systemie ochrony zdrowia.
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Doprecyzowujac powyzsze, juz na gruncie rozporza-
dzenia w sprawie dokumentacji medycznej, ustawodawca
wskazal, iz dokumentacja medyczna moze by¢ prowadzona
w postaci papierowej, jezeli przepis rozporzadzenia tak sta-
nowi lub warunki organizacyjno-techniczne uniemozliwia-
ja prowadzenie dokumentacji w postaci elektronicznej (§ 1
DokMedR) i zasadniczo wyr6zni¢ mozna dwa podstawowe
jej rodzaje, tj. dokumentacje¢ indywidualng dotyczaca po-
szczegblnych pacjentdéw korzystajacych ze swiadczen zdro-
wotnych oraz dokumentacje¢ zbiorcza odnoszaca si¢ do ogétu
pacjentéw lub poszczegoélnych grup pacjentéw korzystaja-
cych ze $wiadczen zdrowotnych (§ 2 DokMedR).

Co wiecej, w ramach indywidualnej dokumentacji me-
dycznej ustawodawca zdecydowal sie wyrdznic jeszcze te
przeznaczong na potrzeby podmiotu udzielajacego $wiadczen
zdrowotnych (tj. dokumentacje indywidualng wewnetrzng)
oraz t¢ przeznaczong na potrzeby pacjenta korzystajacego ze
$wiadczen zdrowotnych (tj. dokumentacje indywidualng ze-
wnetrzna). I to wlasnie obie ze wskazanych powyzej kategorii
dokumentacji indywidualnej beda z punktu widzenia przed-
miotowej analizy mie¢ fundamentalne znaczenie. W zakresie
pierwszej z nich miesci¢ bedzie si¢ w szczegolnosci historia
zdrowia i choroby, historia choroby, karta noworodka, karta
indywidualnej opieki pielegniarskiej, karta indywidualnej
opieki prowadzonej przez polozng, karta wizyty patronazowej
itd. (§ 2 pkt 3 DokMedR). Z kolei indywidualna dokumenta-
cja zewnetrzna dotyczy¢ bedzie w szczegdlnosci skierowania
do szpitala lub innego podmiotu na badania diagnostyczne,
konsultacji lub leczenia, karty przebiegu ciazy, ksigzeczki
zdrowia dziecka, karty informacyjnej z leczenia szpitalne-
go czy tez pisemnej informacji lekarza leczacego pacjenta
w poradni specjalistycznej dla kierujgcego lekarza ubezpie-
czenia zdrowotnego lub felczera ubezpieczenia zdrowotnego
oraz lekarza podstawowej opieki zdrowotnej o rozpoznaniu,
sposobie leczenia, rokowaniu, ordynowanych lekach, srod-
kach specjalnego przeznaczenia zywieniowego i wyrobach
medycznych czy wreszcie tez opinii lekarskiej (§ 2 pkt 4 Dok-
MedR). Jednoznacznie wiec - biorac pod uwage przytoczona
wczesniej definicje danych dotyczacych zdrowia obowiazuja-
ca na gruncie RODO, wskaza¢ nalezy, iz tego typu dane beda
zawierac¢ si¢ wlanie w ramach indywidualnej dokumentacji
medycznej i tym samym wiec szerzej w ramach catej doku-
mentacji medycznej.

Powyzsze prowadzi do wniosku, ze elektroniczna doku-
mentacja medyczna bedzie podstawowym nosnikiem danych
i informacji o stanie zdrowia pacjenta®, a warunkiem sine
quo non do skorzystania z owej elektronicznej dokumenta-
¢ji medycznej jest funkcjonowanie dedykowanego systemu
teleinformatycznego®.

W warunkach polskiej stuzby zdrowia, zgodnie z ustawg
o systemie informacji w ochronie zdrowia, role owego dedy-
kowanego systemu teleinformatycznego odgrywa tzw. SIM,

tj. system informacji medycznej*. Zgodnie z art. 10 ust.
1 SysInfZdrowU, SIM jest systemem teleinformatycznym
stuzacym przetwarzaniu danych dotyczacych udzielonych,
udzielanych i planowanych $wiadczen opieki zdrowotnej
udostepnianych przez systemy teleinformatyczne ustugo-
dawcow?. W powigzaniu z danymi, o ktérych mowa w ust. 1
art. 10 SysInfZdrowU, w SIM przetwarzane i udostepniane
w postaci elektronicznej sg m.in. dane osobowe i jednostko-
we dane medyczne o ustugobiorcach®, dane o ustugodaw-
cach, dane o pracownikach medycznych, dane o platnikach,
o ktérych mowa w art. 2 pkt 9 lit. a, oraz kilka innych da-
nych wskazanych w art. 10 ust. 2 SysInfZdrowU. Ponadto,
w my$] art. 11. ust. 3, ustugodawca zamieszcza w SIM dane
umozliwiajgce pobieranie danych zawartych w elektronicz-
nej dokumentacji medycznej przez innego ustugodawce lub
pobieranie dokumentéw elektronicznych niezbednych do
prowadzenia diagnostyki, zapewnienia ciagtosci leczenia.
Szczegdtowo katalog tychze danych okreslony zostal w art. 11
ust. 4 SysInfZdrowU i obejmuje on:
1) dane ustugodawcy;
2) dane ustugobiorcy;
3) dane identyfikujace $wiadczenie zdrowotne;
4) dane miejsca udzielenia §wiadczenia zdrowotnego;
5) dane pracownika medycznego udzielajacego $wiadczenia
zdrowotnego;
6) dane dotyczace dokumentacji medycznej wytworzonej

w zwigzku z udzielonym $wiadczeniem zdrowotnym;

7) inne dane pozwalajace na identyfikacje zdarzenia me-
dycznego.

Jak wynika wiec z powyzszego, katalog danych, ktére
uslugodawca umieszcza w SIM, jest szeroki i z calg pewno-
$cig obejmuje on swoim zakresem réwniez dane dotyczace
zdrowia, stad tez konsekwencje naruszen bezpieczenstwa
tychze danych sg potencjalnie znaczace i daleko idace.

Z tego wzgledu nie moze dziwi¢ fakt nalozenia na pod-
mioty udzielajgce $wiadczen zdrowotnych wielu obowigzkéw
i to nie tylko moca przepiséw z zakresu prawa ochrony da-
nych, ale réwniez regulacji sektorowych, jak np. normy roz-
porzadzenia w sprawie dokumentacji medyczne;j. Te ostatnie
zobowigzujg podmioty udzielajace $wiadczen zdrowotnych
do spetnienia wielu wymagan co do warunkéw prowadzenia

% A. Romaszewski, W. Trgbka, Aspekty prawne przetwarzania danych
medycznych w chmurach obliczeniowych..., s. 42.

2 A. Klich, Wybrane zagadnienia prawne elektronicznej dokumentacji
medycznej, Ekonomiczne Problemy Ustug, 2017 (126), Nr 1, t. 2, Szczecin
2017, s. 355.

2 Dalej jako: SIM.

» Zgodnie z art. 2 SysInfZdrowU pod pojeciem ustugodawcy nalezy ro-
zumie¢ §wiadczeniodawce w rozumieniu art. 5 pkt 41 SwSrodPubU, oraz
apteke ogolnodostepng i punkt apteczny.

3 Ustugobiorcg — w myg¢l art. 2 SysInfZdrowU - jest osoba fizyczna ko-
rzystajaca lub uprawniona do korzystania ze $wiadczen opieki zdrowotnej,
w tym $wiadczeniobiorca w rozumieniu art. 2 ust. 1 SwSrodPubU oraz oso-
ba, o ktérej mowa w art. 2 ust. 2 i art. 13 tej ustawy.
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dokumentacji medycznej w postaci elektronicznej, warunkow
jej zabezpieczenia®, a takze warunkoéw, jakie musi spelni¢
sam system teleinformatyczny, w ramach ktérego dochodzi
do umieszczania elektronicznej dokumentacji medycznej*.

Powyzszy stan rzeczy sprawia, ze znaczna cze$¢ pod-
miotéw udzielajacych §wiadczenia zdrowotne decyduje sie
na skorzystanie z mozliwosci, jaka daje art. 24 PrPacjentU,
a mianowicie outsourcingu proceséw przetwarzania danych
medycznych na rzecz zewnetrznych podmiotéw, w tym takze
w ramach ustug cloud computing. Oczywiscie w przedmioto-
wej sytuacji taki podmiot udzielajacy $wiadczen zdrowotnych
bedzie zobligowany do spelnienia wielu innych obowiaz-
kow, ktore naktadaja na niego, jako administratora tychze
danych, przepisy RODO, tj. chociazby ustalenia, czy dany
dostawca ustug w chmurze obliczeniowe]j daje rekojmie za-
pewnienia odpowiedniego poziomu ochrony powierzonych
mu danych osobowych, a sama realizacja tej umowy nie moze
powodowa¢ zaktdcenia udzielania $wiadczen zdrowotnych,
w szczegolnoséci w zakresie zapewnienia, bez zbednej zwloki,
dostepu do danych zawartych w dokumentacji medyczne;j.
Jednoczesnie jednak podmiot, ktéremu powierzono przetwa-
rzanie danych osobowych, obowigzany jest do zachowania
w tajemnicy informacji zwigzanych z pacjentem uzyskanych
w zwigzku z realizacjq tej umowy, a zwigzanie przedmiotowa
tajemnica nie ustaje nawet po $mierci pacjenta (art. 24 ust. 6
PrPacjetU), a takze innych obowigzkéw, ktére wynikaja juz
wprost z przepiséw RODO, jak np. zwigzanych z prawidiowa
realizacjag umowy zwigzanych m.in. ze wsparciem admini-
stratora w wywiazywaniu sie z obowigzku odpowiadania na
zadania osob, ktorych dane sg przetwarzane, czy zapewnie-
niem odpowiednich srodkéw technicznych i organizacyjnych
ochrony powierzonych danych (art. 28 ust. 3 RODO). Ponad-
to, dostawca ustug cloud computing powinien powstrzymaé
sie od przekazywania danych do przetwarzania innym pod-
miotom bez uprzedniego uzyskania szczegétowej lub ogdlnej
pisemnej zgody administratora w tym zakresie (art. 28 ust. 2
RODO)*. W przypadku zaprzestania przetwarzania danych
osobowych zawartych w dokumentacji medycznej przez pod-
miot, ktéremu powierzono takie przetwarzanie, w szczegol-
nosci w zwigzku z jego likwidacja, jest on zobowigzany do
przekazania danych osobowych zawartych w dokumentacji
medycznej podmiotowi, ktdry powierzyl przetwarzanie da-
nych osobowych.

Technologia cloud computing

w Swietle przepisow dyrektywy NIS
Odnoszac si¢ do tematu korzystania przez sektor opieki

zdrowotnej z technologii cloud computing, nie mozna jedno-

cze$nie poming¢ przepiséw dyrektywy Parlamentu Europej-
skiego i Rady (UE) 2016/1148 2 6.7.2016 r. w sprawie §rodkéw
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na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci
i systemow informatycznych na terytorium Unii*, i przyje-
tych na jej podstawie przepiséw prawa polskiego.

W duzym uogélnieniu przepisy dyrektywy NIS nakta-
daja na panstwa czlonkowskie obowiazek zidentyfikowa-
nia do 9.11.2018 r. tzw. operatoréw kluczowych (majacych
jednostke organizacyjng na terytorium ich panstwa — art. 5
ust. 1 dyrektywy NIS) oraz okreslenia obowigzkow zwigza-
nych z zapewnieniem bezpieczenstwa cybernetycznego, jakie
owe podmioty muszg spelni¢. Dyrektywa NIS jako operato-
réw ustug kluczowych kwalifikuje podmiot publiczny lub
prywatny nalezacy do jednego z nastepujacych sektordéw,
tj. energetyki, transportu, bankowosci, infrastruktury ryn-
koéw finansowych, stuzby zdrowia, zaopatrzenia w wode pitna
ijej dystrybucje, infrastruktury cyfrowej, i ktéry to podmiot
$wiadczy ustuge majaca kluczowe znaczenie dla utrzymania
krytycznej dziatalno$ci spotecznej lub gospodarczej, swiad-
czenie tej ustugi zalezy od sieci i systemoéw informatycznych
oraz incydent mialby istotny skutek zakldcajacy dla swiadcze-
nia tej ustugi (art. 4 pkt 4 dyrektywy NIS). Innymi stowy, jak
wynika z powyzszego, dostawcy ustug dla ochrony zdrowia,
w tym ci obstugujacy rozwigzania chmurowe, beda musieli
by¢ wskazani przez panstwo?®.

Do polskiego systemu prawnego dyrektywa NIS zostala
implementowana przepisami ustawy z 5.7.2018 r. o krajowym
systemie cyberbezpieczenstwa’®, ktorej to przepisy obowia-
zuja od 28.8.2018 r., przy czym wskaza¢ nalezy, iz zgodnie
z samg dyrektywa NIS panstwa czlonkowskie zobowigzane
zostaly do 9.5.2018 r. przyjac i opublikowa¢ przepisy ustawo-

' Dokumentacje prowadzong w postaci elektronicznej — w mysl § 1 pkt 4
DokMedR uwaza si¢ za zabezpieczong, jezeli w sposdb ciagly sa spelnio-
ne tacznie nastepujace warunki: 1) jest zapewniona jej dostepno$¢ wy-
facznie dla os6b uprawnionych, o ktérych mowa w art. 24 ust. 2 i art. 26
PrPacjentU oraz innych przepisach prawa powszechnie obowigzujacego;
2) s3 zastosowane metody i §rodki ochrony dokumentacji, ktorych skutecz-
nos¢ w czasie ich zastosowania jest powszechnie uznawana.

2Zgodnie z pkt 5 § 1 DokMedR zabezpieczenie dokumentacji wyma-
ga w szczegolnosci: 1) systematycznego szacowania ryzyka zagrozen oraz
zarzadzania tym ryzykiem; 2) opracowania i stosowania udokumentowa-
nych procedur zabezpieczania dokumentacji i systeméw ich przetwarza-
nia, w tym procedur dostgpu oraz przechowywania; 3) stosowania srodkow
bezpieczenstwa adekwatnych do zagrozen, uwzgledniajacych najnowszy
stan wiedzy; 4) dbalosci o aktualizacje oprogramowania; 5) biezacego
kontrolowania funkcjonowania organizacyjnych i techniczno-informa-
tycznych sposobéw zabezpieczenia, a takze okresowego dokonywania
oceny skutecznosci tych sposobow; 6) przygotowania i realizacji planow
przechowywania dokumentacji w dlugim czasie, w tym jej przenoszenia na
informatyczne noéniki danych i do nowych formatéw danych, jezeli tego
wymaga zapewnienie cigglosci dostepu do dokumentacji.

3 Zob. wigcej na temat obowigzkow dostawcy ustug cloud computing jako
przetwarzajacego dane: P. Litwitiski, P. Barta, M. Kawecki, [w:] P. Litwiriski
(red.), Rozporzadzenie UE w sprawie ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i swobodnym przeptywem takich da-
nych. Komentarz, Warszawa 2018, s. 441 i n.

¥ Dz.Urz. UE L Nr 194, s. 2; dalej jako: dyrektywa NIS.

» A. Romaszewski, W. Trgbka, M. Kielar, K. Gajda, Elektroniczna doku-
mentacja medyczna — przetwarzanie danych o stanie zdrowia poza miej-
scem $wiadczenia ustug zdrowotnych..., s. 18.

% T.j. Dz.U. 2 2020 r. poz. 1369 ze zm.; dalej jako: KrajSysCyberU.
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we, wykonawcze i administracyjne®” niezbedne do wykonania
tejze dyrektywy (art. 25 ust. 1 dyrektywy NIS).

W przedmiotowej ustawie wskazano, iz bedzie ona okre-
§la¢ organizacje krajowego systemu cyberbezpieczenstwa
oraz zadania i obowiazki podmiotéw wchodzacych w sktad
tego systemu, sposob sprawowania nadzoru i kontroli w za-
kresie stosowania przepisow ustawy, a takze zakres oraz tryb
stanowienia Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej. W tym kontekscie watpliwosci nie moze wiec budzi¢
fakt, ze w przedmiotowej regulacji kluczowym pojeciem jest
to dotyczace cyberbezpieczenstwa, przez ktdre rozumieé na-
lezy - jak to ujeto w art. 2 pkt 4 KrajSysCyberU - odpornosé
systemoéw informacyjnych na dziatania naruszajace poufnos¢,
integralno$¢, dostepnos¢, autentycznosc i dostepnosé prze-
twarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy. Ponadto w art. 5 ust. 1 na wzor tego obo-
wigzujacego na gruncie dyrektywy NIS dookreslono pojecie
operatora ustugi kluczowej jako podmiotu, o ktéorym mowa
w zalaczniku nr 1 do ustawy, posiadajacego jednostke orga-
nizacyjng na terytorium Rzeczypospolitej Polskiej, wobec
ktorego organ wlasciwy do spraw cyberbezpieczenstwa wydat
decyzje o uznaniu za operatora ustugi kluczowej. Sektory,
podsektory oraz rodzaje podmiotéw okreéla zalacznik nr 1
do ustawy.

Ustuge kluczowsa zdefiniowano natomiast jako ustuge,
ktora ma kluczowe znaczenie dla utrzymania krytycznej dzia-
falno$ci spotecznej lub gospodarczej, wymieniona w wykazie
ustug kluczowych (art. 2 pkt 16 KrajSysCyberU).

Co istotne z punktu widzenia podjetej w niniejszym
opracowania analizy, w zataczniku nr 2 do KrajSysCyberU
zdefiniowano takze pojecie ustugi przetwarzania w chmu-
rze, tj. jako ustugi umozliwiajacej dostep do skalowalnego
i elastycznego zbioru zasobow obliczeniowych do wspolnego
wykorzystywania przez wielu uzytkownikéw oraz — w art. 2
pkt 15 - ustugi cyfrowej, tj. jako ustugi $wiadczonej droga
elektroniczng w rozumieniu ustawy z 18.7.2002 r. o $wiad-
czeniu ustug droga elektroniczng® wymieniong w zataczniku
nr 2 KrajSysCyberU, a wigc internetowg platforma handlowa,
ustuga przetwarzania w chmurze, wyszukiwarka internetows.

Odnoszac si¢ jednak w pierwszej kolejnosci do podmio-
tow $wiadczacych ustugi w sektorze ochrony zdrowia, wska-
za¢ nalezy, iz w analizowanym tek$cie KrajSysCyberU jako
operatorow ustugi kluczowej nalezacych do wspomnianego
sektora wyodrebniono m.in.* podmiot leczniczy, o ktérym
mowa w art. 4 ust. 1 DzialLeczU*.

To wigc na tych podmiotach leczniczych, wobec ktérych
wlasciwy organ wyda decyzje o uznaniu ich za operatow
ustug kluczowych, ciazy¢ bedzie obowiazek spetnienia wie-
lu wymogow okreslonych przepisami KrajSysCyberU, ktore
sprowadzac bedg sie m.in. do:

1) prowadzenia systematycznego szacowania ryzyka wysta-
pienia incydentu oraz zarzgdzania tym ryzykiem,

2) wdrozenia odpowiednich i proporcjonalnych do oszaco-
wanego ryzyka srodkéw technicznych i organizacyjnych,
uwzgledniajacych najnowszy stan wiedzy, w tym:

a) utrzymanie i bezpieczna eksploatacje systemu infor-
macyjnego,

b) bezpieczenstwo fizyczne i Srodowiskowe, uwzglednia-
jace kontrole dostepu,

c) bezpieczenstwo i cigglos¢ dostaw ustug, od ktérych
zalezy $wiadczenie ustugi kluczowej,

d) wdrazanie, dokumentowanie i utrzymywanie planéw
dziatania umozliwiajacych ciagle i niezaklocone
$wiadczenie ustugi kluczowej oraz zapewniajacych
poufnosé¢, integralno$é, dostepnosé i autentycznosé
informacji,

7 Ponadto funkcjonuje dokument w postaci Strategii Cyberbezpieczen-
stwa Rzeczypospolitej Polskiej na lata 2017-2022, ktdry to jest krajowa
strategia w zakresie bezpieczenstwa systemow teleinformatycznych w ro-
zumieniu Dyrektywy NIS, zob. Ministerstwo Cyfryzacji, Strategia Cyber-
bezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, https://www.
gov.pl/cyfryzacja/strategia-cyberbezpieczenstwa-rzeczypospolitej-pol-
skiej-na-lata-2017-2022 (dostep z 27.12.2017 r.).

*¥ T,j. Dz. U. 22017 r. poz. 1219 ze zm.

¥ Ponadto zalgcznik Nr 1 KrajSysCyberU obejmuje takie podmioty
wchodzace w sektor ochrony zdrowia, jak: jednostka podlegla ministrowi
wlasciwemu do spraw zdrowia, wlasciwa w zakresie systemow informacyj-
nych ochrony zdrowia; Narodowy Fundusz Zdrowia, podmiot leczniczy,
w przedsiebiorstwie ktérego funkcjonuje dziat farmacji szpitalnej w rozu-
mieniu ustawy z 6.9.2001 r. — Prawo farmaceutyczne (t.,j. Dz.U. z 2017 .
poz. 2211 ze zm.); podmiot leczniczy, w przedsigbiorstwie ktorego funk-
cjonuje apteka szpitalna w rozumieniu prawa farmaceutycznego; przedsie-
biorca prowadzacy dziatalnos¢ polegajaca na prowadzeniu hurtowni far-
maceutycznej w rozumieniu prawa farmaceutycznego; przedsigbiorca lub
podmiot prowadzacy dzialalnos¢ gospodarcza w panstwie czlonkowskim
UE lub panstwie cztonkowskim Europejskiego Porozumienia o Wolnym
Handlu (EFTA) - stronie umowy o Europejskim Obszarze Gospodarczym,
ktoéry uzyskat pozwolenie na dopuszczenie do obrotu produktu lecznicze-
go; importer produktu leczniczego/substancji czynnej w rozumieniu pra-
wa farmaceutycznego; wytworca produktu leczniczego/substancji czynnej
w rozumieniu prawa farmaceutycznego; importer rownolegly w rozumie-
niu prawa farmaceutycznego; dystrybutor substancji czynnej w rozumie-
niu prawa farmaceutycznego prowadzacy dzialalno$¢ w formie apteki ogol-
nodostepnej w rozumieniu prawa farmaceutycznego.

4 Tj.: 1) przedsigbiorcy w rozumieniu przepisoéw ustawy z 6.3.2018 r.
- Prawo przedsiebiorcow (t.j. Dz.U. z 2019 r. poz. 1292 ze zm.) we wszel-
kich formach przewidzianych dla wykonywania dziatalnosci gospodar-
czej, jezeli ustawa nie stanowi inaczej, 2) samodzielne publiczne zaklady
opieki zdrowotnej, 3) jednostki budzetowe, w tym panstwowe jednostki
budzetowe tworzone i nadzorowane przez Ministra Obrony Narodowej,
ministra wlasciwego do spraw wewnetrznych, Ministra Sprawiedliwosci
lub Szefa Agencji Bezpieczenistwa Wewnetrznego, posiadajace w struk-
turze organizacyjnej ambulatorium, ambulatorium z izbg chorych lub
lekarza podstawowej opieki zdrowotnej, 4) pielegniarke podstawowe;j
opieki zdrowotnej lub potozng podstawowej opieki zdrowotnej w rozu-
mieniu przepiséw ustawy z 27.10.2017 r. o podstawowej opiece zdrowot-
nej (t.j. Dz.U. 2 2020 r. poz. 172 ze zm.), 5) instytuty badawcze, o ktérych
mowa w art. 3 ustawy z 30.4.2010 r. o instytutach badawczych (t.j. Dz.U.
z 2020 r. poz. 1383), 5a) fundacje i stowarzyszenia, ktorych celem sta-
tutowym jest wykonywanie zadan w zakresie ochrony zdrowia i ktérych
statut dopuszcza prowadzenie dziatalnosci leczniczej, posiadajace oso-
bowos¢ prawng jednostki organizacyjne stowarzyszen, o ktorych mowa
w pkt 5, 6) osoby prawne i jednostki organizacyjne dziatajace na podsta-
wie przepisow o stosunku Panstwa do Koéciota Katolickiego w Rzeczy-
pospolitej Polskiej, o stosunku Panstwa do innych kosciotow i zwigzkow
wyznaniowych oraz o gwarancjach wolnosci sumienia i wyznania, 7) jed-
nostki wojskowe - w zakresie w jakim wykonuja dzialalno$¢ lecznicza
(art. 4 ust. 1 DzialLeczU).
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e) objecie systemu informacyjnego wykorzystywanego
do $wiadczenia ustugi kluczowej systemem monito-
rowania w trybie cigglym;

3) zbierania informacji o zagrozeniach cyberbezpieczenstwa
i podatno$ciach na incydenty systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej;

4) zarzadzania incydentami;

5) stosowania $rodkéw zapobiegajacych i ograniczajgcych
wplyw incydentéw na bezpieczenstwo systemu informa-
cyjnego wykorzystywanego do $wiadczenia ustugi kluczo-
wej, w tym:

a) stosowanie mechanizméw zapewniajacych poufnosé,
integralnos¢, dostepnos¢ i autentycznos¢ danych prze-
twarzanych w systemie informacyjnym,

b) dbalos¢ o aktualizacje oprogramowania,

¢) ochrone przed nieuprawniong modyfikacjg w syste-
mie informacyjnym,

d) niezwloczne podejmowanie dziatan po dostrzezeniu
podatnosci lub zagrozen cyberbezpieczenstwa;

6) stosowanie srodkéw facznosci umozliwiajacych prawi-
dlowa i bezpieczng komunikacje w ramach krajowego
systemu cyberbezpieczenstwa (art. 8 KrajSysCyberU).
W odniesieniu do dostawcéw ustug cyfrowych ustawa

o krajowym systemie cyberbezpieczenstwa zaklada, ze réw-
niez i oni beda odpowiedzialni za zapewnienie cyberbez-
pieczenstwa $wiadczonych przez nich ustug*. I cho¢ z cala
pewnoscia na podstawie regulacji przedmiotowej ustawy
obowigzki dla dostawcow ustug cyfrowych beda objete la-
godniejszym rezimem®, niemniej jednak wskaza¢ jeszcze
nalezy, ze ich dzialalno$¢ objeta bedzie regulacja rozporza-
dzenia wykonawczego Komisji Europejskiej (UE) 2018/151
2 30.1.2018 r. ustanawiajacego zasady stosowania dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/1148 w odnie-
sieniu do dalszego doprecyzowania elementéw, jakie majg by¢
uwzglednione przez dostawcow ustug cyfrowych w zakresie
zarzadzania istniejagcym ryzykiem dla bezpieczenstwa sieci
i systemow informatycznych, oraz parametréw stuzacych do
okreslenia, czy incydent ma istotny wptyw*, i ktore to rozpo-
rzadzenie precyzuje, jakie $rodki techniczne i organizacyjne
powinien podja¢ dostawca ustug cyfrowych, aby zapewni¢
bezpieczenistwo systemow teleinformatycznych stuzacych
do $wiadczenia ustug cyfrowych.

Z punktu widzenia omawianego tematu zasadnicza kwe-
stig pozostaje jednak ustalenie, ze mocg przepiséw dyrektywy
NIS i bedacej jej implementacjg KrajSysCyberU nafozonych
zostanie wiele obowigzkow i to zaréwno na podmioty lecznicze
dzialajace w sektorze ochrony zdrowia (w tym réwniez na te
przetwarzajace dokumentacje medyczng na bazie technologii
cloud computing), jak i samych dostawcow ustug chmury obli-
czeniowej (takze tych $wiadczacych ustugi w sektorze ochrony
zdrowia).
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Podsumowanie

Uwzgledniajac dotychczasowe ustalenia co do szerokie-
go zakresu obowigzkéw nalozonych na podmioty, ktére to
przetwarzaja dokumentacje medyczng w postaci elektronicz-
nej, zupelnie nie moze dziwi¢ fakt, iz znakomita wiekszos¢
$wiadczeniodawcdw, poradni podstawowej opieki zdrowotnej,
gabinetow specjalistycznych, grupowych poradni lekarskich,
pielegniarskich czy rehabilitacyjnych, nie jest i nie bedzie w sta-
nie w najblizszej przyszlosci sprosta¢ tymze wymaganiom*.
Stad tez dla czgsci z nich remedium stanowi¢ bedzie badz juz
obecnie stanowi wlasnie technologia chmury obliczeniowej,
niwelujaca jednoczesnie koniecznosé tworzenia i utrzymy-
wania lokalnego osrodka komputerowego, tworzenia specja-
listycznych sieci transmisji danych czy zatrudniania wysoko
wyspecjalizowanego personelu I'T*. Z tego tez wzgledu wyko-
rzystywanie ustug podmiotéw zewnetrznych, w szczegélnosci
dostawcow ustug cloud computing, przestato by¢ w sektorze
ochrony zdrowia nowoscia, a powoli staje sie standardowym
sposobem prowadzenia dokumentacji medycznej, czego do-
skonalym potwierdzeniem zdaje si¢ by¢ analiza rynku ustug
opieki zdrowotnej i mozliwe do wskazania szerokie spektrum
przykladéw obejmujacych wspoétprace zaréwno na linii pu-
blicznej, jak i prywatnej opieki zdrowotnej z dostawcami ustug
medycznych.

W zakresie pierwszej z nich wskaza¢ wiec mozna za-
réwno na jednostkowe przykiady, tj. na wspolprace, jaka

' W zwigzku z tym zobowigzani beda oni m.in. podja¢ wlasciwe i pro-
porcjonalne $rodki techniczne i organizacyjne okre§lone w rozporzadzeniu
wykonawczym 2018/151 w celu zarzadzania ryzykiem, na jakie narazone
s3 systemy informacyjne wykorzystywane do $wiadczenia ustugi cyfrowej.
Srodki te zapewniaja cyberbezpieczefistwo odpowiednie do istniejacego
ryzyka oraz uwzgledniaja: 1) bezpieczenistwo systemow informacyjnych
i obiektow; 2) postepowanie w przypadku obstugi incydentu; 3) zarzadzanie
ciaglo$cig dziatania dostawcy w celu $wiadczenia ustugi cyfrowej; 4) moni-
torowanie, audyt i testowanie; 5) najnowszy stan wiedzy, w tym zgodnos¢
z normami migdzynarodowymi, o ktérych mowa w rozporzadzeniu wyko-
nawczym 2018/151 (art. 17 ust. 2 KrajSysCyberU). Dostawca ustugi cyfro-
wej podejmuje $rodki zapobiegajace i minimalizujace wptyw incydentow na
ustuge cyfrowa w celu zapewnienia ciaglo$ci $wiadczenia tej ustugi (art. 17
ust. 3 KrajSysCyberU). Ponadto ustawodawca natozyl na dostawcow ustug
cyfrowych m.in. obowiazki zwigzane z identyfikowaniem incydentéw oraz
ich zgtaszaniem (art. 18 ust. 1 KrajSysCyberU) do CSIRT NASK i in.

> Szerzej o zakresie obowigzkow dostawcow ustug cyfrowych na gruncie
przepisow ustawy o krajowym systemie cyberbezpieczenstwa w rozdziale 4
KrajSysCyberU.

# Dz.Urz. UE L Nr 26, s. 48.

“ A. Romaszewski, W. Trgbka, M. Kielar, K. Gajda, Elektroniczna doku-
mentacja medyczna — przetwarzanie danych o stanie zdrowia poza miej-
scem $wiadczenia ustug zdrowotnych..., s. 16.

* Podkreslenia wymaga fakt, Ze implementacja elektronicznej dokumen-
tacji medycznej, w tym takze tej opartej na technologii cloud computing,
przynosi nie tylko potencjalne zagrozenia i konieczno$¢ sprostania wielu
wymaganiom, ale tez niesie z sobg wiele korzyici, i to dla wielu uczest-
nikéw ochrony zdrowia: tj. pacjentéw, personelu medycznego, menadze-
réw placowek zdrowia, platnika, a takze calego systemu ochrony zdrowia.
Zob. D.M Szymczyk, A. Horoch, Implementacja elektronicznej dokumenta-
¢ji medycznej. Czgs¢ 2 - korzysci dla uczestnikow systemu ochrony zdro-
wia, Medycyna Ogodlna i Nauki o Zdrowiu, 2013, t. 19, Nr 3, s. 324-330.
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nastapita do 2014 r. na linii miedzy ePUAP* a Comarch,
czy na wspoélprace na linii miedzy Szpitalem Klinicznym
Przemienienia Paniskiego Uniwersytetu Medycznego w Po-
znaniu a firma Rightsoft Sp. z 0.0.7, jak tez szerzej na przy-
ktady dotyczace regionalnych projektéw zrealizowanych
w zakresie e-zdrowia w poszczegdlnych wojewddztwach®.

4 ePUAP, czyli Elektroniczna Platforma Ustug Administracji Publicznej,
to ogoélnopolska platforma teleinformatyczna stuzaca do komunikacji oby-
wateli z jednostkami administracji publicznej w ujednolicony, standardo-
wy sposob. Umozliwia ona takze komunikacje miedzy soba podmiotom
administracji publicznej. Po raz pierwszy ePUAP uruchomiony zostal
14.4.2008 r., natomiast 17.8.2015 r. zostal uruchomiony tzw. EPUAP2.
Zarzadzaniem platformg zajmuje si¢ obecnie Centrum Projektéw Infor-
matycznych (CPI), https://www.gov.pl/cyfryzacja/serwis-epuap (dostep
217.12.2017 r.).

Powszechnym zjawiskiem jest rowniez korzystanie z pod-
miotéw prywatnych oferujacych opieke zdrowotng z tech-
nologii chmury obliczeniowej udostepnianej chociazby
przez takich dostawcow, jak np. Microsoft®.

# Rightsoft Sp. z 0.0. 28.9.2015 r. podpisata umowe ze Szpitalem Klinicz-
nym Przemienienia Panskiego UM w Poznaniu, na mocy ktdrej rozpoczeta
wdrozenie Elektronicznej Dokumentacji Medycznej, https://www.system-
eskulap.pl/wdrozenie-elektronicznej-dokumentacji-medycznej/  (dostep
219.12.2017 r.).

4 Szerzej zob. G. Fiuk, Doswiadczenia z realizacji regionalnych projektow
e-zdrowie w Polsce — wyzwania, bariery, problemy, korzysci i rekomenda-
cje, [w:] K. Flaga-Gieruszytska, . Gotaczy#iski, D. Szostek (red.), E-obywa-
tel, E-sprawiedliwos¢, E-ustugi, Warszawa 2017, s. 57-66.

¥ Zob. wiecej Microsoft, Nowe mozliwosci w ochronie zdrowia, www.ho-
useofcloud.pl/wp-content/uploads/2017/.../Raport-Microsoft-dla-Zdrowia.
pdf (dostep z 19.12.2017 r.).

Stowa kluczowe: cloud computing, dane osobowe, dane dotyczace zdrowia, elektroniczna dokumentacja medyczna, RODO,
dyrektywa NIS.

Legal aspects of using cloud computing technology in the area
of healthcare

The purpose of the present article is an attempt to answer the question regarding legal implications of using cloud computing
technology in the area of healthcare, specifically the possibility to process data regarding health within electronic medical
record which is present in such information systems as cloud computing. Therefore, the main background of deliberations are
regulations of the European Parliament and the Council of 27 April 2016, on protection of natural persons in regard to process-
ing of personal data and free movement of such data and repealing Directive 95/46/EC (General Data Protection Regulation),
and also — on a smaller scale - regulations of Directive of the European Parliament and the Council 2016/1148 of 6 July 2016,
regarding resources for a high and common level of security of the Web and information systems within the EU, and regulations
of Polish law amended on that basis.

Keywords: cloud computing, personal data, health data, electronic health record, GDPR, Network and Information Sys-
tems Directive.
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