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Etyczne problemy wdrazania medycznego Internetu

rzeczy

dr Jarostaw Greser'

W niniejszym opracowaniu autor porusza problematyke zwigzang z wdrazaniem medycznego Internetu rzeczy, przy
czym z etycznego punktu widzenia. W literaturze podkresla sie, ze problemy etyczne zwigzane z korzystaniem z urzadzen
H-loT cieszg sie zainteresowaniem badaczy od poczatkdw rozwoju tej technologii i sg analizowane z réznych perspek-
tyw, z ktérych kazda naswietla inne obawy? Przedstawione zatem zostaty wybrane problemy etyczne z perspektywy
producentéw urzadzen majacych swoja siedzibe na terenie UE. Artykut podzielono na cztery czesci, z ktérych pierwsza
jest wprowadzeniem do zagadnien zwigzanych z etyka biznesu - swoistego zespotu norm, ktérego adresatem sg przed-
siebiorcy. Nastepnie przeanalizowano prywatno$¢ w wymiarze zwigzanym ze stygmatyzacja zwigzang z korzystaniem
z urzadzen H-loT oraz problemy dotyczace wtasnosci danych zbieranych przez te urzadzenia, a takze zapewnienia cyber-

bezpieczenstwa ich uzytkownikom.

Uwagi wstepne

Rozwoj Internetu rzeczy stworzyl nowe sposoby $wiad-
czenia ustug medycznych. Technologia ta, ktdra w literaturze
okresla sie jako Health — Related Internet of Things (H-IoT)?
obejmuje bardzo szerokie spektrum urzadzen: od zlozonych
systemow podtrzymywania Zycia czy prowadzenia badan
klinicznych do nieskomplikowanych konstrukcji monitoru-
jacych jeden parametr zyciowy, na przyklad temperature lub
ci$nienie krwi. Réwnie szeroki jest zakres zastosowania ta-
kich urzadzen, ktéry obejmuje monitorowanie pacjentéw nie
tylko w przypadkach naglych, lecz réwniez tych cierpigcych
na choroby przewlekle czy tez rejestracje zachowan majacych
wplyw na zdrowie takich jak sen lub nawyki zywieniowe.
Badania wskazujg, ze wdrozenie rozwigzan H-IoT zmniej-
sza koszt opieki zdrowotnej*, wskaznik hospitalizacji® oraz
poprawia standard opieki nad osobami przewlekle chorymi®.
Dlatego ich wdrozenie jest priorytetem zaréwno podmiotéw
prywatnych, ktore chca zwiekszy¢ w ten sposdb swoja prze-
wage konkurencyjng’, jak i celem stawianym w krajowych
i unijnych politykach rozwoju®. Prowadzi to do coraz szersze-
go wykorzystania tych urzadzen w procedurach medycznych,
a trend ten ma tendencj¢ dynamicznie wzrostowa.

Jednocze$nie funkcjonowanie urzadzen medycznego
Internetu rzeczy nie zostalo w sposéb kompleksowy ure-
gulowane w zadnym akcie prawnym. Jedna z przyczyn jest
zroznicowanie tych urzadzen. Nalezy zauwazy¢, ze do ka-
tegorii H-IoT sg zaliczane zaréwno wyroby medyczne, kto-
rych wprowadzanie na rynek i uzytkowanie jest regulowane
odpowiednimi przepisami prawa’, jak i rozwigzania, ktére
moga zmieni¢ dowolne urzadzenie w H-IoT na przyklad
aplikacje do monitorowania aktywnosci fizycznej instalowane
na smartfonach, ktére nie posiadajg dedykowanej regulacji.
Ponadeto, ze wzgledu na specyfike ich dziatania, do urzadzen
tych moga by¢ stosowane przepisy dotyczace ochrony da-

nych osobowych, cyberbezpieczenstwa, odpowiedzialnosci
za produkt niebezpieczny, praw konsumenta czy regulujace
problematyke wlasnosci intelektualne;.

Brak wprowadzenia regulacji prawnych dotyczacych
problematyki medycznego Internetu rzeczy moze stano-
wi¢ ponadto wynik $wiadomej decyzji prawodawcy czy tez
przejaw niemoznosci jego szybkiej reakcji na postepujace
zmiany technologiczne. Obszary pozostajace poza regulacja
prawng moga by¢ jednak normowane srodkami pozaprawny-
mi, wérdd ktérych pierwszoplanowe znaczenie maja normy
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etyczne oraz normy typu soft-law, w szczegdlnosci dziatalnosé
samoregulacyjna uczestnikéw rynku w postaci kodeksow
postepowan lub zalecen branzowych i wytyczne organéw
wiadzy publiczne;.

Etyka biznesu jako zrédto
obowiagzkow przedsiebiorstw

Kwestia przypisania odpowiedzialnosci etycznej przed-
siebiorstwu jest przedmiotem sporu wsrdd etykow'®. Zwo-
lennicy jej istnienia twierdza, ze podmiot ten jako jednostka
czynigca dobro i zlo nie moze calkowicie uciec od ponoszenia
odpowiedzialnosci moralnej za swe czyny. Przeciwnicy wska-
zujg, Ze osobowo$¢ prawna zwalnia z posiadania zobowigzan
moralnych, gdyz osoba prawna nie jest podmiotem moral-
nym, poniewaz nie ma sumienia.

Oczywiste jest, ze przedsiebiorstwo nie moze posiada¢
intencji ani motywéw analogicznych do zachowan czlowie-
ka. Natomiast gdy potraktujemy je jako korelat jednostek,
mozemy jej przypisa¢ cechy intencjonalne. Przyjmujac, ze
jest to wysoko zorganizowana struktura, w ktdrej dzialania
jednostek ukierunkowane sg na osiagniecie celu organizacji,
mozna przyjacé, ze istnieje pewien nadrzedny poziom intencji
przedsiebiorstwa. Jest on jednak czyms wiecej niz sumg inten-
cji pojedynczych jednostek, poniewaz ksztalttujg go réwniez
nieformalne relacje pomig¢dzy pracownikami oraz wartosci,
normy i przekonania, ktdre s3 w przedsiebiorstwie akcepto-
wane i przestrzegane'!. Lacznie skladaja sie one na kulture
organizacyjna, ktora jest podstawa przypisania odpowiedzial-
nosci etycznej przedsigbiorstwu.

Zesp6l norm regulujacy kwestie etyczne zwigzane z pro-
wadzeniem dzialalnosci gospodarczej nazywany jest etyka
biznesu. Definiowana jest ona jako dzialtania, ktdre sa zgod-
ne z prawem i oczekiwaniami spotecznymi'?. O ile zakres
pierwszej z tych przestanek jest wzglednie tatwy do ustalenia,
o tyle w przypadku drugiej moze rodzi¢ to problemy. Punk-
tem wyjscia do ustalenia zakresu etycznej odpowiedzialnosci
przedsiebiorstw jest zalozenie, Ze dzialaja one na podstawie
tak zwanej spolecznej licencji na funkcjonowanie (social li-
cense to operate). Wyznacza ona obszar aktywnosci ludzkiej,
w ktérym operujg podmioty gospodarcze, i zasady, w jakich
powinno sie to odbywac¢. Dziatanie zgodnie z nig wymaga
zar6wno przestrzegania norm narzuconych, jak np. normy
prawne, czy dobrowolnie przyjetych, jak np. normy spotecz-
nej odpowiedzialno$ci biznesu', jak i takich, ktore zgodnie ze
spolecznym oczekiwaniem powinny by¢ przestrzegane'*. Na-
lezy jednak zauwazy¢, ze interpretacja norm etyki biznesu nie
ma charakteru uniwersalnego, poniewaz sa one formutowane
przez pryzmat historii lub kultury danego kraju. Tym samym
ma ona charakter krajowy lub wrecz regionalny®. Pojawia
sie zatem mozliwo$¢ relatywizacji poje¢ poprzez nadawanie

im autonomicznego znaczenia w etyce biznesu. Tym samym
przypisanie odpowiedzialno$ci za naruszenie norm etycz-
nych moze by¢ niemozliwe ze wzgledu na trudnosci z jedno-
znacznym ustaleniem tresci tych norm lub sprzecznosé¢ ich
tre$ci w roznych miejscach. Jako przyklad przywola¢ mozna
wdrozony w Chinach system do oceny zachowan obywateli
(social credit system). Jesli zalozymy, ze takie rozwigzanie jest
zgodne z prawem krajowym, to dostarczanie urzadzen do re-
alizacji tego celu nie rodzi konfliktu etycznego z perspektywy
przedsiebiorstw chinskich, ale w przypadku przedsiebiorstw
europejskich mozemy méwic o jego istnieniu ze wzgledu na
inne rozumienie koncepcji prywatnosci.

W przypadku H-IoT sytuacje dodatkowo komplikuje fakt
globalnego charakteru powigzan zwigzanych z ich tworze-
niem i wykorzystywaniem. Jak zauwazyta M. Ossowska, do
osiggniecia skutecznosci sankcji za naruszenie norm etycz-
nych konieczne jest, aby sklad grupy spotecznej dokonujacej
oceny postepowania naruszyciela byl wzglednie staly's. Za-
leznosci w obrebie wspdlczesnego systemu gospodarczego
utrudniaja, a niejednokrotnie uniemozliwiajg ustalenie pod-
miotu, ktéry dokonal naruszenia norm. Tym samym moz-
na przyjac, ze etyka nie jest Zrédlem norm, na podstawie
ktérego mozna dochodzi¢ skutecznie jego odpowiedzialno-
$ci. Nie oznacza to jednak, ze istnienie norm etycznych lub
powolywanie si¢ na nie jest bezprzedmiotowe. Ich rolg jest
zwracanie uwagi na problemy, ktére pozostaja poza sferg
regulacji prawnych wraz z przedstawianiem propozycji ich
rozwigzan. W tym znaczeniu sg one niezwykle przydatne dla
ustalenia regut tworzenia i korzystania z H-IoT, ze wzgledu
na mozliwo$¢ wypelnienia trescig normatywna elementéw
niedoprecyzowanych przez prawo. Przywolywane w dalszej
cze$ci artykutu problemy etyczne bede analizowat przez ten
pryzmat.
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Problematyka prywatnosci pacjentow
korzystajacych z H-loT

Prawo do prywatnosci jest ugruntowanym pojeciem na
poziomie prawnym. Ma status prawa czlowieka chronionego
umowami miedzynarodowymi, jak réwniez umocowanie
w konstytucjach wielu panstw, w tym Polski'’. W kontekscie
H-IoT konkretyzacjg tego prawa sg przepisy chronigce auto-
nomi¢ informacyjng pacjenta zawarte w przepisach o ochro-
nie danych osobowych i regulujacych tajemnice lekarska'.
Wyznaczaja one zakres zachowan poszczegdlnych podmio-
tow, ktéry ma gwarantowac zachowanie odpowiedniego po-
ziomu prywatnoéci jednostek. Z perspektywy etycznej pry-
watno$¢ ujmowana jest szerzej niz w normach prawnych.
W literaturze oprocz zagadnien zwigzanych z prawem do
posiadania i ochrony przestrzeni osobistej i bycia pozosta-
wionym w spokoju wskazuje si¢ réwniez, ze to pojecie ma
swoj materialny wymiar'. Inaczej méwiac, bedzie odnosi¢ si¢
do fizycznej obecnosci urzadzen, ktérych dziatanie wkracza
w sfere prywatnosci jednostki. Na tym tle rodza sie problemy
z wykorzystaniem urzadzen H-IoT, ktére sg na state zamon-
towane w okreslonych miejscach. W literaturze wskazuje sie,
ze takie rozwigzania mogg prowadzi¢ do stopniowej utraty
prywatnosci i wywolywac uciazliwe poczucie bycia obser-
wowanym?®. Jednoczeénie instalacja urzadzen w taki sposob,
ze s3 one niewidoczne dla 0s6b monitorowanych, tak jak
przyktadowo czujnikéw w domach opieki, rowniez wywotuje
pewne problemy etyczne. Wskazuje sig, ze w takich przypad-
kach informacja o dziataniu urzadzen oraz ewentualne zgody
na ich wykorzystywanie powinny by¢ ponawiane?'. Nalezy
zauwazy¢, ze takie ponawiane uzyskiwanie zgody wykracza
poza obowiazki nalozone normami prawnymi. Przyktado-
wo art. 7 ust. 3 rozporzadzenia Parlamentu Europejskiego
iRady (UE) 2016/679 2 27.4.2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE?* zaklada jednorazowe udziele-
nie zgody, ktéra uprawnia administratora do przetwarzania
danych dopoty, dopoki zgoda taka nie zostanie wycofana.
W przypadku obowiazkéw informacyjnych zaréwno art. 13
ust. 4, jakiart. 14 ust. 51it. a RODO wskazuja, Ze jezeli osoba
juz dysponuje informacjami wymaganymi przez przepisy,
to nie ma potrzeby ponownego ich przekazywania. Bedzie
to mialo szczegdlne znaczenie w przypadku przetwarzania
danych osobowych przez urzadzenia H-IoT, gdyz podstawa
prawna tego dziatania zasadniczo nie bedzie zgoda - ad-
ministrator raczej powola sie na konieczno$¢ zapewnienia
opieki zdrowotnej lub leczenia (art. 9 ust. 1 lit. h RODO)
lub ochrony zZywotnych intereséw (art. 9 ust. 1 lit. c RODO)
w przypadku danych wrazliwych, a w przypadku danych zwy-
ktych wykonanie umowy (art. 6 ust. 1 lit. b RODO), obo-
wigzek prawny (art. 6 ust. 1 lit. ¢ RODO) lub uzasadniony

interes administratora (art. 6 ust. 1 lit. f RODO). Moze to
wiec prowadzi¢ do sytuacji, w ktérej wykonanie obowiazku
informacyjnego jest jedynym momentem przekazywania in-
formacji o wykorzystywaniu urzadzen H-IoT.

Inny problem etyczny jest zwigzany z wykorzystaniem
urzadzen H-IoT, ktérych uzywanie wymaga zamontowania
urzadzenia na ciele pacjenta. Bedzie to dotyczylo zaréwno
urzadzen zintegrowanych na stale, np. rozruszniki serca, jak
i takich, ktére mozna tatwo usna¢, np. pompy insulinowe czy
opaski ulatwiajace znalezienie 0sob cierpigcych na zaburze-
nia pamieci. W literaturze wskazuje sie, ze widoczno$¢ urza-
dzen moze prowadzi¢ do stygmatyzacji ich uzytkownikéw,
podobnie jak alarmy i raportowanie przez nie o sytuacjach za-
grozenia®. Obniza to che¢ korzystania z tych urzadzen w dlu-
gim okresie, tym samym moze prowadzi¢ do pogorszenia
stanu opieki nad pacjentem zamiast jej polepszenia®. Nalezy
zauwazyc, ze problem ten dotyczy w szczegolnosci urzadzen
do zastosowan klinicznych. Badania wskazuja, ze jezeli jako
H-IoT jest wykorzystywane urzadzenie majace w odbiorze
spotecznym inny cel, np. smartfon, to che¢ pacjentéw do
wykorzystania rozwigzan jest duzo wyzsza®. Prowadzi to do
wniosku, ze kluczowym aspektem jest sposob zaprojektowa-
nia urzadzenia, w trakcie ktorego koniecznie jest branie pod
uwage wartosci i doswiadczen pacjentéw, poniewaz od nich
bedzie zalezal poziom akceptacji urzadzenia®. Nalezy zauwa-
zy¢, ze rozporzadzenie 2017/745 odnosi si¢ do ergonomii
wyrobu medycznego w zakresie dotyczacym eliminowania
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ryzyka zwiazanego z bledem uzytkowym (zalgcznik 1 pkt 5
lit. a oraz pkt 14 ust. 2), wskazujac, Ze wystapienie takiego
bledu trzeba zaliczy¢ do kategorii incydentu (art. 2 pkt 64).
W konsekwencji nalezy stwierdzi¢, ze inne wartosci niz bez-
posrednio zwiazane z bezpieczenistwem uzytkowania nie sg
brane przez prawodawce pod uwage. Tym samym dzialania
majace na celu zapewnienie komfortu psychicznego uzytkow-
nikéw wykraczaja poza obowigzki prawne, ale jednocze$nie,
ze wzgledu na swoj wplyw na jednostke, mozna je zaliczy¢
do zobowiazan o charakterze etycznym.

Wiasnosc i dzielenie sie danymi
generowanymi przez urzadzenia
H-loT

Ocenia sig, ze w 2019 r. ilo$¢ danych generowanych przez
IoT wyniosta 500 zettabajtow i bedzie w kolejnych latach
rosta wyktadniczo?. Jednoczesnie wskazuje si¢ na urzadzenia
H-IoT jako jedno z gtéwnych Zrédet tych danych®. Wsrod
probleméw etycznych wskazywanych w literaturze, ktore sg
zwigzane z gromadzeniem danych na pierwszy plan wysuwaja
sie zagadnienia minimalizacji zbieranych danych oraz dostep
do zgromadzonych informacji przez pacjenta.

Odnoszac si¢ do pierwszej kwestii, nalezy zauwazy¢, ze
H-IoT zbieraja i generujg zaréwno dane osobowe, jak i nie-
osobowe. W odniesieniu do tych drugich rozporzadzenie Par-
lamentu Europejskiego i Rady (UE) 2018/1807 z 14.11.2018 r.
w sprawie ram swobodnego przeptywu danych nieosobowych
w UE¥, wprost wskazuje w motywie 3, Ze swoboda przed-
siebiorczoéci i swoboda $wiadczenia ustug maja zastosowa-
nie do ustug przetwarzania danych. Tym samym nie mozna
naklada¢ ograniczen ani w zakresie ilosci danych, ktére sg
gromadzone przez okreslony podmiot, ani w zakresie dziatan,
ktore sg na nich prowadzone, np. agregacji, analizy, obrotu
czy dystrybucji.

W przypadku danych osobowych zagadnienie minimali-
zacji jest uregulowane prawnie. Artykul 5 ust. 1 lit. c RODO
wskazuje, Ze mozna przetwarzac tylko te dane, ktére sg ade-
kwatne, stosowne oraz ograniczone do tego co niezbedne
do celéw, w ktdrych sa przetwarzane. Przepis ten ma status
zasady przetwarzania, co oznacza, Ze ma nadrzedng moc
wobec pozostatych przepiséw, a jednoczesnie stanowi dla
nich dyrektywe interpretacyjna®. Na tej podstawie mozna
przyjac, ze zakres zbieranych danych powinien by¢ wyznacza-
ny potrzebami terapeutycznymi okreslonego uzytkownika.
Jednoczesnie zbieranie dodatkowych informacji moze mie¢
wplyw na zwigkszenie skutecznosci terapii albo zmniejsze-
nie czestotliwo$ci wystepowania skutkéw ubocznych. Nalezy
przez to rozumie¢ inne dane niz te, ktorych przetwarzanie nie
wynika z obowiazku prawnego lub uzasadnionego interesu
administratora, jakim jest bezpieczenstwo urzadzenia. Beda

to np. metadane, ktore sg Zrédlem do wyszukiwania ukry-
tych korelacji za pomoca algorytméw sztucznej inteligencji.
Intuicyjnym rozwigzaniem do zastosowania w tym przypad-
ku jest wyrazenie zgody przez uzytkownika. Zasadg jest, ze
w licencjach koncowych producenci urzadzenia zastrzegaja
sobie prawo do agregacji zebranych i udostepniania ich in-
nym podmiotom zaréwno dla celéw naukowych, jak i ko-
mercyjnych. Zasadniczo zgoda jest udzielana na jednorazowe
badanie. Jednoczes$nie etycy wskazuja, ze w przypadku HIoT
bardzo trudno jest doprowadzi¢ do sytuacji, w ktorej zgoda
jest swiadoma®'. Wynika to z braku odpowiedniej wiedzy
i aparatu poznawczego pacjenta wymaganego, aby zrozumie¢
poziom szczegotowosci zbieranych danych i konsekwencje
przeprowadzonych analiz, ktdre, jak si¢ wskazuje, moga pro-
wadzi¢ do wykluczenia ze $wiadczenia okreslonego rodzaju
ustug®. Podobny problem pojawia si¢ przy uzyskaniu zgody
na pozyskiwanie danych dotyczacych stosowania H-IoT ze
zrodet nieformalnych, jak opisy samopoczucia w mediach
spolecznosciowych czy analizy zapytan do wyszukiwarek®.

Alternatywa jest anonimizacja informacji, co pozbawia je
statusu danych osobowych (motyw 26 RODO). Nalezy jed-
nak pamieta¢, ze przeprowadzenie takiego procesu jest bar-
dzo trudne, jesli w ogdle mozliwe. Przeprowadzone w 2013 r.
testy potwierdzily, Zze odpowiednio geste utozenie anten BTS
pozwala na jednoznaczng identyfikacje 95% osob, ktére ko-
rzystaly z telefonéw komérkowych*. W przypadku urzadzen
H-IoT, ktorych konstrukcja wymaga stalego kontaktu z In-
ternetem, mozna zalozy¢, ze wynik ten bytby poréwnywalny.

Drugim wskazywanym problemem jest dostep pacjen-
tow do zgromadzonych danych zbieranych przez urzadze-
nia H-IoT. W typowej sytuacji mozna wyr6znic¢ trzy gru-
py podmiotéw. Pierwsza jest producent urzadzenia, ktory
dysponuje wszystkimi zebranymi informacjami, zaréwno
przetworzonymi, jak i nieprzetworzonymi, ktdére sa gene-
rowane przez urzadzenie. Druga grupe stanowia podmioty
wykonujace dziatalno$¢ lecznicza. Zakres przekazywanych

7 Cisco, Cisco Annual Internet Report (2018-2023) White Paper, 2020
https://www.cisco.com/c/en/us/solutions/collateral/service-provider/glo-
bal-cloud-index-gci/white-paper-c11-738085.html (dostep z 24.7.2020 r.).

2 J. Lima, 10 of the biggest IoT data generators, Computer Business Re-
view, 2015, https://www.cbronline.com/internet-of-things/10-of-the-big-
gest-iot-data-generators-4586937/ (dostep z 24.7.2020 r.).

# Dz.Urz. UE L Nr 303, s. 59; dalej jako: rozporzadzenie 2018/1807.

% P. Drobek, Komentarz do artykutu 5, [w:] E. Bielak-Jomaa, D. Lubasz
(red.), RODO. Ogodlne rozporzadzenie o ochronie danych. Komentarz,
Warszawa 2018, s. 323-324.

3' M.J. Bietz, C.S. Bloss, S. Calvert, J.G. Godino, ]J. Gregory, M.P. Claffey,
et al, Opportunities and challenges in the use of personal health data for
health research, Journal of the American Medical Informatics Association
2016, Nr 23(el), s. 42-48; K. Denecke, P. Bamidis, C. Bond, E. Gabarron,
M. Househ, A.Y.S. Lau, et al, Ethical issues of social media usage in heal-
thcare, IMIA Yearbook of Medical Informatics 2015, Nr 10(1), s. 137-47.

32 B. Mittelstadt, Ethics of the health-related internet..., s. 165.

3 Ibidem, s. 165.

3 Y.A. de Montjoye, A.C. Hidalgo, M. Verleysena i V.D. Blondela, Unique
in the Crowd: The privacy bounds of human mobility, Nature 2013, s. 1376.
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danych zalezy od uméw dotyczacych korzystania z H-IoT.
Najczesciej przybieraja one forme licencji dla uzytkownika
konicowego i obejmujg okreslony zestaw informacji dotycza-
cy bezposrednio stanu zdrowia pacjenta. Pomijane sg wiec
metadane i inne informacje, ktére nie maja bezposredniego
zwigzku z leczeniem. Trzecig grupa sa pacjenci, ktérzy moga
otrzymywac uproszczony zestaw podstawowych informacji
wraz z ich interpretacjg lub otrzymywac zinterpretowane
informacje wylacznie od lekarza.

Na tym tle pojawia si¢ kilka watpliwosci. Po pierwsze,
zebrane dane majg warto$¢ finansowg, ktérej beneficjentem
jest producent urzadzenia. Podmiot ten nie dzieli si¢ przy
tym zyskami z pacjentami. Podobnie jak w przypadku ba-
dan w przemysle farmaceutycznym, podmioty badan moga
dysponowac roszczeniem do udzialu w zysku z produktéow
i ustug powstalych dzieki przekazaniu danych. Zrédta takiego
roszczenia nalezy upatrywaé w normach etycznych, a nie
prawnych®.

Po drugie, podmioty prywatne nie maja zadnego obo-
wigzku dzielenia si¢ uzyskanymi informacjami. Dyspono-
wanie danymi w zakresie ich sprzedazy, licencjonowania czy
tworzenia baz danych regulowane sg przez prawo cywilne.
Gléwnym podmiotem zainteresowanym dostepem do da-
nych sg naukowcy, dla ktorych jest to otwarcie nowych moz-
liwo$ci w badaniach. Dotyczy to zaréwno obszaru medycyny,
jak i nauk spotecznych czy humanistyki. Trzeba pamieta¢, ze
w przypadku podmiotéw publicznych istniejg normy ksztat-
tujace zasady ponownego wykorzystania danych. W UE wy-
nikajg one z dyrektywy Parlamentu Europejskiego i Rady
(UE) 2019/1024 z 20.6.2019 r. w sprawie otwartych danych
i ponownego wykorzystywania informacji sektora publicz-
nego®. Jednoczesnie wskazuje si¢, ze normy praw cztowieka,
w szczegdlnosci w zakresie prawa do najwyzszego osiagalne-
go standardu zdrowia, jak tez wolno$ci akademickiej, moga
ogranicza¢ prawa wlasnosci intelektualnej, jednakze w prak-
tyce ma to znikome znaczenie”.

Kolejnym problemem jest obawa, Ze nieograniczony
dostep do surowych danych moze zaszkodzi¢ pacjentowi
ze wzgledu na mozliwe problemy z ich interpretacja wyni-
kajaca z braku odpowiedniej wiedzy i doswiadczenia®. Jak
sie wskazuje, przyjecie zalozenia, ze takie osoby zdobeda
odpowiednie zasoby do interpretacji, jest nieracjonalne®.
Jednoczesnie udostepnienie nieprzetworzonych informacji
moze mie¢ zasadnicze znaczenie dla postawienia alterna-
tywnej diagnozy przez innego lekarza. Nalezy zauwazy¢, ze
art. 20 RODO zawiera prawo do przeniesienia danych zgro-
madzonych przez administratora. Nalezy jednak zauwazy¢, ze
dotyczy ono tylko danych osobowych, a wiec poza zakresem
normowania moga by¢ informacje niemajace takiego cha-
rakteru, a cenne z perspektywy diagnostycznej, jak np. czas
zazywania leku. Ponadto prawo to dotyczy wytacznie danych
przetwarzanych na podstawie zgody (art. 6 ust. 1 lit. a RODO

lub art. 9 ust. 2 lit. a RODO) lub na podstawie umowy (art. 6
ust. 1 lit. b RODO). Wylacza to zatem informacje o stanie
zdrowia, ktore przetwarzane sg na podstawie art. 9 ust. 1
lit. h RODO bedacego podstawa najczesciej wykorzystywana
w trakcie $wiadczenia ustug medycznych.

Czwartym problemem jest format danych. Pomimo ze
art. 20 ust. 1 RODO wprost wskazuje, Ze dane powinny by¢
przekazane w ustrukturyzowanym, powszechnie uzywanym
formacie nadajacym si¢ do odczytu maszynowego, to brak
interoperacyjnosci urzadzen IoT jest powszechnie wystepu-
jacym problemem w praktyce®.

Ostatnim zagadnieniem zwigzanym z ograniczonym
dostepem do danych zbieranych przez H-IoT jest niemoz-
no$¢ oceny prawidtowosci dziatania urzadzenia przez osoby
trzecie. W przypadku wyrobéw medycznych kwestia ta jest
przedmiotem regulacji prawnych okreslajacych zasady klasy-
fikowania i certyfikowania urzadzen pod katem bezpieczen-
stwa, do ktérych nalezy wspomniane powyzej rozporzadzenie
2017/745. Jednoczesnie wskazuje sig, ze system ten moze mie¢
wady, szczegolnie w przypadku nowoczesnych technologii.
Problem ten dotyczy réznych technologii medycznych*, ale
mozna go zilustrowa¢ amerykanskim przyktadem urzadzenia
do leczenia bezdechu sennego. Urzadzenie to byto skonfigu-
rowane w taki sposob, ze jego dzialanie nie przynosito korzy-
$ci terapeutycznych pacjentom odbiegajacym od zalozonej
przez producenta $redniej*. Jednoczesnie pacjent nie miat
mozliwo$ci ani konfiguracji urzadzenia pod katem swoich
potrzeb, ani dostepu do informacji, ktdre urzadzenie zbieralo,
co mogloby potwierdzi¢ brak zyskow terapeutycznych z jego
uzywania. Dowody dotyczace skutecznosci terapii uzyskano,
zmieniajac oprogramowanie sterujace urzadzeniem, co byto
naruszeniem warunkdw licencji i spotkato si¢ z prawng re-
akcja producenta urzadzenia, ktory zazadal zwrotu urzadzen

» S. Chapman, E. Reeve, G. Rajaratnam, R. Neary, Setting up an outco-
mes guarantee for pharmaceuticals: new approach to risk sharing in pri-
mary care, British Medical Journal 2003, Nr 326(7391), s. 707; A. Petryna,
A. Lakoff, A. Kleinman, Global pharmaceuticals: Ethics, markets, practices,
Durham 2006, s. 301.

% Dz.Urz. UE L Nr 172, s. 56; dalej jako: dyrektywa 2019/1024.

%7 J. Greser, Prawa autorskie a prawa czlowieka, [w:] J. Kepiriski, K. Klaf-
kowska-Wisniowska, R. Sikorski (red.), Granice prawa autorskiego, Warsza-
wa 2010, s. s. 202-206.

* D. Boyd, K. Crawford, Critical questions for big data: Provocations for
a cultural, technological, and scholarly phenomenon, Information Com-
munication & Society 2012, Nr 15(5), s. 662-679.

¥ M. Andrejevic, Big data, big questions, the big data divide, International
Journal of Communication 2014, Nr 8(0), s. 17.

“ Problem ten jest przedmiotem badan Komisji Europejskiej pod katem
naruszania regut konkurencji. Zob. Antitrust: Commission launches sector
inquiry into the consumer Internet of Things (IoT), https://ec.europa.eu/
commission/presscorner/detail/en/ip_20_1326 (dostep z 24.7.2020 r.).

' S. Hanselman, The Promising State of Diabetes Technology in 2016,
https://www.hanselman.com/blog/ThePromisingStateOfDiabetesTechno-
logyIn2016.aspx (dostep z 24.7.2020 1.).

2 A. Wesotowska, Hakowanie warunkiem przezycia — o famaniu zabez-
pieczen, ktore ratuje pacjentow, Zaufana Trzecia Strona, https://zaufana-
trzeciastrona.pl/post/hakowanie-warunkiem-przezycia-o-lamaniu-zabez-
pieczen-ktore-ratuje-pacjentow/ (dostep z 24.7.2020 r.).
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i grozit wszczeciem postepowan karnych. Trzeba zwrdcié
uwage, ze w tym przypadku pojawia sie rowniez zagadnienie
udostepnienia danych osobom, ktére moga mie¢ problem
z ich wlasciwg interpretacja. Natomiast z perspektywy etycz-
nej zachowanie przedsiebiorstwa nie moze by¢ uznane za
zgodne z tymi normami.

Problemy etyczne a zapewnienie
cyberbezpieczenstwa H-loT

Cyberbezpieczenstwo nie jest rozwazane jako osobna
kwestia etyczna, ale wskazuje si¢ na bardzo silny zwigzek
tego zagadnienia z prywatnoécig®. Nalezy podzieli¢ ten
poglad, jednoczes$nie zwracajac uwage, ze cele dzialan na
rzecz bezpieczenstwa i prywatnoéci sa rozne. W pierwszym
przypadku bedzie to zapewnienie ,,poufnoéci, integralnosci

i dostepnosci”*

informacji, co pozwala osobie, ktorej dane
dotycza, zachowa¢ prywatno$¢ w rozumieniu sprawowania
kontroli nad tym, jak sg one wykorzystywane®. Tym samym
cele te sa wspolzalezne, a wigc nie sposob zrealizowac jednego
bez realizacji drugiego.

Problematyka cyberbezpieczenstwa jest w pewnym zakre-
sie regulowana przez normy prawne’. Poza tymi przepisami
pozostaje czg$¢ obszaréw wykorzystania H-IoT, co wynika
zaréwno z celowych dziatan prawodawcy - jak w przypadku
braku narzucania okres§lonych standardéw zabezpieczen -
jak i niewprowadzania takich regulacji z powodu opdznien
w reakgji organdw panstwa na zmiany technologiczne. W li-
teraturze wskazuje sie, ze w takich przypadkach producent,
tworzgc standardy zabezpieczen, powinien kierowa¢ sie nor-
mami etyki biznesu®.

Wisréd zagadnien, ktdre sg przynajmniej czg$ciowo re-
gulowane normami etycznymi, mozna wskaza¢ obowiazki
producenta do dostarczania wsparcia dla urzadzenia wy-
cofanego ze sprzedazy. Nalezy zauwazy¢, ze wyroby takie,
nazywane orphant devices, stanowig istotne zagrozenie dla
bezpieczenstwa osob z nich korzystajacych*®. Problem ten
zostal zauwazony przez prawodawce europejskiego i za-
owocowal wydaniem dyrektywy Parlamentu Europejskiego
i Rady (UE) 2019/770 z 20.5.2019 r. w sprawie niektérych
aspektow umow o dostarczanie treéci cyfrowych i ustug cy-
frowych® oraz dyrektywy Parlamentu Europejskiego i Rady
(UE) 2019/771 z 20.5.2019 r. w sprawie niektorych aspek-
tow umow sprzedazy towardw, zmieniajgca rozporzadzenie
(UE) 2017/2394 oraz dyrektywe 2009/22/WE i uchylajaca
dyrektywe 1999/44/WE®, ktore czesciowo reguluja te kwestie.
Nalezy jednak zwrdci¢ uwage, ze termin transpozycji prze-
pisow zostal wskazany na 1.7.2021 r., a nie mogg one wejs¢
w zycie pdzniej niz 1.1.2022 r. Do tego czasu na producentach
nie cigza zobowigzania wynikajace z przepiséw prawa. Nie
zmienia to jednak faktu istnienia obowigzku etycznego, ktéry

obciaza producenta. W tym zakresie mozna wyrdznic co naj-
mniej trzy sytuacje. Pierwsza, gdy producent jasno deklaruje
uzytkownikowi, jaki jest cykl zycia produktu i kiedy zakonczy
dla niego wsparcie oraz jakie konsekwencje sg z tym zwigza-
ne. Druga, gdy nie ma takiego komunikatu, a wycofanie sie
ze wsparcia zalezy od decyzji biznesowej. Trzecia obejmuje
przypadki, gdy wycofanie sie ze wsparcia produktu wynika
z czynnikéw zewnetrznych takich jak ogloszenie niewypta-
calnosci producenta.

Wspdlny dla tych sytuacji jest wynikajacy z norm etycz-
nych nakaz poinformowania uzytkownikéw o zakonczeniu
wsparcia, zwigzanych z tym konsekwencjach i potencjalnych
ryzykach wynikajacych z dalszego korzystania z urzadze-
nia. W przypadku H-IoT konieczne bedzie réwniez poin-
formowanie odpowiednich organéw nadzorujacych rynek
wyrobéw medycznych. Producent moze réwniez rozwazyé
uniemozliwienie korzystania z urzadzenia poprzez jego
programowe wylaczenie. Takie dzialanie musi by¢ jednak
poprzedzone staranng analizg, ktérej wyniki wskazg, ze ryzy-
ko dalszego wykorzystania urzadzenia znacznie przewyzsza
korzysci, ktore uzyskuje pacjent. Szczegdlnie nalezy wzigé
pod uwage mozliwosci wtérnego wykorzystania urzadzenia
przez pacjentow, ktorzy wezesniej nie mieli do niego dostepu
ze wzgledu na cene.

Jednoczesnie powinno sie rozwazy¢ udostepnienie plikow
zrodlowych programoéw sterujacych urzadzeniem wraz z jego
dokumentacjg techniczng oraz objecie ich wolng licencja.
Taki zabieg pozwoli na rozwijanie oprogramowania przez
grupy niezaleznych programistéw i dalsze utrzymywanie
funkcjonalnos$ci urzadzenia. Trzeba jednak zwroci¢ uwage
na liczne problemy, ktore moga pojawi¢ si¢ w zwiazku z ta-
kim dziataniem zaré6wno w sferze prawnej, jak i praktyczne;j.
W pierwszej z nich znaczacg role beda odgrywaty regulacje

M. Chan, D. Estéve, C. Escriba, E. Campo, A review of smart homes:
Present state and future challenges, Computer Methods and Programs in
Biomedicine 2008, Nr 91, s. 55-81; M. Mana, M. Feham, B.A. Bensaber,
Trust key management scheme for wireless body area networks, Inter-
national Journal of Network Security 2011, Nr 12, s. 75-83; H.F. Atlam,
G.B. Wills, IoT Security, Privacy, Safety and Ethics, [w:] M. Farsi, A. Dane-
shkhah, A. Hosseinian-Far, H. Jahankhani (red.), Digital Twin Technologies
and Smart Cities, Internet of Things, Technology, Communications and
Computing, Cham 2020, s. 140-141.

“ F Giannotti, Y. Saygin, Privacy and security in ubiquitous knowledge
discovery, Lecture Notes in Computer Science, Berlin 2010, s. 75.

> S.R. Peppet, Regulating the internet of things: First steps toward ma-
naging discrimination, privacy, security and consent, Texas Law Review,
2014, 93, s. 85; A. Greenfield, Some guidelines for the ethical development
of ubiquitous computing, Philosophical Transactions of the Royal Society
A 2008, Nr 366(1881), s. 3823-3831.

* C. Banasitiski, Prawne i pozaprawne zrédta wymagan dla systemow
cyberbezpieczenstwa, [w:] C. Banasiriski, M. Rojszczak (red.), Cyberbez-
pieczenstwo, Warszawa 2020, s. 15.

Y M. Flyverbom, R. Deibert, D. Matten, The Governance of Digital Tech-
nology, Big Data, and the Internet: New Roles and Responsibilities for Bu-
siness, Business & Society 2019, Nr 58(1), s. 3-19.
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zwigzane z wlasno$cig intelektualng. Chodzi tu w szczegdlno-
$ci o licencje do okreslonych komponentdw programu, takich
jak biblioteki programistyczne lub bazy danych, ktdre zostaty
udzielone producentowi urzadzenia. W standardowej sytuacji
uniemozliwiajg one ich wykorzystanie przez podmioty inne
niz strony umowy. Zatem nie bedzie mozliwoéci prawnej do
rozszerzenia kregu licencjobiorcow. W sferze praktycznej
natomiast publikacja kodu Zrédlowego moze pogorszy¢ po-
ziom cyberbezpieczenstwa urzadzenia, poniewaz wglad do
niego bedg miaty osoby chcace wykorzystac jego podatnosci.
Udostepnienie kodu w formie otwartej znacznie ulatwia jego
analize, a tym samym wykrycie luk w bezpieczenstwie.

Rozwazajac sytuacje, w ktdrej brak wsparcia wynika z nie-
wyplacalnosci producenta, nalezy zauwazy¢, ze dochodzi
do naruszenia jego deklaracji dotyczacych cyklu zycia pro-
duktu, ale wynika ono z przyczyn od niego niezaleznych.
W tym przypadku zasadnicze znaczenie bedzie miata forma
upadtoéci. W sytuacji gdy prowadzi ona do likwidacji przed-
siebiorstwa i nie ma podmiotu, ktéry wchodzi w jego prawa
i obowiazki, wydaje sie, ze konieczne jest przeprowadzenie
procedury informacyjnej opisanej powyzej. Dobra praktyka
bedzie tez wskazanie producentéw lub urzadzen komple-
mentarnych, ktére moga zastapi¢ produkowane rozwiazanie.
Natomiast jezeli prawa do urzadzenia zostang przejete przez
inny podmiot, to nabywa on réwniez obowiazki etyczne zwia-
zane z urzadzeniem. Tym samym wsparcie dla uzytkowni-
kéw powinno by¢ $wiadczone na zasadach ustalonych przez
pierwotnego producenta.

Wiréd innych probleméw etycznych zwigzanych z ko-
rzystaniem z H-IoT mozna wskaza¢ zakres podejmowanych
dzialan, w przypadku gdy luka w zabezpieczeniach urzadze-
nia wynika z bfedu podwykonawcy, oraz kwestie zwigzane ze
standaryzacja rozwiazan. Objetos$¢ niniejszego opracowania
uniemozliwia ich rozwiniecie, jednak warto zasygnalizowa¢,
ze w pierwszym przypadku konieczne bedzie ustalenie, jakie
sa obowigzki producenta w zaleznosci od tego, czy opro-
gramowanie bylo tworzone na zamoéwienie, czy jest czescia
istniejacego programu. W drugim natomiast trzeba zwrdcié
uwage na zagadnienie interoperacyjnosci urzadzen i proto-
kotow, ktdra wskazuje sie jako kluczowa dla bezpieczenstwa®',
oraz zestawic je z polityka sprzedazowgq preferujaca tworzenie
odrebnych standardéw, nad ktérymi tylko producent spra-
wuje kontrole.

Podsumowanie

Korzysci wynikajace z wdrazania rozwiazan H-IoT zaréw-
no dla pacjentéw, jak i podmiotéw systemu ochrony zdro-
wia, prowadza do coraz szerszego stosowania tej technologii.
W przypadku UE normy prawne beda w réznym stopniu
regulowaly zasady korzystania w nich w zaleznosci od tego,
czy bedziemy mieli do czynienia z wyrobem medycznym
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czy z produktem zbierajagcym informacje o stanie zdrowia.
Jednoczesnie do obu typéw urzadzen moga znalezé zasto-
sowanie przepisy dotyczace ochrony danych osobowych czy
cyberbezpieczenstwa. Mimo tego, jak wskazywatem powyzej,
brakuje norm prawnych regulujacych niektore, wazne aspekty
zwigzane z korzystaniem z tej technologii. W literaturze wska-
zuje si¢, ze w przypadku urzadzen H-IoT oczekuje sie wyjscia
administratoréw poza wylacznie wymagania prawne™. Ten
poglad nalezy podzieli¢, zaznaczajac jednak, ze etyka biznesu
bedzie formulowaé wylacznie metacele, ktére beda konkre-
tyzowane na poziomie samoregulacji branzowych takich jak
kodeksy postepowania. Takie dzialanie likwiduje mankament
norm etycznych polegajacy na zréznicowaniu ich treéci, ktora
prowadzi do mozliwosci arbitralnego ich rozumienia. Jedno-
cze$nie przedsigbiorstwo przystepujace do kodeksu nie bedzie
moglo twierdzi¢, Ze norma w nim zawarta nie obowigzuje go,
co rozwigzuje problem ustalenia obowigzywania normy etycz-
nej. Ponadto naruszanie postanowien kodeksu postepowania
moze prowadzi¢ do odpowiedzialnosci prawnej. Artykul 6
ust. 2 lit. b dyrektywy Parlamentu Europejskiego i Rady (UE)
2005/29/WE z 11.5.2005 r. dotyczacej nieuczciwych praktyk
handlowych stosowanych przez przedsiebiorstwa wobec kon-
sumentéw na rynku wewnetrznym oraz zmieniajacej dyrek-
tywe Rady (UE) 84/450/EWG, dyrektywy 97/7/WE, 98/27/
WE, 2002/65/WE Parlamentu Europejskiego i Rady (UE) oraz
rozporzadzenia (WE) Nr 2006/2004 Parlamentu Europejskiego
i Rady (UE)> wskazuje, ze takie dziafanie jest nieuczciwg prak-
tyka rynkows, ktdrych stosowanie w zaleznoéci od wyboru
panstwa cztonkowskiego naraza na odpowiedzialnos¢ cywilna
lub administracyjna.

Odnoszac si¢ do szczegétowych problemoéw, nalezy
podkresli¢, ze prywatnos¢é ma wezszg definicje w prawie niz
etyce. W pierwszym przypadku, mimo licznych dyskusji,
koncentruje sie¢ wokot koncepcji right to be alone sformu-
fowanej pod koniec XIX w. przez S. Warrena i L. Brandeisa,
a wiec skupia sie na ochronie przed zewnetrzng ingerencja
w prywatno$¢. W drugim wymiarze obejmuje ono réwniez
aspekty wewnetrzne zycia jednostki. Przywotany przyklad
urzadzen monitorujacych znajdujacych sie w ciele pacjenta
pokazuje, jak istotng role odgrywa zbadanie potrzeb pacjen-
tow w kontekscie projektu zewnetrznego urzadzenia i jego
funkcjonalnodci. O ile wymog bezpieczenstwa ma zrédlo
w przepisach prawa, o tyle dbato$¢ o dobrostan uzytkownika
nalezy do zobowigzan etycznych.

°' S.R. Peppet, Regulating the internet of things..., s. 85; A. Greenfield,
Some guidelines for the ethical development..., s. 3823-3831.

52.S. Wachter, B. Mittelstadt, L. Floridi, Why a right to explanation of
automated decision-making does not exist in the general data protection
regulation, International Data Privacy Law, Social Science Research Ne-
twork 2017, s. 76-99, https://papers.ssrn.com/sol3/papers.cfm?abstract_
1d=2903469 (dostep z 24.7.2020 r.); B. Mittelstadt, Ethics of the health-rela-
ted internet..., s. 166.

3 Dz.Urz. UE L Nr 149, s. 22; dalej jako: dyrektywa 2005/29/WE.
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Na prywatno$¢ rzutuje tez kwestia monitorowania zacho-
wan uzytkownikéw H-IoT. Kwestia ta podlega regulacjom
prawnym i, co do zasady, prowadzenie takiego monitorin-
gu jest dopuszczalne. Rozwazajac te kwestie z perspektywy
RODO, trzeba zauwazy¢, ze zachowanie standardu prawnego
- to jest znalezienie podstawy przetwarzania i zrealizowa-
nie obowiazku informacyjnego — moze by¢ niewystarczajace
z perspektywy oczekiwan uzytkownika. W tym wzgledzie
nalezy postulowa¢ ponawianie wykonania tego obowiazku,
szczegolnie w sytuacji gdy monitoring prowadzony jest za po-
mocg urzadzen niewidocznych dla uzytkownika. Wydaje sie,
ze w celu wypelnienia zobowigzan etycznych taka informacja
powinna by¢ przekazana osobiscie pacjentowi przez osobe,
ktora utatwi zrozumienie tresci komunikatu i wyjasni ewen-
tualne watpliwosci pojawiajace sie w zwigzku z jego trescia.
Ma to szczegélne znaczenie, w sytuacji gdy komunikat kiero-
wany jest do 0s6b o ograniczonych funkcjach poznawczych.

Problematyka etyczna dzielenia si¢ danymi sprowadza sie
do dylematu, w jaki sposdb wywazy¢ dobro prywatne, jakim
jest prawo wlasnos$ci danych i czerpanie zwigzanych z nim
przychodéw oraz dobro publiczne, jakim jest dostep do nich
dla celéw naukowych. Wydaje sig, Ze rozwigzaniem moze by¢
taka implementacja dyrektywy 2019/1024, ktéra w zakresie
ponownego wykorzystania danych bedzie obejmowala réw-
niez podmioty prywatne. Nalezy zauwazy¢, ze motyw 39 tego
aktu prawnego wskazuje, ze panstwa cztonkowskie moga
réwniez postanowi¢ o stosowaniu jej wymogéw do przed-
siebiorstw prywatnych, w szczegélnosci tych, ktore $wiadczg
ustugi w interesie ogélnym. Istotne w tym przypadku bytoby
stworzenie minimalnego standardu na poziomie europejskim
w celu zachowania takich samych regut konkurencji.

W przypadku dostepu pacjenta do danych zgromadzo-
nych przez urzadzenie wydaje sig, ze z perspektywy etycznej
prawo do uzyskania diagnozy przez innego specjaliste prze-
waza nad wlasno$ciowymi uprawnieniami producenta urzg-

dzenia. Obejmuje to informacje, co do ktérych obowiazek
przekazania nie wynika z art. 20 RODO lub innych przepiséw
prawnych. Jednoczesnie po udostepnieniu danych producent
urzadzenia nie jest obarczony odpowiedzialnoscig, etyczna
lub prawna, za ich dalsze wykorzystanie.

W obszarze cyberbezpieczenstwa problematyka etyczna
stosowania H-IoT obejmuje miedzy innymi zapewnienie
wsparcia dla uzytkownika polegajacego na dostarczaniu ak-
tualizacji oprogramowania. Problem jest tym istotniejszy, ze
ewentualny atak moze mie¢ skutki bezposrednio w sferze
zycia i zdrowia pacjenta. W przypadku wyrobéw medycznych
mozna przyjac, ze brak takiego wsparcia jest przestanka do
usunieciu produktu z rynku, ze wzgledu na niespelnienie kry-
terium bezpieczenstwa uzytkowania. W stosunku do innych
H-IoT sytuacja wydaje si¢ duzo bardziej zlozona, a spetnie-
nie wymogé6w etycznych bedzie uzaleznione od przyczyny
zaprzestania wsparcia.

Poruszone w niniejszym artykule problemy s3 jedynie
przyktadami dylematéw etycznych, ktore powstaja w zwiazku
z korzystaniem z H-IoT. W kontekscie dyskusji na ten temat
pojawiajg si¢ zagadnienia dyskryminacji ze wzgledu na ble-
dy w algorytmach obstugujacych H-IoT, interoperacyjnosci
urzadzen, tworzenia na podstawie zebranych danych profili
konsumenckich i sprzedawanie ich przedsiebiorstwom ubez-
pieczeniowym lub marketingowym czy izolacji spotecznej
zwigzanej z mniejsza koniecznoscig interakcji z czlowiekiem.
Kolejne wyzwania beda si¢ pojawia¢ wraz z rozwojem tej
technologii. Bez watpienia prawo nie powinno by¢ jedynym
zrédlem normowania w tym zakresie, ale ze wzgledu na swoje
mankamenty, a w szczeg6lnosci opdznienie ustawodawcy wo-
bec zmian spofecznych, kwestie etyczne powinny by¢ rowniez
wazng czescig tworzenia regulacji. Szczegolnie nalezy postu-
lowa¢ wsparcie dla tworzenia samoregulacji branzowych,
ktore wydaja sie najefektywniejsza forma instytucjonalizacji
etyki biznesu.

Slowa kluczowe: Internet rzeczy, wyréb medyczny, prywatnos¢, cyberbezpieczenstwo, RODO.

Ethical problems of implementing the Internet of Medical Things

In the present article, the author brings up the issue connected with the implementation of the Internet of Medical Things. The
literature emphasizes that there are ethical dilemmas regarding the use of H-loT devices which are popular among research-
ers since the beginning of this technology and they are being analyzed from different perspectives, all of which raise different
doubts. The author presents chosen ethical problems from the perspective of manufacturers of these devices which are located
in the EU. The article is divided into four parts. The first one is an introduction to issues connected with business ethics — a spe-
cific set of rules of which the recipients are entrepreneurs. Secondly, there is an analysis of privacy in the area connected with
stigmatization regarding the use of H-loT devices and problems regarding ownership of data collected by these devices, and
ensuring cybersecurity of their users.

Keywords: Internet of Medical Things, medical device, privacy, cybersecurity, GDPR.
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