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Abstrakt: Represyjny charakter dziatan strazy gminnych sprawia, ze te parapolicyjne formacje zosta-
ty wyposazone w instrumenty prawne oraz narzg¢dzia techniczne umozliwiajace ingerencje w dobra
i wolnos$ci zawarte w Konstytucji RP. Jednym z takich narzedzi jest $rodek techniczny umozli-
wiajacy obserwacje i rejestracje obrazu zdarzen w miejscach publicznych. Mowa tu o monitoringu
wizyjnym, ktorego wykorzystanie wymaga jednak spetnienia przez straze gminne kilku ustawowych
obostrzen. Niniejszy artykut traktuje w zwiazku z tym o aktualnych obowiazkach komendantow
strazy gminnych w zakresie stosowania monitoringu wizyjnego oraz ich zgodnosci z konstytucyjna
zasadg proporcjonalnosci.

Stowa kluczowe: monitoring wizyjny, straz gminna, dane osobowe, ochrona danych, RODO, Kon-
stytucja RP, drony

UWAGI WPROWADZAJACE

Straze gminne (dalej: straz lub straze) na mocy przepisow ustawy z dnia
29 sierpnia 1997 roku o strazach gminnych! maja prawo realizowa¢ powierzone
im zadania z wykorzystaniem srodkow technicznych umozliwiajacych obserwacje
i rejestracje obrazu zdarzen w miejscach publicznych (dalej: monitoring wizyjny).
Mowa tu o mozliwo$ci monitorowania przez straz gminng zachowan ludzkich
wystepujacych wytacznie w strefie publicznej za posrednictwem oznaczonych
(widzialnych) urzadzen rejestrujacych, ktore utrwalaja wizerunek osoby fizycznej
objetej ich zasiegiem?.

Straz gminna jako podmiot odpowiedzialny za stan porzadku publicznego
na terenie swojego dzialania nie moze zatem prowadzi¢ obserwacji oséb w miej-
scu ich zamieszkania czy tez wykonywania pracy, cho¢ niewatpliwie dziatania

1 Dz.U. z 1997 r. Nr 123, poz. 779 ze zm. (dalej: ustawa o strazach).
2 Wyrok WSA w Warszawie z dnia 9 kwietnia 2013 roku, sygn. Il SA/Wa 211/13.
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strazy przy wykorzystaniu urzadzen rejestrujacych moga prowadzi¢ do ustalenia
tozsamosci kazdej osoby fizycznej, a doktadniej jej cech, na podstawie ktorych
mozna ustali¢, kim dana osoba jest i czym si¢ r6zni od innych oséb w okreslonym
otoczeniu’.

Tres¢ przepisu art. 10a ust. 1 ustawy o strazach stanowi, ze straze w celu realiza-
cji ustawowych zadan mogg przetwarza¢ dane osobowe bez wiedzy i1 zgody osoby,
ktorej te dane dotycza. Wskazane uprawnienie odnosi si¢ wytacznie do przetwarza-
nia danych uzyskanych: (1) w wyniku wykonywania czynnosci podejmowanych
w postepowaniu w sprawach o wykroczenia; (2) z rejestrow, ewidencji i zbiorow, do
ktérych straz ma dostep na podstawie odrgbnych przepisow, w celu zidentyfikowa-
nia sprawcy naruszenia obowigzujacych przepisow, lecz poza danymi ujawniajacy-
mi pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa, jak tez danych
o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym, ktére moga
by¢ przetwarzane wylgcznie po uzyskaniu zgody osoby, ktorej dane dotycza.

1. ZGODA JAKO PRZYCZYNA NIEPRAWIDEOWOSCI

Odebranie zgody od osoby, ktérej dane dotycza, lecz bez wykazania przez
straz niezbg¢dnosci przetwarzania tej kategorii danych, moze skutkowaé uznaniem
przez Urzagd Ochrony Danych Osobowych? za przetwarzanie danych w zakresie
ponadmiarowym z jednoczesnym stwierdzeniem naruszenia zasad przetwarzania
danych’. Przepis art. 10 ust. 1 ustawy o strazach ogranicza bowiem strazom prawo
do przetwarzania danych osobowych zebranych bez wiedzy i zgody osoby, ktorej
te dane dotycza, do innych celéw niz te, ktére zostaly okreslone we wskazanym
przepisie. Dlatego tez nalezy przyjac, ze aby straz mogta przetwarza¢ dane oso-
bowe bez wiedzy i zgody osoby, ktérej te dane dotycza, obowigzana jest ona do
wykazania podjecia czynno$ci dajacych podstawe do tego, aby okreslony czyn,
a tym samym okres$lone zachowanie cztowieka, mozna byto uzna¢ za wykrocze-
nie z art. 1 ustawy z dnia 20 maja 1971 roku Kodeks wykroczen®, w ktorym do
zmiennych klasyfikujacych czyn jako zabroniony zalicza sie:

1. spoteczng szkodliwos$¢ czynu, ktorej stopien szkodliwosci jest uzalezniony
od uzewnetrznionego zachowania cztowieka (dziatania lub zaniechania), bedace-
go przejawem woli tego cztowieka — w zwigzku z tym niewykazanie szkodliwo-
sci czynu przekresla byt wykroczenia;

3 Wyrok WSA w Warszawie z dnia 3 marca 2009 roku, sygn. Il SA/Wa 1495/08.
4 https://www.uodo.gov.pl/pl (dostep: 2.01.2020).

5 https://www.uodo.gov.pl/pl/138/701 (dostep: 2.01.2020).

6 Dz.U. z 1971 r. Nr 12, poz. 114 ze zm. (dalej: kodeks wykroczen).
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2. bezprawno$¢, ktora wiagze si¢ z tym, ze okreslony czyn musi by¢ zabro-
niony ustawg obowigzujaca w czasie jego popelnienia pod grozba kary aresztu,
ograniczenia wolnosci, grzywny do 5000 ztotych Iub nagany;

3. zawinienie, ktéore wymusza niezbednos$¢ przypisania dokonania czynu za-
bronionego konkretnemu czlowiekowi w okreslonym czasie badz dokonania usta-
len, ze mozliwos¢ nieprzypisania winy konkretnemu cztowiekowi we wskazanym
czasie jest wykluczona z punktu widzenia przecigtnie roztropnego cztowieka.
Do katalogu tego nalezy réwniez zaliczy¢ zachowanie cztowieka w okre§lonym
stadium popelniania czynu z uwzglednieniem: (a) zamiaru, (b) przygotowania,
(c) usitowania, (d) dokonania, a kazda posta¢ stadialna objgta jest karalnoscia
tylko wowczas, gdy ustawa tak stanowi.

Dopiero po spetieniu tych warunkéw straze moga w zgodzie z przepisami
prawa przetwarza¢ dane zawarte w rejestrach, ewidencjach i zbiorach, do ktorych
majg dostep na podstawie odrebnych przepiséw, bez wiedzy i zgody osoby, kto-
rej dane dotycza. Dlatego tez kazde inne przetwarzanie danych przez straz bez
wiedzy i zgody osoby, ktorej dane dotycza, nalezy uznac za naruszenie przepisu
art. 107 ust. 1 lub 2 ustawy z dnia 10 maja 2018 roku o ochronie danych osobo-
wych? w zw. z art. 231 § 1 ustawy z dnia 6 czerwca 1997 roku — Kodeks karny?®,
gdyz czyn ten jest przestepstwem bezskutkowym, do ktorego dochodzi w nastgp-
stwie dziatania funkcjonariusza publicznego na szkodg interesu publicznego lub
prywatnego w zwiazku z przekroczeniem uprawnien lub niedopetnieniem obo-
wigzkow. Do zaistnienia znamion przestepstwa nie jest konieczne, aby wystapit
jakikolwiek uszczerbek w dobrach chronionych prawem, poniewaz przedmiotem
ochrony jest prawidlowe funkcjonowanie instytucji panstwowych i samorzadu
terytorialnego, a takze wynikajacy z tego ich autorytet. Dlatego tez zrodtem na-
ruszen tego typu mogg by¢ zardowno normy prawne regulujgce obowigzki ko-
mendanta, jak i polecenia stuzbowe wydane przez wojta, o ile ich zakres miesci
si¢ w granicach posiadanych uprawnien, a niebezpieczenstwo bedzie rzeczywiste
i skonkretyzowane®.

Przytoczone uwagi odnoszg si¢ do wszystkich czynnosci procesowych beda-
cych w szczegdlnosci nastepstwem wykorzystania danych z monitoringu wizyj-
nego, gdyz wykazanie niedopetnienia obowigzkow stuzbowych, ktérych efektem
bedzie na przyktad wystgpienie samego zagrozenia naruszenia zasad ochrony
danych osobowych (nie musi zatem wystapi¢ naruszenie ochrony danych oso-
bowych), moze skutkowaé wszczgciem przez Prezesa Urzedu Ochrony Danych
Osobowych postepowania w celu natozenia na komendanta kary administracyj-
nej, o ktorej mowa w art. 102 ustawy z dnia 10 maja 2018 roku o ochronie danych
osobowych. Samo bowiem nieoznaczenie strefy objetej monitoringiem wizyjnym

7 Dz.U. 22018 r. poz. 1000 ze zm.

8 Dz.U. z 1997 r. Nr 88, poz. 553 ze zm. (dalej: kodeks karny).

9 Uchwata 7 sedziow SN z dnia 24 pazdziernika 2014 roku, sygn. I KZP 24/12; oraz uchwata
SN z dnia 11 czerwca 2019 roku, sygn. I DO 11/19.
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nalezy zakwalifikowac¢ jako niedopetnienie obowigzku prawnego, gdyz niebezpie-
czenstwo naruszenia normy prawnej jest w takim wypadku rzeczywiste i skon-
kretyzowane. Straze nie majg przeciez prawa do niejawnego dziatania za posred-
nictwem monitoringu wizyjnego w pelnym zakresie. Wskazane w art. 10 ust. 1
ustawy o strazach przestanki legitymizujace mozliwos¢ przetwarzania danych bez
wiedzy i zgody osoby, ktorej dane dotycza, oznaczone sg zakresowo i wskazuja na
kryterium czasu. Innymi stowy straze moga przetwarza¢ dane bez wiedzy i1 zgody
osoby, ktorej dane dotycza, dopiero po wykazaniu, ze zachodzg przestanki uza-
sadniajace prowadzenie dalszych czynnosci wobec konkretnej, a nie jakiejkolwiek
osoby fizycznej, w celu jej identyfikacji, utrwalania zachowan przestepczych czy
tez zastosowania kary, w tym $rodkow karnych. W tym przepisie nie ma zatem
mowy o mozliwo$ci prowadzenia przez straze inwigilacji wszystkich oséb ob-
jetych zasiegiem monitoringu wizyjnego. Wynika to takze z przepisdw ustawy
z dnia 24 sierpnia 2001 roku — Kodeks postgpowania w sprawach o wykrocze-
nial® oraz ustawy z dnia 14 grudnia 2018 roku o ochronie danych osobowych
przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczosci'l.

Niemniej jednak nie oznacza to, ze poprawnie skonstruowana zalezno$é
ustawowa przektada si¢ na zgodno$¢ dziatania strazy z tymi zasadami. Innymi
stowy nie oznacza to, ze w strazach nie moze dochodzi¢ do naruszenia zasad
ochrony danych, w szczegodlnosci z uwagi na marginalizowanie prawnie narzuco-
nych obowiazkdéw lub zbyt swobodng interpretacje przepisow, co w konsekwen-
cji moze skutkowac naruszeniem przez straz, reprezentowang przez jej komen-
danta, konstytucyjnie gwarantowanych praw i wolnosci osob objetych zasiegiem
monitoringu wizyjnego. O tym w zarysie mowa w dalszej czesci artykutu przez
pryzmat obowigzkow!2, o ktorych mowa w art. 13 i art. 24 ogdlnego rozporza-
dzenia o ochronie danych 679/2016'3 i art. 22 i 31 ustawy z dnia 14 grudnia 2018
roku o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestgpczosci przy uwzglednieniu miedzy innymi wytycznych
Prezesa Urzedu Ochrony Danych Osobowych (dalej: PUODO)!4.

2. USTAWOWE WARUNKI WYKORZYSTANIA
MONITORINGU WIZYJNEGO

Jak juz podniesiono, realizacja powierzonych strazom zadan moze by¢ wspo-
magana uzyciem monitoringu wizyjnego na mocy tresci przepisu art. 11 ust. 2

10 Dz.U. z 2001 r. Nr 106, poz. 1148 ze zm. (dalej: kodeks postepowania w sprawach o wy-
kroczenia).

11 Dz.U. 22019 r. poz. 125.

12 https://uodo.gov.pl/pl/225/1214 (dostep: 2.01.2020).

13 Dz.Urz. UE L 22016 r. Nr 119/1.

14 https://uodo.gov.pl/pl/383/354 (dostep: 2.01.2020).
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ustawy o strazach w okreslonym ustawg zakresie, czyli tylko wowczas, gdy straze
wykaza niezbednos¢ zastosowania tych urzadzen technicznych do realizacji na-
stepujacych celow:

1. utrwalanie dowodow popetnienia przestepstwa lub wykroczenia;

2. przeciwdzialanie przypadkom naruszania spokoju i porzadku w miejscach
publicznych;

3. ochrone¢ obiektéw komunalnych i urzadzen uzyteczno$ci publicznej —
z tym ze okre$lone zadania musza by¢ dodatkowo dookres$lone zakresowo i cza-
sowo, a prowadzenie obserwacji prewencyjnych przy wykorzystaniu monitoringu
wizyjnego nie moze tworzy¢ samoistnej przestanki legitymizujacej takie dziatania.

Gdy straze juz wykaza niezbednos¢ prowadzenia ustawowo nakreslonych
dziatan z wykorzystaniem monitoringu wizyjnego, sa one obowigzane do:

1. cyklicznego potwierdzania skutecznosci prowadzonych obserwacji;

2. rejestrowania utrwalonych zdarzen;

3. rozrézniania danych na dane:

— 0s0b, w stosunku do ktorych istniejg powazne podstawy, aby przypusz-
czaé, ze popeknity lub zamierzaja popetni¢ czyn zabroniony;

— 0s0b skazanych za czyn zabroniony;

— pokrzywdzonych czynem zabronionym Iub oséb, w ktorych wypadku
okreslone fakty wskazuja, ze mogg sta¢ si¢ ofiarami czynu zabronionego;

— innych 0s6b zwigzanych z czynem zabronionym, takich jak osoby, ktore
moga zosta¢ wezwane do zlozenia zeznan w sprawie czynu zabronionego lub na
dalszych etapach postgpowania, osoby, ktore mogg dostarczy¢ informacji o czy-
nach zabronionych, lub osoby, ktoére maja kontakty lub powigzania z jedng z 0séb,
o ktorych mowa w pkt 11 2;

4. rozroézniania danych na dane majace swoje zrodto w:

— faktach,

— indywidualnych ocenach (o ile bgdzie to mozliwe lub nie bedzie dalece
utrudnione ze wzgledu na dane osobowe);

5. ewidencjonowania operacji przetwarzania danych polegajacych w szcze-
gblnosci na:

— zbieraniu,

— modyfikowaniu,

— przegladaniu,

— ujawnianiu wraz z przekazywaniem,

— laczeniu,

— usuwaniu;

6. ewidencjonowania operacji przetwarzania danych, opierajac si¢ na:

— dacie 1 godzinie operacji;

— tozsamosci osoby, ktora przegladata lub ujawnita dane osobowe — w mia-
r¢ mozliwosci;

— tozsamosci odbiorcow danych osobowych — w miar¢ mozliwosci;
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— zasadnosci operacji — dla ewidencji prowadzonych w sposob niezauto-
matyzowany;,

z tym, ze:

a) ewidencje winny by¢ przeznaczone wylacznie:

— do weryfikowania zgodnosci przetwarzania danych z prawem,

— do monitorowania wtasnej dziatalnosci,

— do zapewnienia integralnosci i bezpieczenstwa danych osobowych,

— na potrzeby prowadzonych postepowan;

b) prowadzenie rozroznienia oraz ewidencjonowania wymagane jest od 6 lu-
tego 2020 roku, chyba zZe straz byta w stanie wykazac¢, iz wprowadzenie takiego
zautomatyzowanego systemu informatycznego w celu dostosowania go do wdro-
zonych i funkcjonujacych juz w strazy srodkow technicznych i organizacyjnych
wymagato niewspoimiernego wysitku lub naktadéow, co nie moze by¢ jednak
utozsamiane wytacznie z wielkoscig wydatkow, ktore musiatyby zosta¢ ponie-
sione!>. Wowczas obowigzek wprowadzenia automatycznego rozrdznienia oraz
ewidencjonowania wymagany bedzie dopiero od 6 maja 2023 roku. Wyjatek ten
nie przektada si¢ na obowigzek prowadzenia od 6 lutego 2020 roku przez straz
rozroznienia oraz ewidencjonowania w wersji tradycyjnej (papierowej), o ile do-
konanie takiego rozroznienia bedzie mozliwe lub nie bedzie dalece utrudnione.

Ponadto straze obowigzane sg do bezwzglednego respektowania godnosci
ludzkiej oraz przestrzegania i ochrony praw cztowieka, czyli miedzy innymi pra-
wa do prywatnosci, prawa do ochrony danych osobowych i innych praw wynika-
jacych z Konstytucji RP16. Respektujgc przynalezne kazdemu cztowiekowi prawa,
straze nie mogg zapominaé, ze informacje, ktore bez nadzwyczajnego wysitku,
czyli bez nieproporcjonalnie duzych naktadow, daja si¢ ,,powigzac¢” z okre$long
osoba, zwlaszcza przy wykorzystaniu tatwo osiggalnych zrodet powszechnie do-
stepnych, rowniez zalicza sie do kategorii danych osobowych!”. Z tego wzgle-
du model prowadzenia dzialan z wykorzystaniem monitoringu wizyjnego musi
uwzglednia¢ obowigzek:

1. respektowania przez straz zasady proporcjonalnosci osadzonej w art. 31
ust. 3 Konstytucji RP jako normy gwarancyjnej, ktdrej celem jest ochrona praw
i wolnosci kazdej jednostki przed nadmierng ingerencja strazy, a takze obowigzek
dziatania strazy bez oderwania od aktualnie obowigzujacego porzadku prawnego,
w szczegolnosci dziatania na rzecz ochrony przetwarzanych danych przed ich szko-
dliwym dla jednostki wykorzystywaniem, o czym mowa w art. 51 Konstytucji RP;

2. przestrzegania przepisow Konwencji nr 108 Rady Europy o ochronie 0os6b
w zwigzku z automatycznym przetwarzaniem danych osobowych!3, notabene

15 Wyrok NSA z dnia 4 marca 2002 roku, sygn. I SA 3144/01.

16 Dz.U. z 1997 r. Nr 78, poz. 483 ze zm. (dalej: Konstytucja RP).
17 Wyrok NSA z dnia 19 maja 2011 roku, sygn. Il SA/Wa 1086/10.
18 Dz.U. z 2003 r. Nr 3, poz. 25.
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obecnie aktualizowanej, gdy dane beda przetwarzane w catosci lub czeéci w spo-
sob zautomatyzowany. Innymi stowy operacje zachodzace w ramach procesu
przetwarzania danych z wykorzystaniem systemu monitoringu, ktére sg wykony-
wane badz beda wykonywane w catos$ci Iub czgsci z zastosowaniem metod zau-
tomatyzowanych, musza zosta¢ ocenione pod katem ich zgodnosci z wymogami
przepisow konwencji. Ocena taka winna zosta¢ dokonana w szczeg6lnosci, gdy
dane sg rejestrowane, modyfikowane, usuwane, odzyskiwane lub rozpowszech-
nianie w calosci lub czes$ci w sposdb zautomatyzowany.

W zwigzku z tym dyskrecjonalno$¢, a doktadniej brak delimitacji zbednosci
wspierania przez monitoring wizyjny wykonywania ustawowo nakreslonych dziatan
strazy, sprawia, ze strazom, a raczej ich komendantom, mozna przypisa¢ zachowanie
skutkujace naruszeniem normy w zakresie okreSlonym przez art. 231 kodeksu kar-
nego. Praktyka zawodowa podpowiada, ze niezbedno$¢ wspomagania dziatan strazy
przy zastosowaniu monitoringu wizyjnego moze by¢ legitymowana w szczeg6lnosci:

1. przyjeta przez rade gminy metodyka dziatan strazy, chocby z uwagi na
specyfike i architekture urzadzen i budynkow usytuowanych na terenie gminy;

2. niewspotmiernoscig liczby straznikow do powierzchni i specyfiki ochra-
nianego terenu;

3. czasem wykonywania przez straznikow powierzonych zadan strazy;

4. czasem, miejscem i rodzajem wystgpowania naruszen prawa;

5. struktura organizacyjng strazy;

6. czy tez brakiem odpowiednich §rodkow transportu.

Jest to o tyle istotne, ze kazda jednostka objeta zasiggiem monitoringu wi-
zyjnego uzbrojona jest w konstytucyjne prawo do poszanowania swojego zycia
prywatnego i rodzinnego, o czym mowi wprost art. 47 Konstytucji RP, a kazdy
organ wladzy publicznej moze dziata¢ wytacznie na podstawie i w granicach pra-
wa, o czym stanowi art. 7 Konstytucji RP. Dlatego tez straze, a doktadniej ich
komendanci, obowiazani sg do projektowania dziatan z wykorzystaniem monito-
ringu wizyjnego, biorac zawsze za wyznacznik, ze:

1. wizerunek osoby, ktory zostanie utrwalony przez system monitoringu wi-
zyjnego, nalezy do danych osobowych mieszczacych w sobie zarowno wizerunek
twarzy, jak 1 poszczegolne elementy charakteryzujace konkretng osobg, takie jak
jej zachowanie, chod, gestykulacja, fryzura, ubidr, a nawet indywidualne pota-
czenia kolorystyczne, czyli elementy dostrzegalne — zewnetrzne, ktore moga
indywidualizowaé¢ kazda jednostke w grupie i by¢ znakiem ja identyfikujacym
zaliczanym do kategorii danych osobopoznawczych!?;

2. wizerunkiem jest kazda podobizna bez wzgledu na technik¢ wykonania,
czyli takze za posrednictwem aparatu fotograficznego znajdujacego si¢ w tele-
fonie komorkowym, ktory nie moze by¢ uznany za czg$¢ systemu monitoringu
wizyjnego?0,

19 Wyrok NSA z dnia 28 listopada 2002 roku, sygn. Il SA/Wa 3389/01.
20 Wyrok SA w Katowicach z 28 maja 2015 roku, sygn. [ ACa 158/15.
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3. WPLYW NOWYCH REGULACIJI NA DOTYCHCZASOWE
WARUNKI WYKORZYSTANIA MONITORINGU WIZYJNEGO

Polski ustawodawca jeszcze pod rzagdami ustawy z dnia 29 sierpnia 1997 roku
0 ochronie danych osobowych okreslit szczegotowo warunki, sposoby, mozliwo-
$ci oraz podstawy i wymagania prawne dla monitoringu wizyjnego wykorzysty-
wanego przez straze, ktore nadal obowigzuja i nie kolidujg miedzy innymi z prze-
pisami:

1. rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony o0sob fizycznych w zwiazku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

2. ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych;

3. dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia
27 kwietnia 2016 roku w sprawie ochrony o0sob fizycznych w zwiazku z przetwa-
rzaniem danych osobowych przez wlasciwe organy do celow zapobiegania prze-
stepczosci, prowadzenia postepowan przygotowawczych, wykrywania i Scigania
czynoéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu ta-
kich danych oraz uchylajacej decyzje ramowg Rady 2008/977/WSiSW?!;

4. czy tez ustawy ja implementujacej, ktorg jest juz wskazywana ustawa z dnia
14 grudnia 2018 roku o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestgpczosci.

Innymi stowy nalezy przyjaé, ze realizowanie obowigzkow wynikajacych
z podanych przepisow, lecz bez wypetniania przez komendanta obowigzkow praw-
nych okreslonych w ustawie wraz z aktem wykonawczym w zakresie odnoszgcym
si¢ do monitoringu wizyjnego nie bedzie moglo by¢ uznane za wypetnienie wy-
mogoéw prawnych w tym zakresie. Dopiero wypelnienie przez straz wszystkich
wskazanych w niniejszym artykule obligatoryjnych wymagan prawnych uposaza
ja w prawo do legalnego przetwarzania danych osobowych z wykorzystaniem mo-
nitoringu wizyjnego. Dlatego tez na przyktad sama techniczna, organizacyjna i fi-
nansowa koncepcja budowy sieci monitoringu wizyjnego, bedaca w ocenie wojta
podstawa do legalnego wykorzystywania monitoringu wizyjnego przez straz, nie
moze zosta¢ uznana za element wypetniajacy wymienione warunki prawne

Ponadto brakuje w obecnie obowigzujacym wykazie Prezesa Urzedu Ochrony
Danych Osobowych wymogu dokonania przez straze oceny skutkow wzgledem
ochrony danych dla operacji przetwarzania danych w zwigzku z wykorzystaniem
monitoringu wizyjnego??2, ktorego podstawe wykorzystania dookresla przepis pra-

21 Dz.Urz. UE L 22016 r. Nr 119/89.

22 Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 roku
w sprawie wykazu rodzajow operacji przetwarzania danych osobowych wymagajacych oceny
skutkow przetwarzania dla ich ochrony (M.P. z 2019 r. poz. 666), http://monitorpolski.gov.pl/
MP/2019/666 (dostep: 2.01.2020).
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wa niezwalniajacy komendantow z obowigzku dokonania analizy tych proceséw
pod katem ich zgodno$ci z innymi wymaganiami prawnymi. W zwigzku z tym kazdy
komendant, w szczegdlnosci komendant strazy ulokowanej w strukturach organi-
zacyjnych urzgdu gminy jako wydziat, w celu ochrony przed wykazaniem naruszen
prawa obowigzany jest do przeanalizowania wszystkich wystepujacych proce-
sow, w ramach ktorych dochodzi do przetwarzania danych osobowych w zwigz-
ku z realizowaniem ustawowych zadan.

Dlatego tez niewykazanie przez komendanta spelnienia wymienionych wy-
mogow prawnych moze skutkowa¢ wskazaniem naruszenia zasad ochrony danych
osobowych, a tym samym mozliwoscig nalozenia kary administracyjnej oraz od-
powiedzialnoscia karna, o ktorej mowa w ustawie z 10 maja 2018 roku o ochronie
danych osobowych i ustawie z dnia 6 czerwca 1997 roku — Kodeks karny, w wy-
niku niedopetnienia obowigzkoéw stuzbowych.

4. MONITORING WIZYJINY BEZPOSREDNI

Przepisy rozporzadzenia Rady Ministréw z dnia 16 grudnia 2009 roku w spra-
wie sposobu obserwowania i rejestrowania przy uzyciu srodkdéw technicznych ob-
razu zdarzeh w miejscach publicznych przez straz gminng (miejskg)?? uposazajg
straz w prawo do obserwowania i rejestrowania zdarzen w sposob zarowno zdalny,
jak 1 bezposredni, czyli na przyktad przy wykorzystaniu kamer osobistych (stuz-
bowych) umiejscowionych na ubiorze stuzbowym, ktore nieintencjonalnie moga
zarejestrowaé zachowania niezwigzane z przeprowadzang interwencja. Nalezy
w zwiagzku z tym stwierdzi¢, ze:

1. w przypadku wykorzystywania przez straznikdbw monitoringu wizyjnego
W sposdb bezposredni w miejscu publicznym, czyli w miejscu ogdlnodostepnym,
ktore w swojej istocie moze by¢ ograniczone barierami technicznymi lub fizyczny-
mi, takimi jak na przyktad ogrodzenie, ktorych pokonanie nie wymaga uzyskania
zwolnien ustawowych lub pochodnych wydanych przez organy prawnie umoco-
wane, nie zwalania straznikow z obowigzku poszanowania praw oséb niepowigza-
nych z interwencja, czyli takich, ktorych zachowanie nie kwalifikuje ich do kate-
gorii 0s6b rozréznionych na mocy przepisu art. 19 ustawy z dnia 14 grudnia 2018
roku o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczos$ci. Dlatego tez nalezy uznaé, ze dziatania patrolowe
straznika z wykorzystaniem kamer osobistych powinny by¢ realizowane wylacz-
nie w celu utrwalania dowodéw popetienia przestepstwa lub wykroczenia, nie
za$ do przeciwdziatania przypadkom naruszania spokoju i porzadku w miejscach
publicznych lub tez ochrony obiektow komunalnych i urzadzen uzytecznosci pu-
blicznej, co moze sugerowac tres¢ art. 11 ust 2 ustawy o strazach, gdyz role te od-

23 Dz.U. z 2009 r. Nr 220, poz. 1720.
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grywa straznik. Nie ma wiec uzasadnienia niezb¢dnos$ci wspomagania takich dzia-
tan patrolowych stale wigczonym rejestratorem obrazu umiejscowionym w klapie
ubioru stuzbowego straznika tylko na kanwie samej przestanki wskazujacej na
»przeciwdziatanie”. Trzeba bowiem rozrézni¢ niezbedno$¢ stosowania monito-
ringu posredniego i bezposredniego. Dlatego tez w tym przypadku powotywanie
si¢ przez straz na samg przestanke ,,przeciwdziatania” jest argumentacja niepet-
ng. Bez wykazania elementu niezbgdnosci, ktory bedzie dopetnieniem przestanki
ogoblnej: przeciwdziatanie, dziatania straznikow przy wykorzystaniu stale wiaczo-
nego rejestratora osobistego, nalezy uzna¢ za naduzycie. Innymi stowy wymog
niezbgdnosci mozna probowac uzasadni¢ miedzy innymi na podstawie przestanek
zawartych w art. 226 § 1 kodeksu karnego, czyli w sklasyfikowanych w zarysie
wytycznych, ktdre moga zagrazac autorytetowi funkcjonariusza publicznego;

2. nie kazde zarejestrowane za pomocg rejestratora obrazu umiejscowionego
w klapie ubioru stuzbowego straznika zachowanie osoby fizycznej jest nastep-
stwem naruszenia przez nig przepisoOw osadzonych przede wszystkim w prawie
wykroczen, na podstawie ktorych straz moze stosowac takze przepisy prawa kar-
nego. Jednakze w okolicznosciach uzasadniajacy podejrzenie popetienia czynu
karalnego badz zgloszenie oparte na przyktad na tresci przepisu art. 304 § 2 usta-
wy z dnia z dnia 6 czerwca 1997 roku Kodeks postepowania karnego?* nalezy
te przestanke uznac za wystarczajaca dla strazy gminnych w zakresie ich dzia-
lania z uzyciem rejestratora obrazu umiejscowionego na klapie ubrania robocze-
go straznika, ktory zarejestruje takze osoby postronne. W takim przypadku nie
mozna przypisac strazy naduzy¢, o ile rzecz jasna no$niki danych begda stosownie
zabezpieczone i chronione, a okres retencji danych oraz ich usuwania poprawnie
okreslony. Dotyczy to takze udostepniania przez straz danych w celu ich dalszego
upubliczniania, gdyz podmiot zamierzajacy dokonac¢ publikacji nie ma wlasnego,
samodzielnego uprawnienia do oceny, ze publikacja danych osobowych osoby,
przeciwko ktorej toczy si¢ postgpowanie przygotowawcze lub sadowe, jest do-
puszczalna ze wzgledu na interes spoteczny®.

Innymi stowy na zgodno$¢ przetwarzania danych w strazach moze wptywac
poziom posiadanych kompetencji i umiejgtnosci odczytywania oraz stosowania
norm prawnych przez komendanta oraz poszczegolnych straznikow.

WNIOSKI
W ramach koncowej analizy zakresu badawczego nalezy stwierdzié, ze usta-

wowo sprofilowany dla strazy model dostepu do danych, przetwarzania danych

24 Dz.U. z 1997 r. Nr 88, poz. 555 ze zm.
25 Wyrok SN z dnia 18 marca 2008 roku, sygn. IV CSK 474/07.
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oraz ich zakres ochrony i zapewnienia bezpieczenstwa i wyltaczen jest czytelny
i dobrze umiejscowiony w systemie prawnym.

Zaleznosci te wskazuja, ze ustawowo wyznaczony zakres mozliwosci groma-
dzenia danych osobowych przez straze zostat uksztattowany prawidlowo. Z tej wia-
$nie przyczyny na potrzeby dalszych rozwazan mozna wstepnie przyjac, ze model
dostepu do danych, a zarazem mozliwos¢ ich przetwarzania przez straze jest pra-
widlowy i realizowany z poszanowaniem zasady wyrazonej w art 51 Konstytucji
Rzeczypospolitej Polskiej z 2 kwietnia 1997 roku oraz z uwzglgdnieniem zasady
proporcjonalnosci, o ktorej mowa w art. 31 ust. 3 Konstytucji RP w kontekscie nie-
zbednos$ci zapewnienia ochrony konstytucyjnych praw i wolnosci oséb.

Na tym polu nie doszukamy si¢ tu zbyt wielu luk, ktore moga prowadzi¢ do
bezposredniego wskazania naruszen w zakresie niekonstytucyjnego dziatania lub
niedbato$ci o prawa i wolnosci 0s6b objetych monitoringiem wizyjnym. Nie ozna-
cza to jednak, ze straze nie borykaja si¢ z problemami prawnymi, technicznymi,
obiektowymi, kadrowymi i organizacyjnymi, co moze skutkowaé tym, ze w kaz-
dej chwili moze doj$¢ miedzy innymi do przekroczenia niestabilnej granicy, ktora
wyznacza zasada proporcjonalnosci, a tym samym zakres mozliwosci dziatania
strazy. Moze zatem w kazdej chwili doj$¢ do naruszenia konstytucyjnie gwaran-
towanych praw i wolnosci w konteks$cie dziatan na rzecz zapewnienia porzadku
i bezpieczenstwa w ramach czynnosci z wykorzystaniem monitoringu wizyjnego
z uwagi na zty nadzor czy lekcewazenie obowigzkow. Innymi stowy moze si¢ to
zdarzy¢ wskutek przekroczenia lub niedopetnienia obowigzkow czy tez w nastep-
stwie niepewnosci dziatania.

Takim przejawem budowania niepewno$ci u komendantow moze by¢ cho-
ciazby stanowisko PUODO z 2 marca 2020 roku w zakresie realizowania obo-
wigzku informacyjnego przy zastosowaniu fotoputapek. Organ wskazat, Ze:

straze gminne [...] nie sa zobowigzane do spetnienia obowiazku informacyjnego (przystuguje im
bowiem uprawnienie do obserwowania i rejestrowania bez wiedzy i zgody osoby, ktorej dane te
dotycza). Natomiast gmina — zgodnie z wyzej przytoczonymi zasadami — musiataby spehnic
obowiazek informacyjny w miejscu umieszczenia fotoputapki?®.

W tych okoliczno$ciach nalezy jednak przyja¢, ze PUODO najwyrazniej
w swoim stanowisku nie wziagt pod uwagge, ze:

1. fotoputapka moze rejestrowac zdarzenia tylko z miejsc publicznie dostgp-
nych;

2. fotoputapka rejestruje takze inne zdarzania i osoby;

3. polski system prawny klasyfikuje okreslone formy stadialne wykroczenia
lub przestepstwa;

4. ustawa o strazach wskazuje czas wylgczenia jawnosci;

5. wyktadnia celowosciowa wskazuje cel 1 zakres wylgczania tej jawnosci;

26 https://uodo.gov.pl/pl/225/1447 (dostep: 2.01.2020).
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6. straz obowigzana jest wykaza¢ niezbednos¢ prowadzenia takich dziatan przy
uzyciu fotoputapki, a wprowadzanie wylaczen z realizacji obowiazku informacyjne-
go jest juz prawnie dookreslone w przepisach ogdlnego rozporzadzenia o ochronie
danych 679/2016 i ustawy z dnia 14 grudnia 2018 roku o ochronie danych osobo-
wych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci.

Innymi stowy, stosujac wyktadni¢ prezentowang przez PUODO, mozna
dojs¢ do konkluzji, ze kazda straz pod pretekstem i przy wykazaniu niezbednos$ci
nieustannego poszukiwania sprawcy?’ na przykfad za$miecania ulicy nie bedzie
obowigzana do realizowania obowigzku informacyjnego, stanowiacego element
gwarancji autonomii informacyjnej podmiotu praw, czyli kazdego cztowieka prze-
bywajacego w tym przypadku na terenie Rzeczypospolitej Polskiej. To z kolei
narzuca wniosek, ze PUODO dopuszcza prowadzenie przez straze niejawnego
nadzoru w kazdej przestrzeni publicznej i to przy wykorzystywaniu ukrytych
narzedzi rejestrujacych obraz zdarzen. To kldci si¢ jednak z promowanym do-
tychczas stanowiskiem PUODO prezentowanym podczas szkolen dla inspekto-
row ochrony danych organizowanych w 2019 roku?®, miedzy innymi w zakresie
realizacji obowigzku informacyjnego.

Analizujac to stanowisko PUODO, nalezy jednak wzig¢ pod uwage, ze nie
jest ono bezwarunkowo wigzace, a do obowigzkow komendantow nalezy jego
ocena oraz podjecie dziatan organizacyjnych i technicznych w takim zakresie,
aby wszystkie procesy przetwarzania danych byly realizowane w sposob zgodny
z literg prawa. Dlatego tez warto zasygnalizowac¢ rowniez to, ze kazdy komendant
strazy obowigzany byt do 6 lutego 2019 roku do sprawdzenia i efektywnego obu-
dowania wszystkich wystepujacych w strazy procedur, w ramach ktoérych docho-
dzi do zaréwno przetwarzania danych w samej strazy, jak i wymiany informacji
pomiedzy komendantem a innymi administratorami, w celu migdzy innymi:

1. oceny wszystkich zachodzacych procesow, a tym samym przeprowadzenia
proby sfalsyfikowania poprawnosci wdrozonej dokumentacji z zakresu ochrony
danych w strazy i urzedzie gminy z uwagi na obowigzywanie przepisOw usta-
wy z dnia 14 grudnia 2018 roku o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestgpczosci, a tym samym zaist-
nieniem nowej relacji miedzy komendantem a innymi administratorami, w tym
wojtem, w obszarze przetwarzania danych osobowych;

2. wykazania w kazdym czasie, ze ochrona danych osobowych w ramach
zidentyfikowanych proceséw przetwarzania danych jest realizowana bez naru-
szenia obowigzujacych zasad ochrony danych osobowych. Celem takich dziatan
jest takze wylonienie procesow, w ramach ktoérych moze dochodzi¢ do wspot-
administrowania danymi osobowymi, ktore winny zosta¢ okreslone w umowie
o wspotadministrowaniu, co niestety nie jest reguta; czy tez wylonienia proceséw

27 Tak jak w wizjach Paula Michela Foucaulta.
28 https://www.uodo.gov.pl/pl/p/iod/zakonczone-szkolenia (dostep: 2.01.2020).
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opartych na powierzaniu przetwarzania danych majacych swoje umocowanie for-
malne nie w umowie powierzenia, lecz w innych instrumentach prawnych, do
ktorych nalezy zaliczy¢ uchwaly rady gminy lub zarzadzenia wojta. Realizujac
wskazane wymogi prawne, komendant musi mie¢ jednak na uwadze, ze wojt nie
ma nieograniczonej legitymacji do przetwarzania danych bedacych w zasobach
strazy, niezaleznie od jej ulokowania w strukturach gminy. Jest to o tyle istotne,
ze przywolane tutaj zmienne majg bezposredni wplyw zarowno na tre$¢ samej
klauzuli informacyjnej oraz regulaminu monitoringu wizyjnego, jak i legalnos¢
dziatan strazy;

3. prowadzenia rozréznienia danych i ewidencjonowania operacji przetwa-
rzania danych w formie papierowej lub elektronicznej z zastrzezeniem, o ktorym
byla mowa wczesnie;j.

VIDEO SURVEILLANCE IN THE ACTIVITIES OF THE MUNICIPAL
POLICE: OUTLINE OF THE PROBLEM

Summary

The activities of the municipal police are of a repressive nature which enables these para-po-
licy formations to use legal instruments and technical tools which permit the interference with the
rights and freedoms embedded in the Polish Constitution. One of these tools is video surveillance —
serving to observe and record events in public places. However, using video surveillance requires the
fulfilment of several statutory restrictions by the municipal police. The article addresses the current
duties of municipal police commanders in this field in the context of the principle of proportionality
embodied in the Constitution.

Keywords: video surveillance, municipal police, personal data, data protection, GRDP, Constitution,
drones
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racyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2012
I. poz. 526).

Rozporzadzenie Wykonawcze Komisji (UE) 2019/947 z dnia 24 maja 2019 roku w sprawie przepi-
sow 1 procedur dotyczacych eksploatacji bezzalogowych statkow powietrznych (Dz.U. UE L
72019 r. Nr 152/45).

Ustawa z dnia 20 maja 1971 roku Kodeks wykroczen (Dz.U. z 1971 r. Nr 12, poz. 114 ze zm.).

Ustawa z dnia 26 czerwca 1974 roku Kodeks pracy (Dz.U. z 1974 r. Nr 24, poz. 141 ze zm.).

Ustawa z dnia 6 czerwca 1997 roku — Kodeks karny (Dz.U. z 1997 r. Nr 88, poz. 553 ze zm.).

Ustawa z dnia 6 czerwca 1997 roku Kodeks postgpowania karnego (Dz.U. z 1997 . Nr 88, poz. 555
ze zm.).

Ustawa z dnia 29 sierpnia 1997 roku o strazach gminnych (Dz.U. z 1997 r. Nr 123, poz. 779 ze zm.).

Ustawa z dnia 24 sierpnia 2001 roku — Kodeks postepowania w sprawach o wykroczenia (Dz.U.
7 2001 r. Nr 106, poz. 1148 ze zm.).

Ustawa z dnia 6 wrzes$nia 2001 roku o dostgpie do informacji publicznej (Dz.U. z 2001 r. Nr 112,
poz. 1198 ze zm.).

Ustawa z dnia 3 lipca 2002 roku Prawo lotnicze (Dz.U. z 2002 r. Nr 130, poz. 1112 ze zm.).

Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U. z2018 r. poz. 1000 ze zm.).

Ustawa z dnia 14 grudnia 2018 roku o ochronie danych osobowych przetwarzanych w zwiazku
z zapobieganiem i zwalczaniem przestepczosci (Dz.U. z 2019 r. poz. 125).
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ORZECZENIA

Rozstrzygnigcie Wielkiej I1zby Europejskiego Trybunatu Sprawiedliwosci z dnia 17 pazdziernika
2019 roku w sprawie Lopez Libard i inni przeciwko Hiszpanii.

Uchwata 7 sedziow SN z dnia 24 pazdziernika 2014 roku, sygn. I KZP 24/12.

Uchwata SN z dnia 11 czerwca 2019 roku, sygn. I DO 11/19.

Wyrok NSA z dnia 28 listopada 2002 roku, sygn. II SA/Wa 3389/01.

Wyrok NSA z dnia 19 maja 2011 roku, sygn. Il SA/Wa 1086/10.

Wyrok SA w Katowicach z 28 maja 2015 roku, sygn. I ACa 158/15.

Wyrok SN z dnia 18 marca 2008 roku, sygn. IV CSK 474/07.

Wyrok WSA w Warszawie z dnia 3 marca 2009 roku, sygn. II SA/Wa 1495/08.

Wyrok WSA w Warszawie z dnia 9 kwietnia 2013 roku, sygn. II SA/Wa 211/13.

INNE

Technologia informacyjna — Techniki bezpieczenstwa — Praktyczne zasady postgpowania w za-
kresie ochrony danych osobowych, ISO/EOC 29151:2017.

Technika informatyczna — Techniki bezpieczenstwa — Praktyczne zasady zabezpieczania informa-
cji, ISO/EOC 27002:2013.

Technologia informacyjna — Techniki bezpieczenstwa — Wytyczne dotyczace oceny wplywu na
prywatno$¢, ISO/EOC 29134:2017.

Technika informatyczna — Techniki bezpieczenstwa — Zarzadzanie ryzykiem w bezpieczenstwie
informacji, ISO/EOC 27005:2013.

Zarzadzanie bezpieczenstwem informacji, ISO/EOC 27001:2017.
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