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WPROWADZENIE

Jednym z podstawowych celow Unii Europejskiej w zakresie tworzenia jed-
nolitego rynku europejskiego jest juz od wielu lat ustanowienie homogenicznych,
wspolnych wszystkim panstwom cztonkowskim ram prawych dotyczacych komu-
nikacji elektronicznej. Zadanie to poczatkowo realizowane byto na poziomie Unii
Europejskiej jedynie fragmentarycznie m.in. przez dyrektywe 99/93 o podpisie
elektronicznym'. Jej celem byta harmonizacja przepiséw dotyczacych podpisow
elektronicznych oraz uznawania podmiotow $wiadczacych ustugi certyfikacyjne,
a'w konsekwencji utatwienie korzystania z e-podpiséw oraz pomoc w doprowadze-
niu do ich prawnego uznania we wszystkich krajach Unii Europejskiej. Z czasem
okazato sie, ze europejski rynek podpisow elektronicznych nie moze rozwijac si¢
swobodnie ze wzgledu na brak interoperacyjnosci w skali catej Unii Europejskiej
(dyrektywa 99/93 nie wprowadzata odpowiednich przepiséw dotyczacych kwestii
transgranicznych i miedzysektorowych, ktore pozwolityby na tatwe i bezpieczne
transakcje elektroniczne, w ktore zaangazowane bytyby publiczne lub prywat-
ne podmioty z réznych panstw czlonkowskich). W efekcie w ciggu pietnastu lat
obowigzywania dyrektywy 99/93 nie odnotowano oczekiwanego nasycenia ryn-
ku podpisow elektronicznych?. Sytuacja ta poskutkowata koniecznoscia podjecia
nowej inicjatywy legislacyjnej przez prawodawce unijnego. Efektem tych prac
jest niedawne uchwalenie rozporzadzenia 910/2014%, zwanego rozporzadzeniem

! Dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia 1999 r. w spra-
wie wspolnotowych ram w zakresie podpisow elektronicznych (Dz. Urz. UE L 12 z 19.01.2000,
s. 10-12), dalej: dyrektywa 99/93 lub dyrektywa o podpisie elektronicznym.

2 D. Wachnik, Rozporzqdzenie eIDAS — na pograniczu technologii i prawa, Elektronika 2014,
nr2,s. 42.

3 Rozporzadzenie Parlamentu Europejskiej i Rady (UE) 910/2014 z dnia 23 lipca 2014 .
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
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eIDAS*, ktorego przepisy zaczng byé stosowane, co do zasady, z dniem 1 lipca
2016 roku.

Zadaniem rozporzadzenia eIDAS jest wprowadzenie jednolitych dla catej Unii
Europejskiej przepisow dotyczacych identyfikacji elektronicznej oraz tzw. ustug
zaufania. Stanowi to istotny krok w stron¢ budowy jednolitego rynku cyfrowego
w Unii Europejskiej, ktorego celem jest usuniecie krajowych ograniczen dotycza-
cych transakcji internetowych. Strategia jednolitego rynku cyfrowego opiera si¢
na trzech filarach obejmujacych zapewnienie konsumentom i przedsicbiorstwom
latwiejszego dostepu do towardéw i ustug cyfrowych w catej Europie, tworzenie
odpowiednich warunkéw rozwoju sieci i ustug cyfrowych oraz maksymalizacje
wzrostu gospodarki cyfrowej>. Zadania te realizuje m.in. rozporzadzenie eIDAS,
ktore ustanawia nowy system bezpiecznych interakcji elektronicznych migdzy oby-
watelami, przedsigbiorstwami i wtadzami publicznymi w catej UE. Celem uchyle-
nia dyrektywy 99/93 i zastgpienia jej rozporzadzeniem jest zwickszenie zaufania
wskazanych podmiotow do transakcji elektronicznych na rynku wewngtrznym
zaréwno w zakresie publicznych, jak i prywatnych ustug online®. Rozporzadzenie
eIDAS nie odcina si¢ jednak od osiggnie¢ wypracowanych w oparciu o dyrektywe
o podpisie elektronicznym, zamiast tego umacnia niektore rozwigzania dyrektywy,
atakze poszerza zakres przedmiotowy, obierajac sobie za cel rozwoj wzajemnego,
transgranicznego uznawania instrumentow w zakresie identyfikacji elektronicz-
nej, dokumentdéw elektronicznych i ustug zaufania.

Czy rozporzadzenie eIDAS faktycznie przyczyni si¢ do zwigkszenia bez-
pieczenstwa internetowej aktywnosci Europejczykow, i to zarbwno w ramach
transakcji dokonywanych przez Internet, jak rowniez w ich kontaktach z wladzami
publicznymi? Czy zniesienie barier w stosowaniu $§rodkow identyfikacji elektro-
nicznej w Unii Europejskiej osiggnie swoj cel w postaci intensywnego rozwoju
gospodarki cyfrowej? Czy rozwigzania przewidziane przez rozporzadzenie eIDAS
trafnie wpasuja si¢ w potrzeby obywateli Unii Europejskiej?

na rynku wewngtrznym oraz uchylajace dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z dnia 28 sierp-
nia 2014, s. 73—114), dalej: rozporzadzenie eIDAS lub rozporzadzenie.

4 Projekt rozporzadzenia w sprawie identyfikacji elektronicznej zostat opublikowany przez
Komisj¢ Europejska w dniu 4 czerwca 2012 r. Prace nad projektem trwaty jedynie 2 lata. Juz w lutym
2014 r. migdzy Parlamentem Europejskim, Komisja Europejska i Rada zawarte zostato porozumie-
nie co do tresci przyszlego rozporzadzenia. Finalnie za projektem rozporzadzenia glosowato 534
europostow, przy 73 glosach przeciw i 7 wstrzymujacych si¢ — zob. C. Cuijpers, J. Schroers, e/DAS
as guideline for the development of a pan European elD framework in FuturelD, Open Identity Sum-
mit 2014, November 4-6, 2014, s. 5; https://lirias.kuleuven.be/bitstream/123456789/470230/2/0ID
+2014+paper+Jessicat+Colette+v_finall.pdf (dostep: 20.03.2016).

3> Komunikat Komisji Europejskiej pt. ,,Strategia jednolitego rynku cyfrowego dla Europy”
z dnia 6 maja 2015 r. (COM(2015) 192 final) https://mac.gov.pl/files’lkomunikat komisji_europej-
skiej - strategia_jednolitego rynku_cyfrowego.pdf (dostep: 20.03.2016).

6 Zob. motyw 2 preambuly rozporzadzenia.
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WERYFIKACJA SKUTECZNOSCI DYREKTYWY 99/93

Rozporzadzenie eIDAS, w przeciwienstwie do dyrektywy 99/93, ma za za-
danie unifikowa¢, a nie jedynie harmonizowa¢ przepisy zwigzane z problematyka
identyfikacji elektronicznej i ustug zaufania’. Ustawodawca unijny zdecydowat sig
na zastapienie dyrektywy (a wigc aktu wymagajacego wdrozenia do krajowych po-
rzadkdéw prawnych w procesie transpozycji) rozporzadzeniem, ktdre jest bezposred-
nio stosowane we wszystkich panstwach cztonkowskich®. Oznacza to, ze przepisy
rozporzadzenia eIDAS nie beda wymagaty implementacji do krajowych systemow
prawa, jak rowniez nie pozostawig organom krajowym swobody w zakresie formy
i srodkéw stuzacych realizacji celow wskazanych w rozporzadzeniu.

Na gruncie obowigzywania dyrektywy 99/93 poszczegoélne kraje cztonkow-
skie Unii Europejskiej wypracowaty wlasne systemy identyfikacji elektroniczne;.
Obywatele Unii Europejskiej nie byli jednak uprawnieni do korzystania z krajo-
wych metod e-identyfikacji w celu uwierzytelnienia w innym panstwie cztonkow-
skim, poniewaz metody te nie byly automatycznie uznawane na terytorium catej
Unii Europejskiej. Taka sytuacja skutkowala stworzeniem niepotrzebnych barier
w dziatalno$ci gospodarczej unijnych przedsigbiorcow oraz zyciu codziennym
wielu obywateli Unii Europejskiej, a w szczegolnosci trudnosciami w relacjach
z organami publicznymi poszczegolnych krajow UE. W jawny sposob klocito sie
to z ideg jednolitego rynku cyfrowego w ramach catej Unii Europejskiej i unie-
mozliwialo przedsigbiorcom petna aktywno$¢ na rynku wewnetrznym. Zrodzito
to potrzebe wzajemnego uznawania srodkéw identyfikacji elektronicznej na te-
rytorium Unii Europejskiej, a tym samym konieczno$¢ odejscia od rozwigzan
dyrektywy 99/93 na rzecz dalej idacej interoperacyjnosci.

Podkresli¢ nalezy, ze chociaz celem rozporzadzenia jest zniesienie istnieja-
cych barier w transgranicznym stosowaniu $srodkow identyfikacji elektronicznej,
to ustawodawca unijny nie zdecydowat si¢ nigdy na wprowadzenie wspdlnego
europejskiego systemu e-identyfikacji. Zamiast tego wyraznie podkreslit, Zze jego
intencjg nie jest ingerowanie w systemy zarzadzania tozsamoscia elektroniczng
i powigzang z nimi infrastrukture, juz ustanowione w panstwach cztonkowskich®.
Nie zmienia to jednak faktu, ze panstwa czlonkowskie zmuszone beda uchyli¢
przepisy krajowe wydane w procesie implementacji dyrektywy 99/9310 i od tej

7 Wyraznie zauwazalna w ostatnim czasie jest tendencja ustawodawcy unijnego do unifikacji
(zamiast harmonizacji) przepisoéw dotyczacych e-ustug (P.P. Polanski, Towards the single digital
market for e-identification and trust services, ,,Computer Law & Security Review” 31, 2015, nr 6,
s. 774).

8 Poczatkowo rozwazano mozliwos¢ nowelizacji przepisow dyrektywy 99/93, jednak unifika-
cja tego obszaru przez rozporzadzenie unijne uznana zostala za bardziej efektywne narzedzie regulacji
identyfikacji elektronicznej i ustug zaufania (D. Wachnik, op. cit., s. 42).

9 Zob. motyw 12 preambuty rozporzadzenia.

10 W przypadku Polski uchylona powinna zosta¢ ustawa z dnia 18 wrze$nia 2001 r. o podpisie
elektronicznym (Dz.U. 2013, poz. 262 ze zm.)
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pory stosowaé bezposrednio rozporzadzenie eIDAS!!, ktére moze zosta¢ jedynie
uzupetnione odpowiednim ustawodawstwem krajowym!2.

Jednym z zarzutéw kierowanych pod adresem dyrektywy 99/93 byt jej ogra-
niczony zakres przedmiotowy, albowiem skupiala si¢ ona jedynie na problematyce
podpisdw elektronicznych, pomijajac inne wazne ustugi zaufania, a takze proble-
matyke identyfikacji elektronicznej. Ustawodawca unijny, tworzgc rozporzadzenie
elDAS, wstuchat si¢ w glosy krytyki i poszerzyt zakres przedmiotowy regulacji,
obejmujac nim réwniez m.in. elektroniczne pieczgcie, elektroniczne znaczniki
czasu, ustugi rejestrowanego dorgczenia elektronicznego oraz uwierzytelnianie
witryn internetowych!3.

IDENTYFIKACJA ELEKTRONICZNA

Niemozliwe jest przeprowadzenie dalszych rozwazan dotyczacych rozporza-
dzenia eIDAS bez sprecyzowania, co ustawodawca unijny rozumie przez pojecie
identyfikacji elektronicznej (eID). Zgodnie z art. 3 pkt 1 rozporzadzenia identy-
fikacja elektroniczna jest ,,procesem uzywania danych w postaci elektroniczne;j
identyfikujacych osobg, unikalnie reprezentujacych osobe fizyczng lub prawna,
lub tez osobe fizyczna reprezentujaca osobe prawna'®”. Z powyzszego wynika,
ze ustawodawca unijny przewiduje mozliwos¢ weryfikacji tozsamosci rowniez
0s0b prawnych. Srodek identyfikacji elektronicznej oznacza za$ ,,materialng lub
niematerialng jednostke zawierajaca dane identyfikujace osobe i uzywang do ce-
16w uwierzytelniania dla ustugi online”!>. W uproszczeniu chodzi tutaj o metode,
instrument lub narze¢dzie potrzebne do tego, aby by¢ elektronicznie rozpozna-
walnym.

1L p_P. Polanski, op. cit., s. 774.

12 Rozpoczecie stosowania rozporzadzenia eIDAS bedzie wymagato dostosowania krajowych
uregulowan o charakterze ustawowym. W Polsce przygotowywany jest obecnie projekt ustawy o ustu-
gach zaufania, elektronicznej identyfikacji i zmianie niektorych ustaw. Projekt ustawy ma regulowac
m.in. kwesti¢ nadzoru, zawieszania certyfikatow, zakonczenia dziatalnosci przez ustugodawcow
i systemu kar. Planowana ustawa ma rowniez dokonac¢ niezbednych zmian terminologicznych i praw-
nych w innych aktach prawnych celem dostosowania si¢ do regulacji rozporzadzenia i zapewnienia
spojnosci systemu prawa. Planowany termin przyjecia projektu przez Radg Ministrow — I/II kwartat
2016 1., http://bip.kprm.gov.pl/kpr/bip-rady-ministrow/prace-legislacyjne-rm-i/prace-legislacyjne-ra-
dy/wykaz-prac-legislacyjny/r2244,Projekt-ustawy-o-uslugach-zaufania-elektronicznej-identyfikacji-
i-zmianie-niekto.html (dostep: 20.03.2016).

13 C. Cuijpers, J. Schroers, op. cit., s. 6.

14 Process of using person identification data in electronic form uniquely representing either
a natural or legal person, or a natural person representing a legal person (art. 3 pkt 1 rozporzadzenia
eIDAS).

15 Art. 3 pkt 2 rozporzadzenia.
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Podstawowa zasadg wprowadzong przez rozporzadzenie eIDAS jest obowia-
zek wzajemnego uznawania $rodkéw identyfikacji elektronicznej'®. W wyniku
realizacji tego obowiazku wszystkie kraje cztonkowskie Unii Europejskiej beda
zobowigzane do wzajemnej akceptacji i uznawalnosci systemow e-identyfikacji
pochodzacych z pozostatych panstw cztonkowskich (przyktadowo obywatel jed-
nego panstwa cztonkowskiego bedzie mogt zatatwic¢ sprawe administracyjng przed
organami administracji publicznej innego panstwa cztonkowskiego, nie wycho-
dzac z domu, a postugujac si¢ np. swoim elektronicznym dowodem osobistym).
Kazdy kraj cztonkowski Unii Europejskiej na przestrzeni ostatnich kilkunastu
lat samodzielnie tworzyt wlasne systemy identyfikacji elektronicznej. Z uwagi na
powyzsze znacznie r6znig si¢ one miedzy soba, przedstawiajac bardzo szeroki
wachlarz instrumentow e-identyfikacji (od estonskiego systemu elektronicznych
dowodow osobistych po polski ePUAP!” oferujacy darmowy podpis elektroniczny
dla kazdego obywatela — tzw. profil zaufany).

Wzajemne uznawanie krajowych systemow identyfikacji elektronicznej nie
jest jednak bezwarunkowe. Istnienie po stronie krajow Unii Europejskiej obowigz-
ku uznawania systeméow e-identyfikacji pochodzacych z innych panstw cztonkow-
skich zalezne jest od spetnienia pewnych wymogoéw. Po pierwsze, dany $rodek
identyfikacji elektronicznej musi spetnia¢ warunki wskazane w rozporzadzeniu
elDAS. Po drugie zas, panstwo cztonkowskie musi dopetni¢ obowigzku notyfi-
kacji danego $rodka, a notyfikacja ta powinna zosta¢ opublikowana w Dzienniku
Urzedowym Unii Europejskiej'®. Podkresli¢ w tym miejscu nalezy, ze panstwom
cztonkowskim pozostawiona zostata petna dowolnosc¢ co to tego, czy notyfikowaé
Komisji wszystkie, niektore lub zaden z krajowych systemow identyfikacji elektro-
nicznej. Zadaniem rozporzadzenia jest bowiem jedynie ustanowienie warunkow
dotyczacych tego, jakie $rodki identyfikacji elektronicznej mogg by¢ wzajemnie
uznawane 1 w jaki sposob notyfikowac systemy identyfikacji elektronicznej.

Zgodnie z art. 8 rozporzadzenia kazdy system identyfikacji elektronicznej,
ktory jest notyfikowany Komisji Europejskiej, musi okresla¢ poziom bezpieczen-
stwa $rodka identyfikacji w ramach tego systemu wydawanego (niski, $redni lub
wysoki'?). Poziomy bezpieczefstwa maja za zadanie oznaczenie stopnia, w jakim
mozna mie¢ zaufanie do danego $rodka identyfikacji w zakresie ustalania tozsa-
mosci danej osoby (czy mozemy mie¢ petne zaufanie, czy tez powinno by¢ ono

16 W obszarze wzajemnego uznawania elektronicznej identyfikacji Komisja Europejska w cig-
gu kilku ostatnich lat realizowata duze projekty pilotazowe (STORK i STORK?2).

17 Elektroniczna Platforma Ustug Administracji Publicznej (ogdInopolska platforma teleinfor-
matyczna shuzaca komunikacji obywateli z organami administracji publicznej online).

18 Zob. art. 9 rozporzadzenia.

19 Znaczenie poszczegélnych pozioméw bezpieczenstwa wytlumaczone zostato w art. 8 ust. 2
lit. a—c rozporzadzenia.
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ograniczone)?’. Omawiana zasada wzajemnego uznawania systemoéw identyfi-
kacji elektronicznej obowigzuje jedynie do tych $rodkow, ktorych poziom bez-
pieczenstwa tozsamosci jest rowny poziomowi wymaganemu w odniesieniu do
danej ustugi online lub wyzszy od tego poziomu. Co wigcej, obowigzek ten ma
zastosowanie tylko wtedy, gdy poziom bezpieczenstwa $rodka identyfikacji elek-
tronicznej stosowanego przez odpowiedni podmiot sektora publicznego odpowiada
$redniemu lub wysokiemu poziomowi bezpieczenstwa?!.

Dla porzadku wskaza¢ nalezy, ze stosowanie przepisow rozporzadzenia
eIDAS dotyczacych obszaru identyfikacji elektronicznej odroczone zostato do
wrzesnia 2018 roku, a podyktowane jest to koniecznoscig dostosowania do nowych
wymogow zarowno prawodawstw poszczegolnych panstw cztonkowskich, jak
i systemow administracji publicznej. Do dnia 29 wrzes$nia 2018 roku wzajemne
uznawanie systemow e-identyfikacji bedzie oparte na zasadzie dobrowolnosci, po
tej dacie bedzie to bezwzgledny obowiazek wszystkich panstw cztonkowskich.
Pamigtac nalezy, ze wzajemne uznawanie systemow e-identyfikacji w catej Unii
Europejskiej musi pociggaé za sobg nie tylko wspotdziatanie w sferze prawne;j,
lecz rowniez wspotprace techniczng, ktérych celem bedzie stworzenie prawidto-
wo funkcjonujacej sieci niejednolitych, a jedynie potaczonych z sobg systemow
identyfikacji??. Oznacza to, ze krajowe systemy identyfikacji elektronicznej (po
przejsciu procedury notyfikacji) maja wykazywaé sie cecha interoperacyjnosci®3.
W tym celu rozporzadzenie eIDAS ustanowito ramy interoperacyjnosci, ktore
maja spetniaé nastepujace kryteria®*:

— maja by¢ neutralne pod wzgledem technologicznym i nie dyskryminowac
zadnych konkretnych krajowych rozwigzan technicznych w zakresie identyfikacji
elektronicznej w danym panstwie cztonkowskim,

20 Przy ustalaniu poziomu bezpieczenstwa bierze si¢ pod uwage m.in. procedure zgtaszania
tozsamosci i jej weryfikacji, stosowane zabezpieczenia, charakter jednostki wydajacej srodek iden-
tyfikacji elektronicznej oraz samg metode wydawania takiego $rodka.

2l Zgodnie z motywem 15 preambuty do rozporzadzenia panstwa cztonkowskie powinny mieé
swobode w zakresie uznawania srodkow identyfikacji elektronicznej charakteryzujacych si¢ nizszymi
poziomami bezpieczenstwa.

22 7godnie z rozporzadzeniem wspolpraca miedzy panstwami cztonkowskimi obejmuje m.in.
wymiane informacji, do§wiadczen i dobrych praktyk w zakresie systemow identyfikacji elektro-
nicznej, a w szczegolnosci wymogow technicznych zwigzanych z interoperacyjnoscia i poziomami
bezpieczenstwa, wzajemng oceng systemow identyfikacji elektronicznej objetych rozporzadzeniem
oraz analiz¢ istotnych zmian w sytuacji w sektorze identyfikacji elektronicznej (zob. art. 12 ust. 5
rozporzadzenia).

23 Wirod przedstawicieli literatury przedmiotu pojawito sie juz jednak stanowisko, ze regulacja
rozporzadzenia eIDAS jest niewystarczajaco szczegotowa, aby zapewnié interoperacyjno$¢ tych roz-
wigzan w praktyce (zob. P. Parycek, G.M. Lentner, Electronic identity (elD) and electronic signature
(eSig) for eGovernment services — a comparative legal study, ,,Transforming Government: People,
Process and Policy” 10, 2016, nr 1, s. 6).

24 Zob. art. 12 ust. 3 rozporzadzenia.

Przeglad Prawa i Administracji 107, 2016
© for this edition by CNS



ROZPORZADZENIE eIDAS — NOWE RAMY PRAWNE 217

— majg by¢, w miar¢ mozliwosci, zgodne z europejskimi i miedzynarodowy-
mi standardami w tym zakresie,

— majg utatwia¢ wdrozenie zasady uwzgledniania ochrony prywatnos$ci juz
w fazie projektowania,

— majg zapewniac¢, aby dane osobowe byly przetwarzane zgodnie z dyrek-
tywa 95/46/WE?.

ODPOWIEDZIALNOSC W ZAKRESIE IDENTYFIKACII
ELEKTRONICZNEJ

Po wypetnieniu przez panstwo cztonkowskie warunkéw zgloszenia krajo-
wego systemu identyfikacji elektronicznej (zawierajgcego m.in. opis notyfikowa-
nego systemu e-identyfikacji oraz informacj¢ na temat poziomu jego bezpieczen-
stwa2%) i opublikowaniu go w Dzienniku Urzedowym Unii Europejskiej panstwo
cztonkowskie staje si¢ odpowiedzialne za bezpieczenstwo notyfikowanego syste-
mu e-identyfikacji. Zgodnie z art. 10 ust. 1 rozporzadzenia eIDAS w przypadku
naruszenia lub czedciowej kompromitacji notyfikowanego systemu identyfikacji
elektronicznej albo uwierzytelnienia, o ktorym mowa w art. 7 lit. f) rozporzadze-
nia®’, majacych wptyw na wiarygodno$é transgranicznego uwierzytelnienia tego
systemu, notyfikujace panstwo cztonkowskie zobowigzane jest do bezzwlocznego
zawieszenia lub uniewaznienia tego transgranicznego uwierzytelniania lub skom-
promitowanych czesci oraz do powiadomienia o tym fakcie pozostale panstwa
czlonkowskie, a takze Komisj¢ Europejska. Kazde panstwo cztonkowskie ma
bezwzgledny obowigzek jak najszybszego wyeliminowania naruszenia bezpie-
czenstwa swojego systemu e-identyfikacji. Po usunigciu naruszenia panstwo czton-
kowskie zobowigzane jest do przywrocenia transgranicznego uwierzytelniania
i powiadomienia o tym bez zbednej zwloki pozostate panstwa cztonkowskie oraz
Komisj¢ Europejska. Jezeli za§ panstwo cztonkowskie nie wykona obowigzku
usunig¢cia naruszenia bezpieczenstwa w ciggu trzech miesiecy od zawieszenia lub
uniewaznienia, taki system identyfikacji elektronicznej nalezy catkowicie wy-

25 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony o0sob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz. Urz. UE L 281 z dnia 23 listopada 1995 r., s. 31-50).

26 Szczegdtowe wymagania dotyczace systemow identyfikacji elektronicznej kwalifikujacych
si¢ do notyfikowania oraz samej notyfikacji opisane zostaty odpowiednio w art. 7 i art. 9 rozporza-
dzenia.

27 Zgodnie z art. 7 lit. f) rozporzadzenia notyfikujace panstwo cztonkowskie zapewnia dostep-
nos$¢ uwierzytelniania online, tak aby kazda strona ufajaca majaca siedzibg na terytorium innego
panstwa cztonkowskiego mogta potwierdzi¢ dane identyfikujace osobg otrzymane w postaci elektro-
nicznej. Zgodnie za$ z art. 3 pkt 5 rozporzadzenia ,,uwierzytelnianie” oznacza proces elektroniczny,
ktory umozliwia identyfikacj¢ elektroniczng osoby fizycznej lub prawnej, lub potwierdzenie pocho-
dzenia oraz integralno$ci weryfikowanych danych w postaci elektroniczne;j;
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cofa¢ 1 powiadomi¢ o tym fakcie pozostate panstwa cztonkowskie oraz Komisje
Europejska.

Panstwa cztonkowskie nie sg jedynymi podmiotami odpowiedzialnymi za
szkody wyrzadzone w zwigzku z realizacja zadan dotyczacych e-identyfikacji.
W przypadku wyrzadzenia szkody osobie fizycznej lub prawnej w zwiazku z nie-
wypelieniem obowigzkow okreslonych w rozporzadzeniu eIDAS odpowiedzial-
no$¢ ponoszg notyfikujacy dany system e-identyfikacji kraj cztonkowski, strona
wydajaca srodek identyfikacji elektronicznej oraz strona zarzadzajaca procedura
uwierzytelniania.

Zgodnie z art. 11 ust. 1 rozporzadzenia notyfikujace panstwo cztonkowskie
jest odpowiedzialne za szkody wyrzadzone niewypetnieniem swoich obowiazkow
na mocy art. 7 lit. d) i f)>® w ramach transgranicznej transakcji. Oznacza to, ze
dany kraj cztonkowski Unii Europejskiej ponosi odpowiedzialno$¢ za powyzsze
szkody w przypadku kazdej transakcji prowadzonej migdzy krajami UE nieza-
leznie od tego, czy szkoda zostata wyrzadzona w sposdb zamierzony, czy tez
z powodu zaniedbania. Za niewypetnienie obowiazku, o ktorym mowa w art. 7
lit. €)?%, w ramach transgranicznej transakcji odpowiedzialno$¢ za szkode (na tych
samych warunkach) ponosi strona wydajaca dany $rodek identyfikacji elektronicz-
nej. W przypadku szkody wyrzadzonej niezapewnieniem poprawnego przebiegu
procesu uwierzytelniania odpowiedzialno$¢ ponosi strona przeprowadzajaca te
procedurg.

Z powyzszego wynika, ze panstwa cztonkowskie nie sg jedynymi podmiota-
mi ponoszacymi odpowiedzialno$¢ za niewypetnienie obowigzkdéw zwigzanych
z e-identyfikacja okreslonych w rozporzadzeniu. Do przypisania odpowiedzialno-
sci sady krajowe stosowaé bedg krajowe przepisy dotyczace odpowiedzialnosci;
rozporzadzenie nie narusza przepisow krajowych w tym zakresie (dotyczacych
np. definicji odszkodowania, rozktadu ciezaru dowodu lub odpowiednich regulacji
proceduralnych).

28 Art. 7 lit. d) stanowi, ze ,,notyfikujace pafistwo cztonkowskie zapewnia, aby dane identy-
fikujace osobe¢ unikalnie reprezentujace dang osobg przyporzadkowane byly [...] osobie fizycznej
lub prawnej, o ktérej mowa w art. 3 pkt 1, w momencie wydania $rodka identyfikacji elektronicznej
w ramach tego systemu”. Zgodnie za$ z art. 7 lit. ) ,,notyfikujace panstwo cztonkowskie zapewnia
dostepno$¢ uwierzytelniania online, tak aby kazda strona ufajaca majaca siedzibe na terytorium
innego panstwa cztonkowskiego mogta potwierdzi¢ dane identyfikujace osobe otrzymane w postaci
elektronicznej. W odniesieniu do stron ufajacych innych niz podmioty sektora publicznego notyfiku-
jace panstwo cztonkowskie moze okresli¢ warunki dostepu do tego uwierzytelnienia. [...] Panstwa
cztonkowskie nie naktadaja zadnych specjalnych niewspoétmiernych wymogow technicznych na
strony ufajace, ktore zamierzaja dokonacé takiego uwierzytelnienia, w przypadku gdyby takie wymogi
miaty uniemozliwi¢ lub znacznie utrudnié¢ interoperacyjnos¢ notyfikowanych systemow identyfikacji
elektronicznej”.

29 7godnie z art. 7 lit. €) ,,strona wydajaca $rodek identyfikacji elektronicznej zobowiazana
jest zapewni¢, aby $rodek identyfikacji elektronicznej byl przyporzadkowany danej osobie zgodnie
z technicznymi specyfikacjami, standardami i procedurami dotyczacymi odpowiedniego poziomu
bezpieczenstwa”.
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USLUGI ZAUFANIA

Drugim niezwykle istotnym obszarem regulacji rozporzadzenia eIDAS sg
tzw. ustugi zaufania (ang. trust services)’®. Ponownie warto podkresli¢, ze roz-
porzadzenie eIDAS w przeciwienstwie do dyrektywy 99/93 reguluje cata game
ustug zaufania online (a nie jedynie podpis elektroniczny). Celem poszerzenia
zakresu regulowanych ustug zaufania jest przede wszystkim umocnienie bez-
pieczenstwa transakcji dokonywanych przez Internet. Zadaniem rozporzadzenia
elDAS jest rowniez ujednolicenie ram prawnych swiadczenia ustug zaufania oraz
nadzoru nad ich dostawcami. Nalezy jednak podkresli¢, ze wymogi okreslone
w rozporzadzeniu bedg musiaty spetnia¢ jedynie ustugi zaufania §wiadczone na
rzecz spoleczenstwa, majgce skutki dla stron trzecich (z wytaczeniem ustug wy-
korzystywanych w obrebie systemow zamknietych lub systemoéw utworzonych
w przedsiebiorstwach lub organach administracji publicznej w celu zarzadzania
procedurami).

Rozporzadzenie eIDAS zakresla ramy prawne dla takich ustug zaufania,
jak: podpisy elektroniczne’!, pieczecie elektroniczne®?, elektroniczne znaczniki
czasu, ustugi rejestrowanego dorgczenia elektronicznego®* i uwierzytelnianie
witryn internetowych>. Z uwagi na tempo zmian technologicznych we wspot-
czesnym $wiecie w rozporzadzeniu przyjeto podejscie otwarte na innowacje, tym
samym panstwa cztonkowskie zachowaty swobode okreslania innych rodzajow
ustug zaufania niz te, ktore figurujag w zamknietym wykazie przewidzianym w roz-

30 Ustugi zaufania definiuje przepis art. 3 pkt 16 rozporzadzenia.

31 Podpis elektroniczny” oznacza dane w postaci elektronicznej, ktore sa dotaczone lub lo-
gicznie powigzane z innymi danymi w postaci elektronicznej, 1 ktore uzyte sa przez podpisujacego
jako podpis (art. 3 pkt 10 rozporzadzenia). Z podpisu elektronicznego moga korzystaé tylko osoby
fizyczne (z wylaczeniem osob prawnych i innych jednostek organizacyjnych).

32 Pieczeé elektroniczna” oznacza dane w postaci elektronicznej dodane do innych danych
w postaci elektronicznej lub logicznie z nimi powiazane, aby zapewni¢ autentycznos¢ pochodzenia
oraz integralno$¢ powiazanych danych (art. 3 pkt 25 rozporzadzenia). Pieczgcie elektroniczne stuza
uwierzytelnianiu dokumentdw i zasobow cyfrowych przez osoby prawne. Ztozenie pieczgci elektro-
nicznej przez dang osobe prawna jest dowodem wydania dokumentu elektronicznego przez konkretna
osobe prawna, a takze zapewnieniem pewnosci pochodzenia i integralno$ci tego dokumentu.

3 ,.Elektroniczny znacznik czasu” oznacza dane w postaci elektronicznej, ktore wiaza inne
dane w postaci elektronicznej z okreslonym czasem, stanowigc dowod na to, Ze te inne dane istniaty
w danym czasie (art. 3 pkt 33 rozporzadzenia).

34 Ushuga rejestrowanego dorgczenia elektronicznego” oznacza ustuge umozliwiajacg prze-
stanie danych mi¢dzy stronami trzecimi droga elektroniczng i zapewniajaca dowody zwigzane z po-
shugiwaniem si¢ przesytanymi danymi, w tym dowo6d wystania i otrzymania danych, oraz chronigca
przesytane dane przed ryzykiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek nieupowaznionej
zmiany (art. 3 pkt 36 rozporzadzenia).

35 Certyfikat uwierzytelniania witryn internetowych” oznacza poswiadczenie, ktére umoz-
liwia uwierzytelnianie witryn internetowych i przyporzadkowuje witryne internetowa do osoby fi-
zycznej lub prawnej, ktorej wydano certyfikat (art. 3 pkt 38 rozporzadzenia).
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porzadzeniu, do celdw uznania ich na szczeblu krajowym jako kwalifikowanych
ustug zaufania.

Poczawszy od dnia 1 lipca 2016 roku, na terytorium catej Unii Europejskiej
obowigzywac¢ zacznie zasada wzajemnej uznawalnos$ci zaawansowanych i kwali-
fikowanych podpisoéw elektronicznych (art. 27 rozporzadzenia) oraz pieczeci elek-
tronicznych (art. 37 rozporzadzenia). Pojecie ,,zaawansowanego podpisu elektro-
nicznego” funkcjonowato juz w oparciu o regulacje dyrektywy 99/93%¢, wydaje
si¢ jednak, Ze wymagania zawarte w rozporzadzeniu sg nieco mniej rygorystycz-
ne’’. Zgodnie z brzmieniem art. 26 rozporzadzenia elDAS zaawansowany podpis
elektroniczny musi spetnia¢ koniunktywnie cztery przestanki: ma by¢ unikalnie
przyporzadkowany podpisujagcemu, umozliwia¢ ustalenie jego tozsamosci, by¢
sktadany przy uzyciu danych stuzgcych do sktadania podpisu elektronicznego,
ktorych podpisujacy moze — z duzg dozg pewnosci — uzy¢ pod swoja wytaczng
kontrolg oraz by¢ powigzanym z danymi podpisanymi w taki sposob, ze kazda
p6zniejsza zmiana danych bedzie rozpoznawalna3®,

Dyrektywa 99/93 nie postugiwala si¢ sformutowaniem ,,kwalifikowany podpis
elektroniczny”, rozporzadzenie definiuje go za$ jako zaawansowany podpis elek-
troniczny, ktory jest sktadany za pomocg kwalifikowanego urzadzenia do sktadania
podpisu elektronicznego i ktory opiera si¢ na kwalifikowanym certyfikacie podpi-
su elektronicznego®®. Rozporzadzenie, po pierwsze, wprowadza réwnowaznosé
skutku prawnego kwalifikowanego podpisu elektronicznego z podpisem wlasno-
recznym?’, a po drugie stwierdza, ze kwalifikowany podpis elektroniczny oparty
na kwalifikowanym certyfikacie wydanym w jednym panstwie cztonkowskim ma
obowigzek by¢ uznawany za kwalifikowany podpis elektroniczny we wszystkich
pozostatych panstwach cztonkowskich*'. W odniesieniu do wszelkich podpisow

36 Art. 2 pkt 2 dyrektywy 99/93.

37 7. Schroers, B. van Alsenoy, C. Cuijpers, Legal analysis of eSignature services, s. 20, http://
www.futureid.eu/data/deliverables/year3/Public/FutureID_D33.06 WP33  v1.0 Legal analysis _
eSign_service.pdf (dostep: 20.03.2016).

38 Wydaje sie, ze w polskim porzadku prawnym wymagania te spetnia profil zaufany na plat-
formie ePUAP.

39 Art. 3 pkt 12 rozporzadzenia.

40 Chociaz zgodnie z zamierzeniem ustawodawcy unijnego rozporzadzenie eIDAS nie ma
oddziatywaé na prawo krajowe ani unijne zwigzane z zawieraniem i waznosciag umow lub innych
zobowigzan prawnych, lub proceduralnych, dotyczace ich formy (art. 2 ust. 3 rozporzadzenia), to
regulacja skutku prawnego kwalifikowanego podpisu elektronicznego wydaje si¢ mie¢ wplyw na
prawo polskie. Mozliwa jest bowiem taka interpretacja art. 25 ust. 2 rozporzadzenia, zgodnie z ktora
dopuszczalne jest zastepowanie podpisu wlasnorgcznego kwalifikowanym podpisem elektronicznym.
Oznaczatoby to, ze od dnia 1 lipca 2016 r. wszedzie tam, gdzie przepis prawa krajowego wymagat
bedzie zlozenia podpisu wlasnorgcznego, kazdy w Unii Europejskiej uprawniony bedzie do postu-
zenia si¢ kwalifikowanym podpisem elektronicznym zamiast wlasnorgcznym, wywotujac przy tym
doktadnie ten sam skutek prawny.

41 Art. 25 ust. 3 rozporzadzenia. Dyrektywa 99/93 nie przewidywata takiego obowiazku pafistw
cztonkowskich Unii Europejskie;.
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elektronicznych rozporzadzenie podtrzymuje obowigzujacg juz wczesniej zasa-
de*?, ze podpisowi elektronicznemu nie mozna odmoéwié¢ skutku prawnego ani
dopuszczalnosci jako dowodu w postepowaniu sagdowym wylacznie z tego powo-
du, Ze podpis ten ma postac elektroniczng lub ze nie spetnia wymogow dla kwali-
fikowanych podpiséw elektronicznych (art. 25 ust. 1 rozporzadzenia). Podkresli¢
w tym miejscu nalezy jednak, ze systemy prawne panstw cztonkowskich moga
definiowa¢ inne, dalsze skutki podpisow elektronicznych. Analogiczne przepisy
dotyczace pieczeci elektronicznej zawierajg przepisy art. 35 1 n. rozporzadzenia.

W odniesieniu do dwoch dalszych ustug zaufania (elektronicznych znaczni-
kow czasu oraz ustug rejestrowanego doreczenia elektronicznego) rozporzadzenie
elDAS poprzestaje na zakazie kwestionowania ich skutku prawnego, zagwaran-
towaniu ich wartosci dowodowej oraz stworzeniu domnieman z nimi zwigza-
nych®. W przypadku kwalifikowanego elektronicznego znacznika czasu art. 41
ust. 3 rozporzadzenia wprowadza rowniez zasad¢ wzajemnej uznawalnosci we
wszystkich panstwach cztonkowskich UE. W odniesieniu za$ do certyfikatow
uwierzytelniania witryn internetowych ustawodawca unijny nie zdecydowatl si¢
ani na definiowanie ich skutku prawnego, ani nakazanie przydawania im warto$ci
dowodowej, ograniczajac si¢ do wskazania, jakie wymogi spetnia¢ musza kwali-
fikowane certyfikaty uwierzytelniania witryn*4,

Celem, ktory przyswiecat ustawodawcy unijnemu w trakcie prac nad rozpo-
rzadzeniem elDAS, bylo wsparcie powszechnego, transgranicznego korzystania
zustug zaufania na terytorium catej Unii Europejskiej. Aby mozliwe byto realizo-
wanie tego planu, nicodzowne stato si¢ zapewnienie mozliwosci wykorzystywania
tych ustug jako dowodu w postepowaniach sadowych we wszystkich panstwach
cztonkowskich. Istotng nowoscia w rozporzadzeniu elDAS jest wprowadzenie na
potrzeby powyzszego celu definicji dokumentu elektronicznego, ktéry zgodnie
z brzmieniem art. 3 pkt 35 rozporzadzenia oznacza kazdg tres¢ przechowywang
w postaci elektronicznej, w szczegolnosci tekst lub nagranie dzwickowe — wizual-
ne lub audiowizualne®. Rozporzadzenie eIDAS zawiera bezwzgledny zakaz kwe-
stionowania skutku prawnego dokumentu elektronicznego lub jego dopuszczalno-

42 Por. art. 5 ust. 2 dyrektywy 99/93.

43 Art. 41 oraz art. 43 rozporzadzenia.

44 Art. 45 rozporzadzenia.

4 Warto w tym miejscu nadmieni¢, ze definicja ta nie pokrywa si¢ z definicja dokumentu,
ktora od dnia 8 wrzesnia 2016 r. (tj. od dnia wejécia w zycie ustawy z dnia 10 lipca 2015 r. o zmia-
nie ustawy — Kodeks cywilny, ustawy — Kodeks postgpowania cywilnego oraz niektdrych innych
ustaw; Dz.U. 2015, poz. 1311) obowigzywa¢ bedzie w prawie polskim. Zgodnie z oczekujacym na
wejécie w Zycie przepisem art. 773 ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz.U. 2014,
poz. 121 ze zm.) ,,dokument” definiowany jest jako nosnik informacji umozliwiajacy zapoznanie
si¢ z jej trescig. Ustawodawca polski przy definiowaniu pojecia ,,dokument” potozyt wigc nacisk na
nosnik, a nie na informacje¢ na tym nos$niku zawartg. Ustawodawca unijny zdefiniowat za$§ dokument
elektroniczny wtasnie jako tre$¢ intelektualng zawartg na nosniku elektronicznym. Nalezy przy tym
podkresli¢, ze rozporzadzenie jest aktem prawnym, ktory obowiazuje bezposrednio na terytorium
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sci jako dowodu w postepowaniu sgdowym wylgcznie z tego powodu, ze dokument
ten ma postac elektroniczng. Mimo ze przepisy dyrektywy 99/93 zawieraty bardzo
podobnie brzmiace uregulowanie*®, sady niektorych panstw cztonkowskich Unii
Europejskiej (w tym sady polskie) mimo obowigzku implementacji dyrektywy nie
uznawaly lub uznawaty nieche¢tnie dokumenty elektronicznie w postepowaniach
sadowych*’.

DOSTAWCY USLUG ZAUFANIA

Celem rozporzadzenia eIDAS jest zapewnienie wysokiego poziomu bezpie-
czenstwa korzystania z ustug zaufania. Swiadczenie tego typu ustug elektronicz-
nych powinno wigc spelnia¢ wymogi przejrzystosci i nalezytej starannosci pod-
miotéw za te ushugi odpowiedzialnych (tzw. dostawcow ushug zaufania). Z uwagi
na rodzaj §wiadczonych przez nie ushug rozporzadzenie eIDAS wprowadza po-
dzial na kwalifikowanych i1 niekwalifikowanych dostawcéw ustug zaufania. Do-
stawcg kwalifikowanym dany podmiot moze sta¢ si¢ dopiero wtedy, gdy status taki
nada mu odpowiedni organ nadzoru*®. Jezeli tak si¢ stanie, bedzie on uprawniony
do $wiadczenia kwalifikowanych ustug zaufania (np. kwalifikowanych podpisow
elektronicznych czy kwalifikowanych pieczgci elektronicznych).

W celu zapewnienia nalezytej ochrony uzytkownikoéw ustug zaufania oraz
poprawnego funkcjonowania rynku wewngtrznego panstwom cztonkowskim po-

wierzone zostalo zadanie wyznaczenia odpowiedniego organu nadzorczego, ktory

bedzie odpowiedzialny za sprawowanie nadzoru nad dostawcami ustug zaufania*.

calej Unii Europejskiej, bez koniecznosci transpozycji zawartych w nim przepisdw na grunt prawa
krajowego, a w przypadku kolizji z przepisami krajowymi ma przed nimi pierwszenstwo.

46 7ob. art. 5 ust. 2 dyrektywy 99/93 stanowiacy, ze panstwa cztonkowskie maja obowigzek
zapewnic, zeby nie odmawiano podpisowi elektronicznemu skutecznos$ci prawnej i dopuszczalnosci
jako dowodu w postepowaniu sadowym jedynie dlatego, ze jest w formie elektronicznej lub nie jest
oparty na kwalifikowanym certyfikacie, lub nie jest oparty na kwalifikowanym certyfikacie pocho-
dzacym od akredytowanego podmiotu $wiadczacego ustugi certyfikacyjne, lub nie jest ztozony za
pomoca bezpiecznego urzadzenia stuzacego do sktadania podpisu.

47 P.P. Polanski, op. cit., s. 776-777. Autor jako przyktad takiego zachowania sadow krajow
cztonkowskich wskazuje stanowisko polskiego Sadu Najwyzszego, ktory uznat, Ze ,,pismo procesowe
whniesione w postaci elektronicznej — w zakresie nieunormowanym szczego6lnymi przepisami — nie
wywotuje skutkow prawnych, ktore ustawa wigze ze ztozeniem pisma procesowego, przy czym nie
chodzi o brak formalny pisma, lecz o jego pierwotny, nieusuwalny brak skutecznosci spowodowany
uzyciem nieautoryzowanej techniki” (Uchwata Sadu Najwyzszego — Izba Cywilna z dnia 23 maja
2012 r., sygn. akt IIT CZP 9/12, Legalis nr 468019).

4 Procedura nadawania statusu kwalifikowanego dostawcy zaufania odpisana zostata w art. 21
rozporzadzenia.

49 Aby utatwié nadzor nad kwalifikowanymi dostawcami ustug zaufania (np. w sytuacji, gdy
dostawca §wiadczy swoje ustugi na terytorium innego panstwa cztonkowskiego i nie podlega tam
nadzorowi), rozporzadzenie eIDAS przewiduje stworzenie systemu wzajemnej pomocy mi¢dzy
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Nadzor ten bedzie wigc sprawowany co do zasady jedynie na poziomie krajowym,
a katalog sankcji majacych zastosowanie w przypadku naruszen rozporzadzenia
stworzg samodzielnie panstwa cztonkowskie Unii Europejskiej (art. 16 rozporza-
dzenia)*’. Celem dziatan nadzorczych kazdorazowo pozostawaé bedzie zapewnie-
nie spelniania przez wszystkich dostawcow (oraz $wiadczonych przez nich ustug
zaufania) wymogow przewidzianych w rozporzadzeniu. W stosunku do kwalifi-
kowanych dostawcow ustug zaufania przewidziane zostaty surowsze wymagania
w zakresie nadzoru — organ nadzoru uprawniony bedzie do podejmowania dzia-
tan nadzorczych zardwno ex ante, jak i ex post. W stosunku za$ do dostawcow
niekwalifikowanych organ nadzorczy uprawniony bedzie do sprawowania nadzoru
tylko w razie koniecznosci i jedynie przez dzialania nadzorcze ex post (tzn. do-
piero wtedy, gdy niekwalifikowany dostawca podejrzewany bedzie o uchybienie).
Niekwalifikowani dostawcy z uwagi na charakter $wiadczonych przez siebie ustug
podlega¢ wigc beda tagodniejszym formom nadzoru. Co wigcej, organ nadzorczy
nie bedzie miat ogolnego obowigzku nadzorowania tych podmiotow; powinien on
podejmowac dziatania nadzorcze jedynie wtedy, gdy zostanie poinformowany (np.
przez samego dostawce, inny organ nadzoru, w drodze zgloszenia od uzytkownika
albo na podstawie wlasnego dochodzenia), ze nickwalifikowany dostawca ustug
zaufania nie wypetnia wymogow rozporzadzenia e[DAS.

Dostawcy ustug zaufania oprocz dziatan nadzorczych podlegaja dodatkowo
obowigzkowi zglaszania przypadkdéw naruszenia bezpieczenstwa (art. 19 rozpo-
rzadzenia), obowiazkowi weryfikacji tozsamos$ci podmiotu, ktoremu wydawany
jest kwalifikowany certyfikat (art. 24 rozporzadzenia), a takze audytom (art. 20
rozporzadzenia). Kwalifikowani dostawcy ustug zaufania maja obowigzek podda-
nia si¢ (co najmniej raz na dwa lata) prowadzonemu na ich koszt audytowi maja-
cemu na celu ustalenie, czy spetniajg oni standardy okreslone w rozporzadzeniu.
Powstaty w ten sposob raport z oceny zgodnosci sg oni zobowigzani przedtozy¢ or-
ganowi nadzoru w ciggu trzech dni roboczych od jego otrzymania. Bez uszczerbku
dla powyzszego obowigzku organ nadzoru moze réwniez w dowolnym momencie
przeprowadzi¢ audyt lub zwrdci¢ si¢ do jednostki oceniajgcej zgodnosé o prze-
prowadzenie oceny zgodnosci w stosunku do danego kwalifikowanego dostawcy
ustug zaufania (rowniez na jego koszt). Niewyeliminowanie przez kwalifikowane-
go dostawce przypadkoéw niespetniania wymogow okreslonych w rozporzadzeniu
(w zaleznosci od ich wielkos$ci, czasu trwania i skutkow) moze doprowadzi¢ nawet
do odebrania dostawcy lub jego ustudze statusu kwalifikowanego®'.

organami nadzoru w réznych panstwach cztonkowskich (zob. art. 18 oraz motyw 42 preambuty
rozporzadzenia).

50 W tym miejscu warto zauwazyé, ze przepisy rozporzadzenia eIDAS przewiduja mozliwosé
nadzoru jedynie co do ustug zaufania, lecz juz nie co do identyfikacji elektronicznej (C. Cuijpers,
J. Schroers, op. cit., s. 9).

S Art. 20 ust. 3 rozporzadzenia.
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Ustawodawca unijny przewidzial rowniez mozliwo$¢ poniesienia przez do-
stawce ustug zaufania odpowiedzialno$ci odszkodowawczej. Dostawcy ustug za-
ufania sg bowiem odpowiedzialni za szkody wyrzadzone osobie fizycznej lub
prawnej w zwigzku z niewypelnieniem obowigzkdéw natozonych na nich na mocy
rozporzadzenia (niezaleznie od tego, czy doszto do tego w sposob zamierzony, czy
z powodu zaniedbania). Tak samo jak w przypadku odpowiedzialno$ci za niewy-
petnienie obowigzkoéw zwigzanych z e-identyfikacja, do przypisania odpowie-
dzialnosci sady panstw cztonkowskich stosowac beda krajowe przepisy w tym za-
kresie, z ta jednak r6znica, ze w przypadku niekwalifikowanych dostawcow ustug
zaufania cigzar dowiedzenia zamiaru lub zaniedbania dostawcy spoczywaé bedzie
na poszkodowanym, a w przypadku kwalifikowanych dostawcow rozporzadzenie
eIDAS wprowadza domniemanie dotyczace istnienia tegoz zamiaru lub zaniedba-
nia, co znaczaco utatwia sytuacje procesowa poszkodowanego. Podkresli¢ w tym
miejscu nalezy, ze wszyscy dostawcy ustug zaufania majg obowigzek przyjmowac
odpowiednie érodki techniczne i organizacyjne®® w celu zarzadzania ryzykiem,
na jakie narazone jest bezpieczenstwo swiadczonych przez nich uslug zaufania,
a kwalifikowani dostawcy sg dodatkowo zobowigzani — w odniesieniu do ryzyka
zwigzanego z pociagnieciem ich do odpowiedzialnosci odszkodowawczej — do
utrzymywania dostatecznych zasobow finansowych i dysponowania stosowanym
ubezpieczeniem od odpowiedzialnoéci zgodnie z prawem krajowym?>>.

Panstwom cztonkowskim Unii Europejskiej powierzone zostato prowadzenie
i publikowanie tzw. zaufanych list (ang. trusted lists) zawierajacych informacje
dotyczace kwalifikowanych dostawcow ustug zaufania, za ktore dane panstwo
jest odpowiedzialne, wraz z informacjami na temat §wiadczonych przez nich
kwalifikowanych ustug zaufania. Z uwagi na to, ze zaufanie do ustug online jest
niezbednym elementem powszechnosci korzystania z nich, rozporzadzenie eIDAS
wprowadzito nowy, dobrowolny, unijny znak zaufania stuzgcy oznaczaniu kwa-
lifikowanych ustug zaufania. Dzigki niemu mozliwe bedzie wyrazne odréznienie
ustug kwalifikowanych od pozostatych ustug zaufania, a do uzytkownikow ustug
kwalifikowanych trafi w ten sposob jasna, prosta i tatwo rozpoznawalna informacja
0 gwarancji bezpieczenstwa i jakosci $wiadczonych ustug.

PODSUMOWANIE

Identyfikacja elektroniczna znajduje si¢ na drodze intensywnych przemian.
Rozporzadzenie eIDAS stanowi wazny element tej ewolucji, a zarazem kolejny
krok w budowaniu rynku cyfrowego Unii Europejskiej. Uregulowanie nowych,

32 Rozporzadzenie nie doprecyzowuje tych $rodkow, lecz jedynie zakresla wytyczne w tym
zakresie (P.P. Polanski, op. cit., s. 779). Srodki te powinny by¢ wspétmierne do stopnia ryzyka.
33 Art. 24 ust. 2 lit. ¢) rozporzadzenia.
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transgranicznych ustug zaufania oraz zapewnienie interoperacyjnosci systemow
identyfikacji elektronicznej we wszystkich panstwach cztonkowskich powinno
doprowadzi¢ do zwickszania zaufania i szerszego zastosowania komunikacji
elektronicznej zarowno wsrdd obywateli Unii Europejskiej, jak i w organach ad-
ministracji publicznej krajow cztonkowskich. Przychylnie nalezy odnies¢ si¢ do
umocnienia znaczenia ustug zaufania, poszerzenia ich zakresu, wprowadzenia wy-
raznego obowiazku ich wzajemnego uznawania, a takze przejrzystego zréznico-
wania rynku w tym zakresie (w szczeg6lnosci odroznienia ustug i ustugodawcow
kwalifikowanych). Na pochwate zastuguje fakt, ze rozwigzania rozporzadzenia
skonstruowane zostaty tak, aby upowszechni¢ internetowa aktywno$¢ obywateli,
przedsigbiorcow i organow wiadzy publicznej w Unii Europejskiej oraz uczynic ja
mozliwie bezpieczng. Trudno jednak jednoznacznie przewidzie¢, czy rozwigzania
te trafnie wpasujag si¢ w potrzeby wskazanych podmiotow.

Rozporzadzenie eIDAS daje wiele narzedzi zarowno w zakresie e-identyfi-
kacji, jak i ustug zaufania, co daje nadziej¢ na zintensyfikowanie wzrostu gospo-
darczego generowanego przez europejska gospodarke cyfrowa. Pamigtaé nalezy
jednak, ze to od woli obywateli Unii Europejskiej, a w szczegodlnosci gotowosci
organéw wiadzy publicznej zaleze¢ bedzie powszechno$¢ zastosowania rozwigzan
w zakresie e-identyfikacji i ustug zaufania, a tym samym sukces samego rozpo-
rzadzenia.

eIDAS REGULATION — A NEW LEGAL FRAMEWORK
FOR ELECTRONIC IDENTIFICATION AND TRUST SERVICES
IN THE EUROPEAN UNION

Summary

This article analyses the Electronic Identification and Trust Services (eIDAS) Regulation
which per 1 July 2016 will create a new European legal framework for secure electronic interac-
tions across the European Union (EU). The eIDAS Regulation seeks to enhance trust in electronic
transactions in the internal EU market by providing a common foundation for secure electronic
interactions between citizens, businesses and public authorities, thereby increasing the effectiveness
of public and private online services. The article reviews provisions of the eIDAS Regulation related
to electronic identification (eID), such as removal of existing barriers to the use of the eID in the EU,
mutual eID recognition by the EU member states, and interoperability of all national eID schemes.
Furthermore, the article focuses on trust services and service providers. Comparing the eIDAS
Regulation with its predecessor, the eSignature Directive, the article outlines advantages of the
eIDAS Regulation related to the possibility of using trust services as evidence in legal proceedings.
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