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Stowem wstepu

Ogolne rozporzadzenie o ochronie danych osobowych! stanowi ko-
lejny krok na gruncie ewolucji systemu ochrony prywatnosci i danych
osobowych w Unii Europejskiej. Wywotato ono stuszny zamet we wszyst-
kich panstwach cztonkowskich oraz w tych, ktore chcg oferowac swoje
ustugi podmiotom fizycznym i prawnym z nich pochodzacym. Sposob,
w jaki przedsigbiorcy na catym §wiecie zareagowali na wprowadzenie
nowej regulacji, probujac dostosowac swoja dziatalnos$¢ do jej wymogow,
pokazuje, jak waznym rynkiem zbytu i partnerem gospodarczym jest
Unia Europejska.

W niniejszym opracowaniu zdecydowaty$my si¢ na zbadanie, w jaki
sposob ochrona danych osobowych jest regulowana w panstwach, ktore
zarowno geograficznie, jak 1 kulturowo potozone sa zdecydowanie poza
obszarem wplywow europejskich. Celem publikacji byto spojrzenie na
regulacje zwigzane z ochrong danych w krajach azjatyckich wiasnie z per-
spektywy europejskiego prawnika. Wynika to nie tylko z ilo$ci ustug ofe-
rowanych przez przedsigbiorcow pochodzacych z Azji na rynku europejskim,
ale takze z tego — jak si¢ nam wydaje — ze porzadek przyjety obecnie w Unii

Europejskiej w sposob najszerszy gwarantuje ochrong interesow jednostki.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych). Dalej jako: RODO.



Ochrona danych osobowych w wybranych panstwach Azji

Zar6éwno system prawny, w jakim funkcjonujemy, jak i edukacja prawna
przez nas odebrana (oparta wszak na polskim i europejskim porzadku
prawnym) sprawiajg, ze pewna impertynencja bytaby proba spojrzenia na
porzadek prawny obowiazujagcy w panstwach Azji z perspektywy praw-
nika innego niz europejski. Dodatkowo, niniejsza monografia ma na celu
nie tylko przyblizenie polskiej nauce prawa tej tematyki, ale rowniez ma
stanowi¢ wskazoéwke dla przedsiebiorcow, ktorzy prowadza relacje gospo-
darcze z panstwami azjatyckimi. Ze wskazanych powyzej powodow zde-
cydowatys$my sie przyjac rozwigzania unijne za wyznacznik oceny regu-
lacji przyjetych w omawianych panstwach Azji.

Ramy niniejszej monografii nie pozwolity na przeanalizowanie i opi-
sanie wszystkich panstw regionu i konieczne bylo ograniczenie rozwazan
do tych, ktore badz intensywnie wspotpracujg gospodarczo z Unig Euro-
pejska, badz ktorych system prawny jest na tyle odmienny od unijnego,
ze nieuwzglednienie go w takim opracowaniu byloby niewybaczalnym
btedem. Ostatecznie zdecydowaly$my si¢ przedstawic polskiemu czytel-
nikowi stan regulacji w nastepujacych krajach (w kolejnosci alfabetyczne;):
Bahrajn (z uwagi na szczegdlng nowsa i zaskakujaco surowg regulacje),
Chiny (trudno bowiem poming¢ najbardziej zaludnione panstwo $wiata,
ktore dodatkowo charakteryzuje si¢ tak odmiennym od europejskiego
systemem ochrony danych osobowych), Indie (jako przyktad najbardziej
liczebnej demokracji oraz ze wzgledu na zakres i ilo$¢ ustug outsourcin-
gowych oferowanych panstwom cztonkowskim UE oraz poczynione pro-
by stworzenia wlasnego modelu ochrony danych osobowych), Japonia
(jako przyktad pierwszego panstwa azjatyckiego, co do ktoérego wydano
decyzje o adekwatnosci ochrony), Malezja (ze wzgledu na wprowadzenie
rozwigzan prawnych nieco odmiennych od tych znanych z porzadku eu-
ropejskiego), Miedzynarodowe Centrum Finansowe Dubaju (jako przyktad
obszaru, dla ktérego ochrona danych osobowych tak mocno wiaze si¢
z gospodarka, iz przyjeto nietypowe rozwigzania w kontekscie krajowego
systemu prawnego), Rosja (z uwagi na bliskie potozenie geograficzne,
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Stowem wstepu

a jednoczesnie tak inne rozumienie poj¢¢ prawa do prywatnosci i ochro-
ny danych osobowych) i Singapur (gdyz trudno pomina¢ jego rolg we
wspotpracy gospodarczej z podmiotami unijnymi).

Przedstawiane w opracowaniu porzadki prawne czgsto nie moga
poszczycic si¢ dtuga tradycja ochrony prywatnosci (Bahrajn, Chiny) badz
ich historycznie wyksztalcone podejscie w znaczny sposob odbiega od
tego, ktory powstat na starym kontynencie (Japonia). Badania uatrakcyj-
nia réwniez fakt, ze chociaz w krajach Azji dominuje model ochrony
danych osobowych gwarantujacych przede wszystkim ochrone praw
jednostki (Japonia, Malezja, Bahrajn), to w niektorych przypadkach gtow-
nym beneficjentem przepiséw w tym zakresie jest panstwo i administra-
cja publiczna (Chiny, Rosja), a niektore kraje starajg si¢ wypracowaé
wlasny, odmienny system ochrony (Indie, Migdzynarodowe Centrum
Finansowe Dubaju).

Warto zauwazy¢, ze niemal wszystkie kraje, ktore w ostatnich latach
znowelizowaly przepisy dotyczace ochrony danych osobowych (lub wciaz
pracuja nad ich ksztaltem), zrobity to albo z checi utatwienia wspotpra-
cy gospodarczej miedzy podmiotami krajowymi i pochodzacymi z Unii
Europejskiej, albo z powodu zwigkszajacego si¢ obecnie zagrozenia cy-
berprzestepczoscia. Odnotowac nalezy, ze panstwa z pierwszej grupy
wprowadzity regulacje podobne lub w praktyce tozsame z prawem unij-
nym (Singapur, Migdzynarodowe Centrum Finansowe Dubaju, Japonia),
a te, ktore znowelizowaty przepisy w celu ochrony przed cyberprzestep-
czoscig, czesto stworzyly przepisy sprzeczne z porzadkiem przyjetym
w Unii Europejskiej (Rosja, Chiny). Znamienne jest, ze zadne z panstw
nie zdecydowato si¢ znowelizowac przepisow wyltacznie z powodu che-
ci zwigkszenia ochrony prywatnosci jednostki.

Chociaz zbadanie, w jaki sposob ksztattuje si¢ ochrona danych oso-
bowych w poszczegolnych krajach regionu, byto zdecydowanie zadaniem
trudnym, aczkolwiek niezwykle cieckawym, zdajemy sobie sprawe, ze
tym, czego poszukuje polski czytelnik w tego typu opracowaniach, sg
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zagadnienia praktyczne. Z tego powodu kazdy rozdzial zawiera czesé¢
poswigcong efektywnosci stanowionego prawa oraz aktualnemu stanowi
stopnia ochrony. Pokusity$my si¢ rowniez o oceng, czy przyjete regulacje
i dotychczasowa praktyka uzasadniajg uznanie tych panstw za zapewnia-
jace odpowiedni stopien ochrony, a co za tym idzie — gwarantuja ochrone
prywatnosci i danych osobowych jednostki oraz umozliwiaja swobodny
przeptyw danych migdzy Unig Europejska a badanym panstwem.

Oceniajac, czy stopien ochrony w panstwie trzecim jest odpowied-
ni i czy mozliwe jest uznanie takiego panstwa za zapewniajace odpo-
wiedni stopien ochrony w rozumieniu RODO, Komisja Europejska zo-
bowiazana jest uwzgledni¢ nastepujace elementy: praworzadnosc,
poszanowanie praw cztowieka i podstawowych wolnosci, odpowiednie
ustawodawstwo — zarowno ogolne, jak i sektorowe, istnienie i skuteczne
dziatanie co najmniej jednego niezaleznego organu nadzorczego w pan-
stwie trzecim lub w stosunku do organizacji migdzynarodowej, majgce-
go obowiazek zapewnia¢ i egzekwowac przestrzeganie przepisow o ochro-
nie danych oraz miedzynarodowe zobowiazania zaciggniete przez dane
panstwo trzecie lub dang organizacj¢ migdzynarodowa lub inne obowigz-
ki wynikajace z prawnie wigzacych konwencji lub instrumentow oraz
zudzialu w systemach wielostronnych lub regionalnych, w szczegdlnosci
w dziedzinie ochrony danych osobowych. W naszych rozwazaniach do-
wodzimy, ze pomimo przyjecia w ostatnich dwoch latach kompleksowych
regulacji w zakresie ochrony danych osobowych, wiele z badanych przez
nas panstw ma trudnosci z uzyskaniem decyzji o adekwatnosci ochrony.
Zwiazane jest to przede wszystkim z brakiem odpowiednich gwarancji
w zakresie poszanowania praw cztowieka i podstawowych wolnos$ci lub
niewlasciwego egzekwowania obowigzujacych przepisow.

Wyrazamy niesmiatg nadziej¢, ze niniejsze opracowanie stanowic
bedzie istotny element debaty na temat ochrony danych osobowych, jaka
podejmowana jest przez praktykow i teoretykow prawa, i pozwoli w szer-
szy sposob spojrze¢ na regulacje Unii Europejskiej w tym zakresie.
12
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Dodatkowo, liczymy na to, ze poczynione przez nas badania w zakresie
regulacji obowigzujacych w panstwach azjatyckich przyczynia si¢ do pro-
wadzenia dalszych rozwazan w zakresie funkcjonujgcych systemow praw-
nych w Azji, weigz stosunkowo mato obecnych w polskiej teorii prawa.

Na koniec tego wstepu chcialybysmy podzigkowaé Promotorowi
naszych rozpraw doktorskich, prof. dr. hab. Mariuszowi Jabtonskiemu,
ktory nie tylko umozliwit opublikowanie niniejszej monografii, ale row-
niez stuzyt rada i pomoca w czasie jej powstawania, zachecajac nas do
przekraczania kolejnych barier i pokonywania trudno$ci zwigzanych
z pracg badawcza.

Zyczymy inspirujacej lektury.
Magdalena Abu Gholeh

Dominika Kuznicka-Blaszkowska
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1. Regulacje Unii Europejskiej jako
przyjety model ochrony

1.1. Ogoblne zatozenia ochrony danych osobowych
w RODO

Model ochrony danych osobowych obowigzujgcy w panstwach Unii
Europejskiej od lat stanowi punkt odniesienia dla pozostatych porzadkow
prawnych. Gwarancje stworzone przez prawodawceg unijnego uznawane
byly za swoisty ztoty standard jeszcze na dlugo przed wejsciem w zycie
ogolnego rozporzadzenia o ochronie danych osobowych. Nie ulega wszak-
ze watpliwosci, iz to dyrektywa 95/46/EC? stanowita podwaling obecne-
go systemu ochrony. Dynamiczny rozwoj technologii zmusit jednak
prawodawce do nowelizacji przepiséw, co jednoczesnie stalo si¢ okazja
do zrewidowania poziomu regulacji. RODO, w przeciwienstwie do uprzed-
niej dyrektywy, obowiazuje bezposrednio we wszystkich panstwach
cztonkowskich. Rozporzadzenie ujednolicito prawo ochrony danych oso-
bowych, pozostawiajac jednak krajowym ustawodawcom swobode ure-
gulowania niektorych kwestii. Wydaje si¢ jednak, iz ramy stworzone
przez art. 23 RODO nie pozwalajg panstwom cztonkowskim na nadmier-

ng ingerencje¢ w unijny model ochrony. Tym samym nalezy stwierdzic,

> Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 .
w sprawie ochrony 0sob fizycznych w zakresie przetwarzania danych osobowych i swobod-
nego przeptywu tych danych, Dz.Urz. WE L 281 z 23.11.1995, s. 31-50. Dalej jako: Dy-
rektywa 95/46/WE.
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Ochrona danych osobowych w wybranych panstwach Azji

iz ogolne rozporzadzenie o ochronie danych osobowych stanowi glowne
zrédto unijnego systemu ochrony danych osobowych.

Zakres zastosowania rozporzadzenia zostal okreslony w sposob
szeroki. Stosuje si¢ je zarowno do zautomatyzowanych, jak i niezauto-
matyzowanych operacji przetwarzania danych osobowych. Prawodawca
zastrzega jednak, iz ochrona obejmuje wytacznie dane stanowiace cze$é
zbioru danych lub majace stanowic ja w przysztosci. Wyktadnia jezyko-
wa art. 2 nakazuje jednak przyjac, iz dane osobowe podlega¢ beda ochro-
nie niezaleznie od tego, czy ostatecznie trafig do wspomnianego zbioru®.

RODO przewiduje rowniez katalog wytaczen, co do ktérych rozpo-
rzadzenie nie znajdzie zastosowania. Ze wzgledu na fakt, iz RODO sta-
nowi cz¢s$¢ prawa unijnego konieczne byto wiasciwe odwotanie do granic
kompetencji Unii Europejskiej. Co do zasady UE uprawniona jest wytacz-
nie do podejmowania dziatan w granicach kompetencji przyznanych jej
przez panstwa. Tym samym zrozumiaty jest zakaz stosowania rozporza-
dzenia do dziatalnos$ci nieobjetych prawem unijnym*. RODO nie znajdzie
réwniez zastosowania do operacji przetwarzania podejmowanych przez
panstwa cztonkowskie w ramach czynno$ci zwigzanych ze wspdlng po-
lityka zagraniczng i bezpieczenstwa. Kolejne wyltaczenie poczyniono na
rzecz organdéw prowadzacych dziatalno$¢ zmierzajaca do zapobiegania
przestepczosci, prowadzenia postgpowan przygotowawczych czy tez wy-
krywania, §cigania czynoéw zabronionych lub wykonywania kar. Jest ono
o tyle uzasadnione, iz ochrona podmiotow danych w zwiazku z przetwa-
rzaniem podejmowanym przez ww. organy regulowana jest przez tzw.

dyrektywe policyjna’. Zakresem zastosowania RODO nie objeto rowniez

3 P. Litwinski, P. Barta, M. Kawecki, 4rt. 2, [w:] P. Litwinski (red.), Rozporzqdzenie
UE w sprawie ochrony oséb fizycznych w zwiqzku z przetwarzaniem danych osobowych
i swobodnym przepltywem takich danych. Komentarz, Warszawa 2018, s. 141.

* Art. 5 Traktatu o Unii Europejskiej, Dz.Urz. UE C 115 z 9.05.2008, s. 13.

> Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
przez wlasciwe organy do celow zapobiegania przestepczosei, prowadzenia postegpowan
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1. Regulacje Unii Europejskiej jako przyjety model ochrony

przetwarzania podejmowanego przez osoby fizyczne w ramach czynnosci
o charakterze czysto osobistym lub domowym. Praktyka pokazuje jednak,
iz interpretacja tego przepisu nie jest zadaniem prostym. Istotne watpli-
wosci pojawialy si¢ chociazby przy probie zaklasyfikowania uzytkowania
portali spoteczno$ciowych czy domowego monitoringu wizyjnego®. Mo-
tyw 18 preambuty postuguje si¢ wyltacznie kilkoma przyktadami czyn-
nosci wylaczonych spod zakresu RODO. Moga one jednak stanowi¢ cen-
ng wskazowke przy ocenie konkretnych sytuacji.

Omawiajgc zagadnienie zakresu zastosowania ogolnego rozporza-
dzenia, nie mozna poming¢ kwestii jego zasiggu terytorialnego. Co do
zasady RODO stosuje si¢ do czynnos$ci przetwarzania danych podejmo-
wanych przez jednostki organizacyjne prowadzace dziatalnos¢ w Unii
Europejskiej’. Bez znaczenia pozostaje jednak miejsce samej operacji
przetwarzania, gdyz rozporzadzenie bedzie stosowane réwniez do czyn-
nosci podejmowanych poza granicami UE. Terytorialny zakres zastoso-
wania RODO zostaje jednak dodatkowo poszerzony przez tzw. koncepcje
nakierowania. Zgodnie z nig w okreslonych sytuacjach przepisy rozpo-
rzadzenia mogg wigzac takze podmioty nieposiadajgce jednostki organi-
zacyjnej w Unii Europejskiej. Dzieje si¢ tak, gdy do przetwarzania danych
0s0b przebywajacych w UE dochodzi w zwigzku z oferowaniem im to-
warow 1 ustug lub monitorowaniem ich zachowania. Nalezy jednak pa-
mietac, iz przy ocenie, czy w danym przypadku doszto do nakierowania
dziatalnosci niewystarczajaca jest np. dostgpnos¢ towarow za posrednic-

twem ogodlnodostepnej strony internetowej. Motyw 23 doprecyzowuje, iz

przygotowawczych, wykrywania i $cigania czynow zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowa Rady
2008/977/WSiSW, Dz.Urz. UE L 119 2 4.5.2016, s. 60. Dalej jako dyrektywa policyjna lub
dyrektywa 2016/680.

¢ P. Litwinski, P. Barta, M. Kawecki, Art. 2, [w:] P. Litwinski (red.), op. cit., s. 148-149

7 Szerzej na temat pojecia ,,dziatalno$ci” oraz ,jednostki organizacyjnej”: M. Czer-
niawski, Artykut 3, [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO Ogdlne rozporzqdzenie
o0 ochronie danych. Komentarz, Warszawa 2018, s. 148—152.
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przy ocenie nalezy uwzgledni¢ m.in. jezyk komunikacji (stosowany przez
sprzedawce lub ustugodawce), dostepnos¢ zamdwienia towardéw do dane-
go panstwa czy mozliwos$¢ ptatnosci w walucie powszechnie stosowanej
w panstwie cztonkowskim.

Praktyczne aspekty terytorialnego zakresu zastosowania RODO sa
jednak kwestig niezwykle ztozona, co doskonale obrazuje niedawne orze-
czenie Trybunatu Sprawiedliwosci w sprawie Google LLC przeciwko CNILE.
Przedmiotem sporu stata si¢ realizacja prawa do bycia zapomnianym przez
usunig¢cie wynikow wyszukiwania dotyczacych podmiotu danych z po-
pularnej wyszukiwarki internetowej. Na gruncie art. 3 pojawito si¢ jednak
pytanie — z ktorych wersji jezykowych przegladarki nalezy usuna¢ spor-
ne linki. Mimo iz stopien globalizacji ustug internetowych (w szczegol-
nosci tych oferowanych przez przedsigbiorstwa, takie jak Google) mogtby
uzasadnia¢ rozszerzenie kompetencji unijnego prawodawcy, to nalezy
pamigtaé, iz prawo do ochrony danych osobowych nie jest prawem bez-
wzglednym. Przy jego realizacji konieczne jest zachowanie wlasciwej
rownowagi wzgledem innych praw i wartosci (np. wolnosci informacji
internautoéw). Ponadto nalezy uwzglgedni¢ odmiennosci wystepujace w sys-
temach prawnych panstw trzecich. Konsekwentnie mimo tego, iz operator
wyszukiwarki podlega prawu UE (jako administrator danych®), to nie
cigzy na nim obowigzek usunigcia linkoéw ze wszystkich wersji jezykowych
strony. Powinien to uczyni¢ wylacznie wzgledem ,,unijnych” wersji wy-
szukiwarki, a jednocze$nie uniemozliwi¢ mieszkancom Unii dostgp do
wersji przeznaczonych dla uzytkownikéw z panstw trzecich.

Nie ulega watpliwosci, iz najwazniejsza definicjg wprowadzong przez

unijnego prawodawce jest definicja danych osobowych. To wlasnie ona

8 Wyrok Trybunatu Sprawiedliwos$ci z dnia 24 wrzesnia 2019 r. w sprawie Google LLC
przeciwko Commission nationale de ['informatique et des libertés (CNIL), C-507/17,
EU:C:2019:772.

° Zob. szerzej wyrok Trybunatu Sprawiedliwosci z dnia 13 maja 2014 r. w sprawie
Google Spain SLi Google Inc. przeciwko Agencia Espariola de Proteccion de Datos (AEPD),
C-131/12, EU:C:2014:317.
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w najwickszym stopniu wptywa na zakres zastosowania catego aktu.
Zgodnie z rozumieniem przyjetym przez RODO za dane osobowe nale-
zy uznac informacje o zidentyfikowanej lub mozliwej do zidentyfikowa-
nia osobie fizycznej. Osobg mozliwg do zidentyfikowania jest natomiast
osoba fizyczna, ktora mozna bezposrednio lub bezposrednio zidentyfi-
kowa¢, m.in. na podstawie imienia, nazwiska, numeru identyfikacyjnego,
danych o lokalizacji lub innych czynnikow okreslajacych jej tozsamosé
fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowa
badz spoteczng!’. Przy kazdorazowej ocenie, czy osoba fizyczna jest
mozliwa do zidentyfikowania, nalezy wzia¢ pod uwage wszystkie zaso-
by, ktére najprawdopodobniej zostang wykorzystane przez administra-
tora lub inny podmiot w tym celu. Nalezy przy tym uwzglednic ich czas,
koszt oraz niezbgdna technologi¢". Podejscie to stanowi wyraz tzw. su-
biektywnego rozumienia przestanki identyfikowalnosci przyjetego na
gruncie RODO". Odnoszgc si¢ do definicji zawartej w dyrektywie 95/46/
WE, prawodawca nie wprowadzil Zadnych znaczgcych zmian. Rozbudo-
wal natomiast katalog przyktaddw, co zdaje si¢ stanowi¢ odpowiedz na
problemy wystepujace w zakresie interpretacji tego przepisu. Warto jed-
nak zaznaczy¢, iz mimo wigkszej liczby przyktadéw zakres definicji
danych osobowych wciaz jest przedmiotem ozywionej dyskusji teorety-
kow i praktykow. W ostatnich latach szczegolnie istotne rozwazania do-
tyczyly m.in. adresu IP czy adresu poczty elektroniczne;.
Rozporzadzenie wprowadza rowniez pojecie szczegolnej kategorii
danych osobowych, zwanych takze danymi wrazliwymi. Zalicza si¢ do
nich dane osobowe ujawniajace pochodzenie rasowe lub etniczne, pogla-
dy polityczne, przekonania religijne lub §wiatopogladowe, przynalezno$¢
do zwigzkow zawodowych, a takze dane genetyczne, biometryczne oraz

dotyczace zdrowia, seksualno$ci lub orientacji seksualnej podmiotu

10 Art. 4 pkt 1 RODO.
' Motyw 26 ibidem.
12 P. Litwinski, P. Barta, M. Kawecki, Arz. 4, [w:] P. Litwifiski (red.), op. cit., s. 186-187.
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danych®. Latwo wiec dostrzec, iz dane te odnoszg si¢ do szczegdlnej
sfery prywatnosci osob fizycznych, ktora zdaniem prawodawcy zastu-
guje na szczegdlng ochrone. W tym miejscu warto wspomniec, iz rozpo-
rzadzenie wprowadza odmienne podstawy przetwarzania dla tzw. danych
zwyktych oraz wrazliwych.

Omawianie jakiegokolwiek modelu ochrony danych osobowych nie
jest mozliwe bez odniesienia si¢ do lokalnego rozumienia przetwarzania
danych. Podobnie jak definicja danych osobowych stanowi ono natural-
ne uzupetnienie zakresu zastosowania danego aktu prawnego. Zgodnie
ze stowniczkiem zawartym w rozporzadzeniu za przetwarzanie nalezy
uwazac operacje lub zestaw operacji wykonywanych na danych osobo-
wych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany. Prawodawca wprowadza rowniez katalog przykta-
dow, zawierajacy nastepujace operacje przetwarzania: zbieranie, utrwa-
lanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie,
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
przez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie, tgczenie, ograniczanie, usuwanie oraz niszczenie',

W celu stworzenia efektywnych ram systemu ochrony danych oso-
bowych konieczne jest zidentyfikowanie i wlasciwe zdefiniowanie pod-
miotéw zaangazowanych w czynnos$ci przetwarzania. Co oczywiste,
poczyniono to rowniez w pracach nad RODO. W pierwszej kolejnosci
nalezy wspomniec¢ o osobie, ktorej dane dotycza, zwanej takze podmio-
tem danych. Warto zaznaczy¢, iz moze by¢ nig wylacznie Zyjaca osoba
fizyczna, gdyz RODO nie znajduje zastosowania do przetwarzania danych
0s0b zmartych'. Réwnie istotnym podmiotem jest administrator danych,
a wiec podmiot, ktory samodzielnie lub wspoélnie z innymi ustala cele

i sposoby przetwarzania danych. Moze by¢ nim zar6wno osoba fizyczna,

3 Art. 9 ust. 1 RODO.
14 Art. 4 pkt 2 ibidem.
15 Motyw 27 ibidem.
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prawna, jak i organ publiczny, jednostka lub inny podmiot. Latwo wigc
dostrzec, iz istotnym elementem tej definicji jest sprawowanie faktycznej
kontroli nad dang czynno$cig przetwarzania. Nie jest natomiast istotne
faktyczne posiadanie danych'¢. Lektura art. 4 wprost wskazuje na moz-
liwos$¢ istnienia wspotadministratoréw danych, ktorych szczegdlne obo-
wigzki okreslone zostaty w art. 26. Kolejng grupe pomiotow stanowia
przetwarzajacy dane. Zaliczamy do nich wszelkie podmioty dokonujace
czynno$ci przetwarzania w imieniu administratora'’. Petna zalezno$¢ od
decyzji podjetych przez administratora oznacza nie tylko, iz podmiot
przetwarzajacy nie posiada swobody w zakresie identyfikowania celow,
ale takze ze sama kwestia jego obecnosci uzalezniona jest od wylacznej
decyzji administratora. Cho¢ podmiotem przetwarzajacym moze by¢
zar6wno osoba fizyczna, prawna, jak i organ publiczny, nalezy pamigtac,
iz musi by¢ on odregbnym bytem prawnym od administratora'®. W prak-
tyce wlasciwe zidentyfikowanie administratora oraz podmiotéw prze-
twarzajacych moze by¢ nie lada wyzwaniem. Punktem wyjscia kazdo-
razowo powinno by¢ okreslenie strony, ktora ma decydujaca pozycje
w okreslaniu celow i sposoboéw przetwarzania. Mozliwe jest jednak za-
istnienie takich sytuacji, w ktorych relacja miedzy tymi samymi pod-
miotami oparta na przetwarzaniu doktadnie tego samego zbioru danych
zostanie zaklasyfikowana jako dwa rozne typy wspotdziatania (np. ad-
ministrator-przetwarzajgcy oraz wspotadministratorzy).

Ogolne rozporzadzenie o ochronie danych osobowych dokonato row-
niez pewnych zmian w zakresie podstaw przetwarzania danych osobowych.
RODO — wzorem dyrektywy — zawiera zamkniety katalog okolicznosci
uprawniajacych do przetwarzania danych. Cho¢ prawodawca nie wprowa-

dza hierarchii mi¢dzy poszczegdlnymi podstawami, to wdraza wyrazne

16 P, Litwinski, P. Barta, M. Kawecki, 4rt. 4, [w:] P. Litwinski (red.), op. cit., s. 217.

17" Art. 4 pkt 8 RODO.

18 K. Witkowska-Nowakowska, Artykut 4 pkt 8, [w:] E. Bielak-Jomaa, D. Lubasz (red.),
op. cit., s. 225.
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obostrzenia w wykorzystaniu niektorych z nich. W poréwnaniu z dyrek-
tywa 95/46/WE najwieksze zmiany wprowadzono w odniesieniu do zgody,
ktora stanowi pierwszg podstawe prawng przetwarzania danych wymie-
niong w art. 6. Prawodawca zdecydowanie zaostrzyt wymogi stawiane
poprawnie udzielonej zgodzie. Tym samym oparcie przetwarzania na zgo-
dzie podmiotu danych stato si¢ znacznie bardziej utrudnione, co obrazuja
juz dotychczasowe rozstrzygniecia organow nadzorczych'. Rozporzadze-
nie nie wymaga pisemnosci zgody, stawia jednak wymog dobrowolnosci,
konkretnosci, $wiadomosci oraz jednoznacznosci?®. RODO przewiduje
mozliwos¢ udzielenia zgody w imieniu innego podmiotu danych wylacznie
w odniesieniu do dziecka ponizej 16. roku zycia?'.

Kolejng podstawg prawng wskazang przez prawodawce jest prze-
twarzanie niezbedne do wykonania umowy lub podjecia dziatan przed
jej zawarciem. Nalezy jednak wyraznie zaznaczy¢, iz umowsg uprawnia-
jaca do takiego przetwarzania jest wylacznie umowa, ktorej strong jest
podmiot danych. Tym samym np. umowa zawarta przez pracodawce
z zewngtrznym dostawca ushug nie bedzie upowazniac¢ do przetwarzania
danych pracownikow.

Zgodnie z przepisami rozporzadzenia administrator uprawniony
jest do przetwarzania danych, gdy jest ono niezbedne do wypetnienia
obowigzkow prawnych cigzacych na nim. W tym miejscu trzeba jednak
pamigtac, iz obowigzek musi wynikaé z przepisow prawa Unii Europej-
skiej lub panstwa cztonkowskiego, ktéremu podlega administrator®.
Wymog ten jest szczegolnie istotny w przypadku grup przedsigbiorstw,
ktore zwykle zwigzane sg licznymi regulacjami, w tym rowniez prawem

panstw trzecich.

1 Deliberation of the Restricted Committee SAN-2019-001 of 21 January 2019 pro-
nouncing a financial sanction against Google LLC, https://www.cnil.ft/sites/default/files/
atoms/files/san-2019-001.pdf [dostgp 20.09.2019].

2 Art. 7RODO.

21 Art. 8 ust. 1 ibidem.

2 Art. 6 ust. 3 ibidem.
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Przetwarzanie danych uznane bedzie za zgodne z RODO takze wte-
dy, gdy zmierza do ochrony zywotnych interesow podmiotu danych. Za
takie nalezy uznac interesy o szczeg6lnie istotnym znaczeniu, jak np. zdro-
wie, zycie czy niektore interesy majatkowe?. Mozna jednak stwierdzic,
iz zakres wykorzystania tej podstawy jest znaczaco ograniczony. Jak
wskazuje preambuta rozporzadzenia, podstawa ta powinna by¢ stosowa-
na wylacznie w wyjatkowych sytuacjach, ktore uniemozliwia skorzysta-
nie z innych przestanek wskazanych w art. 6.

Nastepng podstawe przetwarzania danych stanowi wykonanie za-
dania realizowanego w interesie publicznym lub w ramach sprawowania
wladzy publicznej powierzonej administratorowi. Podobnie jak w przy-
padku realizacji obowigzku prawnego, tak i tutaj podstawa prawna po-
winna wynika¢ z prawa unijnego lub prawa wtasciwego panstwa czton-
kowskiego.

Ostatnig okoliczno$cig uzasadniajgcg przetwarzanie danych osobo-
wych na gruncie RODO jest realizacja prawnie uzasadnionych interesow
administratora lub strony trzeciej. Postuzenie si¢ tak nieostrym zwrotem
rodzito niebezpieczenstwo naduzywania tej instytucji, dlatego prawo-
dawca wprowadzil obowiazek przeprowadzania tzw. testu rownowagi.
Zgodnie bowiem z trescig rozporzadzenia zastosowanie tej podstawy
mozliwe jest wytgcznie wtedy, gdy podstawowe prawa i wolno$ci pod-
miotu danych nie majg charakteru nadrzednego nad prawnie uzasadnio-
nym interesem administratora. Prawodawca sugeruje, by kazdorazowe
oparcie przetwarzania na tej podstawie poprzedzi¢ doglebng analiza.
Powinna ona m.in. uwzglednia¢ oceng, czy podmiot danych mogtby spo-
dziewac si¢ wlasnie takiego przetwarzania®. W swej treSci RODO przy-
wotuje kilka przyktadéw prawnie uzasadnionego interesu, w tym m.in.

marketing bezposredni, przeciwdzialanie oszustwom czy zapewnienie

3 P. Litwinski, P. Barta, M. Kawecki, Art. 6, [w:] P. Litwinski (red.), op. cit., s. 301.
** Motyw 46 RODO.
3 Motyw 47 ibidem.
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bezpieczenstwa sieci i informacji. Nalezy jednak pamigta¢, iz podstawy
tej nie moga stosowac organy publiczne w ramach realizacji swoich zadan.

Jak wspomniano powyzej, RODO wyroéznia takze szczegolng ka-
tegori¢ danych osobowych. Co do zasady ich przetwarzanie jest zabro-
nione. Zakaz ten nie ma jednak charakteru bezwzglgednego, gdyz art. 9
wprowadza katalog okolicznosci go uchylajagcych. Wydaje si¢ to stusznym
rozwigzaniem, gdyz prawo do ochrony danych osobowych nalezy zawsze
odpowiednio wazy¢ wzgledem innych praw i wolno$ci®.

Podobnie jak zwykle dane, tak i dane wrazliwe moga by¢ przetwa-
rzane na podstawie zgody udzielonej przez podmiot danych. Wszystkie
wymogi stawiane ,,zwyktej” zgodzie obowiazuja rowniez w tym wypad-
ku. Rozporzadzenie wymaga jednak, aby w tych okoliczno$ciach zgoda
udzielona byta w sposéb wyrazny?’.

Przetwarzanie danych jest mozliwe rowniez, gdy jest ono niezbed-
ne do wypetniania obowigzkow i wykonywania szczegdlnych praw przez
administratora lub podmiot danych, w dziedzinie prawa pracy, zabezpie-
czenia spotecznego lub ochrony socjalnej oraz gdy jest ono niezbedne do
ochrony zywotnych interesow podmiotu danych.

Szczegolng podstawe przetwarzania danych wrazliwych zastrzezo-
no na rzecz fundacji, stowarzyszen lub innych niezarobkowych podmio-
tow?®. W ramach swej uprawnionej dziatalnoSci mogg one przetwarzaé
dane sensytywne obecnych i bytych cztonkéw oraz osob utrzymujacych
z nimi state kontakty. Prawodawca zastrzega jednak, iz dane nie moga
by¢ ujawniane zadnym podmiotom trzecim, a organizacja zobligowana
jest do zastosowania odpowiednich zabezpieczen. Wprowadzenie takie-

go rozwigzania wydaje si¢ uzasadnione, gdyz z samej natury podmiotow,

% M. Kuba, Artykut 9, [w:] E. Bielak-Jomaa, D. Lubasz (red.), op. cit., s. 445.

27 Art. 9 ust. 2 lit. a RODO.

% Podmioty te musza jednak realizowac cele polityczne, §wiatopogladowe, religijne
lub zwigzkowe.
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takich jak fundacje czy stowarzyszenia, wynika konieczno$¢ przetwa-
rzania danych wrazliwych o swoich cztonkach.

Poza powyzszymi okoliczno$ciami przetwarzanie szczeg6lnych
kategorii danych dozwolone jest, gdy dane te zostaty w sposob oczywisty
upublicznione przez podmioty danych lub gdy przetwarzanie jest nie-
zbedne do ustalenia, dochodzenia lub obrony roszczen. Wyjatek ten do-
tyczy takze przetwarzania podejmowanego przez sady w ramach spra-
wowania wymiaru sprawiedliwosci®.

Kolejne cztery podstawy prawne odwotuja si¢ do istotnych interesow
publicznych, ktore w szczegolnych okolicznos$ciach moga przewaza¢ nad
prawami jednostki. Wazny interes publiczny moze uzasadnia¢ przetwa-
rzanie danych wrazliwych, o ile b¢dzie ono proporcjonalne do wyznaczo-
nego celu i nie bedzie naruszac istoty prawa do ochrony danych. Wazny
interes publiczny powinien jednak znajdowacé swa podstawe w prawie
unijnym lub prawie panstwa cztonkowskiego. Prawodawca odrebnie od-
nosi si¢ do przetwarzania niezbednego do celow profilaktyki zdrowotne;j,
medycyny pracy, diagnozy medycznej, zapewnienia opieki zdrowotne;j,
zabezpieczenia spolecznego, leczenia oraz zarzgdzania systemami i ustu-
gami opieki zdrowotnej. Rozwigzanie to wydaje si¢ jak najbardziej uza-
sadnione. Trudno wszakze oczekiwac, aby udzielenie pomocy medycznej
uzaleznione byto od uprzedniego zidentyfikowania wtasciwej podstawy
prawnej przetwarzania danych. Warto jednak zaznaczy¢, iz takowe czyn-
nosci przetwarzania moga by¢ podejmowane wyltacznie przez pracowni-
kow podlegajacych obowigzkowi zachowania tajemnicy zawodowej (np. le-
karzy)*®. Swoista konsekwencja dwoch powyzszych przestanek jest ta
wyrazona w art. 9 ust. 2 lit. i. Na podstawie tego przepisu przetwarzanie
danych wrazliwych mozliwe jest ze wzgledow zwigzanych z interesem
publicznym w dziedzinie zdrowia publicznego. Zalicza si¢ do nich m.in.

ochrong przez transgranicznymi zagrozeniami zdrowotnymi (np. epidemie,

¥ Art. 9 ust. 2 lit. e-f RODO.
30 Art. 9 ust. 3 ibidem.
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pandemie) czy tez zapewnienie wysokiego standardu jakosci i bezpieczen-
stwa opieki zdrowotnej. Ostatnia okoliczno$¢ dopuszczona przez prawo-
dawce unijnego zezwala na przetwarzanie szczeg6lnych kategorii danych
osobowych, gdy jest ono niezbedne do celow archiwalnych (podejmowa-
nych wytacznie w interesie publicznym), badan naukowych, historycznych
lub statystycznych. Podobnie jak w innych przypadkach czynnosci prze-
twarzania muszg by¢ proporcjonalne do wyznaczonego celu badania.

Powyzsze wyliczenie pozwala wigc stwierdzi¢, iz katalog podstaw
przetwarzania danych wrazliwych jest stosunkowo szeroki. Warto jed-
nak zauwazy¢, iz prawodawca unijny pozostawit panstwom cztonkow-
skim mozliwo§¢ wprowadzenia dalszych warunkéw w odniesieniu do
przetwarzania danych genetycznych, biometrycznych Iub dotyczacych
zdrowia’!, Jak stusznie zauwaza si¢ w literaturze, przepis ten dopuszcza
zaréwno wprowadzanie dalszych ograniczen, jak i okolicznosci legali-
zujacych przetwarzanie®.

Jednym z najistotniejszych zalozen europejskiej reformy prawa ochro-
ny danych osobowych byto wzmocnienie i doprecyzowanie praw podmio-
tow danych. Znalazto to swe odzwierciedlenie w preambule do ogolnego
rozporzadzenia. Prawodawca podkresla w niej, iz nie mozna mowié
o w pelni skutecznej ochronie danych bez wystarczajacej dbatosci o pra-
wa 0sob, ktorych dane dotycza, oraz obowigzki administratoréw i pod-
miotow przetwarzajacych. Konsekwentnie prawodawca wprowadzit na-
stepujace prawa podmiotéw danych — prawo dostepu do danych, prawo
do sprostowania danych, prawo do usunigcia danych, prawo do ograni-
czenia przetwarzania danych, prawo do przenoszenia danych oraz prawo
do sprzeciwu oraz do niepodleganiu decyzjom opartym na zautomatyzo-
wanym przetwarzaniu danych. W tym miejscu nie mozna réwniez zapo-
mnie¢ o szczegdlnym srodku ochrony przewidzianym przez rozporzadze-

nie. Zgodnie z art. 77 kazdy podmiot danych ma prawo wniesienia skargi

31 Art. 9 ust. 4 ibidem.
32 M. Kuba, op. cit., s. 454.
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do niezaleznego organu nadzorczego, jezeli sadzi, ze przetwarzanie danych
go dotyczacych narusza obowiazujace przepisy. Podstawa do wniesienia
skargi moze by¢ zaréwno dziatanie, jak i zaniechanie, ktorego dopuscit
si¢ administrator lub podmiot przetwarzajacy. Organ nadzorczy ochrony
danych rozpatrujacy skarge ma mozliwo$¢ natozenia administracyjnej
kary pieni¢znej lub kar niepieni¢znych przewidzianych przez przepisy
rozporzadzenia®. Warto jednak pamietac, iz skorzystanie z mozliwosci
whniesienia skargi nie zamyka jednostce drogi do skorzystania z innych
administracyjnych lub sagdowych srodkéw ochrony prawnej*.

W celu zapewnienia biezacej kontroli stosowania prawa ochrony danych
osobowych oraz lepszej ochrony interesow jednostek RODO powotuje do
zycia wyspecjalizowane organy nadzorcze. Europejski system ochrony da-
nych jeszcze pod rzadami dyrektywy 95/46/WE wymagat od panstw czton-
kowskich utworzenia takowych organéw. Jednakze obecnie obowigzujace
rozporzadzenie dodatkowo umocnito ich pozycje. Mimo iz przepisy rozpo-
rzadzenia szczegotowo odnoszg si¢ do kompetencji organow, nalezy stwier-
dzi¢, iz prawodawca pozostawit szeroki zakres swobody panstwom czton-
kowskim. Realizujgc tzw. autonomig instytucjonalng, panstwa majg prawo
uregulowac szczegdtowe kwestie zwigzane z funkcjonowaniem krajowych
organow®. Nie ulega jednak watpliwosci, iz najistotniejsza cechg organow
nadzorczych, wyrazne sygnalizowana na poziomie rozporzadzenia, jest ich
niezalezno$¢. To whasnie ona powinna najsilniej definiowac pozycje ustro-
jowa organu, a w szczegolnosci jego relacje z innymi organami panstwo-
wymi. Niezalezno$¢ organu powinna by¢ realizowana zardwno w zakresie
funkcjonalnym, instytucjonalnym, jak i materialnym. Konsekwencja tego
jest chociazby obowigzek odpowiedniego uksztattowania budzetu organu,

ktory nie moze stanowic czesci budzetu innego organu®.

3 J. Luczak, Artykut 77, [w:] E. Bielak-Jomaa, D. Lubasz (red.), op. cit., s. 1024.
3 Art. 77 RODO.

5 P. Barta, P. Litwinski, Art. 52, [w:] P. Litwinski (red.), op. cit., s. 668

* lhidem, s. 670.
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RODO stanowi, iz panstwa powinny powota¢ do zycia ,,co najmniej
jeden” organ nadzorczy?’. Biorac pod uwage réznice ustrojowe wystepu-
jace pomiedzy poszczegdlnymi panstwami cztonkowskimi, rozwigzanie
to szczegolnie nie dziwi. Za przyktad panstwa, ktore powotato do zycia
wiecej niz jeden organ, moga postuzy¢ Niemcy.

Ze wzgledu na ograniczone ramy niniejszego opracowania nie spo-
sob jest szczegdlowo omowi¢ wszystkich zadan organdéw nadzorczych.
Samo rozporzadzenie formutuje ponad dwadziescia uprawnien organdw,
ktore to dodatkowo moga zosta¢ poszerzone przez regulacje krajowe.
Warto jednak zasygnalizowac, iz do najwazniejszych zadan organdéw nad-
zorczych nalezy monitorowanie i egzekwowanie stosowania przepisow
RODO. Znaczna cze¢$¢ ich zadan zwigzana jest jednak ze szczegolnymi
instytucjami wprowadzonymi przez rozporzadzenie. Tym samym organy
nadzorcze sg uprawnione chociazby do zatwierdzania wigzacych regut

korporacyjnych czy przyjmowania standardowych klauzul umownych.

1.2. Transfer danych osobowych do panstw trzecich

Model ochrony danych osobowych wprowadzony przez RODO
i wdrozony w panstwach Unii Europejskiej zaktada rowniez odmienne
reguty w zakresie przesylania (transferu) danych osobowych do panstwa
trzecich potozonych poza Europejskim Obszarem Gospodarczym (EOG).
Biorac pod uwage daleko posunigtg globalizacje i cyfryzacje we wspot-
czesnym $wiecie, niemozliwe jest efektywne prowadzenie dziatalno$ci
gospodarczej bez wykorzystania narzgdzi, jakie daje Internet.

W motywie 101 RODO podkreslono, ze niezbednym warunkiem
rozwoju handlu migdzynarodowego i wspotpracy miedzynarodowej jest
przeptyw danych osobowych do panstw spoza UE i do organizacji mig-

dzynarodowych oraz z takich panstw i z takich organizacji. Prawodawca

3 Art. 51 ust. 1 RODO.
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unijny zauwaza, ze wzrost ilosci i charakteru omawianego przeptywu
stworzyl nowe wyzwania i problemy w dziedzinie ochrony danych oso-
bowych. Jednoczesnie z uwagi na dziatania na polu gospodarczym nie
powinny one prowadzi¢ do obnizenia stopnia ochrony 0sob fizycznych
zapewnianego w Unii niniejszym rozporzadzeniem, takze w przypadkach
dalszego przekazywania danych osobowych: z panstwa trzeciego Iub
organizacji miedzynarodowej administratorom lub pomiotom przetwa-
rzajagcym w tym samym lub w innym panstwie trzecim lub tej samej lub
innej organizacji miedzynarodowe;j. Jakikolwiek przeptyw danych do
panstw trzecich i organizacji migdzynarodowych moze si¢ odbywac je-
dynie na zasadach okreslonych w RODO i tylko w przypadkach, gdy
administrator lub podmiot przetwarzajacy przestrzegajag warunkow okre-
slonych w przepisach rozporzadzenia dotyczacych przekazywania danych
osobowych panstwom trzecim lub organizacjom migdzynarodowym —
z zastrzezeniem pozostatych przepiséw RODO.

Istotne jest, aby kazde przekazanie danych osobowych do panstw
trzecich lub organizacji migdzynarodowych byto dokonywane po wcze-
$niejszym rozwazeniu ryzyka, jakie wigze si¢ z przetwarzaniem danych
osobowych poza EOG. Ryzyko to moze by¢ zwigzane nie tylko z od-
miennym stopniem ochrony danych osobowych, ale rowniez z innymi
uprawnieniami lokalnej administracji publicznej w zakresie pozyskiwa-
nia przetwarzanych przez podmioty prywatne danych osobowych czy
ostatecznie samej czynnosci przekazywania danych.

W zwigzku z tym, ze panstwa te moga charakteryzowac si¢ roznym
poziomem ochrony danych osobowych, w interesie 0sob prowadzacych
dziatalnos¢ gospodarcza w panstwach Unii Europejskiej i Europejskiego
Obszaru Gospodarczego jest korzystanie z rozwigzan prawnych, ktore
zabezpiecza przetwarzanie tychze danych osobowych w sposob jakoscio-

wo co najmniej zblizony do warunkéw narzuconych przez RODO®.

3% P. Drobek, Komentarz do artykutu 44 Ogélnego rozporzqdzenia o ochronie danych,
[w:] E. Bielak-Jomaa, D. Lubasz (red.), op. cit., s. 859.
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Rozdziat V RODO zawiera katalog dozwolonych sposobow przekazy-
wania danych osobowych do panstw trzecich oraz organizacji migdzy-
narodowych.
Przez pojecie przekazywania danych do panstwa trzeciego lub or-
ganizacji miedzynarodowej nalezy rozumie¢ kwalifikowang forme prze-
twarzania®. Za przekazywanie danych uznamy kazdag operacje, w wy-
niku ktorej dane osobowe zostang fizycznie przekazane z panstwa
znajdujacego si¢ na terytorium Unii Europejskiej do panstwa trzeciego,
tj. przekraczajg jego granice*’. Przy kwalifikacji danej czynnosci jako
przekazanie danych do panstwa trzeciego lub organizacji migdzynaro-
dowej nie ma znaczenia, czy przekazanie danych osobowych ma charak-
ter jednorazowy (incydentalny), czy wielokrotny (set of transfers), sposob
przekazywania, okres gromadzenia i przechowywania danych i forma
prawna, na podstawie ktorej dochodzi do przekazania®'.
Prawodawca unijny zdecydowat si¢ na ustanowienie kilku mecha-
nizmoéw przekazywania danych osobowych do panstw trzecich, biorac
pod uwage przede wszystkim zapewnienie odpowiedniego poziomu
ochrony. Wérdd sposobow przekazywania danych uwzglgdniono:
a) przekazywanie danych na podstawie decyzji stwierdzajgcej od-
powiedni poziom ochrony (art. 45);

b) przekazywanie z zastrzezeniem odpowiednich zabezpieczen
przez prawnie wigzacy i egzekwowalny instrument miedzy or-
ganami lub podmiotami publicznymi (art. 46 ust. 2 lit. a);

¢) wigzace reguly korporacyjne (art. 46 ust. 2 lit. b);

d) standardowe klauzule ochrony danych przyjete przez Komisje
Europejska zgodnie z procedurg sprawdzajaca (art. 46 ust. 2 lit. c);

% B. Fischer, Komentarz do art. 44 Ogdlnego rozporzqdzenia o ochronie danych,
[w:] M. Sakowska-Baryta (red.), Ogolne rozporzqdzenie o ochronie danych osobowych.
Komentarz, Wroctaw 2018, s. 462.

40 B. Fischer, D. Karwala, Transfer danych osobowych do panstw trzecich (wybrane
zagadnienia), ,,Panstwo i Prawo” 2007, 1, s. 102.

4" B. Fischer, Komentarz do art. 44..., s. 462.
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e)

g)

h)

standardowe klauzule ochrony danych przyjete przez organ nad-
zorczy i zatwierdzone przez Komisje Europejska zgodnie z pro-
cedurg sprawdzajaca (art. 46 ust. 2 lit. d);

zatwierdzone kodeksy postepowania zgodnie z art. 40 wraz
z wigzacymi i egzekwowalnymi zobowigzaniami administrato-
ra lub podmiotu przetwarzajacego w panstwie trzecim do sto-
sowania odpowiednich zabezpieczen, w tym w odniesieniu do
praw osob, ktorych dane dotycza (art. 46 ust. 2 lit. e);
zatwierdzone mechanizmy certyfikacji zgodnie z art. 42 wraz
z wigzacymi i egzekwowalnymi zobowigzaniami administrato-
ra lub podmiotu przetwarzajacego w panstwie trzecim do sto-
sowania odpowiednich zabezpieczen, w tym w odniesieniu do
praw osob, ktorych dane dotyczg (art. 46 ust. 2 lit. f);

klauzule umowne migdzy administratorem lub podmiotem prze-
twarzajacym a administratorem, podmiotem przetwarzajgcym
lub odbiorca danych osobowych w panstwie trzecim lub orga-
nizacji miedzynarodowej (art. 46 ust. 3 lit. a);

postanowienia uzgodnien administracyjnych migdzy organami
lub podmiotami publicznymi, w ktorych przewidziane beda eg-
zekwowalne i skuteczne prawa o0sob, ktorych dane dotycza (art. 46
ust. 3 lit. b).

Przepis art. 45 RODO przyznaje Komisji Europejskiej (KE) kompe-

tencje do uznawania, ze panstwo trzecie lub organizacja migdzynarodowa
zapewniajg odpowiedni stopien ochrony danych osobowych; nastgpuje
ono w drodze wydania przez ten organ odpowiedniej decyzji. Jesli decy-
zja zostanie przez KE wydana, transfer danych do panstwa trzeciego lub
organizacji migdzynarodowej wskazanej w decyzji nie wymaga spetnie-
nia innych warunkow*. Metoda ta byta dopuszczalna rowniez w poprzed-

nio obowigzujacej dyrektywie, jednoczesnie pozostawiajac pojecie

4 P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 45, [w:] P. Litwinski (red.),
op. cit., s. 634.
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,,odpowiedniego stopnia ochrony” jako kluczowe dla catego unijnego mo-
delu regulacji transgranicznego przekazywania danych®. Zgodnie z mo-
tywem 103 Komisja moze stwierdzi¢ ze skutkiem dla catej Unii, ze panstwo
trzecie — lub terytorium czy okreslony sektor w panstwie trzecim — lub
organizacja miedzynarodowa zapewniaja odpowiedni stopien ochrony
danych. Ma to na celu zagwarantowanie pewnosci i jednolito$ci stosowa-
nia prawa w calej Unii w odniesieniu do panstw trzecich lub organizacji
miedzynarodowych, ktore zostalty uznane za zapewniajace taki stopien
ochrony. Oceniajac, czy stopien ochrony jest odpowiedni, Komisja Euro-
pejska jest zobowigzana uwzgledni¢: a) praworzadno$¢, poszanowanie
praw czlowieka i podstawowych wolnosci, odpowiednie ustawodawstwo
— zar6wno ogolne, jak i sektorowe — w tym w dziedzinie bezpieczenstwa
publicznego, obrony, bezpieczenstwa narodowego i prawa karnego oraz
dostepu organdéw publicznych do danych osobowych, a takze wdrazanie
takiego ustawodawstwa, zasady ochrony danych osobowych, zasady do-
tyczace wykonywania zawodu, $rodki bezpieczenstwa, w tym zasady
dalszego przekazywania danych osobowych do kolejnego panstwa trze-
ciego lub innej organizacji miedzynarodowej, ktorych przestrzega si¢ w tym
panstwie lub w organizacji migdzynarodowej, orzecznictwo, a takze ist-
nienie skutecznych i egzekwowalnych praw osob, ktorych dane dotycza,
oraz prawa o0sob, ktorych dane dotyczg, ktorych dane osobowe sg przeka-
zywane, do skutecznych administracyjnych i sagdowych srodkéw zaskar-
zenia; b) istnienie i skuteczne dziatanie co najmniej jednego niezaleznego
organu nadzorczego w panstwie trzecim lub w stosunku do organizacji
miedzynarodowej, majacego obowigzek zapewniac i egzekwowac prze-
strzeganie przepisow o ochronie danych — w tym posiadajace odpowied-
nie uprawnienia do egzekwowania przestrzegania przepisow — pomagaé
idoradza¢ osobom, ktorych dane dotycza, w toku wykonywania przystu-

gujacych im praw, a takze wspotpracowac z organami nadzorczymi panstw

4 P. Drobek, Komentarz do artykutu 45 Ogolnego rozporzqdzenia o ochronie danych
[w:] E. Bielak-Jomaa, D. Lubasz (red.), op. cit., s. 863.
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cztonkowskich; oraz ¢) migdzynarodowe zobowigzania zaciagnigte przez
dane panstwo trzecie lub dana organizacj¢ miedzynarodowa czy inne
obowiazki wynikajace z prawnie wigzacych konwencji lub instrumentow
oraz z udziatu w systemach wielostronnych lub regionalnych, w szczego6l-
nosci w dziedzinie ochrony danych osobowych.

Jak wida¢, Komisja — wydajac decyzje — nie bierze pod uwage je-
dynie kwestii zwigzanych sensu stricto z kwestig ochrony danych oso-
bowych w danym panstwie trzecim lub organizacji migdzynarodowe;.
Stuszne wydaje si¢ dgzenie unijnego ustawodawcy do uznania, ze odpo-
wiedni poziom ochrony danych osobowych moga zagwarantowac jedy-
nie panstwa trzecie i organizacje miedzynarodowe, ktore w petni respek-
tujg zasady praworzadnosci i prawa czlowieka, a takze zaciggnigte przez
nie zobowigzania mi¢edzynarodowe. Istotne jest rowniez, ze jednym
z warunkow wydania decyzji o odpowiednim stopniu ochrony jest usta-
nowienie w danym kraju niezaleznego organu ochrony danych osobowych
— brak takiego podmiotu lub jego chociazby czesciowa zalezno$¢ od or-
ganow administracji publicznej mogtaby prowadzi¢ do pozornos$ci ochro-
ny praw osoby fizycznej, szczegdlnie w jej kontaktach z aparatem pan-
stwowym.

Warto zauwazy¢, ze decyzja Komisji Europejskiej moze dotyczy¢
panstwa, organizacji miedzynarodowej badz okreslonego sektora lub
sektorow w tym panstwie czy organizacji. Dotychczas Komisja raczej
sporadycznie wydawata tego typu decyzje. Wydawana przez Komisj¢ nie
ma jednak charakteru absolutnego — organ moze bowiem zdecydowac
(uprzednio informujgc o tym panstwo trzecie lub organizacje mi¢dzyna-
rodowg i przedstawiajac im uzasadnienie) o jej cofnieciu.

Niezaleznie od powyzszego w przypadku braku uzyskania decyzji
Komisji Europejskiej o odpowiednim stopniu ochrony badz gdy taka
decyzja zostala cofnigta, przekazywanie danych do panstwa trzeciego
lub organizacji migdzynarodowej moze odbywac¢ si¢ na pozostatych za-
sadach okreslonych w rozdziale V.
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Jak wskazuje motyw 108 RODO, w razie braku stwierdzenia od-
powiedniego stopnia ochrony danych przez Komisje Europejska, admi-
nistrator lub podmiot przetwarzajacy, jesli chcg nadal przekazywac dane
do panstw trzecich lub organizacji mi¢gdzynarodowych, powinni zasto-
sowac srodki rekomendujace brak ochrony danych, zapewniajac osobie,
ktorej dane dotycza, odpowiednie srodki zabezpieczenia. Poniewaz ade-
kwatno$¢ ochrony nie moze by¢ zagwarantowana w sposob generalny,
zapewnia si¢ ja indywidualnie przez dziatania konkretnego podmiotu
przetwarzajacego dane. Srodki te wskazane s3 w art. 46 RODO i zasad-
niczo dzielg si¢ na takie, ktore wywoluja skutek bez zezwolenia organu
nadzorczego, i takie, ktore dla swojej skutecznos$ci wymagaja zezwole-
nia organu.

Do tej pierwszej grupy nalezy miedzy innymi przekazywanie danych
z zastrzezeniem odpowiednich zabezpieczen przez prawnie wigzacy i eg-
zekwowalny instrument mi¢dzy organami lub podmiotami publicznymi.
Prawodawca unijny nie sprecyzowat charakteru prawnego instrumentu
okreslonego w art. 46 ust. 2 lit. a, Mechanizm prawnie wigzacego i eg-
zekwowalnego instrumentu migdzy organami lub podmiotami publicz-
nymi powinien by¢ oceniany zaréwno z perspektywy prawa migdzyna-
rodowego, jak i konstytucyjnego i moze przyjmowac formg¢ umowy
mi¢dzynarodowej oraz inne uzgodnienia mi¢dzy panstwami, o ile w §wie-
tle prawa migdzynarodowego maja one charakter wigzacy**.

Kolejnym rozpoznawanym przez RODO sposobem przekazywania
danych do panstw trzecich sa wigzace reguty korporacyjne wspomniane
w art. 46 RODO, ale szerzej opisane w art. 47. Aby mozna bylo je stoso-
wac, konieczne jest ich zatwierdzenie przez krajowy organ nadzorczy

zgodnie z mechanizmem spdjnosci okreslonym w art. 63 RODO.

4 Warto wskazac, ze czg$¢ autordw widzi konieczno$¢ zakotwiczenia prawnie wigza-
cego i egzekwowalnego instrumentu w prawie krajowym panstwa, ktoérego podmiot ze
sfery publicznej si¢ na niego powotuje, zob. P. Litwinski, P. Barta, M. Kawecki, Komentarz
do art. 45, [w:] P. Litwinski (red.), op. cit., s. 642.
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Zatwierdzenie wigzacych regut korporacyjnych przez wlasciwy organ
nadzorczy wymaga tacznego spetnienia trzech przestanek:

a) sg one prawnie wigzgce® oraz maja zastosowanie do kazdego

z cztonkow grupy przedsigbiorstw lub grupy przedsigbiorcow
prowadzacych wspolna dziatalnos¢ gospodarcza, w tym ich pra-
cownikow, i sg przez kazdego z tych cztonkdéw egzekwowane?s;

b) wyraznie przyznaja osobom, ktorych dane dotycza, egzekwo-

walne prawa w zwigzku z przetwarzaniem ich danych osobowych;
oraz

¢) spetniajg wymogi okreslone w ust. 2 art. 47.

Uznaje sie, ze wiazace reguty korporacyjne sa sSrodkami prawnymi
sensu largo o charakterze posrednim, ich zadaniem jest przede wszystkim
rekompensata niskiego stopnia ochrony danych w panstwach trzecich,
w ktorych wystepuje czes$¢ czynnosci procesu przetwarzania®’. Ich celem
jest umozliwienie przekazywania danych osobowych do panstw trzecich
w ramach struktur korporacyjnych pomiedzy podmiotami powigzanymi
organizacyjnie i kapitatlowo. Uznaje si¢ je za jedna z najbardziej elastycz-
nych form gwarancji przekazywania danych do panstwa trzeciego przez
przedsigbiorcow*®.

4 Charakter tego zwiazania nie wykazuje jednak prawnej doniostosci, istotny jest je-
dynie skutego w postaci takiego zwiazania, zob. P. Litwinski, P. Barta, M. Kawecki, Ko-
mentarz do art. 47 Ogolnego rozporzqdzenia o ochronie danych, [w:] P. Litwinski (red.),
op. cit., s. 649.

4 Jednocze$nie reguly te odnoszg si¢ jedynie do danych przekazywanych do panstwa
trzeciego i organizacji migdzynarodowych, a nie do wszystkich danych przetwarzanych
w przedsi¢biorstwie lub grupie przedsigbiorstw, zob. Working Document on Frequently
Asked Questions (FAQs) related to Binding Corporate Rules, https://ec.europa.eu/newsroom/
article29/item-detail.cfm?item_id=610136 [dostep 28.09.2019].

47 P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 47 Ogélnego rozporzqdzenia
o ochronie danych, [w:] P. Litwinski (red.), op. cit., s. 648; M. Blazewski, J. Behr, Srodki
prawne ochrony danych osobowych, Wroctaw 2018, s. 137-138.

* A. Dmochowska, M. Zadrozny, Unijna reforma ochrony danych osobowych. RODO
w praktyce z uwzglednieniem: wytycznych GR art. 29, Ustawy o ochronie danych osobowych
z 2018 r., Warszawa 2018, LEGALIS: 7oeu5fx2.
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Wiazgce reguty korporacyjne odgrywaja szczeg6lna role w prakty-
ce obrotu kapitalowego miedzy migdzynarodowymi podmiotami. Pod-
stawowa funkcja tego mechanizmu certyfikacji jest zrekompensowanie
brakow w prawie krajowym panstwa, do ktorego przesytane sg dane,
ktore nie pozwalaja na przyjecie adekwatnego poziomu ochrony danych
w panstwach docelowych®. Wydaje sie, ze wigzgce reguty korporacyjne
majg charakter regulacji przynalezacej do prawa prywatnego — chociaz
wigzg swoich adresatow, to ma to charakter wewnetrzny i prywatny™.
W przeciwienstwie do innych mechanizmow certyfikacji raczej nie po-
winno si¢ zdarzaé, aby wiazace reguly korporacyjne byty miedzy soba
szczeg6lnie podobne, gdyz rozwiazania w nich przyjete w zalozeniu
zdeterminowane sg specyfika poszczegolnych przedsigbiorcéw>'. Zgod-
nie z wytycznymi art. 47 reguly powinny przede wszystkim charaktery-
zowac si¢ zapewnieniem ich skutecznos$ci i wigzacego charakteru zaréw-
no w relacjach wewngtrznych i zewnetrznych.

Standardowe klauzule ochrony danych sg kolejnymi mechanizma-
mi certyfikacji dozwolonymi przed RODO. Prawodawca unijny wyrdznit
dwa ich typy, tzn. standardowe klauzule ochrony danych przyjete przez
Komisje Europejska zgodnie z procedura sprawdzajaca (art. 46 ust. 2
lit. ¢) oraz standardowe klauzule ochrony danych przyjete przez organ
nadzorczy i zatwierdzone przez Komisj¢ Europejska zgodnie z procedu-
ra sprawdzajaca (art. 46 ust. 2 lit. d). Pierwsze ze wspomnianych klauzul
byty rozpoznawane jako prawnie wiazace juz pod rzadami poprzednio
obowigzujacej regulacji. Standardowe klauzule ochrony danych przyje-
te przez Komisje Europejska (obecnie obowigzujg trzy takie klauzule)

4 B. Fischer, D. Karwala, Nowy instrument: wigzgce reguly korporacyjny, cz. 11 2,
»Rzeczpospolita” 3.01.2006 i 11.01.2006.

0P, Litwinski, P. Barta, M. Kawecki, Komentarz do art. 47, [w:] P. Litwinski (red.),
op. cit., s. 649; D.E. Dukes, E.A. Paine, H.D. Bonyata, Protection of Privacy in Data Inter-
national Transfer, s. 71.

I B. Fischer, Komentarz do art. 47 Ogolnego rozporzqdzenia o ochronie danych,
[w:] M. Sakowska-Baryta (red.), op. cit., s. 479.
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moga by¢ czgscig szerszej umowy o wspotpracy lub by¢ uzupetnione
o inne klauzule czy dodatkowe zabezpieczenia. Ani administrator, ani
podmiot przetwarzajacy nie sg uprawnieni do zmiany materialnych ele-
mentow standardowych klauzul. Jednoczesnie wydaje si¢ pewnym za-
niedbaniem, ze do dzi$ (28.09.2019) Komisja nie zaktualizowata oma-
wianych klauzul. Standardowe klauzule ochrony danych moga by¢
réwniez przyjete przez organ nadzorczy, jednak w takim przypadku
konieczne jest ich zatwierdzenie przez Komisje Europejska zgodnie z pro-
cedurg sprawdzajaca. Komisja Europejska moze zatwierdzi¢ standardo-
we klauzule ochrony danych okreslone przez krajowy organ nadzorczy
w trybie spdjnosci lub po wydaniu opinii przez Europejska Rade Ochro-
ny Danych. Wydaje si¢, ze ten mechanizm jest glownie stosowany w przy-
padku sporadycznego przekazywania danych osobowych do panstw
trzecich, ktore nie zostaly uznane za zapewniajace odpowiedni stopien
ochrony. W przeciwienstwie do wigzacych regut korporacyjnych, nie sg
podstawa przekazywania migdzy przedsigbiorcami powigzanymi orga-
nizacyjnie i kapitalowo, ale pomiedzy jednostkami gospodarczymi, kto-
re taczg jedynie stosunki gospodarcze. Jak wskazano w motywie 109,
standardowe klauzule ochrony moga by¢ czgscig szerszej umowy, moz-
na je rowniez uzupetni¢ o np. dodatkowe zabezpieczenia, ktore jednak
nie moga ani by¢ posrednio lub bezposrednio sprzeczne ze standardo-
wymi klauzulami umownymi przyjetymi czy zatwierdzonymi przez
Komisje, ani narusza¢ podstawowych praw i wolnosci osob, ktorych dane
dotycza. Ustawodawca unijny wskazuje rowniez na konieczno$¢ zache-
cania administratoréw i podmiotow przetwarzajacych, by w drodze zo-
bowigzan umownych przewidywaty dodatkowe zabezpieczenia, stano-
wigce uzupetnienie dla standardowych klauzul ochrony. Jednoczesnie
zmiana materialnych elementéw klauzul ochrony moze prowadzi¢ do
utraty ich statusu, a co za tym idzie potencjalnego przekazywania danych

do panstwa trzeciego niezgodnie z wymaganiami RODO i doprowadzié

37



Ochrona danych osobowych w wybranych panstwach Azji

do zagrozenia bezpieczenstwa przekazywanych danych i w konsekwen-
¢ji odpowiedzialno$ci prawnej administratora®.

Powyzsze zabezpieczenia majg na celu zapewnienie przestrzegania
w panstwie trzecim lub organizacji migdzynarodowej zasad ochrony,
w tym w szczegolnosci zasady uwzgledniania ochrony danych w fazie
projektowania i domyslnej ochrony danych, a takze praw o0sob, ktorych
dane dotycza na co najmniej takim samym poziomie, jaki jest zagwaran-
towany w Unii Europejskiej*. W konteks$cie zapewnienia bezpiecznego
i nieprzerwanego prowadzenia dziatalnosci gospodarczej istotne jest, ze
stosowanie powyzszych mechanizméw nie wymagato kazdorazowo zgo-
dy odpowiedniego organu nadzorczego*.

Zaréwno mozliwos¢ skorzystania z kodeksu postepowania, jak i me-
chanizmu certyfikacji to nowosci wprowadzone przez RODO w zakresie
transgranicznego przekazywania danych osobowych. Oba mechanizmy
muszg by¢ powigzane z wigzacymi i egzekwowalnymi zobowigzaniami
administratora lub podmiotu przetwarzajacego w panstwie trzecim do
stosowania odpowiednich zabezpieczen. Wydaje sig, ze instrumentem
prawnym, ktory zapewni skuteczno$¢ tych rozwigzan, bedzie forma umo-
wy. Jednoczesnie jednak pojawiajg si¢ watpliwosci w zakresie prawidto-
wego okreslenia jej stron i tresci, ale nie budzi ich to, Ze rozwigzanie po-
winno umozliwia¢ dochodzenie praw przez jednostke na terytorium Unii

Europejskiej*. Oba te mechanizmy wymagaja kazdorazowo zatwierdzenia

52 Grupa Robocza art. 29 opracowala m.in. zbidr zasad, ktore nalezy stosowaé przy
ocenianiu, czy klauzule umowne zawarte migdzy podmiotami gospodarczymi rzeczywiscie
spetniaja wymagania nalozone przez RODO, a co za tym idzie, czy s3 mechanizmem praw-
nie dozwolonym przekazywania danych. Working Document Setting Forth a Co-Operation
Procedure for Issuing Common Opinions on ,,Contractual clauses” Considered as compliant
with the EC Model Clauses, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp226_en.pdf [dostep 28.09.2019].

53 P. Drobek, Komentarz do artykutu 47 Ogélnego rozporzqdzenia o ochronie danych,
[w:] E. Bielak-Jomaa, D. Lubasz (red.), op. cit., s. 871.

3 Ibidem, s. 872.

55 P. Drobek, Komentarz do artykutu 46 Ogélnego rozporzqdzenia o ochronie danych,
[w:] E. Bielak-Jomaa, D. Lubasz (red.), op. cit., s. 874.
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przez organ nadzorczy, a jego brak skutkuje uznaniem przekazania za
niespetniajace wymagan stawianych przez RODO.

Niezaleznie od mechanizmu transferu danych, jaki zostanie zasto-
sowany, ostatecznie do administrator danych osobowych ponosi peing
odpowiedzialno$¢ za bezpieczenstwo ich przetwarzania®®. Powinien on
zagwarantowac przestrzeganie praw osob fizycznych w tym zakresie
i wszelkie srodki bezpieczenstwa. Zgodnie z motywem 108 zabezpiecze-
nia te powinny zapewniac, by przestrzegane byly wymogi ochrony danych
oraz prawa osob, ktorych dane dotycza, takie same jak w przypadku
przetwarzania wewnatrzunijnego, w tym zapewnia¢ dostepnos¢ egze-
kwowalnych praw osoby, ktorej dane dotycza, i skutecznych srodkow
ochrony prawnej — w tym prawa do skutecznych administracyjnych lub
sadowych srodkow zaskarzenia i do zagdania odszkodowania —w UE lub
W panstwie trzecim.

Obowigzek zapewnienia odpowiedniego stopnia ochrony przetwa-
rzanych danych spoczywajacy na administratorze nie moze ograniczaé
si¢ jedynie do zapewnienia odpowiednich srodkow technicznych i orga-
nizacyjnych, czy wypetnienia podstawowych obowigzkow okreslonych
w art. 4. Zgodnie bowiem z art. 24 RODO administrator jest zobowigza-
ny do uwzglednienia charakteru, zakresu, kontekstu i celu przetwarzania,
ale co bardziej istotne — ryzyka naruszenia praw i wolnosci 0sob fizycz-
nych. Wydaje si¢, ze szczegdlnie w przypadku przekazywania danych
osobowych do panstw trzecich lub organizacji migdzynarodowych ta
ostatnia kwestia powinna by¢ wzieta pod uwage przez administratora
danych. Jednoczesnie, zgodnie z motywem 78 RODO, ochrona praw
i wolnosci, o ktorej mowa w przepisie powinna mie¢ zwigzek z przetwa-
rzaniem danych i wymaga wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, by zapewni¢ spojnos¢ przepiséw rozporzadzenia.

% lbidem, s. 858.
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Pozostaje zatem pytanie, czy w przypadku panstw, ktore nie tyle
co jeszcze nie zostaly uznane za zapewniajace odpowiedni poziom ochro-
ny, ale przede wszystkim sg stale i szeroko krytykowane za naruszenia
w dziedzinie praw cztowieka, powinny by¢ wykorzystywane inne me-
tody przekazywania danych. RODO pozostawia taka furtke przedsig-
biorcom, jednak wydaje si¢, ze w niektdrych z panstw nie jest mozliwe
zapewnienie nawet minimalnego poziomu ochrony praw i wolnos$ci
w zwigzku z przetwarzaniem, z uwagi na odmienne regulacje w tym
zakresie. Z drugiej jednak strony, nie sposob ograniczy¢ wspotpracy
gospodarczej ze wszystkimi podmiotami pochodzacymi z takich panstw.
W takim przypadku to na administratorze danych osobowych cigzy obo-
wigzek doktadnego zbadania, w jaki sposob kwestia ochrony danych
osobowych jest uregulowana w panstwie trzecim i jakie srodki organi-
zacyjne i techniczne powinny zosta¢ wdrozone, aby z jednej strony za-
pewni¢ zgodnos¢ z RODO, a z drugiej — nie naruszy¢ lokalnych regula-
cji prawnych.
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2.1. Wstep

Kroélestwo Bahrajnu nalezy do grupy najbogatszych panstw $wiata
arabskiego. Jeszcze do niedawna bahrajnska gospodarka uznawana byta
za najszybciej rozwijajacg sie w tamtejszym regionie. Niebagatelny wptyw
na to ma potozenie panstwa w rejonie Zatoki Perskiej, obfitym w zloza
ropy naftowej. Przez wiele dekad Bahrajn znajdowat si¢ w strefie wpty-
wow brytyjskich. Ostatecznie jednak w 1971 r. panstwo uzyskato nie-
podlegltosé¢. Zgodnie z przepisami ustawy zasadniczej Bahrajn jest dzie-
dziczng monarchig konstytucyjna, ktorej gtowa panstwa jest krol.

Bahrajn to panstwo muzutmanskie, w ktérym istotna role odgry-
wa prawo szariatu. Czg$¢ autorow wigze ten fakt z niskim poziomem
przestrzegania praw cztowieka i obywatela. Rokrocznie najwigksze
organizacje pozarzagdowe wymieniaja Bahrajn wérod panstw o najniz-
szym poziomie ochrony jednostek®. Tym samym duzym zaskoczeniem
byto przyjecie w 2018 r. kompleksowej regulacji dotyczacej ochrony
danych osobowych. Szczegdlne zdziwienie moze wzbudzac stopien jej

surowosci.

57 Zob. szerzej Amnesty International Report 2017/18: The State Of The World’s Human
Rights. Bahrain, https://www.amnesty.org/en/countries/middle-east-and-north-africa/bahra-
in/report-bahrain/ [dostep 1.06.2019].
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2.2. Regulacja konstytucyjna

Obecnie obowigzujaca konstytucja Krélestwa Bahrajnu przyjeta
zostata w 2002 r.*® Zawiera ona rozdziat poswigcony podstawowym pra-
wom i obowigzkom obywateli. Trudno jednak szukaé w nim wprost sfor-
mulowanego prawa do prywatnosci. Nalezy natomiast wskaza¢, iz nie-
ktore z przepisow odwotuja si¢ do kwestii zwigzanych z szeroko pojeta
prywatnoscig. Artykut 25 wprowadza zasade nienaruszalnosci mieszka-
nia. Moze by¢ ono przeszukane wyltacznie za zgoda mieszkancow lub
w szczegolnych uzasadnionych przypadkach, ktére majg swa podstawe
w prawie. Ponadto art. 26 gwarantuje tajemnice¢ korespondencji obejmu-
jaca komunikacje¢ listowna, telegraficzna, telefoniczng oraz elektroniczna.
Wszelkie wyjatki od tej zasady wymagaja wskazania wiasciwej podstawy
prawnej oraz postgpowania zgodnego z przepisami prawa stanowionego>.
W tym miejscu warto rowniez wskazac, iz Bahrajn podpisat oraz ratyfi-
kowat Migdzynarodowy Pakt Praw Obywatelskich i Politycznych®, kto-
ry w art. 17 gwarantuje jednostkom prawo do prywatnosci.

Nie mozna réwniez zapomnie¢ o wptywie prawa szariatu na kwestie
zwigzane z prywatnoscig. Szariat najczesciej okreslany jest prawem re-
ligijnym muzulmanow. Zgodnie z doktryna islamu szariat objawiony
zostat przez Allaha, totez wyznawcy jego religii sg bezwzglednie zwig-
zani jego nakazami w wigkszos$ci aspektow swojego zycia®. Znaczenie
prawa islamu podkreslone zostato rowniez w ustawie zasadniczej Bah-
rajnu. Stanowi ona, iz szariat jest gltownym zroédtem prawa w Krolestwie®.

Pomimo niezwyklej ztozonosci i skomplikowania szariatu, nie ulega

8 Konstytucja Krolestwa Bahrajnu z 14 lutego 2002 r. Dalej jako: Konstytucja Bahrajnu.

% Art. 25-26 ibidem.

® Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu
w Nowym Jorku dnia 19 grudnia 1966 r., Dz.U. z 1977 r. Nr 38, poz. 167, dalej rowniez
MPOIP.

1 M. Sadowski, Kontrakt maizenski w prawie islamu, ,,Studia Prawno-Ekonomiczne”,
t. CIIL, 2017, s. 97.

62 Art. 2 Konstytucji Bahrajnu.
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watpliwosci, iz zawiera on szereg zasad dotyczacych ochrony prywatno-
$ci. Zgodnie z doktryna kazdy aspekt zycia nalezy traktowac jako pry-
watny, chyba Ze zostal on ujawniony przez dany podmiot. Szariat pod-
kresla swietos¢ i nienaruszalnosé sfery prywatnej®’. W wielu przypadkach
rozwazania te stanowig punkt wyjscia do przyjmowania nowych regu-

lacji prawa stanowionego w panstwach arabskich®.

2.3. Regulacje ustawowe

12 lipca 2018 r. Krolestwo Bahrajnu przyjeto kompleksowa ustawe
dotyczaca ochrony danych osobowych, tym samym dotaczajac do nie-
licznego grona panstw arabskich regulujacych te zagadnienia®. Ustawa
weszta w zycie 1 sierpnia 2019 r., uchylajac jednoczesnie wszelkie weze-
$niejsze regulacje sprzeczne z PDPL. Dotychczasowe, szczatkowe prze-
pisy z zakresu ochrony danych znajdowaty si¢ w szeregu ustaw szczego-
lowych i1 aktéow wykonawczych. Mozna bylo je odnalezé w prawie
telekomunikacyjnym, prawie pracy, prawie ochrony konsumentéw czy
prawie bankowym. Nie ulega jednak watpliwosci, iz to wlasnie komplek-
sowe regulacje (takie jak PDPL) stanowia lepsza gwarancj¢ ochrony praw
i interesow obywateli. Biorgc pod uwage to, iz wczesniejsze bahrajnskie
ustawodawstwo nie przewidywato tak licznych uprawnien dla jednostek,
oczekuje sie, iz PDPL znaczaco wptynie na sposob prowadzenia dziatal-

nosci gospodarczej®®. Wérdd przyczyn uchwalenia ustawy wymienia sie

8 Y. Khalaileh, N. Kisswani, The ,, Right to Privacy” v. telecommunications interception
and access: International regulations and implementation in the Arab Region, ,,Internation-
al Review of Law” 2013, Vol. 2, 2014, s. 10-11.

6 Zob. szerzej: M. Lubis, M. Kartiwi, Privacy and trust in the Islamic perspective:
Implication of the digital age, [w:] 5" International Conference on Information and Com-
munication Technology for the Muslim World, 2013, s. 1-6.

¢ Law No. 30 of 2018 on the Personal Data Protection Law. Dalej jako: PDPL.

% M. Toorani, E. Holley, Bahrain Publishes Personal Data Protection Law, https://
www.dlapiper.com/en/qatar/insights/publications/2018/09/bahrain-publishes-personal
-data-protection-law/ [dostep 1.06.2019].
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przede wszystkim che¢ dostosowania krajowego porzadku do migdzy-
narodowych standardow ochrony danych. Co oczywiste, takie dziatanie
ma zwickszy¢ zainteresowanie lokalng gospodarkg wérdd zagranicznych
inwestorow?’.

Zakres przedmiotowy zastosowania ustawy okreslony zostat bardzo
szeroko. Co do zasady PDPL stosuje si¢ do wszelkich czynnoSci prze-
twarzania danych, niezaleznie od tego, czy wykorzystywane sa zauto-
matyzowane metody przetwarzania czy nie. Artykut 2 (2) okresla natomiast
podmiotowy zakres zastosowania ustawy. Zgodnie z nim przepisy sto-
suje si¢ wobec 0sob fizycznych majacych miejsce zamieszkania lub miej-
sce prowadzenia dziatalnosci gospodarczej na terenie Bahrajnu oraz do
0sOb prawnych posiadajgcych swoja siedzibe w Krolestwie. Ponadto
ustawa ma zastosowanie do wszelkich podmiotow, ktore przetwarzaja
dane z wykorzystaniem $rodkéw dostepnych w Bahrajnie, chyba ze stu-
73 one wylacznie do przesytania danych®®. Tym samym nalezy stwierdzic,
iz PDPL ma zasieg eksterytorialny. Warto jednak zaznaczy¢, iz podmio-
ty prowadzace dziatalno$¢ gospodarcza nieposiadajace swojej siedziby
na terytorium Krolestwa zobligowane sa do powotania swojego petno-
mocnika w Bahrajnie. Bedzie on odpowiedzialny za wypetnianie wszel-
kich obowiazkow okreslonych przez ustawe. Powotanie pelnomocnika
wymaga zgloszenia do lokalnego organu nadzorczego (art. 2 (3)).

PDPL zawiera rowniez skromny katalog wytaczen. Ustawa nie znaj-
duje zastosowania do czynno$ci przetwarzania danych podejmowanych

przez osoby fizyczne w celach osobistych i rodzinnych. Ponadto PDPL

¢ D. Wilkinson, Five questions you should ask about Bahrain's new data protection
law, https://www.clydeco.com/insight/article/five-questions-you-should-ask-about-bahrains-
new-data-protection-law [dostep 1.06.2019].

88 Zastrzezenie to wydaje si¢ o tyle interesujace, iz w ostatnich latach mozna dostrzec
dazenia Bahrajnu do rozwinigcia na swoim terenie tzw. centrow danych dla migdzynarodo-
wych przedsi¢biorstw, czego przyktadem jest m.in. Amazon. Za: A. Jusic, INSIGHT: Com-
prehensive Data Protection Comes to Bahrain, https://news.bloomberglaw.com/privacy
-and-data-security/insight-comprehensive-data-protection-comes-to-bahrain [dostep 1.06.2019].
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nie dotyczy czynnosci przetwarzania podejmowanych w celach zwigza-
nych z bezpieczenstwem narodowym przez Ministerstwo Obrony, Mini-
sterstwo Spraw Wewngtrznych, Gwardi¢ Narodows, Agencje¢ Bezpie-
czenstwa Narodowego oraz inne stuzby bezpieczenstwa (art. 2 (4)). Tym
samym katalog ten nie ma charakteru zamknigtego, co moze przyczyniac¢
si¢ do potencjalnych naduzy¢ ze strony wladzy publicznej.

Warto zaznaczy¢, iz PDPL wyltacza zastosowanie czgs$ci przepisow
w przypadku przetwarzania podejmowanego w zwiazku z dziatalnoscia
dziennikarska, artystyczng lub literackg. W takiej sytuacji nie znajduje
zastosowania wymog posiadania podstawy prawnej do przetwarzania
danych (zaréwno tych zwyktych, jak i wrazliwych) oraz ogoélne zasady
przetwarzania wskazane w art. 3. Ustawa wymaga jednak od whasciwe-
go podmiotu zagwarantowania poprawnos$ci danych oraz zapewnienia
prawa do ich korekty. Zgodnie z art. 6 przetwarzajacy jest rowniez zo-
bligowany do wdrozenia §rodkow bezpieczenstwa, ktore uniemozliwig
wykorzystanie danych do innych celow.

Naczelnym celem omawianej regulacji jest oczywiscie ochrona da-
nych osobowych, ktorych definicja legalna zostata przyjeta przez PDPL.
Przez dane osobowe nalezy rozumie¢ informacje (w dowolnej formie)
o zidentyfikowanej lub mozliwej do zidentyfikowania (posrednio lub bez-
posrednio) osobie fizycznej. Identyfikacja jest mozliwa w szczegdlnosci
za pomocg krajowego numeru identyfikacyjnego oraz dodatkowych in-
formacji odnoszacych si¢ do ekonomicznych, fizycznych, formalnych lub
spotecznych cech danej osoby. W przypadku watpliwosci, czy identyfi-
kacja bytaby mozliwa, nalezy uwzgledni¢ nie tylko srodki wykorzystane
przez przetwarzajacego, ale tez takie, ktore potencjalnie byty dla niego
dostepne. Wzorem regulacji europejskiej PDPL wprowadza roéwniez po-
jecie danych wrazliwych. Zgodnie z przyjeta definicja legalng rozumie
si¢ przez nie informacje posrednio lub bezposrednio ujawniajace rase,
pochodzenie etniczne, poglady polityczne lub $wiatopoglad, przekonania
religijne, przynalezno$¢ do zwigzkow zawodowych oraz karalnos¢ osoby
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fizycznej. Za wrazliwe uznaje si¢ rowniez informacje dotyczace zdrowia
oraz orientacji seksualnej (art. 1).

Przetwarzanie danych w rozumieniu bahrajnskiego prawodawcy
oznacza operacje lub zestawy operacji wykonywane na danych osobowych
W sposob zautomatyzowany lub nie. Obejmuje ono w szczegolnosci zbie-
ranie, utrwalanie, organizowanie, segregowanie, przechowywanie, mo-
dyfikowanie, pobieranie, korzystanie, ujawnianie, przesytanie, udostep-
nianie, laczenie, usuwanie lub niszczenie. Podobnie jak w przypadku
regulacji znanych z innych porzadkéw prawnych, wyliczenie to nie ma
charakteru zamknigtego.

W odniesieniu do podmiotéw zaangazowanych w czynnosci prze-
twarzania PDPL postuguje si¢ nieco inng terminologia niz inne znane
regulacje. Osoby, ktérych dane dotycza, okreslane zwykle jako podmio-
ty danych, w Bahrajnie nazywane sa wtascicielami danych (data owner).
Podmioty odpowiedzialne za ustalenie celow 1 sposobow przetwarzania
danych —w Unii Europejskiej znane pod nazwg administratoréw danych
— okreslane sa jako zarzadcy danych (data manager). W sytuacji, gdy
cele 1 sposoby przetwarzania okreslone sg przez prawo, zarzadca jest
podmiot odpowiedzialny za wykonanie tego obowigzku. Przetwarzajacym
okreslany jest natomiast podmiot dokonujacy czynnosci przetwarzania
w imieniu zarzadcy danych. W tym wypadku mamy wigc do czynienia
ze zbieznoscig terminologiczng z RODO.

Bahrajnska ustawa o ochronie danych jako generalng przestanke
przetwarzania danych przyjmuje zgode wyrazona przez wlasciciela. PDPL
wymaga, by zgoda miata forme¢ pisemna. Ponadto powinna by¢ ona wy-
razna, jasna oraz udzielona w konkretnie wskazanym celu. Nie ulega
watpliwosci, iz udzielenie jej musi zosta¢ poprzedzone przekazaniem
pelnej informacji przez podmiot przetwarzajacy. Warunkiem koniecznym
waznosci zgody jest rowniez jej dobrowolnos¢. Ustawa przewiduje prawo
do wycofania zgody. Co do zasady wtasciciel danych moze skorzystac
z niego na kazdym etapie procesu przetwarzania (art. 24).
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Zgodnie z brzmieniem ustawy przetwarzanie danych bez zgody wia-
Sciciela jest zabronione, chyba ze znajduje zastosowanie jedna z pozosta-
lych podstaw wskazanych przez PDPL. Przetwarzanie bedzie wigc uza-
sadnione, gdy stuzy realizacji postanowien umowy, ktorej wiasciciel jest
strong. Odrebng przestanke stanowig natomiast czynnosci podejmowane
w zwigzku z checig zawarcia umowy. Znajdzie ona jednak zastosowanie
wylacznie w sytuacji, gdy wilasciciel danych zainicjuje te dziatania. Ko-
lejng okoliczno$cia uzasadniajaca przetwarzanie danych z pominigciem
wymogu uzyskania zgody wtasciciela jest wykonanie obowigzku wyni-
kajacego z przepisow prawa, ktory nie pokrywa si¢ z zobowigzaniami
kontraktowymi lub nakazem wydanym przez sad. Katalog przestanek
uzupetnia przetwarzanie w celu ochrony zywotnych interesow wiascicie-
la danych oraz realizacja uzasadnionego interesu zarzadcy danych lub
osoby trzeciej, na rzecz ktorej dane te zostaty przekazane. Podobnie jak
w przypadku regulacji europejskiej, oparcie danej czynnosci przetwarza-
nia na przestance uzasadnionego interesu wymaga przeprowadzenia tzw.
testu rownowagi. Czynnosci te nie moga bowiem doprowadzi¢ do naru-
szenia fundamentalnych praw lub wolnosci wlasciciela danych (art. 4).

Pozytywnie zaskakuje to, ze PDPL zawiera odrgbny katalog podstaw
prawnych przetwarzania danych wrazliwych. Ponownie za punkt wyjscia
przyjeto zgode wiasciciela danych. Dopiero przy jej braku mozliwe jest
skorzystanie z jednej z pozostatych osmiu przestanek. Przetwarzanie
danych wrazliwych nastepuje zgodnie z prawem, gdy jest ono wymaga-
ne do realizacji obowigzkow i praw zarzadcy zwiazanych ze stosunkiem
pracy. Ponadto bgdzie ono mozliwe, gdy jest konieczne do ochrony wta-
Sciciela w sytuacji, gdy nie jest on zdolny do wyrazenia zgody. W takim
przypadku wymagane jest jednak uzyskanie zezwolenia wlasciwego
organu. Dane wrazliwe moga tez by¢ wykorzystane przez zarzadce, gdy
sa powszechnie dostepne. Kolejng przestanke stanowi przetwarzanie ko-
nieczne do dochodzenia roszczen prawnych. Obejmuje ona rowniez wszel-
kie dziatania przygotowawcze. Dopuszczalne jest takze przetwarzanie
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podejmowane w kontekscie dziatalnosci leczniczej przez uprawniony
personel medyczny. Przestanka ta obejmuje czynnos$ci zwigzane z zarza-
dzaniem ustugami medycznymi, jezeli podejmowane sa przez osoby
prawnie zobligowane do zachowania poufnosci. Dane wrazliwe moga
by¢ réwniez przetwarzane przez stowarzyszenia, zwiazki zawodowe oraz
inne organizacje non-profit®. Wymog uzyskania zgody nie dotyczy czyn-
nos$ci podejmowanych przez kompetentne organy wladzy publicznej
w sytuacji, gdy sa one konieczne do realizacji ich zadan. Ostatnia wska-
zana przestanka znajduje zastosowanie wytacznie do danych dotyczacych
pochodzenia etnicznego oraz wyznania, jezeli ich przetwarzanie jest
konieczne do zapewnienia réwnego traktowania (art. 5).

Uzupelniajac rozwazania dotyczace przetwarzania danych wrazli-
wych, nalezy wskazac, iz ustawodawca wprowadzit szczegolne obostrze-
nia w zakresie przetwarzania danych dotyczacych karalnos$ci osoby fi-
zycznej. Zgodnie z wezesniej przytoczong definicja zaliczane sg one do
kategorii danych wrazliwych, jednak przestanki wskazane w art. 5 nie
znajduja do nich zastosowania. Co do zasady, przetwarzanie jakichkolwiek
informacji dotyczacych przesztosci kryminalnej jest zabronione. Zgoda
wiasciciela danych nie jest w tym przypadku wystarczajaca podstawa
prawna. Katalog wytaczen tego zakazu zawiera natomiast art. 8.

Wykazanie (oraz wlasciwe udokumentowanie) podstawy prawnej
przetwarzania danych nie jest bynajmniej jedynym wymogiem natozonym
przez bahrajnska regulacje. PDPL wzorem innych znaczacych aktow
wskazuje szereg ogolnych zasad, ktore powinny znajdowac zastosowanie
do kazdej czynnosci przetwarzania’. W pierwszej kolejnosci ustawo-
dawca podkresla, iz dane osobowe musza by¢ przetwarzane zgodnie

z prawem oraz w sposob rzetelny. Dane mogg by¢ zbierane wyltacznie

8 Skorzystanie z tej przestanki obwarowane jest dodatkowymi wymogami zwigzanymi
z celami danej organizacji. Zob. szerzej: Art. 5 (6)PDPL.

" Nalezy jednak pamieta¢ o wspomnianym wyzej wytaczeniu dotyczacym przetwarza-
nia danych w ramach dziatalnosci dziennikarskiej, artystyczne;j i literackiej. Zgodnie z art. 6
zasady ogolne (wskazane w art. 3) nie znajduja zastosowania.
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w konkretnie wskazanym, prawnie uzasadnionym i wyraznym celu.
Wprowadza si¢ zakaz dalszego przetwarzania, ktory nie realizuje celu
wskazanego na etapie wstgpnym. Kazda taka operacja powinna by¢ oce-
niana z punktu widzenia proporcjonalnosci i celowosci, a wlasciwy pod-
miot zobligowany jest do zapewnienia prawdziwosci danych. W razie
potrzeby jednostce nalezy zapewni¢ prawo do korekty swoich danych.
Od chwili zrealizowania wskazanego celu przetwarzania, dane osobowe
powinny by¢ przechowywane w formie niepozwalajacej na zidentyfiko-
wanie osoby fizycznej. W przypadku, gdy konieczne jest wydtuzenie
okresu przechowywania danych (np. do celéw naukowych lub statystycz-
nych), nalezy dokona¢ ich anonimizacji (art. 3). W sytuacji gdy dane
osobowe zostaty pozyskane bezposrednio od wiasciciela danych, na za-
rzadcy cigzy szereg obowigzkow informacyjnych. Jest on m.in. zobligo-
wany do przekazania swoich danych kontaktowych, informacji o celu
przetwarzania oraz listy podmiotoéw otrzymujacych dane. Odr¢bnie usta-
wa formutuje obowigzki informacyjne w przypadku pozyskania danych
od podmiotu trzeciego (art. 17).

W celu zwigkszenia kontroli i uprawnien wiascicieli danych PDPL
przyznaje im kilka istotnych uprawnien. Przede wszystkim majg oni
prawo do uzyskania informacji o samym fakcie przetwarzania ich danych.
Konsekwentnie przystuguje im réwniez prawo do korekty lub usunigcia
swoich danych, aczkolwiek ostatnie z nich obwarowane jest dodatkowy-
mi wymogami. Na mocy PDPL jednostka ma réwniez prawo do sprze-
ciwu. Obejmuje ono dezaprobate wobec marketingu bezposredniego oraz
decyzji podejmowanych na podstawie automatycznego przetwarzania
danych. Osoba fizyczna moze réwniez wyrazi¢ ogolny sprzeciw wobec
operacji przetwarzania, jezeli prawdopodobne jest powstanie szkody po
stronie wiasciciela lub innych osob’. W tym miejscu warto podkresli¢,

iz PDPL wprowadza istotny $rodek ochrony praw witascicieli danych,

" M. Toorani, E. Holley, op. cit.
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jakim jest skarga do organu nadzorczego. Zgodnie z trescig art. 25 kazdy
zainteresowany podmiot ma prawo do wystapienia ze skarga, jezeli przy-
puszcza, iz doszto do naruszenia przepisow PDPL.

Podobnie jak w innych panstwach posiadajacych rozwinigta legi-
slacje dotyczaca ochrony danych osobowych, tak i w Bahrajnie obowig-
zuje generalny zakaz przesytu danych za granice. Wychodzac jednak
naprzeciw potrzebom wspotczesnych przedsigbiorstw, ustawodawca
wprowadza pewne wyjatki. Wzorem regulacji europejskiej ustawa za-
strzega wlasciwemu organowi prawo do wskazania panstw zapewniaja-
cych odpowiedni poziom ochrony danych osobowych. W przypadku
transferu danych do tych panstw nie s3 wymagane zadne dodatkowe
dziatania po stronie zarzadcy danych lub przetwarzajacego. Mimo iz do
dzisiaj nie opublikowano listy panstw spetniajacych powyzsze kryteria,
oczekuje sie, iz bedzie ona wskazywac kraje Unii Europejskiej oraz wigk-
szo$¢ panstw uznanych przez Komisj¢ Europejska za zapewniajace ade-
kwatny poziom ochrony danych™. Che¢ przestania danych do kraju nie-
znajdujacego si¢ na takiej liScie wigze si¢ z koniecznoscia uzyskania
pozwolenia. Zarzadca danych moze rowniez skorzystac z jednego z wy-
faczen wskazanych w art. 13. Zgodnie z katalogiem dopuszczalny jest
transfer, na ktory zgode wyrazit wtasciciel danych, transfer danych z re-
jestrow publicznych oraz transfer niezbedny do wykonania umowy, ochro-
ny zywotnych interesow wtasciciela danych, wykonania obowigzku
prawnego lub ochrony roszczen.

Omawiana ustawa powotuje do zycia Organ Ochrony Danych Oso-
bowych (Personal Data Protection Authority)”. Co istotne, PDPL wyraz-
nie podkresla niezalezno$¢ organu, zaréwno w wymiarze finansowym, jak
i administracyjnym. Zgodnie z art. 27 (1) prawo nadzoru nad jego dziatal-
noscig przyznano ministrowi wlasciwemu do spraw wymiaru sprawiedli-

wosci. Organ zobligowany jest do przedktadania ministrowi okresowych

2 A. Jusic, op. cit.
3 Dalej jako: Organ.
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sprawozdan ze swojej dzialalnosci. Powinny one wskazywac nie tylko
dziatania podejmowane przez organ, lecz takze czynniki uniemozliwiaja-
ce pelng realizacj¢ przepisow dotyczacych ochrony danych.

Ustawa zawiera stosunkowo szeroki, ale niewyczerpujacy katalog
kompetencji przyznanych Organowi (art. 30). Niewatpliwie do jego naj-
wazniejszych zadan nalezy zaliczy¢ czuwanie nad przestrzeganiem prze-
pisow PDPL oraz wyktadni¢ obowiagzkow wskazanych w ustawie. Organ
uprawniony jest do kontrolowania dziatalno$ci zarzadcow danych w za-
kresie legalnosci czynnosci przetwarzania danych. Dodatkowo powinien
on zacheca¢ do przyjmowania wewnetrznej polityki i procedur dotycza-
cych ochrony danych. Organ jest rowniez wtasciwy do otrzymywania
oraz rozpatrywania notyfikacji sktadanych przez zarzadcoéw danych.
Zgodnie z przepisami ustawy notyfikacja wymagana jest m.in. przed
rozpoczgciem catkowicie lub cze§ciowo zautomatyzowanego przetwa-
rzania danych (art. 14). Ustawa przewiduje takze szereg czynnos$ci prze-
twarzania, wymagajacych uzyskania uprzedniej zgody Organu. Zgodnie
z art. 15 zgoda ta jest m.in. konieczna do zautomatyzowanego przetwa-
rzania danych wrazliwych, biometrycznych lub genetycznych. Ponadto
Organ rozpatruje skargi sktadane przez wiascicieli danych. Ustawa za-
strzega jednak, iz Organ ma rowniez obowiazek przeprowadzenia wita-
sciwego dochodzenia w przypadku naruszen wykrytych i zgloszonych
przez ministra. Podobnie jak w przypadku europejskich organéow nad-
zorczych, do kompetencji bahrajnskiego Organu nalezy szeroko rozu-
miana dzialalno$¢ edukacyjna, ktorej celem ma by¢ zwigkszanie $wia-
domosci koniecznosci ochrony danych osobowych. Wigze si¢ z tym
obowiazek prowadzenia biezacych badan oraz analiz obowigzujacego
prawa, czego celem ma by¢ dostosowywanie bahrajnskiego ustawodaw-
stwa do standardow migdzynarodowych. Ustawa ktadzie duzy nacisk na
migdzynarodowa wspotprace w zakresie ochrony danych, totez Organ
uprawniony jest do reprezentowania Krolestwa na konferencjach mig-
dzynarodowych oraz do szeroko pojetej wspotpracy miedzynarodowe;.
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Nalezy rowniez podkresli¢ znaczenie Organu w procesie ustawodawczym.
Zgodnie z art. 30 Organ ma mozliwo$¢ przedkladania opinii na temat
zgtoszonych projektow ustaw.

Pracami Organu kieruje siedmioosobowy Zarzad (Board of Directors).
W jego sktad wchodzg cztonkowie powotywani przez Rzad, Uniwersytet
Bahrajnu, Urzad ds. Telekomunikacji, Bank Centralny Bahrajnu oraz Izbe
Handlowg. Minister wlasciwy ds. wymiaru sprawiedliwo$ci uprawniony
jest do powotania dwoch cztonkow, z czego jeden z nich ma reprezentowac
srodowisko informatyczne, natomiast drugi — sektor finansowy. Powota-
nie drugiego z nich nast¢puje po konsultacji z Prezesem Banku Central-
nego (art. 39). Kadencja cztonkéw Zarzadu wnosi cztery lata. Glownym
zadaniem Zarzadu jest kierowanie i nadzorowanie prac Organu.

Na czele Organu stoi Prezes powotywany przez Zarzad na trzyletniag
kadencje (art. 43). Do jego obowiazkow nalezy przede wszystkim zarza-
dzanie pracami Organu oraz reprezentowanie go na zewnatrz. Jest on
odpowiedzialny za wykonywanie decyzji Zarzadu oraz za szeroko poje-
ta dzialalno$¢ Organu (art. 44).

Jak wspomniano powyzej, PDPL przyznaje jednostkom prawo do
wystapienia ze skarga w przypadku podejrzenia nasuszenia przepisow
ustawy. W okreslonych przypadkach Organ moze prowadzi¢ dochodze-
nie rowniez w sprawach, co do ktorych nie wniesiono skargi. Warto
zaznaczy¢, iz pracownikom Organu przystuguja szerokie uprawnienia,
m.in. prawo przeprowadzenia przeszukania w siedzibie podmiotu prze-
twarzajgcego dane wlacznie z prawem dostepu do wszelkich dokumentow.

Ustawa wprowadza katalog kar administracyjnych, ktore mogg zostaé
nalozone przez Zarzad. Zgodnie z art. 55 mozliwe jest nalozenie kary fi-
nansowej w wysokosci 1000 dinaréw bahrajnskich za kazdy dzien naru-
szenia™. W przypadku stwierdzenia ponownego naruszenia w ciagu trzech

lat, stawka ta wzrasta do 2000 dinaréw za dzien. Dopuszczalne jest tez

™ Co stanowi rownowartos$¢ ok. 10 000 zt.
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nalozenie jednorazowej kary nieprzekraczajacej 20 000 dinaréw. Cho¢
kary te moga wydawac si¢ stosunkowo tagodne (zwtaszcza w poréwnaniu
z tymi przewidzianymi przez przepisy RODO), to szczegdlng uwage za-
granicznych ekspertow zwraca konstrukcja odpowiedzialnosci karne;.
Ustawa wprowadza bardzo szeroki katalog przestepstw zagrozonych grzyw-
na (W wysokosci od 1000 do 20 000 dinaréw) lub karg pozbawienia wol-
nosci do roku. Zgodnie z art. 58 przestgpstwem jest przetwarzanie danych
wrazliwych bez podstawy prawnej, transfer danych do panstw trzecich
z naruszeniem obowiazkoéw wskazanych w ustawie, uchybienie obowigz-
kowi notyfikacji Organu, przetwarzanie danych bez uprzedniego uzyska-
nia zgody wymaganej prawem, przedtozenie falszywych lub wprowadza-
jacych w btad informacji whascicielowi danych lub Organowi, utrudnianie
lub uniemozliwianie wykonywania obowiazkow przez pracownikow Or-
ganu. W przypadku gdy przestepstwo popelniono w imieniu lub na korzy¢
osoby prawnej, naktada si¢ na nig grzywng w wysokosci dwukrotno$ci
grzywny wskazanej dla osoby fizycznej (art. 58—59). Latwo wigc mozna
dostrzec, iz naruszenie zdecydowanej wigkszos$ci przepisow ustawy sta-
nowi przestepstwo w rozumieniu prawa bahrajnskiego. I cho¢ kara pozba-
wienia wolnosci za ztamanie przepisow dotyczacych ochrony danych oso-
bowych obecna jest w wielu porzadkach prawnych, to tak szeroki katalog
przestepstw nalezy do rzadkosci. Z pewnoscig stanowi to wyzwanie i ostrze-
zenie dla podmiotéw miedzynarodowych chcacych prowadzi¢ dziatalnosé

gospodarczg takze na terenie Bahrajnu™.

2.4. Praktyka

Bahrajnski ustawodawca, wychodzac naprzeciw potrzebom sekto-

ra prywatnego, zadecydowat o wprowadzeniu przeszto rocznego vacatio

> P. Mennie, GDPR vs. Bahrain Personal Data Protection Law, https://www.linkedin.
com/pulse/gdpr-vs-bahrain-personal-data-protection-law-phil-mennie/ [dostep 1.06.2019].
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legis. Ustawa o ochronie danych osobowych weszta w zycie 1 sierpnia
2019 r. Pomimo wczes$niejszych zapowiedzi do dzi$ nie powotano Orga-
nu Ochrony Danych Osobowych, ktérego rola na etapie wdrazania regu-
lacji bylaby nieoceniona. Skutkiem tego brak jest formalnych poradnikow
lub wytycznych, ktore znacznie utatwityby dostosowanie si¢ do nowych
przepiséw. Pojawienie si¢ takich problemow na samym poczatku naka-
zuje zastanowic si¢ nad tym, czy omawiana regulacja bedzie faktycznie
stosowanym prawem. Dodatkowe watpliwos$ci pojawiaja si¢ ze wzgledu
na wspomniane na wstegpie swobodne podejscie do zagadnien zwigzanych
z ochrong praw jednostki. Jednym z najgto$niejszych przyktadéw braku
poszanowania prywatnosci obywateli przez rzad Bahrajnu byt zorgani-
zowany proceder inwigilowania i szpiegowania dziataczy opozycji oraz
aktywistow na rzecz ochrony praw cztowieka w latach 20102012,

Z drugiej jednak strony nalezy zwroci¢ uwage na duza determinacje
wladz Bahrajnu w zakresie zwigkszenia konkurencyjnosci lokalnego ryn-
ku, zwlaszcza w odniesieniu do ustug cyfrowych”. Trudno jest wigc sobie
wyobrazi¢, aby najwicksze przedsigbiorstwa technologiczne zadecydowa-
ly o przeniesieniu swojego zaplecza technologicznego do panstwa, ktdrego
standardy prywatnosci i poufnosci budzi¢ beda jakiekolwiek watpliwosci.

2.5. Adekwatnos¢ ochrony

Obecnie Bahrajn nie nalezy do panstw uznanych przez Komisje
Europejska za zapewniajace adekwatny poziom ochrony danych osobo-

wych. Brak jest rowniez jakichkolwiek doniesien co do toczacych sie

6 Zob. szerzej: F. Desmukh, Bahrain Government Hacked Lawyers and Activists with
UK Spyware, https://bahrainwatch.org/blog/2014/08/07/uk-spyware-used-to-hack-bahrain-
lawyers-activists/ [dostep 1.06.2019].

7 K. Al Rumaihi, 4 New Law for the Digital Economy: Data Protection in Bahrain,
https://bahrainedb.com/bahrain-pulse/a-new-law-for-the-digital-economy-data-protection-
in-bahrain/ [dostep 1.06.2019].

54


https://bahrainwatch.org/blog/2014/08/07/uk-spyware-used-to-hack-bahrain-lawyers-activists/
https://bahrainwatch.org/blog/2014/08/07/uk-spyware-used-to-hack-bahrain-lawyers-activists/
https://bahrainedb.com/bahrain-pulse/a-new-law-for-the-digital-economy-data-protection-in-bahrain/
https://bahrainedb.com/bahrain-pulse/a-new-law-for-the-digital-economy-data-protection-in-bahrain/

2. Bahrajn

w tym zakresie rozméw. Biorge pod uwage to, iz PDPL dopiero wszedt
w zycie, fakt ten nie powinien wigc szczegdlnie zastanawiac.

Odnoszac si¢ do kryteriow wskazanych przez art. 45 RODO, wat-
pliwosci co do oceny Bahrajnu pojawiaja si¢ juz na samym wstepie. Jak
podkreslano powyzej, nieprawidtowosci w zakresie przestrzegania praw
cztowieka i obywatela wyst¢puja w Bahrajnie niemal na porzadku dzien-
nym. Liczne uchybienia wskazuje si¢ rowniez w dziatalno$ci organow
$cigania oraz stuzb bezpieczenstwa, ktore wielokrotnie naduzywaty swo-
jej wladzy, stosujac przemoc i tortury wobec zatrzymanych. Nie mozna
réwniez zapomniec, iz w Bahrajnie nadal dopuszczalna i stosowana jest
kara $mierci. Pomimo wcze$niejszych zapowiedzi jej wycofania oraz kil-
kuletniego moratorium, w 2017 r. dokonano kolejnej egzekucji skazanego’.

W obliczu powyzszych faktéw nieszczegodlnie dziwi wielowymiaro-
wa dyskryminacja w prawie bahrajnskim. W szczegodlnie trudnej sytuacji
znajduja si¢ kobiety oraz osoby homoseksualne. Brak jest wyraznych re-
gulacji zakazujacych dyskryminacji, a przepisy dotyczace m.in. rozwodow
czy karalnos$ci przestepstw seksualnych zdaja si¢ ja dodatkowo poglebiac.

Przechodzac do oceny samej regulacji dotyczacej ochrony danych
osobowych, trudno oprze¢ si¢ wrazeniu, iz PDPL w wielu aspektach
stanowi kopig unijnego rozporzadzenia. Co oczywiste, uwage zwracaja
niewielkie réznice terminologiczne. Warto jednak pamigtaé, iz mimo ich
istnienia zakres pojeciowy wiasciciela czy zarzadcy danych jest bardzo
zblizony do europejskiego podmiotu i administratora danych. Trudno
jest rowniez wskaza¢ na jakiekolwiek istotne réznice w rozumieniu po-
jecia danych osobowych czy przetwarzania. Pozytywnie nalezy ocenia¢
wyrdznienie kategorii wrazliwych danych osobowych oraz wprowadze-
nie odrebnego katalogu podstaw ich przetwarzania.

Zasady przetwarzania, obowigzki przetwarzajacych oraz prawa

przystugujace wlascicielom danych w duzej mierze pozostaja spojne ze

" Human Rights Watch, World Report 2019, Nowy Jork 2019, s. 59-64.
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standardami RODO. Warto jednak zaznaczy¢, iz PDPL nie wprowadza
obowiazku notyfikacji wyciekow danych oraz nie gwarantuje jednostkom
prawa do przenoszenia danych. Co ciekawe, regulacja bahrajnska powie-
la instytucje inspektora ochrony danych (Data Protection Supervisor)
akredytowanego przez Organ. Cho¢ powotanie go co do zasady nie jest
obowigzkowe, to Organ moze zobligowac do tego poszczegdlne katego-
rie zarzadcow danych™.

PDPL wprowadza mechanizmy ochrony jednostek przed niezgodnym
z prawem przetwarzaniem ich danych. Mozliwo$¢ wystapienia ze skarga
do Organu jest rozwigzaniem zaslugujacym na uznanie. Analiza przepi-
sOw pozwala rowniez przypuszczac, iz kompetencje, jakie przyznano
Organowi (oraz Zarzadowi), pozwolg mu na skuteczne egzekwowanie
PDPL. W tym miejscu nie mozna jednak zapomnie¢, iz ustawa dopiero
weszta w zycie. Co wiecej, jak juz wczesniej wspomniano, do dzi$ nie
powotano Organu Ochrony Danych Osobowych, ktory powinien petnié
kluczowa role nie tylko na etapie wykonywania przepisow, ale takze ich
wdrazania. W opinii autorki moze stanowic to pierwszy zwiastun dalszych

problemow z faktycznym egzekwowaniem przepisow.

2.6. Wnioski

Bahrajnska ustawa o ochronie danych osobowych przyjeta w 2018 r.
wydaje si¢ niezwykle kompleksowym i przemys$lanym aktem. Nie ulega
watpliwosci, iz czerpie on z dorobku unijnego, co zwazajgc na europejski
poziom ochrony, powinno by¢ oceniane raczej pozytywnie. Mozna mie¢
natomiast pewne watpliwosci co do motywacji lokalnego prawodawcy
oraz celow, jakie ma realizowa¢ PDPL. Biorac pod uwage bahrajnskie
podejscie do przestrzegania praw i wolnosci cztowieka, trudno jest przy-

puszczaé, iz naczelnym celem ustawy jest troska o dobro obywateli.

™ M. Toorani, E. Holley, op. cit.
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Wydaje si¢ raczej, iz przewazaja tu cele ekonomiczne i gospodarcze,
a przede wszystkim che¢ zwigkszenia konkurencyjnos$ci lokalnego ryn-
ku dla zachodnich inwestorow.

Odnoszac si¢ do mozliwosci uznania Bahrajnu za kraj zapewniajacy
adekwatny poziom ochrony danych osobowych, wydaje si¢ to na razie
dos¢ odlegte. I cho¢ sama ustawa zdaje si¢ czynic¢ zado$¢ zdecydowanej
wickszosci wymogow Komisji Europejskiej, to przewazajace znaczenie
ma ocena catego porzadku prawnego. Bahrajn do dzi$ boryka sie¢ z licz-
nymi problemami o charakterze systemowym, ktore z punku widzenia
Unii Europejskiej beda trudne do przyjecia. Istnienie rozbudowanego
i sprawnego systemu ochrony danych osobowych jest wszakze watpliwym
argumentem przy braku poszanowania zasady praworzadnosci w Krole-
stwie. Warto jednak blizej przygladac si¢ dalszym zmianom zachodzacym
na Bliskim Wschodzie, zar6wno w obszarze ochrony danych osobowych,
jak 1 ogdlnych przemian ustrojowych. Niewykluczone jest, iz dazenie do
standardow europejskich czy migdzynarodowych w jednym aspekcie

przetozy si¢ rowniez na pozostate dziedziny aktywnosci panstwowe;.
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3.1. Wstep

Chinska Republika Ludowa to kraj konstytucyjnie socjalistyczny,
w ktorym wiadze, podobnie jak w innych krajach demokracji ludowej,
faktycznie sprawuje jedna partia — Komunistyczna Partia Chin. Ogo6lno-
chinskie Zgromadzenie Przedstawicieli Ludowych (OZPL) o 5-letniej
kadencji jest najwyzszym organem wladzy ustawodawczej i ustrojodaw-
czej Glowga panstwa jest przewodniczacy wybierany na 5 lat przez OZPL.
Przewodniczacy mianuje premiera na zlecenie OZPL. Wtadze wykonaw-
czg sprawuje Rada Panstwowa mianowana przez premiera.

Chiny sa panstwem o najwickszej populacji na §wiecie, a co za tym
idzie, obywatelom tego kraju oferowana jest olbrzymia liczba ustug, do
ktorych wykonywania konieczne jest przetwarzanie ogromnej ilosci
danych osobowych. Brak efektywnych i kompleksowych regulacji moze
doprowadzi¢ do nieuzasadnionej ingerencji w prawo do prywatnosci
jednostki w niespotykanej nigdzie indziej skali. Co wigcej, rzad chinski
podejmuje dosy¢ kontrowersyjne dziatania, ktore wymagaja zbierania
i przetwarzania danych obywateli. Stuszne oburzenie wywotal niedaw-
no wprowadzony masowy program rozpoznawania twarzy. Warto row-
niez zauwazy¢, ze chinska konstytucja, jako jeden z niewielu nowozyt-

nych aktow prawnych, dopuszcza istnienie cenzury prewencyjnej, co
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w panstwach zachodnich w wielu przypadkach niemal tozsame jest
z naruszeniem prywatnos$ci jednostki®.

Wszystkie te elementy sprawiajg, ze Swiat z zapartym tchem $ledzi
poczynania chinskich wladz w odniesieniu do ochrony prywatnosci. Nie-
dawny skandal zwigzany z przekazywaniem danych osobowych przez
podmiot prywatny podmiotom publicznym w Chinach i zarzuty o szpie-
gostwo na niespotykang dotychczas skalg® sprawiaja, ze warto si¢ przyj-

rze¢ poszczegdlnym regulacjom w Panstwie Srodka.

3.2. Regulacja konstytucyjna

Tradycyjnie w Chinach pojgcie prywatnosci zwigzane byto z ochro-
ng wstydliwych informacji na temat jednostki, czyms, co nalezy ukrywac
przed opinia publiczna, i z reguty prywatnos¢ byta przedstawiana w ne-
gatywnym $wietle. W zwigzku z tym dosy¢ konserwatywnym podejsciem
czes$¢ Chinczykow weiaz uwaza, ze sprawy prywatne sg czyms, o czym
wstyd rozmawia¢ publiczne, a gdy dochodzi do naruszenia ich prywat-
nosci, sag w stanie badz to zignorowac, badz sprzeciwi¢ si¢ naruszeniom
z wykorzystaniem srodkow nieprzewidzianych w prawie, zamiast oddaé
sprawe w rece sadu tylko po to, aby unikng¢ publicznej rozprawy i ewen-
tualnego zainteresowania mediéw badz lokalnej spotecznosci®.

Konstytucja Chin w art. 40 gwarantuje kazdemu obywatelowi Pan-
stwa Srodka ochrone wolnosci oraz tajemnicy korespondencji. Ustrojo-

dawca wskazuje réwniez, ze nikt nie moze narusza¢ wolnosci i tajemnicy

80 Konstytucja Chinskiej Republiki Ludowej z dnia 4 grudnia 1982 r.

81 K. O’Flaherty, Huawei Security Scandal: Everything you need to know, https://www.
forbes.com/sites/kateoflahertyuk/2019/02/26/huawei-security-scandal-everything
-you-need-to-know/#10f6aale73a5 [dostep 13.06.2019].

8 C. Jingchun, Protecting The Right To Privacy In China, ,,Victoria University of
Wellington Law Review” 2005, 36, s. 645-664; zob. rowniez: H. Zhao, H.X. Dong, Research
on Personal Privacy Protection of China in the Era of Big Data, ,,Open Journal of Social
Sciences” 2017, 5, s. 139-145, https://doi.org/10.4236/jss. 2017.56012 [dostep 14.06.2019].
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korespondencji drugiej osoby, poza przypadkami, kiedy jest to konieczne
w celu zagwarantowania bezpieczenstwa panstwa lub postgpowania kar-
nego. Organy administracji publicznej oraz organy Scigania moga cenzu-
rowa¢ wysylang korespondencje w przypadkach dozwolonych przepisami
ustawy. I chociaz chinska ustawa zasadnicza rozpoznaje prawo do ochro-
ny tajemnicy komunikowania si¢, nie zawiera postanowien zwigzanych
z ochrong prywatnosci w rozumieniu generalnym ani z ochrong danych
osobowych.

Warto rowniez wspomnie¢, ze chociaz rzad chinski podpisat wiele
traktatow i umow miedzynarodowych gwarantujacych poszanowanie
praw cztowieka, w tym prawa do prywatnosci i ochrony danych osobo-
wych, wcigz wielu z tych uméw w Chinach nie ratyfikowano (np. Mig-
dzynarodowy Pakt Praw Obywatelskich i Politycznych).

Brak odpowiednich regulacji konstytucyjnych i ustawowe;j definicji
prawa do prywatnosci spowodowal wypracowanie i przyjecie pewnych
koncepcji w doktrynie prawa chinskiego, ktore w dtuzej mierze zostaly
nastepnie wdrozone przez organy stosujace prawo. W kontekscie dalszych
rozwazan warto przytoczy¢ jedng z najbardziej popularnych definicji
prywatnosci, zgodnie z ktora prywatnos¢ to prawo osoby fizycznej, jest
ona wolna od publicznej i jakiejkolwiek innej ingerencji w jej sprawy
osobiste, odnoszace si¢ jedynie do tej jednostki i informacji na jej temat®.
Tworcy tej definicji pozycjonuja prywatnosc¢ jako wywodzacg si¢ z row-
nowagi migdzy jednostka a spoteczenstwem i pozwalajaca jednostce na
przezywanie w spokoju swoich wewngtrznych emocji, poniewaz istnienie
prawa do prywatnosci jest Scisle zwigzane z funkcjonowaniem duchowej
sfery zycia ludzkiego®.

Pierwotnie, judykatywa wywodzita prawo do ochrony prywatnosci
z ogo6lnych zasad prawa cywilnego. Naruszenie prywatnosci przez wiele

8 L. Wang, L. Yang, The Law of the Rights of The Person, ,,The Press of Laws”, Beijing,
1997, s. 147.
8 Ibidem s. 147.
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lat byto jednoznaczne ze zniestawieniem w przypadkach, w ktorych ujaw-
niono tajemnice osobiste ustnie lub pisemnie badz sfabrykowano fakty,
aby publicznie oczerni¢ dang osobg, zaszkodzi¢ jej godnosci lub reputa-
cji, i byto klasyfikowane jako naruszenie prawa do dobrego imienia®.
Warto jednak zauwazy¢, ze mimo aktywnosci sadow w tym zakre-
sie, rzad chinski zdaje si¢ czgsto pomija¢ kwesti¢ ochrony prawa do pry-
watnosci jako niezbywalnego i przyrodzonego prawa cztowieka®. Jesz-
cze w 2012 r., gdy ogtoszono Narodowy Plan Ochrony Praw Cztowieka,
prawo do prywatnosci nie byto poruszane w zadnym z istotnych kontek-
stow, rzad zobowiazatl si¢ jedynie do niepodejmowania dziatan, ktore
moglyby ingerowa¢ w prywatnos¢ jednostki®’. Jednoczesnie w ostatnich
latach przyjeto szereg regulacji, ktore maja zobowigzac przedsigbiorcow
do zapewnienia odpowiedniego poziomu ochrony danych osobowych

przez nich przetwarzanych.

3.3. Regulacje ustawowe

We wrzesniu 2013 r. Ministerstwo Gospodarki i Technologii wyda-
to zbidr zasad dotyczacych ochrony informacji na temat jednostki w sek-
torze telekomunikacyjnym i chociaz zasady te nie sg aktem prawnym, to
wigza one dostawcow ustug telekomunikacyjnych i internetowych®,.

8 W. Gray, H.R. Zheng, Opinion of the Supreme People's Court on Questions Concern-
ing the Implementation of the General Principles of Civil Law of the People’s Republic of
China (Translation), s. 79, https://repository.law.umich.edu/cgi/viewcontent.cgi?article
=2541&context=articles [dostep 11.06.2019].

8 The Right to Privacy in China. Submitted by Privacy International, and the Law and
Technology Centre of the University of Hong Kong. March 2013. Stakeholder Report Uni-
versal Periodic Review, 17" Session — China, https://uprdoc.ohchr.org/uprweb/downloadfile.
aspx?filename=142&file=EnglishTranslation [dostep 13.06.2019].

5 Ibidem.

8 Revisiting the data protection regime in China, https://deutschland.taylorwessing.
com/documents/get/463/revisiting-the-data-protection-regime-in-china.pdf/show_on_screen
[dostgp 13.06.2019].
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Reguty wydane przez Ministerstwo wskazuja, ze dane muszg by¢ zbie-
rane i przetwarzane w sposob zgodny z prawem, z poszanowaniem za-
sady proporcjonalnosci i tylko wtedy, kiedy jest to absolutnie niezbedne,
ponadto konieczne jest wezesniejsze uzyskanie zgody osoby, ktorej dane
dotycza, na ich zbieranie i przetwarzanie®. Podmiot przetwarzajacy dane
zobowigzany jest rowniez do powiadomienia podmiotu danych osobowych
o celu, metodach i zakresie przetwarzania danych, a wykorzystanie ich
jest mozliwe tylko wtedy, kiedy jest to niezbgdne do dostarczenia zama-
wianej przez konsumenta ustugi®.

Jednym z aktéw prawnych, ktory reguluje kwesti¢ ochrony danych
osobowych konsumentow, jest ustawa o ochronie konsumentow, ktora
weszta w zycie 15 marca 2014 r. Zobowigzuje ona podmioty oferujace
ustugi konsumentom do ochrony informacji na temat jednostki (w zakre-
sie imienia i wizerunku) i ochrony prawa do prywatnosci®'. Zbieranie
i przetwarzanie danych powinno odbywac¢ si¢ w sposob zgodny z prawem
w mys$l zasad koniecznosci i proporcjonalnosci®®. Cel, zakres i sposoby
przetwarzania danych powinny by¢ ujawnione osobie, ktorej dane doty-
cza, przed udzieleniem przez nig zgody na przetwarzanie danych osobo-
wych. Przedsigbiorca zobowigzany jest do pozostawienia danych osobo-
wych w poufnosci i zastosowania odpowiednich srodkéw bezpieczenstwa,
a takze powzigcia odpowiednich krokow zabezpieczajacych w przypad-
ku ich naruszenia. Nie mozna wykorzystywa¢ danych osobowych do
przesytania niezamowionych informacji handlowych badz takich, na
ktoérych otrzymywanie konsument nie wyrazit zgody.

Najwazniejsze zasady zwigzane z ochrong danych osobowych, kto-
re co bardziej istotne maja charakter kompleksowy i odnosza si¢ do

wszystkich gatezi gospodarki znajduja si¢ w art. 111 prawa cywilnego,

8 |bidem.
% Ibidem.
ot Thidem.
2 lbidem.
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ktory wszedt w zycie 1 pazdziernika 2017 r.”> Wskazano w nim, ze wszel-
kie informacje na temat osoby fizycznej powinny by¢ chronione przez
prawo, a podmioty przetwarzajace dane mogg je pozyskiwac tylko w praw-
nie dozwolony sposob, uzyskawszy uprzednio zgode osoby, ktorej dane
dotycza i zapewniajac odpowiedni poziom bezpieczenstwa tych infor-
macji’*. Zabronione jest zbieranie, uzywanie, przetwarzanie i przenosze-
nie danych osobowych bez zgody podmiotu, ktorego dane dotycza, oraz
nie mozna ich tez sprzedawaé, kupowac, publikowa¢ badz dostarczac,
chyba ze jest to wyraznie dozwolone w prawie®.

1 czerwca 2017 r. weszta w zycie ustawa o cyberprzestrzeni, ktora
po raz pierwszy w historii ustawodawstwa chinskiego w tak szeroki spo-
sob reguluje kwestie ochrony danych osobowych®. Celem nowej regu-
lacji byto przede wszystkim wzmocnienie ochrony w zakresie przetwa-
rzania transgranicznego danych osobowych i wrazliwych. Podmioty
przetwarzajace zostaty zobowigzane do przestrzegania przepisow w tym
zakresie w celu ochrony wszystkich kategorii danych, ktore miatyby by¢
przetwarzane przez podmioty prowadzace dziatalnos$¢ gospodarczg w Chi-
nach i chcace przesyta¢ dane do panstw trzecich?’.

Na podmioty, ktore naruszg przepisy ustawy, moga by¢ natozone
grzywny, a osobom odpowiedzialnym za naruszenie grozi kara pozbawie-

nia wolnosci lub zakazu zajmowania okreslonych stanowisk”. Naruszenie

% China: Data Protection & Localisation, Cyber Security Law, VPN and Encryption,
https://www.beiten-burkhardt.com/sites/default/files/downloads/BB%20BR-Flyer%20A5%20
China-Data%?20Protection%20en.pdf [dostep 13.06.2019].

% Ibidem.

% Ibidem.

% R. Staden ten Brink, J. Wang, D. Veldhoen, A. Arnbak, China's new cybersecurity
law — effective as of 1 June 2017, ,,Trade Security Journal” 2017, Issue 2, s. 27.

97 Whitepaper on Regulatory Implications for Cross-Border Data Transfers from China
to the United States, http://sia-partners.com/sites/default/files/sia_partners whitepaper main
land_china data_transfers.pdf [dostep 11.06.2019].

% The China Cybersecurity Law has been finalized- is your organisation ready to com-
ply with a new law?, https://www.pwcen.com/en/issues/cybersecurity-and-privacy/china
-cybersecurity-law-2017.html [dostgp 11.06.2019].
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prawa do prywatnosci jest penalizowane rowniez na gruncie prawa karne-
go. Bezprawne przeszukanie zaré6wno jednostki, jak i miejsca jej przeby-
wania zagrozone jest karg do trzech lat pozbawienia wolnosci lub ograni-
czenia wolnosci, podczas gdy naruszenie tajemnicy korespondencji przez
ukrywanie, niszczenie badz bezprawne otwieranie cudzych wiadomosci
moze skutkowac¢ natozeniem kary do roku pozbawienia wolnosci lub ogra-
niczenia wolnos$ci”. Nowelizacja prawa karnego z 2009 r. wprowadzita do
zakresu dzialan penalizowanych przestepstwo naruszenia prawa do ochro-
ny danych osobowych przez wykorzystanie informacji na temat jednostki
w innym celu niz zostaty ono zebrane w trakcie wykonywania czynnosci
stuzbowych, zaréwno w sektorze prywatnym, jak i publicznym. Czynno-
Sci te sg zagrozone karg do trzech lat pozbawienia wolnosci, grzywny lub
ograniczenia wolno$ci. Odpowiedzialna za naruszenie moze by¢ rowniez
osoba prawna lub osoba nig zarzadzajaca'®’. Celem omawianego przepisu
jest zardéwno wdrozenie odpowiednich srodkéw ochrony danych w dzia-
falnosci podmiotow prywatnych i publicznych, jak i rozbudzenie w pra-
cownikach tych podmiotow §wiadomos$ci w zakresie ochrony prawa do

prywatnos$ci'®,

3.4. Praktyka

Ustawa o cyberprzestrzeni wprowadzita przepisy umozliwiajace
organom nadzoru bezposrednig kontrole nad zakresem 1 sposobami prze-
twarzania danych osobowych. Juz kilka miesigcy po jej wejsciu w zycie
rzad Chin natozyt kilkanascie kar na najwicksze przedsiebiorstwa do-

starczajace ustugi w cyberprzestrzeni z powodu nieprzestrzegania

% H. Xue, Privacy and personal data protection in China: An update for the year end
2009, ,,Computer Law & Security Review” 2010, 26, s. 284-289.

1% Amendment Seven to the Criminal Law, passed by the Standing Committee of the
National People’s Congress on February 28, 2009.

101 H. Xue, op. cit.
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przepisow ustawy w zakresie stosowania narzedzi cenzury przez umiesz-
czanie niedozwolonych tresci (takich jak przemoc, seks, uzywki) przez
ich uzytkownikow na stronach internetowych zarzadzanych przez przed-
siebiorcow'2, Zapowiedziano rowniez, ze bedg przeprowadzane okreso-
we kontrole polityki prywatnosci dostawcow ustug w cyberprzestrzeni,
apodobne dziatania juz podejmuja lokalne przedstawicielstwa Minister-
stwa Gospodarki i Technologii Informacyjnej'®.

Bez watpienia w Chinach wzrasta §wiadomos¢ obywateli i przed-
sighiorcow w zakresie ochrony prywatnosci i danych osobowych. Nie-
stety, wciaz dochodzi do naruszen praw jednostki w tym zakresie, w wie-
lu przypadkach przez publiczne ujawnienie informacji na temat osoby
fizycznej. W styczniu 2008 r. spotka zarzadzajgca metrem w Szanghaju
musiata przeprosi¢ parg, ktora znalazta si¢ na opublikowanym w inter-
necie nagraniu z kamery CCTYV, pokazujacym ich calujacych sie, w tle
ktorej dato si¢ styszeé trzy glosy wulgarnie komentujgce zachowanie
pokrzywdzonych'®. W przestrzeni publicznej coraz czgsciej zdaje si¢
stysze¢ glosy o zbyt rozbudowanym systemie monitoringu wizyjnego
w miejscach publicznych, co w znaczny sposob narusza prywatnos¢ mo-
nitorowanych jednostek'®.

Podobny przyktad podania do publicznej wiadomosci informacji na
temat jednostki, czym naruszono jej prawo do prywatnosci i ochrony
danych, odnotowano w 2007 r. Sad w Pekinie stwierdzit, ze podanie do
publicznej wiadomosci wyroku przeciwko jednej z klientek firmy gazo-
ciggowe] zawierajgcego w sobie wezwanie do natychmiastowej zaptaty
zaleglych rachunkow jest naruszeniem prawa do ochrony danych osobo-

wych, a tym samym zobowigzal podmiot naruszajacy do publicznych

192 China Cybersecurity Law, https://www.reedsmith.com/-/media/files/perspectives/2018/
chinas-cybersecurity-law-002.pdf [dostep 13.06.2019].

15 Thidem.

104 Shanghai Metro Apologized to the Lovers Caught on Tape, ,,Oriental Morning”
January 23, 2008, http://society.people.com.cn/GB/1062/6809132 [dostep 11.06.2019].

195 H. Xue, op. cit.
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przeprosin poszkodowanej'*. Jednoczesnie jest to praktyka, ktorg stosu-
je wielu przedsiebiorcéw w celu wyegzekwowania ptatnosci za dostar-
czone ustugi. Nie zawsze jednak spotyka si¢ to z krytyka ze strony orga-
now publicznych'?’.

W 2014 r. rzad oglosit nowy program, ktory zaktada stworzenie
scentralizowanej bazy danych, ktorej zadaniem jest monitorowanie i do-
pasowywanie zachowan przedsigbiorcow i zwyktych obywateli w celu
zwigkszenia zaufania do jednostki oraz utatwienia przedsiebiorcom po-
zyskiwania wiarygodnych informacji na temat historii kredytowej kon-
sumentow. Od indywidualnego wyniku uzyskanego przez jednostke
zaleze¢ bedzie zakres oferowanych jej ustug socjalnych i bankowych!®.
Celem programu jest wprowadzenie do bazy danych informacji na temat
wszystkich obywateli do 2020 r. i dlatego wymaga si¢ od wszystkich
przedsiebiorcow dostarczajacych ustugi obywatelom Chin badz na tery-
torium panstwa wspotpracy w zakresie zbierania danych ich konsumen-
tow'?”. Rozpoczat si¢ juz rowniez projekt pilotazowy, ktory przyznaje
niektore kary (np. administracyjne, w przypadkach popetnienia okreslo-
nych wykroczen badz innych celéw zabronionych itd.) i nagrody w od-
powiedzi na zebrane dane, niemniej brak odpowiedniej kontroli nad
przetwarzanymi danymi przez jednostke wzbudza liczne kontrowersje

zarowno w Chinach, jak i panstwach trzecich'°.

1% Court Orders Gas Company to Apologize to a Humiliated Customer, People’s Court
Daily, July 16, 2007, http://www.lawtime.cn/info/anli/mfqita/2007071852281.html [dostep
11.06.2019].

7" Bath Posts a Woman s Photo to Chase for the Unpaid Bill, November 23, 2009, http://
news.ifeng.com/society/2/200911/1123 344 1447469.shtml [dostep 11.06.2019].

198 K. Munro, China 5 social credit system ‘could interfere in other nations’sovereignty’,
,,The Guardian” June 27, 2018.

1997, Karsten, D.M. West, China s social credit system spreads to more daily transactions,
Brookings, June 18, 2018.

19" Data Flows, Online Privacy, and Trade Policy, March 11, 2019, Congressional Re-
search Service, https:/crsreports.congress.gov [dostep 11.06.2019].
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Najwigksze watpliwosci w zakresie odpowiedniego stopnia ochro-
ny danych powoduje jednak rzadowy program rozpoznawania twarzy.
Praktyczne problemy, jakie on powoduje, mozna podzieli¢ na dwie kate-
gorie: te wynikajace z niewystarczajacych zabezpieczen techniczno-or-
ganizacyjnych doprowadzajacych do wycieku danych na niespotykana
dotychczas skalg oraz zwigzane z celem i zakresem przetwarzania danych
osobowych. Jednym z najbardziej jaskrawych przyktadow naruszen zwia-
zanych z brakiem odpowiednich zabezpieczen jest wyciek danych spo-
wodowanych mozliwoscig pobrania informacji na temat setek tysigcy
obywateli ze strony internetowej niezabezpieczonej hastem'!. Jednocze-
$nie wydaje sie, ze tego typu problem mozna stosunkowo latwo wyeli-
minowac, a przynajmniej podja¢ dziatania zwigkszajace bezpieczenstwo
danych. Duzo trudniej jednak bedzie zmieni¢ nastawienie wtadz lokalnych
i ogolnopanstwowych zwigzane z celem i zakresem przetwarzania danych
pochodzacych z publicznych rejestrow, w tym przede wszystkim moni-
toringu wizyjnego. Dotychczas wykorzystuje si¢ je do profilowania 0sob
pochodzacych z mniejszosci etnicznych!'?, monitorowania lokalizacji
obywateli i codziennych czynnos$ci przez nich wykonywanych (np. tan-
kowania samochodu, kupna biletu na transport publiczny, zuzywania
energii elektrycznej), wszystko to w zgodzie z przyjeta ideologia kom-
pleksowego zbierania informacji na temat kazdej osoby znajdujacej si¢
w Panstwie Srodka!®.

Wydaje sig, ze mimo iz w Chinach wciaz dochodzi do powaznych
ingerencji w prawo do ochrony danych osobowych i prawo do prywat-
nos$ci jednostki, a wielu obywateli nadal pada ofiarg nieuczciwych

" Z. Doffman, China Is Using Facial Recognition To Track Ethnic Minorities, Even In
Beijing, https://www.forbes.com/sites/zakdoffman/2019/05/03/china-new-data-breach-exposes
-facial-recognition-and-ethnicity-tracking-in-beijing/#5¢7f70e634a7 [dostep 15.07.2019].

112 P, Mozur, One Month, 500,000 Face Scans: How China Is Using A.L to Profile
a Minority, https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial
-intelligence-racial-profiling.html [dostep 15.07.2019].

113 7. Doffman, op. cit.
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przedsigbiorcow, sytuacja jest rozwojowa. Co prawda, rzad wprowadza
kontrowersyjne programy i regulacje, jednak wzrasta §wiadomosc¢ praw-
na nie tylko organdéw ochrony prawa, ale takze — co bardziej istotne —
swiadomos$¢ obywateli'!,

3.5. Adekwatnos¢ ochrony

Dotychczas Komisja Europejska nie wydata decyzji stwierdzajace;j
odpowiedni stopien ochrony danych osobowych w Chinach, nie trwaja
rowniez bardziej zaawansowane rozmowy miedzy zainteresowanymi
stronami. Wydaje si¢, ze w ciagu najblizszych lat nie bedzie mozliwe
przekazywanie danych do Chin na podstawie decyzji Komisji Europej-
skiej, nie tylko dlatego, ze podczas gdy regulacje europejskie sg w gtow-
nej mierze zorganizowane na ochrong prawa do prywatnosci w jej pod-
stawowych zasadach, regulacje chinskie skupione sa przede wszystkim
na technicznych i organizacyjnych zabezpieczeniach!'.

Warto zauwazy¢, ze Chiny nie spetniajg juz pierwszej z przestanek
okreslonych w art. 45 RODO. Wydaje si¢ bowiem, Zze z uwagi na specy-
ficzny system polityczny oraz stale zagrozenie naruszenia praw cztowieka
nie mozna uznad, ze jest to kraj w petni praworzadny 1 gwarantujacy od-
powiedni poziom ochrony przed naruszeniami praw cztowieka. Warto
podkresli¢, ze za gwarancjami ustawowymi w zakresie ochrony prywat-
nosci 1 danych osobowych nie zawsze ida efektywne narzgdzia ochrony,
szczegolnie w sektorze publicznym. O ile bowiem sektor prywatny objety
jest dosy¢ szerokim katalogiem nakazow i zakazdw, to jednak nie majg one
zastosowania do organéw administracji publicznej, ktora w przypadku Chin
najczgsceiej jest sprawcg dziatan, ktéore w modelu europejskim uznano by

za naruszenie prawa do prywatnosci i bezpieczenstwa danych osobowych.

114 M. Dong, China, [w:] A.C. Raul (red.), The Privacy, Data Protection and cybersecu-
rity Law Review, 2017, s. 105-116.
'S Data Flows, Online Privacy...
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Chociaz w Chinach istnieje ustawodawstwo sektorowe w zakresie
ochrony danych osobowych, wcigz brak jest porozumienia ogdlnego i mo-
delowego aktu prawnego, ktory w sposob kompleksowy regulowatby te
kwesti¢. Dotychczasowe regulacje sg fragmentaryczne i rozrzucone po
wielu aktach prawnych, co powoduje, Ze system ten nie jest komplekso-
wy, a co by¢ moze bardziej istotne — nieczytelny dla odbiorcéw zaréwno
tych, ktorych dane sg przetwarzane, jak i tych, ktorzy dane te przetwa-
rzaja. Wptywa to rowniez na efektywnos¢ ochrony praw jednostki. Wy-
daje si¢, ze dopdki Chiny nie przyjma jednolitego modelu ochrony i od-
powiednich ogdlnych regulacji w tym zakresie, nie rozpoczng si¢
znaczace rozmowy miedzy Komisja Europejska a Panstwem Srodka.
Brak kompleksowej regulacji sprawia, ze nie mozna mowic o spetnieniu
drugiej przestanki art. 45 RODO.

Warto zauwazy¢, ze chociaz Chiny podpisaty szereg umow mig-
dzynarodowych w dziedzinie praw cztowieka, nie wszystkie z nich zo-
staty ratyfikowane i staly si¢ obowigzujacym w Chinach prawem. Ko-
nieczne jest réwniez wskazanie, ze migedzynarodowe organizacje
zajmujace si¢ ochrong praw czlowieka w swoich raportach podkreslaja
niski stopien ochrony praw jednostki przyznanej w przepisach krajowych
i brak odpowiednich gwarancji zapewniajacych ich przestrzeganie!'.

Obecnie bardziej prawdopodobne niz wydanie decyzji stwierdza-
jacej odpowiedni stopien ochrony jest zawarcie umowy gospodarczej
miedzy Komisja Europejska a Chinami, w mysl ktorej powstanie program
certyfikowania przedsigbiorcoéw podobny do funkcjonujacego juz Priva-
cy Shield. By sig¢ tak jednak stato, konieczna jest wspotpraca obu stron
i podjecie przez rzad chinski odpowiednich krokow w celu zagwaranto-
wania pewnego minimum efektywnosci ochrony danych osobowych

w administracji publiczne;.

116 Report of the Working Group on the Universal Periodic Review — China, 26.12.2018.
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3.6. Wnioski

Chiny podobnie jak wiele panstw azjatyckich wywodzi prawo do
prywatnosci i ochrony danych osobowych z postanowien konstytucji
dotyczacych wolnos$ci stowa i wolnosci osobistej, nie zawierajac jedno-
czesnie regulacji bezposrednio gwarantujacych ochrone tych wartosci.
Przyjeto jednak szereg ustaw, ktére maja na celu zapewnienie bezpie-
czenstwa przetwarzania danych osobowych w sektorze prywatnym.

Wydaje sie, ze chinski system ochrony danych osobowych i pry-
watnosci jest mniej efektywny niz uregulowania przyjete w Unii Euro-
pejskiej czy Stanach Zjednoczonych. Przepisy regulujace te kwestie
rozsiane s3 w wielu aktach prawnych, a zamiast przyjecia jednej kom-
pleksowej ustawy, zdecydowano si¢ na wprowadzenie poszatkowanych,
sektorowych przepisow. Brak niezaleznego od rzadu organu nadzoru
powoduje, ze w wielu przypadkach przepisy te nie sg przestrzegane.
Niepokoi rowniez brak odpowiednich regulacji dotyczacych przetwarza-
nia danych osobowych w organach administracji publiczne;.

Chiny wcigz nie zdecydowaty, jaki model prawnej ochrony danych
osobowych chcg przyjaé, czy oparty przede wszystkim na implementacji
podstawowych zasad zwigzanych z ochrong danych osobowych i pry-
watnosci, tak jak ma to miejsce w Unii Europejskiej, czy powigzac ochro-
ne¢ danych osobowych bezposrednio z funkcjonowaniem gospodarki, tak
jak ma to miejsce w Stanach Zjednoczonych. Wydaje si¢, ze Panstwo
Srodka zmierza do wyksztalcenia wlasnego, unikalnego modelu, w kt6-
rym gtéwng role odgrywaja potrzeby administracji rzadowej. W panstwie
tym bowiem, nad potrzebe ochrony prywatnosci i danych osobowych
jednostki przektada si¢ zapewnienie bezpieczenstwa panstwa i porzadku
publicznego, nawet w przypadkach, gdy biorac za miare test proporcjo-
nalno$ci, ingerencja w prywatnos$¢ na gruncie europejskim bytaby uzna-
na za oczywiscie bezzasadng. Wytyczne przyjete przez administracjg

publiczna o koniecznos$ci zbierania wszelkich informacji na temat kazdej
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osoby znajdujacej si¢ w zasiegu publicznej sieci monitoringu nie powo-
duja zwigkszenia bezpieczenstwa panstwa, doprowadzajac jedynie do

nieuzasadnionej ingerencji w prawa cztowieka.
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4. Indie

4.1. Wstep

Podstawa ustroju Republiki Indii jest konstytucja z 1950 r., wedlug
ktorej Indie sg demokratyczng republikg federacyjna z prezydentem jako
glowa panstwa. Jednoczesnie faktyczna wladza pozostaje w rgkach pre-
miera, co powoduje, ze panstwo to charakteryzuje si¢ gabinetowa forma
rzadoéw. Wladze ustawodawczg sprawuje dwuizbowy parlament obradu-
jacy pod przewodnictwem wiceprezydenta. Indie okresla si¢ jako naj-
wigkszg demokracje §wiata.

Chociaz indyjska konstytucja nie przyznaje wprost prawa do ochro-
ny prywatnosci badz autonomii informacyjnej jednostki, juz od lat 70.
XX w. indyjski Sad Najwyzszy w swoim orzecznictwie sankcjonuje ist-
nienie tego prawa, opierajac je na wynikajacej z art. 19 wolnosci stowa
i wolnosci osobistej przyznanej przez art. 21 konstytucji. Niezaleznie od
tego dotychczasowe regulacje w tym zakresie rozproszone sg w wielu
aktach prawnych, a zaprezentowany w 2018 r. projekt ustawy o ochronie
danych osobowych!” wcigz nie zostat przyjety przez parlament. W kon-
teks$cie regulacji wynikajacych z rozporzadzenia o ochronie danych oso-

bowych gwarancje poszanowania autonomii jednostki oraz ochrony

17" Dalsze rozwazania odnoszace si¢ do projektowanej ustawy oparte sg na tekscie pro-
jektu opublikowanym na stronie indyjskiego Parlamentu, https://www.prsindia.org/sites/
default/files/bill_files/Draft%20Personal%20Data%20Protection%20Bill%2C%202018%20
Draft%20Text.pdf [dostep 29.05.2019].

73


https://www.prsindia.org/sites/default/files/bill_files/Draft%20Personal%20Data%20Protection%20Bill%2C%202018%20Draft%20Text.pdf
https://www.prsindia.org/sites/default/files/bill_files/Draft%20Personal%20Data%20Protection%20Bill%2C%202018%20Draft%20Text.pdf
https://www.prsindia.org/sites/default/files/bill_files/Draft%20Personal%20Data%20Protection%20Bill%2C%202018%20Draft%20Text.pdf

Ochrona danych osobowych w wybranych panstwach Azji

danych osobowych w Indiach sg niezwykle istotne, biorac pod uwage
liczbg podmiotéw gospodarczych przetwarzajacych dane obywateli Unii
Europejskiej, ktore korzystajg z ustug outsourcingu w Indiach. I chociaz
watpliwosci co do adekwatnos$ci ochrony danych osobowych podniesio-
ne przez europejskich przedsiebiorcow juz w 2007 r. spowodowaty no-
welizacj¢ indyjskich przepisow w tym zakresie, brak odpowiednich
gwarancji spowodowal, ze to raczej sektor prywatny w swoich dziataniach

doprowadzit do podniesienia standardow ochrony danych'®®.

4.2. Regulacja konstytucyjna

Prawo do prywatnosci czy prawo do ochrony danych osobowych
nie sa wprost w konstytucji przyznane osobom pozostajacym pod jurys-
dykcja Indii. W praktyce stosowania prawa, prawo do prywatnosci po-
srednio odczytuje si¢ z art. 19 ust. 1 lit. a oraz art. 21 indyjskiej konsty-
tucji'’®. Biorac pod uwage europejskie standardy, wydaje si¢, ze taka
interpretacja postanowien konstytucji Indii jest wyktadnig, by¢ moze,
zbyt daleko idaca. Artykut 19 ust. 1 lit. a reguluje bowiem kwesti¢ wol-
nos$ci stowa, kreujac ja jako uprawnienie wszystkich obywateli Indii.
Z kolei art. 21 odnosi si¢ do kwestii wolno$ci osobistej i zakazu jej naru-
szania w inny sposob niz przewidziany prawem.

Indyjskie sady, dokonujac wyktadni rozszerzajacej omawianych ar-
tykutow, siegnety przede wszystkim do regulacji zawartych w migdzy-
narodowych dokumentach chronigcych prawa cztowieka. Positkujac sie
art. 12 Powszechnej Deklaracji Praw Czlowieka oraz art. 17 Miedzyna-

rodowego Paktu Praw Obywatelski i Politycznych w sprawie Kharak Singh,

8 A. D’Luna Directo, Data Protection in India: The Legislation of Self-Regulation,
,,Northwestern Journal of International Law & Business”, 2014, Vol. 35, Nr 1, s. 25A.

119V, Singh, An analysis of personal data protection with special emphasis on current
amendments and privacy bill, ,, International Journal of Law and Legal Jurisprudence Studies”,
2017, vol. 4, issue 1, s. 145.
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indyjski Sad Najwyzszy po raz pierwszy wywiodt prawo do prywatnosci
z art. 21 konstytucji'?. Ogromne znaczenie w dalszej interpretacji prawa
do prywatnosci odegrato ztozone przez sedziego Subba Rao zdanie od-
rebne, ktory wskazywal, ze ,,Prawo do wolnosci osobistej zawiera w sobie
nie tylko prawo do swobody poruszania sig, ale rowniez oznacza, ze czto-
wiek jest takze wolny od ingerencji w jego zycie prywatne. Prawda jest,
ze nasza [Indii — aut.] konstytucja nie przyznaje wyraznie prawa do pry-
watnosci jako prawa podstawowego, ale wspomniane prawo jest podsta-
wowym sktadnikiem wolnosci osobistej. Kazde demokratyczne panstwo
szanuje zycie wewnetrzne jednostki: oczekuje si¢ od niej odpoczynku,
szczescia, spokoju i bezpieczenstwa. Dom to «forteca» kazdego, narusze-
nie jego spokoju to ingerencja w wolno$¢ osobista jednostki”.

Podobnej interpretacji dokonano w sprawie stowarzyszenia Narodow
Unii na Rzecz Swobod Obywatelskich przeciwko Indiom'?. Gdy w 1975 r.
Sad Najwyzszy ponownie rozpatrywal kwesti¢ istnienia badz nieistnienia
gwarancji prawa do prywatnosci w indyjskiej konstytucji, positkowat si¢
anglosaska koncepcja prawa do prywatnosci jako prawa do bycia pozo-

stawionemu samemu sobie (right to be alone)'*

. Rozpatrywana skarga
Jeevan Reddy J. dotyczyta zbyt dokuczliwych srodkéw nadzoru, co zda-
niem skarzacego naruszylo jego prawo do prywatnosci wynikajace z art. 21

konstytucji Indii'?. W tym samym roku Sad Najwyzszy stwierdzit jednak,

120 Right to privacy under art. 21 and related conflicts, http://www.legalservicesindia.
com/article/1630/Right-To-Privacy-Under-Article-2 1-and-the-Related-Conflicts.html [dostep
28.05.2019]; warto w tym miejscu zauwazy¢, ze positkowanie si¢ uniwersalnymi aktami
ustanawiajacymi ochrong praw czlowieka jest powszechna praktyka w indyjskich sadach,
a Sad Najwyzszy w swoich orzeczeniach wskazuje, ze interpretacja przepisow krajowych
powinna zawsze przebiega¢ zgodnie z i w celu osiggnigcia standardow wynikajacych z ak-
tow prawa migdzynarodowego regulujacych kwestie praw i wolnosci jednostki, zob. J. Pan-
day, India’s Supreme Court Uphold Right to Privacy — as a Fundamental Right — and It s
about Time, https://www.eff.org/pl/deeplinks/2017/08/indias-supreme-court-upholds-right-
privacy-fundamental-right-and-its-about-time [dostep 28.05.2019].

121 People’s Union for Civil Liberties (PUCL) v Union of India, (1997) 1 SCC 301.

122 Right to privacy under...

123 1bidem.
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ze chociaz zaktada, Ze prawo do prywatnosci jest prawem podstawowym,
to podlega ono ograniczeniom z uwagi na ochrone interesu publicznego'**.
Prawo to moze zosta¢ ograniczone ustawa, ktora powinna spetnia¢ prze-
stanki sprawiedliwosci, uczciwosci i rozsadnosci'?. Uzasadnione ograni-
czenia moga zosta¢ natozone na prawo do prywatnosci w interesie suwe-
rennosci 1 integralnosci Indii, bezpieczenstwa panstwa, przyjaznych
stosunkow z obcymi panstwami, porzadku publicznego, przyzwoito$ci
lub moralnosci, lub w zwiazku z obraza sadu, zniestawieniem lub podze-
ganiem do przestgpstwa. Prawo do prywatnosci moze by¢ ograniczone
rowniez w przypadku istnienia dobra prawnego o wyzszym znaczeniu'*
oraz moze w ogole nie dotyczy¢ osoby, ktéra dobrowolnie podejmuje kon-
trowersyjne dziatania'?’.

Jednoczesnie prawa przyznane (lub domniemane) obywatelom
w konstytucji moga by¢ przedmiotem skarg jedynie w relacjach jednost-
ka—panstwo, zatem nawet wzmozony aktywizm s¢dziowski w zakresie
ochrony prywatnosci i danych osobowych nie jest w stanie zapewnic
bezpieczenstwa tychze w relacjach migdzy podmiotami prywatnymi'2s,

W marcu 2002 r. Komisja Konstytucyjna w swoim raporcie zaleci-
ta nowelizacje konstytucji w celu dodania art. 21-B bezposrednio gwa-
rantujgcego prawo do prywatnosci'®. Projektowany przepis zaktada
prawo do ochrony zycia rodzinnego, miru domowego i korespondenc;ji
kazdego, z jednoczesnym zastrzezeniem, ze organy panstwa moga ogra-

niczy¢ korzystanie z prawa do prywatno$ci z uwagi na bezpieczenstwo

124 Wyrok Sadu Najwyzszego z dnia 18 czerwca 1975 r. Govind vs State Of Madhya
Pradesh & Anr.

125 Wyrok Sadu Najwyzszego z dnia 25 stycznia 1978 1. Maneka Gandhi vs Union Of
India

126 Wyrok Sadu Najwyzszego z dnia 18 marca 1975 . Gobind vs State Of Madhya Pra-
desh And Anr.

127 Wyrok Sadu Najwyzszego z dnia 7 pazdziernika 1994 r. R. Rajagopal vs State Of T.N.

128 V. Singh, op. cit., s. 147.

12" Centrum Internetu i Spoteczenstwa, Privacy in India. Country Report, October 2011,
https://cis-india.org/internet-governance/country-report.pdf [dostep 5.06.2019].
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panstwa, bezpieczenstwa publicznego, w celu zapobiegania lub wykry-
wania przestgpstw, ochrony zdrowia publicznego i moralnosci publiczne;j
badz ochrony praw i wolnosci innych 0s6b'’. Projektowana nowelizacja
wcigz nie zostata przyjeta przez parlament.

Chociaz indyjska konstytucja nie reguluje kwestii ochrony danych
osobowych, a prawo do prywatnosci wywiedzione zostato z niej przez
interpretacje organow stosujgcych prawo, ochrona zaréwno prywatnosci,
jak i danych osobowych byta gwarantowana przez akty prawne nizszego
rzgdu. Przez wiele lat regulacja ta byta szczatkowa, fragmentaryczna
i rozsiana po roznych aktach prawnych.

4.3. Regulacje ustawowe

Aktem prawnym, ktory w najszerszym zakresie (chociaz jak wspo-
mniano wyzej nie w sposob catosciowy) reguluje kwestie ochrony pry-
watnosci, jest Ustawa o technologii informacyjnej z 2000 r. Jej noweli-
zacja przyjeta w 2006 r. wprowadzita do indyjskiego porzadku
prawnego odpowiedzialno$¢ karng i cywilng podmiotu za niewlasciwg
ochrone¢ danych osobowych!!.

Kary te maja jednak zastosowanie tylko w bardzo waskim katalogu
przypadkow. Art. 43A ustawy o technologii informacyjnej wskazuje, ze
aby narazi¢ si¢ na odpowiedzialno$¢ cywilng, dany podmiot musiatby
przetwarzaé dane wrazliwe w systemach, ktore w petni samodzielnie
kontroluje, w sposob niedbaty wprowadzac i zarzadzac $rodki bezpie-
czenstwa i dziatajac w zlej wierze, osiagac zyski z przetwarzania danych.
Zagrozone karg wigzienia do lat trzech badz grzywna jest ujawnienie
danych osobowych bez zgody osoby, ktorej one dotycza, badz naruszenia

wigzacej umowy powstate w wyniku dzialania w zlej wierze.

130 lhidem.
131 A. D’Luna Directo, Data Protection in India....
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W 2011 r. Minister Komunikacji i Technologii Informacyjnych In-
dii ogtosit do publicznej wiadomosci Reguty IT dotyczace bezpieczenstwa
informacji i danych osobowych'*2. W notatce prasowej wskazat, ze maja
one zastosowanie do wszystkich podmiotoéw prywatnych oraz osob prze-
bywajacych na terenie Indii, ktorych dane zostaly zagrozone'*. Jest to
zbior regul i zalecen dotyczacych przetwarzania danych i ich ujawniania,
przesytania danych osobowych poza terytorium Indii, ochrony prywat-
no$ci oraz polityki bezpieczenstwa, ktére w mysl Regut IT powinny
obowigzywaé¢ w kazdym przedsigbiorstwie. Tworcy Regut IT podjeli
probe skodyfikowania dotychczasowych zalecen sadéw powszechnych
w zakresie ochrony danych osobowych. Jednocze$nie wydaje sig, ze jest
to dopiero pierwszy krok w zakresie zapewnienia pelnego bezpieczenstwa
przetwarzanych danych osobowych.

Dopiero w 2017 r. Minister Elektroniki i Technik Informacyjnych
powotat zespot do opracowania ustawy o ochronie danych osobowych,
ktérego naczelnym celem byto zapewnienie rozwoju gospodarki cyfrowe;j
przy jednoczesnej ochronie danych osobowych obywateli'**. Niedtugo po
tym Sad Najwyzszy podtrzymatl swoje stanowisko w zakresie ochrony
prywatnosci jednostki, rekomendujac rzadowi podjecie krokow w celu
powszechnego uregulowania kwestii ochrony danych osobowych w spo-
sob, ktory wezmie pod uwage nie tylko ochrong prywatnosci jednostki,
ale rowniez uzasadnione interesy panstwa w tym zakresie, tworzac roz-
wigzania przyjazne globalnym przedsigbiorstwom'?. Sad Najwyzszy

wskazal rowniez, ze jedng ze sfer prawa do prywatnosci jest ochrona

132 Reasonable Security Practices and Procedures.

133 Khaitan and Co., Data Privacy and protection law in India: Understanding the regime,
http://www.lexology.com/library/detail.aspx?g=5¢567142-bd88-4c00-alea-71203e02614d
[dostep 4.06.2019].

134 Trilegal, The personal data protection bill, 2018, https://www.trilegal.com/pdf/create.
php?publication_id=15&publication_title=the-personal-data-protection-bill-2018 [dostep
29.05.2019].

135 Wyrok Sadu Najwyzszego z dnia 24 sierpnia 2017 r. K.S. Puttaswamy and Anr. v. Union
of India and Ors.
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tozsamosci jednostki, z ktorej to wywiedziono konieczno$¢ ochrony danych
osobowych jednostki. W momencie pisania niniejszego opracowania (wrze-
sien 2019 r.) zaprezentowana 27 lipca 2018 r. ustawa o ochronie danych
osobowych nie zostata jeszcze przyjeta przez parlament, jednak jej projekt
jest szeroko komentowany przez teoretykow i praktykow prawa.
Przyjmuje si¢, ze nowa, kompleksowa regulacja w zakresie ochrony
danych osobowych w znacznej czgsci wzorowana jest na modelu wdro-
zonym przez RODO¢, zachowujac pewne odrebnosci charakterystyczne
dla Indii"™". Tworcy projektu w swoim raporcie wskazuja przede wszystkim,
ze w odroznieniu od powszechnego na §wiecie zatozenia o nieszkodliwo-
$ci przeptywu transgranicznego danych, w Indiach przyjeto koncepcje,
wedle ktorej przeptyw ten moze wywota¢ znaczne szkody'. Skrytyko-
wano rowniez stawianie interesoOw globalnych przedsigbiorstw ponad
interesem jednostki, ktorego przyktadem miatyby by¢ uzywane powszech-

nie pojecia podmiotu danych osobowych oraz administratora danych'®.

136 P. Anand, V. Luniya, Understanding the Personal Data Protection Bill, 2018 and
Bracing for Impact, https://www.livelaw.in/law-firms/understanding-the-personal-data
-protection-bill-2018-and-bracing-for-impact-142034 [dostep 29.05.2019]; Nishith Dessai
Associates, New Data Protection Law Proposed in India! Flavors of GDPR, http://www.
nishithdesai.com/fileadmin/user_upload/pdfs/NDA_Summary.pdf [dostep 29.05.2019].

137 Np. do kategorii wrazliwych danych osobowych zalicza si¢ informacje na temat
przynaleznos$ci kastowej lub plemienne;j, status transptciowy czy status mi¢dzyptciowy.

138 58.60.Committee of Experts under the Chairmanship of Justice B.N. SrikrishnaKomitet
Ekspertow pod przewodnictwem sedziego B.N. Srikrishna, A Free and Fair Digital Econo-
my Protecting Privacy, Empowering Indians, https://www.prsindia.org/sites/default/files/
bill_files/Committee%20Report%200n%20Draft%20Personal%20Data%20Protection%20
Bill%2C%202018.pdf [dostep 29.05.2019].

13 W projekcie ustawy postuzono si¢ terminami data principal oraz data fiduciary. O ile
przeniesienie na grunt polski tego drugiego pojecia nie przysparza wickszych trudnosci
i wydaje si¢, ze z powodzeniem mozna uzywac pojecia ,,powiernika danych”, to w przy-
padku znanego w Polsce okreslenia podmiotu danych osobowych sprawa nie jest taka
prosta. W uzasadnieniu do projektu ustawy jej tworcy w sposob wyrazny i krytyczny od-
niesli si¢ do pojecia data subject, ktore to w Polsce ttumaczymy jako podmiot danych
osobowych, zatem niezasadne bytoby postugiwanie si¢ nim w niniejszym opracowaniu.
Inspirujac si¢ lemowskim stowotworstwem, bioragc pod uwage stosunek prawny powierze-
nia (fac. Fiducia), wydaje si¢, ze najtratniejsze bytoby uzywanie pojecia ,,podmiotu powie-
rzajacego dane” i tak tez czynimy w niniejszym opracowaniu.
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Przetwarzanie danych przez powiernikoéw danych powinno by¢ dozwo-
lone jedynie wtedy, gdy stuzy to zrealizowaniu oczekiwan podmiotow
powierzajacych dane w sposob stuzacy dobru publicznemu oraz wolnej
gospodarce cyfrowej. Zdaniem tworcow projektu wdrozenie tej zasady
umocni autonomig¢ jednostki oraz pozwoli na pelne wykorzystywanie
przeptywu danych. Jednym z przepiséw projektu ustawy, ktdre maja
dazy¢ do zrealizowania tego celu, jest prawo podmiotu powierzajacego
dane do przeniesienia danych od jednego powiernika do drugiego w przy-
padkach okreslonych w projekcie ustawy. Glownym zatozeniem projektu
jest zachowanie rownowagi migedzy interesami jednostki, podmiotow
gospodarczych i panstwa, co zdaniem autor6w w znacznym stopniu roz-
ni si¢ od koncepcji wypracowanych w Stanach Zjednoczonych, Unii Eu-
ropejskiej, Chinach i moze by¢ podstawa do stworzenia wlasnego, centro-
azjatyckiego modelu ochrony danych osobowych.

Projektowana ustawa dotyczy danych osobowych, ktore zostaty
zebrane, ujawnione, wspotdzielone badz w inny sposob przetwarzane
na terytorium Indii, badz danych, ktore przetwarzane sa przez rzad,
obywateli Indii lub jakichkolwiek podmiotow prywatnych albo publicz-
nych powstatych zgodnie z przepisami indyjskiego prawa. Zakres tery-
torialny stosowania ustawy jest zatem dosy¢ szeroki — dotyczy bowiem
nie tylko podmiotow majacych siedzibe w Indiach, ale rowniez kazdego,
kto przetwarza dane na terytorium panstwa, oraz podmiotdw, ktore, co
prawda, majg siedzibe w Indiach, ale dane przetwarzaja w innych jurys-
dykcjach.

W mysl projektowanej ustawy przetwarzanie danych osobowych
obywateli Indii moze odbywac si¢ jedynie za ich zgoda, chyba ze prze-
twarzanie jest niezbedne do realizacji funkcji petnionych przez organy
ustawodawcze badz wykonawcze w celu realizacji potrzeb obywateli;
lub gdy wymaga tego zdrowie jednostki, zagrozenie zdrowia publiczne-
go lub naruszenie porzadku publicznego; lub gdy jest to niezbedne w celu
realizacji obowigzkow wynikajacych ustawy badz orzeczenia sgdu; lub
80
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w innych celach okreslonych przez inspektora ochrony danych osobowych
w celu przeciwdziatania oszustwom badz $ciagniecia dtugéw. Przetwa-
rzanie danych wrazliwych dozwolone jest jedynie w przypadku wyraznej
zgody podmiotu powierzajacego dane, gdy jest to niezbedne do wykona-
nia zadan wladzy ustawodawczej badz wykonawczej w celu odpowiedzi
na potrzeby obywateli lub gdy jest to niezbedne do wywigzania si¢ z obo-
wigzku wynikajacego z ustawy badz orzeczenia sadu.

Przesytanie danych osobowych poza teren Indii jest dozwolone je-
dynie w przypadku, gdy rzad uzna transfer do danego kraju za dozwo-
lony lub gdy inspektor ochrony danych osobowych wyda zgodg na trans-
fer danych w przypadku zaistnienia stanu wyzszej koniecznosci.

Projekt ustawy zaktada rowniez powolanie centralnego organu
(inspektora ochrony danych osobowych) sktadajacego si¢ z przewodni-
czacego oraz szesciu cztonkdw, ktorzy powinni wyrdzniac si¢ co najmniej
10-letnim doswiadczeniem w zakresie ochrony danych osobowych i tech-
nologii informacyjnych. Ten nowy w indyjskim systemie prawnym organ
bedzie zobowigzany do monitorowania przestrzegania obowiazkow
zwigzanych z ochrong danych osobowych i ich egzekwowania, prowa-
dzenia badan i budowania §wiadomosci spotecznej, tworzenia standar-
dow i rekomendacji oraz rozpatrywania skarg podmiotow powierzajacych
dane. Naruszenie przepisoOw projektowanej ustawy ma by¢ zagrozone
kara finansowa w wysokosci do 5% globalnego obrotu podmiotu gospo-
darczego.

Na marginesie mozna tylko dodac, ze juz w 2006 r. pod glosowanie
parlamentu Indii zostata poddana ustawa o ochronie danych osobowych,
ktéra w znaczny sposdb nawigzywala do dwczesnie obowiazujacej w Unii
Europejskiej dyrektywy, jednak do dzisiaj nie zostala ona przyjeta. Po-
zostaje wigc pytanie, czy nowy projekt ustawy o ochronie danych oso-
bowych podzieli los swojej poprzedniczki i czy indyjski parlament go-

towy jest na zmiany w tym zakresie.
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4.4. Praktyka

Chociaz wcigz brak jest petnej kodyfikacji prawa ochrony danych
osobowych, rzad indyjski coraz czgsciej podejmuje dziatania w celu
zwigkszenia bezpieczenstwa przetwarzanych danych, chociazby przez
nowelizacje wspomnianej juz ustawy o technologiach informacyjnych.
Bez watpienia jednak to orzecznictwo sadéw powszechnych ma najwigk-
szy wplyw na bezpieczenstwo danych osobowych przetwarzanych przez
podmioty prowadzace dziatalnos$¢ gospodarcza w Indiach. Warto zauwa-
zy¢, ze nie tylko sady wptywaja na efektywnos¢ prawa do ochrony danych
osobowych, ale réwniez rozmaite organy ochrony praw obywateli, ktore
na co dzien zapewniajg odpowiednig ochrong przez naktadanie kar na
podmioty publiczne i prywatne. Przyktadem takich dziatan jest natozenie
przez komisj¢ ds. sporow konsumenckich kary na Airtel — Stowarzysze-
nie Operatoréw Komorkowych kary w wysokosci Rs. 75 lakhs (blisko
100 tysiecy euro) w zwigzku ze skargami konsumentow na przesladowa-
nie przez agresywne i natarczywe telefony i SMS-y telemarketingowe'*.
Sad Najwyzszy nakazat Bankowi Rezerw Indii wdrozenie odpowiednich
procedur w celu wyeliminowania potaczen telefonicznych z ofertami
telemarketingowymi na podstawie stwierdzenia naruszenia prawa do
prywatno$ci'!.

Przez wiele lat duzym problemem w Indiach (ktory wcigz wyste-
puje, chociaz zostaty podjete dziatania w celu jego zminimalizowania)
byty przestgpstwa zwigzane z kradzieza tozsamosci. Przyktadowo w grud-
niu 2004 r. czterech pracownikoéw call center wykradto dane i hasta do
kont bankowych czterech klientéw CitiGroup. Otworzyli oni nowe kon-
ta w indyjskim banku i dopuscili si¢ kradziezy blisko 250 tysigcy

140 S, Ardhapurkar, T. Srivastava, S. Sharma, V. Chaurasiya, A. Vaish, Privacy and Data
Protection in Cyberspace in Indian Environment, ,,International Journal of Engineering
Science and Technology” 2010, Vol. 2(5), s. 945.

141 V. Sharma, White Paper on Privacy Protection in India, http://www.iamai.in/Upload/
IStandard/White%20Paper%200n%20Privacy.%202007.pdf [dostgp 4.06.2019].
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dolarow'?. W 2005 r. policja odzyskata 230 tysigcy, a sprawcy zostali
ukarani. W 2010 r. natozono na ICICI Bank kare w wysokosci 18,5 ty-
sigca dolaréw za dopuszczenie do przecieku danych, ktory w konsekwen-
cji doprowadzit do kradziezy srodkow znajdujacych si¢ na kontach ich
klientow'*. Sad wskazat na brak wdrozenia odpowiednich procedur, w tym
przede wszystkim dwustopniowej autoryzacji, ktore to doprowadzity do
finansowej straty powodow. Rok p6zniej na ten sam bank z tych samych
powodow natozono karg finansowa w wysokosci 35 tysigcy dolarow'*.

Niepokojacy jest jednak fakt, ze w incydentach naruszenia prywat-
nosci biorg rowniez udzial organy administracji publicznej. W potowie
listopada 2010 r. dwie czolowe gazety opublikowaty podstuch telefonicz-
ny rozmowy mi¢dzy Nirg Radig, znang lobbystka korporacyjna, a kilko-
ma wplywowymi Indusami, w tym szefami kilku poteznych firm medial-
nych i korporacji'®. Rozmowy te zostaty nagrane w trakcie dochodzenia
prowadzonego przez Departament Podatku Dochodowego i s3 powszech-
nie znane jako dowod obnazajacy nieetyczne zwiazki migdzy biznesem,
mediami i politykag w Indiach. Jeden z przedsiebiorcow nagranych na
tasmach ztozyt skarge do sgdu, domagajac si¢ wydania tychze tasm z po-
wodu naruszenia jego prawa do prywatnos$ci. Sprawa wywotata glosna
dyskusje w catych Indiach na temat granic inwigilacji obywateli i warun-
kow, jakie muszg zosta¢ spetnione, zeby byta ona dozwolona.

W ostatnich latach wzrosta nie tylko $wiadomo$¢ spoteczna, ale

réwniez medidw w tym zakresie. Poszczegdlni nadawcy do swoich regut

142 Anon, The MphasiS Scandal — And How it Concerns U.S. Companies Considering
Offshore BPO, http://www.carretek.com/main/news/articles/MphasiS_scandal.htm [dost¢p
6.06.2019], zob. rowniez: idem, MphasiS case: BPOs feel need to tighten security. Indian
Express, http://www.expressindia.com/news/fullstory.php?newsid=44856 [dostep 6.06.2019].

S Umashankar v. ICICI Bank, Tuticorin, (2010), http://www.naavi.org/cl_editorial 10/
umashankar judgement.pdf [dostep 6.06.2019].

1% Thomas Raju v. ICICI Bank, Anna Nagar, (2011), http://www.naavi.org/cl_editorial 11/
civil jurisdiction 3 16052011.pdf [dostep 6.06.2019].

145 Privacy In India — Country Report — October 2011, https:/cis-india.org/internet-gove
rnance/country-report.pdf [dostep 6.06.2019].
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i polityk dodajg postanowienia zwigzane z ochrong prywatno$ci swoich
odbiorcoéw oraz podejmowaniem dziatan edukacyjnych na rzecz bezpie-
czenstwa danych osobowych'*, W 2011 r. jeden z publicznych nadawcow
zostat ukarany karg w wysokosci blisko 1500 dolaréw za naruszenie
prywatnosci odbiorcéw przez podzeganie ich na wizji do ujawnienia
swojej orientacji i tozsamosci seksualnej. Nadawca dzwonit pod numery
telefonow 0sob zarejestrowanych na portalu dla homoseksualistow, a pre-
zenterzy prowadzili rozmowe telefoniczng w sposob, ktory miat zapew-
ni¢ publiczne ujawnienie swojej tozsamosci na zywo w telewizji'¥’.

W ostatnich latach kontrowersje wzbudza rowniez projekt Aadhaar,
ktorego celem jest zbieranie informacji na temat obywateli w jednym
miejscu oraz nadawanie obywatelom i osobom przebywajacym na tery-
torium Indii indywidualnego numeru, ktéry miatby by¢ przez nich uzy-
wany kazdorazowo w kontaktach z administracja publiczng. Numer
Aadhaar, co prawda, nie jest wystarczajacy, zeby w petni zidentyfikowaé
okreslong osobe, ale jest on potaczony z numerem telefonu, konta ban-
kowego czy prawa jazdy'*. Program ten wzbudzit réwniez watpliwosci
Miegdzynarodowego Komitetu Praw Czlowieka, ktory wezwal w sierpniu
2019 r. wladze Indii do odpowiedzenia w raporcie okresowym w 2020 r.
na zarzuty organizacji spotecznych zwigzanych z jego funkcjonowaniem'®.
Przede wszystkim Komitet wskazuje na liczbe naruszen w zakresie ochro-
ny danych przetwarzanych w ramach projektu Aadhaar, ktére prowadzi-

ly do wycieku ogromne;j ilosci danych. Komitet zazadat rowniez wyjasnien

146 Ibidem.

147 P. Iyengar, News Broadcasting Standards Authority Censures Tv9 Over Privacy Vio-
lations! Privacy india, http://privacyindia.org/2011/03/25/news-broadcasting-standards
-authority-censures-tv9- over-privacy-violations [dostep 6.06.2019].

148 V. Sridhar, T.K. Srikanth, As Aadhaar project enters a critical year, here are the
worries that still remain, //economictimes.indiatimes.com/articleshow/62656100.cms?-
from=mdr&utm_source=contentofinterest&utm medium=text&utm campaign=cppst [dostep
28.09.2019].

19 List of issues prior to submission of the fourth periodic report of India, 22.08.2019.
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w zwigzku z mozliwo$cig dostepu do nagran z kamer przemystowych
bez zgody odpowiedniego organu.

Niezaleznie od dziatan podejmowanych przez sady i inne organy
publiczne, szczegblne znaczenie w zakresie ochrony danych osobowych
maja podmioty prywatne. W 2017 r. rynek ustug outsourcingowych w In-
diach byt wart 170 bilionow dolaréw'®. Stanowi on jedna z najwigkszy
sit napedowych indyjskiej gospodarki. Wsrod kluczowych korzysci zwig-
zanych z przenoszeniem czesci dziatalnosci przedsiebiorstwa do Indii
wymienia si¢ redukcje kosztow''. Jednoczesnie od lat zachodnie przed-
sicbiorstwa zwracajg uwage nie tylko na potencjalne oszczgdnosci, ale
rowniez na odpowiedni stopien zabezpieczen, ktérych wymagaja od
swoich kontrahentow'. Brak calo$ciowej regulacji prawnej w tym za-
kresie w Indiach stanowi powazny problem, ktory obok réznic kulturo-
wych!> jest jedng z gtownych przyczyn ztej prasy, ktora dotyka te gataz
gospodarki'**, a co za tym idzie — powolnego wycofywania si¢ zachodnich
przedsigbiorstw z indyjskiej jurysdykcji'®.

Dostrzegajac te zagrozenia, indyjskie przedsigbiorstwa zajmujace
si¢ outsourcingiem, dziatajgc wspolnie, podjety dziatania samoregula-
cyjne w celu zapewnienia odpowiedniego poziomu ochrony danych

150 R. Sachitanand, India s $150 billion outsourcing industry stares at an uncertain future,

https://economictimes.indiatimes.com/articleshow/56543653.cms?utm_source=contentof
interest&utm_medium=text&utm_campaign=cppst [dostep 29.05.2019].

151S.Z. Haque, IT Outsourcing Services in India and the Lesson It Teaches Us, https://
www.indusnet.co.in/it-outsourcing-services-in-india-and-its-lessons/ [dostep 29.05.2019].

152° A. D’Luna Directo, Data Protection in India..., s. 21.

153 K. Wartburton, 5 Key Cultural Issues when Outsourcing to India, https://www.linkedin.
com/pulse/5-key-cultural-issues-when-outsourcing-india-keith-warburton/ [dostgp 29.05.2019].

154S. Overby, Eight reasons why Outsourcing to India Could Hurt Your Business, https://
www.cio.com/article/2437890/eight-reasons-why-outsourcing-to-india-could-hurt-your
-business.html [dostep 29.05.2019].

155 On the Turn: India is No Longer the Automatic Choice for IT Services and Back-Of-
fice Work, ECONOMIST (Jan. 17, 2013), http://www.economist.com/news/special-report/
21569571-india-no-longerautomatic-choice-it-services-and-back-office-work-turn?zid
=292&ah=165a5788fdb0726c01b137 4d8elea285 [dostgp 30.05.2019].
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osobowych. Inicjatywa NASSCOM!*¢ obejmuje stworzenie pozarzado-
wego stowarzyszenia Bezpieczenstwa Danych Indii (Data Security of
India — DSCI), ktore zajmuje si¢ tworzeniem zalecen, przewodnikow,
rekomendacji, prowadzeniem dziatan edukacyjnych w celu zwigkszenia
bezpieczenstwa cyberprzestrzeni, Swiadomosci w zakresie bezpieczenstwa
informacji i danych osobowych oraz ochrony prywatnosci®’. Organiza-
cja wspotpracuje z organami administracji publicznej, agencjami rzado-
wymi, zwigzkami przedsiebiorcow oraz innymi organizacji pozarzado-
wymi. Oczywiste jest, ze ich dziatania nie majg mocy prawnej, a co za
tym idzie w praktyce nie moga by¢ w petni egzekwowane, zatem od
wielu lat sami przedsiebiorcy postulujg wprowadzenie zmian ustawowych
w tym zakresie.

Bez watpienia, najwigksza przeszkoda dla indyjskich przedsigbior-
cow przed pelnym wykorzystaniem potencjatu gospodarczego rynku
Unii Europejskiej jest kwestia przeptywu danych miedzy dwoma konty-
nentami. Dotychczas nie udato si¢ wypracowa¢ kompromisu w tym za-
kresie przez Uni¢ Europejska i rzad Indii, a Indie wciaz nie zostaty uzna-
ne przez Komisje Europejska za kraj zapewniajacy odpowiednig
ochrong danych osobowych.

4.5. Adekwatnosé ochrony

Zmiany w dziedzinie prawa do prywatnosci w Indiach w ostatnich
latach oraz wcigz rozwijajacy si¢ rynek ustug zachecaja europejskich przed-
siebiorcow do prowadzenia chociaz czesci interesow w tym kraju. Jedno-

czesnie, jak juz zostato wspomniane, brak kompleksowych regulacji w tej

15¢ Indyjskie stowarzyszenie branzowe technologii informatycznych i oprogramowania

komputerowego. Powstalo w 1988 r. z siedziba w New Delhi. Dziata na zasadach non-pro-
fit, a finansowane jest przez przemyst IT. Zrzesza 1500 cztonkow, ktorymi glownie s firmy
stanowigce 95% przychodow branzy informatyczne;.

157 https://www.dsci.in/content/about-us#about_section [dostep 30.05.2019].
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dziedzinie powoduje uzasadnione obawy zwigzane z bezpieczenstwem
danych osobowych przetwarzanych w Indiach. Sytuacje komplikuje fakt,
ze dotychczas Komisja Europejska nie wydata odpowiedniej decyzji stwier-
dzajacej adekwatno$¢ ochrony danych osobowych w Indiach i zezwalaja-
cej na w miarg swobodny przeplyw danych miedzy krajami. Oczywiscie,
przedsiebiorcy moga korzysta¢ z innych narzedzi dozwolonych przez roz-
porzadzenie ogdlne o ochronie danych osobowych, jednak stwierdzenie
adekwatnos$ci ochrony przez Komisj¢ Europejska jest zdecydowanie naj-
prostszym i najbezpieczniejszych sposobem transferu danych.

W 2010 . Unia Europejska opublikowata raport dotyczacy adekwat-
nosci ochrony danych osobowych w Indiach, ktory nastepnie zostat w bar-
dzo obszerny sposob skomentowany przez NASSCOM. Unia Europejska
stwierdzita juz wtedy brak mozliwosci uznania Indii za kraj posiadajacy
adekwatny stopien ochrony danych osobowych z uwagi na wielorakie
odrebnosci w tym zakresie'*®. W raporcie z 2010 r. podkreslono, co praw-
da, wysitki sadéw powszechnych w celu zagwarantowania ochrony pra-
wa do prywatnos$ci w drodze wyktadni prawa, ale jednoczesnie podkre-
$lono, Ze prawo to nie jest per se chronione na gruncie konstytucyjnym.
Wskazano rowniez brak obowigzku przetwarzania danych z poszanowa-
niem zasady proporcjonalnosci, niemoznos¢ skutecznego egzekwowania
praw przed podmioty danych osobowych (o ile te prawa w ogodle zostaly
przyznane), brak gwarancji odpowiednich zabezpieczen technicznych
iorganizacyjnych, niejasne regulacje zwiazane z przetwarzaniem danych
wrazliwych i niedostateczny stopien ich ochrony, brak kompletnych re-
gulacji w zakresie wykorzystywania danych w celach marketingowych
oraz brak odpowiednich organow nadzorujacych i egzekwujacych prze-
pisy zwigzane z ochrong danych osobowych. W konkluzji wskazano, ze
Indie obecnie nie zapewniaja odpowiedniej ochrony danych osobowych

zaré6wno w sektorze publicznym, jak i prywatnym oraz nie spetniaja

158 NASSCOM, Whitepaper EU Adequacy Assessment of India, https://www.dsci.in/
sites/default/files/White Paper EU Adequacy Assessment of India.pdf[dostgp 5.06.2019].
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przestanek okres$lonych przez Grupe roboczg art. 29. Bardziej pozytyw-
nie oceniono niektore aspekty niezaleznos$ci organow i dostepne $srodki
zaradcze. Jednoczesnie Indie wcigz nie przyjety kompleksowej regulacji
w tym zakresie i chociaz odpowiednie kroki zostaly podjgte, wcigz nie
gwarantuje si¢ odpowiedniej ochrony danych osobowych'®.

Trzeba wskazac, ze dzialania w celu wzmocnienia wspotpracy go-
spodarczej, w tym osiagniecia porozumienia w zakresie przeptywu danych
osobowych migdzy Unia Europejska a Indiami sa podejmowane przez
obie zainteresowane strony. W 2019 r. Ministerstwo Elektroniki i Tech-
nologii Informacyjnej powotato grupe ekspertow ds. bezpieczenstwa
w celu rozwigzania problemow zwigzanych z technologiami informa-
tycznymi i technologiami informatycznymi dotyczacymi adekwatnos$ci
bezpieczenstwa danych w Unii Europejskiej i utatwienia dostepu do ryn-
ku UE dla indyjskich przedsi¢biorcéw z branzy informatycznej'*’. Juz
rok wczesniej odbyly sie spotkania wspdlnej grupy roboczej ds. wspolnych
technologii informacyjnych i komunikacyjnych Indii i UE (ICT), ktora
jest rdbwniez kierowana przez Ministerstwo Elektroniki i Technologii
Informacyjnej, w ramach ktorej zorganizowane zostaty szkolenia i warsz-
taty na temat rozporzadzenia ogdlnego o ochronie danych osobowych'®'.
Warto odnotowaé, ze indyjska Rada Ochrony Danych Osobowych we
wspotpracy z NASSCOM stworzylta specjalng lini¢ telefoniczna, gdzie
konsultanci odpowiadaja na pytania przedsigbiorcow zwigzane z ochro-
ng danych w Unii Europejskie;j'®.

15" Ibidem.

190 Press Information Bureau Government of India Ministry of Commerce & Industry,
Data-Adequacy Status for Indian Companies, http://www.pib.nic.in/Pressreleaseshare.
aspx?PRID=1562523 [dostep 5.06.2019].

11 Ibidem.

12 S. Agarwal, Europe s data protection law may have severe implications for India’s IT
industry, https://economictimes.indiatimes.com/articleshow/63741020.cms?utm_source=
contentofinterest&utm_medium=text&utm_campaign=cppst [dostep 5.06.2019].
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4.6. WniosKki

Analizujac dokonane powyzej rozwazania, mozna stwierdzic, ze
Indie nie zapewniaja adekwatnego poziomu ochrony danych osobowych
w rozumieniu rozporzadzenia ogolnego o ochronie danych osobowych.
Brak gwarancji konstytucyjnych oraz kompleksowego uregulowania
w aktach prawnych nizszego rzedu powoduje niepewno$¢ prawa po stro-
nie obywateli panstwa. Jednoczesnie, jak pokazuje dotychczasowa prak-
tyka, judykatywa z powodzeniem wywodzi prawo do ochrony prywat-
nosci i danych osobowych z dotychczas istniejacych przepisow.

Charakterystyczny dla Indii ogromny rynek ustug outsourcingowych
powoduje, ze prywatni przedsigbiorcy sami wymuszaja odpowiednie
zmiany w tym zakresie. Silne zwigzki gospodarcze z przedsigbiorstwa-
mi zarejestrowanymi w krajach Unii Europejskiej powoduja, ze nawet
w przypadku braku regulacji ustawowej, zwigzki przedsigbiorcow indyj-
skich dokonujg swoistej samoregulacji. Nie mozna réwniez zapominac
o wpltywie uméw gospodarczych zawieranych miedzy przedsigbiorcami
z Indii 1 Unii Europejskiej — czgsto to wlasnie europejskie podmioty
zamawiajace w swoich umowach wymuszaja zmiany w zakresie zabez-
pieczen technicznych i organizacyjnych danych osobowych, tak aby
przetwarza¢ dane zgodnie z wytycznymi RODO.

Wydaje sie, ze to whasnie podmioty gospodarcze beda sitg napedo-
wa zmian, ktore czekaja Indie w tym zakresie. Jednoczes$nie mozna oba-
wia¢ si¢ braku tozsamego poziomu ochrony réznych kategorii danych.
I chociaz trudno spodziewac si¢ wydania przez Komisj¢ Europejska de-
cyzji stwierdzajacej adekwatny poziom ochrony danych osobowych
(gtownie z powodu opieszatosci parlamentu indyjskiego w pracach nad
kompleksowa regulacja), to dane osobowe sg i beda przetwarzane na

terytorium Indii z wykorzystaniem innych mechanizméw transferu.
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5. Japonia

5.1. Wstep

Japonia jest monarchig parlamentarng, z dwuizbowym parlamentem
uksztattowanym w czasach okupacji amerykanskiej. Warto zauwazy¢, ze
jest to jeden z nielicznych krajow na $wiecie, ktory utrzymat konstytucje
narzucong przez okupanta. Gabinet jest wybierany przez zgromadzenie
narodowe i to jego cztonkowie faktycznie petnig wladz¢ wykonawcza,
podczas gdy cesarzowi przystuguja jedynie funkcje reprezentacyjne. Ja-
ponia na catym §wiecie stynie z wysokiej kultury stuzby cywilnej, opar-
tej na merytokracji i apolitycznosci. Jej cztonkowie stanowig urzgdnicza
elite panstwowa, ktora gwarantuje cigglos¢ jego dziatania.

Specyfika spoteczno-kulturowa Japonii sprawia, ze obywatele Kra-
ju Kwitngcej Wisni przez wiele lat nie byli szczegdlnie zainteresowani
ochrong ich prawa do prywatnosci w rozumieniu europejskim. Co wiecej,
nadmierna dbato$¢ o zakres informacji udostepnianych publicznie moze
by¢ przez reszt¢ spoteczenstwa uznawana za wyraz nieufnosci. Biorgc
jednak pod uwage, ze obecnie obowigzujaca konstytucja Japonii zostata
uchwalona podczas okupacji amerykanskiej, uwarunkowanie kulturowe
nie mialo zbytniego wptywu na fakt nieumiejscowienia prawa do pry-
watnos$ci w katalogu praw podstawowych ustawy zasadniczej.

Chociaz japonska konstytucja nie zawiera postanowien wprost
przyznajacych jednostce prawa do prywatnosci lub prawa do ochrony
danych osobowych, Japonia byla jednym z pierwszych panstw Azji,
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ktore dokonato pelnej kodyfikacji w tym zakresie. Model wyksztatcony
w tym panstwie jest w wielu aspektach niemal tozsamy z modelem przy-
jetym w Unii Europejskiej. Nie powinno wigc dziwié, ze to wlasnie to
panstwo jako pierwsze od wejScia w zycie rozporzadzenia ogdlnego
o ochronie danych osobowych zostalo uznane za kraj zapewniajacy ade-
kwatny stopien ochrony danych osobowych. Co wigcej, po raz pierwszy
w historii decyzja Komisji Europejskiej byta poparta dwustronng umo-
wa miedzy Japonig a Unig Europejska, w ktorej to strony wzajemnie

uznaty adekwatnosc¢ regulacji dotyczacej ochrony danych osobowych.

5.2. Regulacja konstytucyjna

Uksztattowanie spoteczno-kulturowe Japonii wptywa znaczaco na
rozumienie prawa do prywatnosci w tym panstwie. Specyficzne dla tej
kultury silne zwigzki miedzy cztonkami danej spotecznosci odrzucaja
zachodnie i europejskie rozumienie prawa do prywatnosci jako prawa do
pozostawania w samotnosci jako wskazujace na brak wspolpracy i nie-
zdolno$¢ komunikowania si¢ z innymi'®. Prawo do prywatnosci jako
prawo do kontrolowania obiegu informacji na swdj temat uwazane jest
zardwno za nadmiar nieufnos$ci wobec spoteczenstwa, jak i podmiotow
zbierajacych, przetwarzajacych oraz przechowujacych dane'**. W zwigz-
ku z tym poczucie prywatnosci w spoleczenstwie japonskim nie jest tak
istotne jak dla obywateli Starego Kontynentu'®. Jednoczes$nie wskazuje
sig, ze wraz z rozwojem nowych technologii i znaczenia spoteczenstwa

informacyjnego, stosunek do prawa do prywatnosci wsrod obywateli

163 Y. Orito, K. Murata, Privacy Protection in Japan: Cultural Influence on the Univer-
sal Value, http://www.kisc.meiji.ac.jp/~ethicj/Privacy%20protection%20in%20Japan.pdf
[dostep 6.06.2019].

164 Ibidem.

165 1bidem.
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Japonii ewoluuje 1 z kazdym rokiem coraz bardziej zalezy im na ochronie
informacji na swoj temat'¢s.

Konstytucja Japonii nie odnosi si¢ wprost do ochrony prawa do
prywatnos$ci badz ochrony danych osobowych. Dotychczasowe orzecz-
nictwo sagdow powszechnych poszukuje tych praw w art. 13 ustawy za-
sadniczej, ktory stanowi: ,,Wszystkich obywateli szanuje si¢ jako jednost-
ki ludzkie. Ich prawa do zycia, wolnosci i dazenia do szczescia, o ile nie
pozostaja w sprzecznos$ci z dobrem publicznym, brane sa w najwyzszym
stopniu pod uwage w dziatalnos$ci ustawodawczej 1 innych poczynaniach
panstwa”. Juz w 1964 r. wskazywano na ochrone prywatnosci jako prawa
wynikajacego z konstytucji Japonii, wskazujac ze podanie informacji na
temat osoby fizycznej do publicznej wiadomosci stanowi naruszenie jej
prywatnos$ci'’. Ponadto, juz wtedy wskazano, ze nawet osoby publiczne,
takie jak politycy, zachowuja prawo do prywatno$ci zycia rodzinnego
i prywatnego, wolnego od sfery publiczne;j'®®,

W wyroku z 1969 r. Sad Najwyzszy Japonii uznat prawo do pry-
watnosci i ochrony danych osobowych za prawo konstytucyjne'®. W 1965 r.
studenci Uniwersytetu Ritsumeikan w Kioto zorganizowali marsz pro-
testacyjny bez odpowiednich zezwolen. Podczas demonstracji policjant
zrobil zdjecia ucznidw zaangazowanych bezposrednio w demonstracje
oraz zgromadzonych wokoét niej. Pomimo protestow jednego z fotogra-
fowanych, policjant nie zaprzestat robienia zdj¢¢, co doprowadzito osta-

tecznie do ztozenia pozwu przez potencjalnie pokrzywdzonego. Sad orzekt

19 A.A. Adams, K. Murata, Y. Orito, The Japanese Sense of Information Privacy, http://
www.a-cubed.info/Publications/The Japanese Sense of Information Privacy.pdf[dostep
6.06.2019].

17 Wyrok Sadu Okregowego w Tokio z dnia 28 wrzesnia 1964 r. (Showa 36), (Wa)
No. 1882.

1% Warto wspomnie¢, ze wyrok zostat wydany w wyniku pozwu ztozonego przez Ha-
chiro Arita, ktory bez swojej zgody zostat gtéwnym bohaterem ksiazki Utage no ato/After
the Banquet wydanej w 1961 r. przez Yukio Mishima.

169 Sad Najwyzszy, wyrok Wielkiej Lawy z dnia 24 grudnia 1969 r., Keishu, tom 23,
nr 12, s. 1625.
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przeciwko twierdzeniom protestujacych o naruszeniu prywatnosci, wska-
zujac na brak odpowiedniego zezwolenia na zorganizowanie manifesta-
¢cji, wskazujac jednoczesénie, ze w innych okolicznos$ciach robienie zdjec
bez zgody fotografowanej osoby narusza jej prawo do prywatnosci. Sad
uznal rowniez prawo kazdej osoby fizycznej do ochrony dotyczacych jej
informacji osobowych przed ich ujawnieniem osobie trzeciej lub podaniem
do wiadomosci publicznej bez waznego powodu.

Kilkanascie lat p6zniej do katalogu orzeczen sankcjonujacych ist-
nienie prawa do prywatnosci w Japonii dodano uznanie prawa do nie-
udostepniania informacji na temat przesztosci kryminalnej jednostki do
publicznej wiadomosci'™. Z kolei w 1984 r. sad w Tokio stwierdzit, ze
kazdy ma prawo do sprawdzania i poprawiania danych osobowych zbie-
ranych na swoj temat'”".

Na poczatku XXI w. ten sam sad wskazal, ze ,,wolno$¢ obywateli
w zyciu prywatnym jest chroniona przed sprawowaniem wiadzy publicz-
nej i moze by¢ ona postrzegana jako jedna z wolno$ci osoby fizycznej
w zyciu prywatnym, a kazda osoba fizyczna ma prawo do ochrony do-
tyczacych jej informacji osobowych przed ich ujawnieniem osobie trze-
ciej lub podaniem do wiadomosci publicznej bez waznego powodu™'”2.

Pomimo jednolitej linii orzeczniczej, komisja konstytucyjna Japonii
wskazuje na konieczno$¢ nowelizacji ustawy zasadniczej w taki sposob,
aby wprost przyznawala osobom fizycznym prawo do prywatnosci rozu-
mianego jako prawo decydowania, jakie informacje na jej temat powinny
by¢ podane do wiadomosci publicznej'™. Cztonkowie komisji konstytu-

cyjnej zwracaja rowniez uwage na ogromng role mediow w ochronie

014" April 1981 (Showa 56), Third Petty Bench of the Supreme Court Adjudication.
171 Tokyo District Court, 1982 (Showa 57), (Wa) No. 3.

172 Sad Najwyzszy, wyrok z dnia 6 marca 2008 r., Minshu, t. 62, nr 3, s. 665.
Handbook on the Research Report on the Constitution of Japan, Research Commis-
sion on the Constitution House of Councillors JAPAN 2005, http://www.sangiin.go.jp/eng/
report/ehb/ehb.pdf [dostep 7.06.2019].
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prawa do prywatnosci oraz duze skutki spoleczne jej naruszenia przez
mass media.

Nalezy rowniez wspomnie¢, ze chociaz konstytucja Japonii nie
przyznaje wprost prawa do prywatnosci ani swoim obywatelom, ani in-
nym osobom fizycznym, panstwo to jest strong wielu umow i paktow
mig¢dzynarodowych, ktére naktadaja na nic obowigzek poszanowania
prywatnosci jednostki. Wsrod nich do$¢ wymieni¢ Powszechng Dekla-
racje Praw Czlowieka czy Miedzynarodowy Pakt Praw Obywatelskich
i Politycznych.

5.3. Regulacje ustawowe

Japonia jako jedno z pierwszych panstw azjatyckich, pomimo bra-
ku regulacji konstytucyjnoprawnych, przyjeta przepisy majace zagwa-
rantowac efektywne prawo ochrony danych osobowych!’. Obecnie w Ja-
ponii obowiazuja trzy ustawy w zakresie ochrony danych osobowych,
wszystkie przyjete w maju 2003 r. i kilkukrotnie nowelizowane. Sg to:
ustawa o ochronie informacji osobowych'”, ustawa o ochronie informa-
cji osobowych znajdujacych si¢ w posiadaniu organéw administracji'’®
iustawa o ochronie informacji osobowych znajdujacych si¢ w posiadaniu
niezaleznych agencji administracyjnych'”’.

Dwa ostatnie akty (zmienione w 2016 r.) zawieraja przepisy majace
zastosowanie do ochrony danych osobowych przez podmioty sektora
publicznego i nie maja do nich zastosowania postanowienia decyzji

1" Asia Pacific Data Protection and Cyber Security Guide 2018. Shifting landscapes
across the Asia-Pacific region, https://www.jdsupra.com/legalnews/asia-pacific-data
-protection-and-cyber-77787/ [dostep 6.06.2019].

175 Act on the Protection of Personal Information Act No. 57 of ( 2003).

176 Act on the Protection of Personal Information Held by Administrative Organs (Act
No. 58 0f 2003).

177" Act on the Protection of Personal Information Held by Administrative Organs, Act
No. 58 of May 30, 2003.
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Komisji Europejskiej w sprawie uznania adekwatno$ci ochrony'”s. Ostat-
nia nowelizacja ustawy o ochronie informacji osobowych weszla w zycie
30 maja 2017 r. Do definicji danych osobowych dodano bowiem numery
identyfikacyjne, ktorymi postuguja si¢ osoby pozostajace na terytorium
Japonii, wprowadzono obostrzenie w stosunku do matych przedsigbior-
cOw (zatrudniajgcych do 5 tysiecy pracownikow), przetwarzajgcych dane
osobowe swoich pracownikow, zobowigzano przedsigbiorcow przetwa-
rzajacych dane osobowe poza terytorium Japonii do uzyskania wyraznej
zgody podmiotu danych osobowych na przetwarzanie poza granicami
panstwa danych wrazliwych, wprowadzono obowigzek prowadzenia re-
jestrow przetwarzania danych osobowych oraz zgtaszania wszelkich
naruszen i potencjalnych naruszen bezpieczenstwa danych osobowych'”.
Regulacje te s3 tudzaco podobne do przepiséw ogolnego rozporzadzenia
o ochronie danych osobowych.

Decyzja Rady Ministrow przyjeta 12 czerwcea 2018 r., rzad japonski
zmienit polityke podstawowa. W celu ulatwienia miedzynarodowych trans-
ferow danych przekazuje si¢ inspektorowi danych osobowych, jako orga-
nowi kompetentnemu w administrowaniu i wdrazaniu APPI, ,,uprawnienia
do podjecia niezbgdnych dziatan w celu zminimalizowania roznic miedzy
systemami i operacjami pomig¢dzy Japonia a danym panstwem trzecim na

podstawie ustawy w celu zapewnienia odpowiedniego postepowania

178 Decyzja Wykonawcza Komisji (UE) 2019/419 z dnia 23 stycznia 2019 r. na podsta-
wie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, stwierdzajaca odpo-
wiedni stopien ochrony danych osobowych przez Japoni¢ na mocy ustawy o ochronie in-
formacji osobowych, OJ L 76, 19.3.2019, p. 1-58.

1% Protecting personal information in the age of Big Data —Japan s new regime, https://
www.aplaw.jp/clientalert-en-dataprotection-december2017.pdf [dostep 6.06.2019], zob.
rowniez: N. Higashizawa, Y. Aihara, Data Privacy Protection of Personal Information
versus Big Data: Introduction of the Recent Amendment to the Act on the Protection of
Personal Information (Japan), http://www.city-yuwa.com/english/publication/shared/PDF/
DCJ201784 cy 1-15.pdf [dostep 6.06.2019]; Japan's New Data Privacy Regime and How
it Will Enable Cross-Border Data Flows, Innovation and Privacy Protections in the Modern
Information Age, https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/
final cipl japan_workshop slide deck 10 _may 2017-cc.pdf [dostep 6.06.2019].

96


https://www.aplaw.jp/clientalert-en-dataprotection-december2017.pdf
https://www.aplaw.jp/clientalert-en-dataprotection-december2017.pdf
http://www.city-yuwa.com/english/publication/shared/PDF/DCJ201784_cy_1-15.pdf
http://www.city-yuwa.com/english/publication/shared/PDF/DCJ201784_cy_1-15.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_japan_workshop_slide_deck_10_may_2017-cc.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_japan_workshop_slide_deck_10_may_2017-cc.pdf

5. Japonia

z danymi osobowymi otrzymanymi od takiego kraju”. Decyzja Rady
Ministrow stanowi, ze obejmuje to uprawnienia do ustanowienia wzmoc-
nionej ochrony poprzez przyj¢cie przez organ surowszych zasad uzupet-
niajacych i wykraczajacych poza te okreslone w ustawie o ochronie in-
formacji osobowych i zarzadzeniu gabinetu.

Na podstawie art. 6 ustawy o ochronie informacji osobowych i decy-
zji Rady Ministréw inspektor danych osobowych w dniu 15 czerwca 2018 r.
przyjat ,,Zasady uzupetniajace na mocy ustawy o ochronie danych osobo-
wych do przetwarzania danych osobowych przeniesionych z UE w oparciu
o decyzje w sprawie adekwatno$ci” w celu zwickszenia ochrony danych
osobowych przekazywanych z Unii Europejskiej do Japonii w oparciu
o decyzje¢ o adekwatnos$ci. Te dodatkowe zasady sg prawnie wigzace dla
japonskich podmiotow gospodarczych i egzekwowane zaréwno przez sady,
w taki sam sposob, jak przepisy ustawy, ktora uzupeitniaja.

Mimo Zze ustawodawca Japonii w bardzo szerokim zakresie uregu-
lowal kwesti¢ ochrony danych osobowych, wciaz istnieja sektory, w kto-
rych te regulacje moga nie by¢ wystarczajace. Dla przyktadu, w Japonii
nie ma szczegotowych regulacji prawnych dedykowanych cookies i innym
narzedziom zwigzanym z przetwarzaniem informacji o uzytkowniku
w Internecie. Jednoczesnie, gdy informacje te sa uznawane za dane oso-
bowe, obowigzujg odpowiednie regulacje dotyczace ochrony prywatno-
$ci i danych osobowych!®,

5.4. Praktyka

Wydaje sig, ze Japonia zapewnia nie tylko wysokie standardy usta-
wowe w zakresie ochrony danych osobowych, ale co bardziej istotne,

idzie za tym efektywno$¢ prawa.

8 Data Protection Laws of the World. Japan, https://www.dlapiperdataprotection.com/
index.html?t=law&c=JP [dostep 6.06.2019].
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Dziatania, takie jak phishing, hacking czy kradziez tozsamosci, sa
penalizowane i zagrozone karg grzywny lub pozbawienia wolno$ci do
lat pigciu'®'. Prokuratura oraz inne organy podejmujace dziatania w celu
wykrycia i schwytania sprawcow przestepstw sa zobowigzane do posza-
nowania prywatnos$ci wszystkich uczestnikow postgpowania. Nie moga
dokona¢ przeszukania, konfiskaty czy nagrywania rozmow bez zezwo-
lenia sadu'®?.

Oproécz odpowiedzialno$ci karnej, osoby, ktore w niewlasciwy spo-
sOb przetwarzajg dane osobowe badz dopuszczajg si¢ uchybien w zakresie
wprowadzenia odpowiednich stopni zabezpieczen, musza liczy¢ si¢ z ewen-
tualno$cig wystgpienia przeciwko nim z powddztwem cywilnym. Sad
w Tokio w 2014 r. natozyt na dostawce systemow teleinformatycznych
kare w wysokosci niemal 185 tysiecy dolarow w zwigzku z niezapewnie-
niem odpowiedniego poziomu zabezpieczen w oprogramowaniu dostar-
czanym podmiotowi zamawiajacemu, co w ostateczno$ci doprowadzito
do wycieku danych na temat kart kredytowych klientow tego ostatniego'®’.
Sad uwzglednit jednoczesnie, ze pomimo ze dostawca ustug proponowat
wprowadzenie usprawnien, podmiot zamawiajgcy odmowil skorzystania
z niego, co doprowadzito do obnizenia o 80% zadan powoda'*.

W ostatnich latach znaczaco spadta liczba postepowan wyniktych
znaruszenia prawa do prywatnosci i ochrony danych osobowych. Jednym
znajwiekszych naruszen w historii byt wyciek danych blisko 50 milionow
uzytkownikdéw serwisu internetowego obstugiwanego przez firme Be-
nesse w 2014 r. Stwierdzajac brak odpowiednich zabezpieczen, Minister
Ekonomii, Handlu i Gospodarki zobowiazat dostawce ustug do wzigcia

181 M. Hamada & Matsumoto, Japan, [w:] The International Comparative Legal Guide
to: A practical cross-border insight into cybersecurity work, https://www.acc.com/sites/
default/files/resources/20190314/1492582 1.pdf [dostep 06.06.2019].

182 M. Hamada & Matsumoto, Data Protection & Cyber Security, Chambers. Global
Practice Guides, s. 10.

183 1bidem.

18 Ibidem.
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odpowiedzialno$ci za naruszenie bezpieczenstwa danych, zwigkszenia
wysitkow w zakresie ochrony danych osobowych oraz zapewnienia sto-
sowania odpowiednich procedur. Nie zostata jednoczesnie natozona zad-
na kara finansowa na Benesse'®.

Rzad Japonii zacheca przedsigbiorcow i osoby fizyczne do rozwig-
zywania sporéow dotyczacych ochrony prawa do prywatnosci i danych
osobowych w drodze mediacji i porozumien, bez zaangazowania organow
administracji publicznej oraz rezygnujac z naktadania wysokich kar,
chyba Ze naruszenie jest na tyle duze, ze zawiadomienie organu nadzoru
jest konieczne w celu zapewnienia przestrzegania prawa'®’.

W ostatnich latach najwigksze kontrowersje wzbudzito wprowadze-
nie przez rzad globalnego programu identyfikacji obywateli ,,M6j numer”

187 Kazdej osobie przebywajacej na terytorium Japonii (wla-

(My number
czajac w to cudzoziemcoéw i dzieci) zostat nadany indywidualny 12-cy-
frowy numer, ktorym to jednostka moze si¢ postugiwa¢ w kontaktach
z sektorem prywatnym i publicznym'®®. Celem programu jest usprawnie-
nie i ujednolicenie procedur administracyjnych migdzy agencjami rzado-
wymi w takich kwestiach, jak podatki i ubezpieczenia spoteczne, utatwia-
jac zycie zarowno urzednikom, jak i ogotowi spoteczenstwa'®. Innym
celem jest pomoc w zapobieganiu przestepstwom, takim jak uchylanie si¢
od opodatkowania i bezprawne otrzymywanie Swiadczen socjalnych. Jed-
nak wiele 0s6b wyrazito obawy dotyczace nowego systemu, w tym kwe-
stii takich jak podstawowa prywatnosc¢ i bezpieczenstwo ich danych oso-

bowych'®°. W maju 2019 r. tylko 13% populacji wyrazito zainteresowanie

185 4 Look at New Trends: Privacy Laws in East, Central, and South Asia and the Pa-
cific, https://media2.mofo.com/documents/170602-privacy-laws-asia-pacific.pdf [dostep
6.06.2019].

1% Ibidem.

187 M. Homada & Matsumoto, Data Protection..., s. 11.

18 L.G. Kittaka, /I things you need to know about my number, https://blog.gaijinpot.
com/japan-my-number-system [dostep 6.06.2019].

18" Ibidem.

1% 1bidem.
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otrzymaniem specjalnej karty, ktora stuzy do obstugi systemu ,,M6j numer”
i pozwala na wykorzystywanie jego mozliwosci w kontaktach z admini-
stracjg publiczng'®!. Rzad zapewnia, ze program ten gwarantuje pelne
bezpieczenstwo danych osobowych, jest regularnie monitorowany, a samo
podanie numeru identyfikacyjnego nie umozliwi kradziezy tozsamosci'2.
Pracodawcy moga prosi¢ pracownikow o podanie numeru identyfikacyj-
nego, jednak ich dostgp do danych osobowych do niego przypisanych jest
ograniczony jedynie do waskiej kategorii danych i nie obejmuje informa-
cji na temat stanu zdrowia czy zakresu pozyskiwanej pomocy spotecznej'®>.
Pomimo licznych kontrowersji rzad japonski jest zdeterminowany, aby
nadal wdraza¢ program, w tym réwniez w tak wrazliwych obszarach, jak
stuzba zdrowia czy pomoc spoteczna'®*,

Jednoczesnie, biorgc pod uwage obecny stan ochrony danych oso-
bowych w Japonii, wydaje si¢, ze nawet kontrowersyjne programy wpro-
wadzane przez rzad japonski sg stosunkowo bezpieczne, przynajmnie;j

z perspektywy europejskiego prawa ochrony danych osobowych.

5.5. Adekwatnos¢ ochrony

Japonia jest pierwszym azjatyckim krajem, co do ktorego Komisja
Europejska wydata decyzj¢ o adekwatnosci ochrony danych osobowych'®.
I chociaz pod rzadami poprzednio obowiazujacej dyrektywy Komisja

Europejska rozpoznawata niektore kraje jako zapewniajagce odpowiedni

1 Japan’s government plans for My Number ID cards to be used for health insurance
by 2023, https://www.japantimes.co.jp/news/2019/06/05/national/japanese-government-
seeks-number-ids-double-health-cards-starting-2021/#.XP1ZClIgzY 2w [dostep 6.06.2019].

2 L.G. Kittaka, op. cit.

195 Ibidem.

9% Japan'’s government plans...

19 Decyzja Wykonawcza Komisji (UE) 2019/419 z dnia 23 stycznia 2019 r. na podsta-
wie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, stwierdzajaca odpo-
wiedni stopien ochrony danych osobowych przez Japoni¢ na mocy ustawy o ochronie in-
formacji osobowych, OJ L 76, 19.3.2019, p. 1-58.
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poziom ochrony, to po raz pierwszy w historii zawarto umowg bilateral-
ng o wzajemnym uznaniu adekwatnej ochrony danych osobowych'®.

Dane osobowe przetwarzane przez podmioty gospodarcze na pod-
stawie RODO na terytorium Japonii podlegajg tym samym gwarancjom
co w Unii Europejskiej. Zeby zapewni¢ odpowiedni poziom ochrony,
Japonia zgodzita si¢ znowelizowa¢ dotychczas obowigzujace prawo, aby
przystosowac je do bardziej restrykcyjnych regut zwigzanych z przetwa-
rzaniem w Japonii danych osobowych pochodzacych z Unii Europejskie;.
Zmiany dotyczyly wlaczenia informacji na temat orientacji seksualnej
i seksualnosci jednostki oraz przynaleznosci do zwigzkoéw zawodowych
do kategorii danych wrazliwych, przyznania podmiotom danych osobo-
wych prawa do uzyskania kopii przetwarzanych danych, przetwarzania
danych wytacznie w celu, w jakim zostaty zebrane, anonimizacji oraz
przesytania danych pochodzacych z Unii Europejskiej poza terytorium
Japonii"’. Ponadto wprowadzono narzgdzia umozliwiajace obywatelom
Unii dochodzenie swych praw na terytorium panstwa. Osoba, ktora uwa-
z7a, ze jej prawo do ochrony danych osobowych zostato naruszone, moze
skorzystac z srodkow ochrony prawnej dostepnych w Japonii, takich jak:
skarga do organu nadzoru, podjecie mediacji z podmiotem naruszajgcym
badz wytoczenie powodztwa w zwigzku z naruszeniem prawa do pry-
watnos$ci lub prawa do ochrony danych osobowych!®.

Jednocze$nie podmioty, ktore cheg przetwarzaé dane osobowe w Ja-
ponii, musza dostosowac si¢ do obowigzujacego tam prawa. Najwicksze
réznice dotyczg uzyskania wezesniejszej zgody na przetwarzanie danych
wrazliwych (pod rzagdami rozporzadzenia ogélnego co do zasady ich prze-

twarzanie jest niedozwolone), uprawnienia podmiotu danych osobowych

19% M. Nishi, Data Protection in Japan to Align With GDPR, https://webcache.google
usercontent.com/search?q=cache:YBzeg3bxPr4J:https://www.skadden.com/-/media/files/
publications/2018/09/quarterly-insights/data_protection_in japan to align with gdpr.
pdft+&cd=2&hl=pl&ct=clnk&gl=pl [dostep 6.06.2019].

197 Ibidem.

198 V. Jourova, EU Japan Adequacy Decision. Fact Sheet, styczen 2019.
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do otrzymania jedynie kopii przetwarzanych danych (podczas gdy w RODO
uprawnienia te sg zdecydowanie szersze i obejmujg réwniez prawo do
zmiany oraz usunigcia przetwarzanych danych), obowiazek prowadzenia
rejestrow przetwarzania danych jedynie w przypadku ich przekazywania
podmiotom trzecim (RODO zaktada, ze obowiazek ten dotyczy wszystkich
podmiotow przetwarzajagcych dane), obowigzek podjecia odpowiednich
krokéw w zgloszenia odpowiednim organom nadzorczym przypadku
naruszenia badz potencjalnego naruszenia bezpieczenstwa przetwarzanych
danych (w RODO zgloszenie naruszenia jest obligatoryjne)'®. Ponadto,
zgodnie z japonskim prawem, obowigzek wyznaczenia inspektora ochro-
ny danych osobowych nie jest bezwzgledny, ale konieczne jest monitoro-

wanie przetwarzania danych osobowych pracownikow?*.

5.6. Wnioski

Japonia z pewnoscia jest pionierem w dziedzinie ochrony danych
osobowych w panstwach azjatyckich, mimo braku tradycji ochrony pry-
watnosci przez cztonkow spoteczenstwa. Chociaz podobnie jak w innych
panstwach azjatyckich, brak jest gwarancji konstytucyjnych, judykatywa
z powodzeniem wywodzi prawo do ochrony danych osobowych z pozo-
statych postanowien ustawy zasadniczej, siggajac rowniez po akty prawa
migdzynarodowego, ktore to prawo przyznaja.

Obecne regulacje prawne sg zbiezne, zeby nie powiedzie¢ tozsame
zrozporzadzeniem europejskim. Utatwia to nie tylko prowadzenie dzia-
falnos$ci gospodarczej w tym kraju przez podmioty pochodzace z Unii
Europejskiej, ale $wiadczy rowniez o przyjeciu modelu, ktory przy za-
ozeniu efektywnosci wprowadzonych rozwigzan zapewnia poszanowa-

nie prywatnosci jednostki. Koncepcja ta wydaje si¢ pionierska w krajach

199" M. Nishi, op. cit.
20 Thidem.
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azjatyckich — jak pokazujg pozostate rozwazania poczynione w niniejszym
opracowaniu nie jest to szczegolnie popularne podejscie.

Dosy¢ wysoki poziom ochrony danych osobowych w tym kraju to
zashuga réwniez rozwoju technologicznego i gospodarczego. Japonia w celu
utrzymania gospodarki na wysokim poziomie musi stale utrzymywac
rynki zbytu swoich ustug, a jednym z najwigkszych z nich z pewnoscia
sa kraje Unii Europejskiej. Wydaje si¢ zatem, ze kraj ten nie miatl zbyt
wielkiego wyboru czy dostosowaé swoje ustawodawstwo do wymogow
Unii czy tez nie. Jednoczesnie wydaje si¢, ze wzrastajacy poziom $wia-

domosci wsrod obywateli z biegiem czasu wymusilby te same zmiany.
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6.1. Wstep

Malezja to kolejny przyktad panstwa petnego kontrastow. Jedna
znajdynamiczniej rozwijajacych si¢ gospodarek Azji Wschodniej, nadal
boryka si¢ z licznymi problemami wynikajacymi z duzego rozwarstwie-
nia spotecznego, trudnej historii, a nawet konfliktoéw wewngetrznych.

Malezja jest monarchig konstytucyjna, na czele ktorej stoi krol wy-
bierany na piecioletnia kadencj¢. Od czasu uzyskania niepodlegltosci wiadze
silnie rozwijaly lokalng gospodarke, ktora poczatkowo opierata si¢ na rol-
nictwie i przemysle wydobywczym. Obecnie znacznie wigksze znaczenie
ma dla niej przemyst elektroniczny oraz szeroko pojety sektor ustugowy.
Na przestrzeni ostatnich lat rzad Malezji starat si¢ tworzy¢ warunki jak
najbardziej sprzyjajace zagranicznym inwestorom. Dzialania te obejmuja
nie tylko prowadzenie atrakcyjnej polityki podatkowej, lecz takze tworze-
nie solidnego 1 godnego zaufania systemu prawnego. Wydaje sig, iz polity-
cy odniesli w tym zakresie sukces, gdyz Malezja od kilku lat wymieniana
jest wérod panstw z najwyzszym wskaznikiem tatwosci prowadzenia dzia-
Talnosci gospodarczej®®. Niewatpliwie jednym z kolejnych dziatan zwigk-
szajacych zaufanie do malezyjskiego rynku bylto stopniowe wdrazanie
kolejnych regulacji z zakresu prywatnosci i ochrony danych osobowych?®.

01 Zob. szerzej: https://www.doingbusiness.org [dostep 20.06.2019].
202§, Jawahitha, M. Ishak, M. Mazahir, E-Data Privacy and the Personal Data Protec-
tion Bill of Malaysia, ,,Journal of Applied Sciences” 2007, vol. 7 (5), s. 734.
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6.2. Regulacja konstytucyjna

Obecnie obowigzujgca ustawa zasadnicza Malezji pochodzi z 1957 .,
aczkolwiek na przestrzeni lat poddawano jg licznym nowelizacjom. Roz-
dzial Il zawiera skromny katalog podstawowych wolnosci, z ktérego
mozna wyinterpretowac rowniez prawo do prywatnosci. Zgodnie z trescig
art. 5 (1) ,,Nikogo nie mozna pozbawi¢ zycia lub wolnos$ci osobistej, za
wyjatkiem przypadkow okreslonych w prawie”?*. Pomimo tego, iz lite-
ralna wyktadnia wspomnianego przepisu nie daje podstawy do potwier-
dzenia konstytucyjnego charakteru prawa do prywatnosci, to z pomoca
przychodzi orzecznictwo. Wyrok w sprawie Sivarasa to jedno z przeto-
mowych rozstrzygnie¢ w najnowszej historii Malezji?*. Rozstrzygajac
kwestie konstytucyjno$ci ustawy o nabywaniu nieruchomosci, Sad Fe-
deralny odnidst si¢ do rozumienia wspomnianego powyzej przepisu usta-
wy zasadniczej. W uzasadnieniu wskazano, iz oczywiste jest, ze z poj¢-
cia wolnosci osobistej mozliwe jest wyinterpretowanie prawa do
prywatnosci. Obecnie przyjmuje si¢, iz wyrok w tej sprawie stat si¢
punktem wyjscia do dalszego dynamicznego rozwoju krajowej legislacji

z zakresu ochrony prywatno$ci®®.

6.3. Regulacja ustawowa

Malezyjski rezim ochrony danych osobowych oparty jest na ustawie
22010 r., ktora weszta w zycie w 15 listopada 2013 1.2 Przyjecie PDPAM
stanowilo istotny krok na drodze do jak najlepszej ochrony danych osob

205 No person shall be deprived of his life or personal liberty save in accordance with
law”. Za: Konstytucja Malezji z dnia 31.08.1957 r.

24 Wyrok Sadu Federalnego z dnia 17 listopada 2009 r. w sprawie Sivarasa Rasiah
v. Badan Peguam Malaysia & Anor [2010] 3 CLJ 507.

205 Z M. Yusof, Protection of privacy in Malaysia: A law for the future, Wellington 2014,
s. 88.

26 Personal Data Protection Act 2010, act 709. Dalej jako: PDPAM lub Ustawa.
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fizycznych, gdyz dotychczasowa regulacja byta niezwykle rozdrobniona?”’.
Ustawa znajduje zastosowanie do podmiotow przetwarzajacych oraz po-
siadajgcych kontrole nad procesami przetwarzania danych osobowych
w zwigzku z transakcjami handlowymi. Dalsze przepisy zawezaja jednak
zakres podmiotowy ustawy stanowiac, iz PDPAM ma zastosowanie do
podmiotow zatozonych w Malezji?®® lub podmiotéw, ktore wykorzystujg
do przetwarzania danych infrastrukture znajdujaca si¢ na jej terytorium.
Korzystanie to nie moze jednak ogranicza¢ si¢ wylacznie do przesytlu
danych. Podmioty nieposiadajace swej siedziby w Malezji zobligowane
sa do wyznaczenia lokalnego petnomocnika?”. Ustawa zawiera rowniez
niewielki katalog wylaczen, zgodnie z ktorym nie ma ona zastosowania
do wiladzy federalne;j i stanowej. Ponadto czynnosci przetwarzania podej-
mowane poza granicami Malezji nie znajdujg si¢ w zakresie zastosowania
aktu, chyba Ze planowane jest ich pdzniejsze przetwarzanie w kraju®'°.
Jak wspomniano powyzej, PDPAM przyjmuje dos¢ nietypows de-
finicj¢ danych osobowych. W pierwszej kolejnosci zastrzega ona, iz da-
nymi osobowymi sg wylacznie informacje zwiazane z podejmowanymi
transakcjami handlowymi, ktore bezposrednio lub posrednio odnosza
si¢ do zidentyfikowanego lub mozliwego do zidentyfikowania podmiotu
danych. Jako przyktady wspomnianych w definicji transakcji handlowych
wymienia si¢ wszelkie dostawy dobr, $wiadczenia ustug, ubezpieczenia,
umowy agencyjne czy pozyczki. Pojawiajg si¢ natomiast watpliwosci co

do tego, czy odptatnos¢ takiej umowy jest warunkiem koniecznym?!.

207§, Kandiah, The Privacy, Data Protection and Cybersecurity Law Review. Malaysia,
https://thelawreviews.co.uk/edition/the-privacy-data-protection-and-cybersecurity-law-
review-edition-5/1175635/malaysia [dostep 15.06.2019].

208 Ustawa precyzuje, iz pod tym pojeciem nalezy rozumie¢ m.in. osoby fizyczne prze-
bywajace na terenic Malezji przez co najmniej 180 dni w roku kalendarzowym, spotki
i innego rodzaju stowarzyszenia zatozone zgodnie z prawem Malezji oraz podmioty prowa-
dzace regularng dziatalno$¢ w Malezji. Za: art. 2 (4) PDPAM.

209 Art. 2 (1)—(3) ibidem.

210 Art. 3 ibidem.

2§, Kandiah, op. cit.
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Ustawodawca zastrzega rowniez, iz wyrazenie opinii o podmiocie danych
takze powinno by¢ traktowane jako dane osobowe. Poza zakresem defi-
nicji znajduja si¢ natomiast informacje przetwarzane w celu sprawoz-
dawczosci kredytowej podejmowanej przez wlasciwe agencje rzadowe.
Nalezy jednak podkresli¢, iz konkretne informacje powinno si¢ traktowac
jako dane osobowe w rozumieniu PDPAM, tylko jezeli przetwarzane sg
z wykorzystaniem zautomatyzowanych metod, utrwalane w celu poz-
niejszego przetwarzania lub utrwalane w zorganizowanym zbiorze danych.
Jak mozna wigc zauwazy¢, definicja ta ma charakter mieszany i niezwy-
kle ztozony. Jednak rezultatem przyjecia takiego rozumienia danych jest
znaczne zawezenie zakresu zastosowania omawianego aktu.

Malezyjska regulacja wyréznia rowniez szczegolng kategorie danych,
jakimi sa dane wrazliwe. Zgodnie z definicjg ustawowa przez dane wraz-
liwe rozumie si¢ wszelkie dane osobowe zawierajace informacje na temat
zdrowia fizycznego lub psychicznego, pogladdw politycznych, wyznania,
swiatopogladu lub przesztosci kryminalnej osoby fizycznej. Dodatkowo
katalog ten moze by¢ rozszerzony w formie rozporzadzenia wasciwego
ministra®'?,

Pomimo dos$¢ rozbudowanego opisu zakresu zastosowania ustawy,
ktory czgsciowo odnosi si¢ do samego pojecia przetwarzania, prawodaw-
ca wprowadza odrebna, legalng definicj¢ przetwarzania. Oznacza ono
zbieranie, utrwalanie, przechowywanie, organizowanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, przestanie,
rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie,
Taczenie, poprawianie, usuwanie lub niszczenie danych osobowych. De-
finicja ta pozostaje wiec spdjna z tym, co powszechnie przyjeto w innych
jurysdykejach.

Art. 4 PDPAM wyroznia trzy kategorie podmiotow zwigzanych

z procesami przetwarzania danych — podmiot danych, uzytkownika

212 Art. 4 PDPAM.
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danych oraz przetwarzajacego. Co nie zaskakuje, przez podmiot danych
rozumie si¢ osobe fizyczna, ktorej dane dotycza. Pojeciem niestosowanym
w innych regulacjach jest natomiast uzytkownik danych. Zgodnie z de-
finicjg legalng jest nim kazdy podmiot, ktory samodzielnie lub wspolnie
z innymi przetwarza jakiekolwiek dane osobowe, ma kontrole lub zezwa-
la na ich przetwarzanie. Mozna wigc stwierdzi¢, iz rozumienie tego po-
jecia znaczaco pokrywa sie z europejskim administratorem danych.
Ostatnim wyréznionym podmiotem jest przetwarzajacy, czyli kazdy
podmiot dokonujacy operacji przetwarzania w imieniu uzytkownika da-
nych, ktory nie czyni tego we wlasnym celu. Ustawa zastrzega jednak,
iz przetwarzajacym nie moze by¢ pracownik uzytkownika danych.

Nie ulega wigkszej watpliwosci, iz malezyjski rezim ochrony danych
oparty jest w duzej mierze na zgodzie podmiotu danych. PDPAM przyj-
muje jako generalng zasad¢ obowiazek posiadania zgody na przetwarza-
nie danych. Pomimo tak znaczacej roli zgody, ustawodawca nie wprowa-
dzit jej definicji legalnej lub katalogu obowiazkowych elementéw. Tym
samym nie zadecydowano o wprowadzeniu jej wymaganej formy. Jed-
nakze biorgc pod uwage obowigzek prowadzenia rejestru udzielonych
zg6d natozony na uzytkownika, najbardziej wskazane bytoby zastoso-
wanie formy pisemnej?"®. Ustawodawca wymaga natomiast, by zgoda
wyraznie wskazywata cel przetwarzania. W przypadku braku zgody
udzielonej przez podmiot danych uzytkownik moze polega¢ na jedne;
z podstaw wskazanych w art. 6 (2). Zalicza si¢ do nich wykonanie umo-
wy, ktorej strong jest podmiot danych, podejmowanie czynno$ci zmie-
rzajacych do zawarcia umowy, wykonanie obowigzku prawnego ciaza-
cego na uzytkowniku danych oraz ochrone zywotnych interesow
podmiotu danych. Ponadto przetwarzanie wypetnia kryteria legalnosci,
gdy podejmowane jest w celach administrowania wymiarem sprawiedli-

wosci lub wykonywania funkcji powierzonej przez prawo.

213§, Kandiah, op. cit.
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PDPAM wprowadza rowniez kilka dodatkowych podstaw prawnych
uprawniajacych do ujawnienia danych. Jest ono mozliwe przy przeciw-
dziataniu lub ujawnieniu popetnienia przestgpstwa oraz przy prowadze-
niu dochodzenia. Ujawnienie danych bedzie mozliwe rowniez, gdy wy-
maga tego lub zezwala na to prawo, badz nakaz sagdowy. Uprawnione jest
réwniez udostepnienie danych przez uzytkownika, ktory pozostawat
w uzasadnionym przekonaniu, iz obowigzujace prawo na to zezwala.
Podobnie, mozliwe jest ujawnienie danych osobowych przez uzytkow-
nika, ktory pozostawat w uzasadnionym przekonaniu, iz podmiot danych
udzielitby na nie zgody, gdyby o nim wiedzial. Uzupetnienie tego kata-
logu stanowi udostepnienie danych konieczne z punktu widzenia intere-
su publicznego?*.

Odrebnie przewidziano katalog przestanek legalizujacych przetwa-
rzanie wrazliwych danych osobowych. Ponownie jako regute prawodaw-
ca przyjat przetwarzanie na podstawie zgody. Jednakze zgodnie z art. 40
(1) przetwarzanie danych wrazliwych wymaga zgody wyrazniej. W przy-
padku jej braku uzytkownik moze wskazac, iz przetwarzanie jest ko-
nieczne do wykonania obowigzku prawnego zwigzanego ze stosunkiem
zatrudnienia. Inng okoliczno$cig uzasadniajgca przetwarzanie jest ochro-
na zywotnych interesow podmiotu danych lub innej osoby. Podstawa ta
znajdzie zastosowanie wylgcznie wtedy, gdy podmiot danych (lub osoba
dziatajaca w jego imieniu) nie moze udzieli¢ zgody lub zachodzi uzasad-
nione podejrzenie, iz uzyskanie jej nie byloby mozliwe. Podobnie jak
w innych porzadkach prawnych, tak i w Malezji przetwarzanie danych
wrazliwych dopuszczalne jest przy §wiadczeniu ustug medycznych lub
w zwigzku z prowadzonymi postgpowaniami sagdowymi. Dodatkowo
zgoda nie bedzie wymagana na potrzeby udzielenia porady prawnej,
dochodzenia swoich praw na drodze sagdowej lub zarzadzania wymiarem

sprawiedliwosci. Zgoda na przetwarzanie danych wrazliwych nie jest

214 Art. 8 oraz 39 PDPAM.
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potrzebna, gdy dane te zostaty ujawnione przez podmiot danych. PDPAM
upowaznia rowniez wlasciwego ministra do wskazania dodatkowych
podstaw prawnych przetwarzania danych wrazliwych?'.
Przetwarzanie danych osobowych w zgodzie z PDPAM wymaga
od uzytkownika danych przestrzegania siedmiu zasad sformutowanych
przez ustawodawce. Tzw. zasada generalna stanowi odpowiednik unijne;j
zasady legalnosci przetwarzania. Zgodnie z nig uzytkownik danych zo-
bligowany jest kazdorazowo do posiadania odpowiedniej podstawy praw-
nej przetwarzania'®, Zgodnie z kolejng zasadg podmiot danych powinien
by¢ poinformowany w formie pisemnej o najistotniejszych aspektach
prowadzonego przewarzania. PDPAM obliguje uzytkownika danych m.in.
do przekazania informacji o celu przetwarzania, kategoriach danych oraz

podmiotach trzecich otrzymujacych dane*'’

. Ponadto ustawa zakazuje
udostepniania danych w celach sprzecznych z pierwotnie okreslonym
oraz udostgpnienia na rzecz podmiotow pierwotnie niewskazanych w in-
formacji przekazanej osobie fizycznej*'®. Co oczywiste, dane osobowe
powinny by¢ przetwarzane w sposob bezpieczny, a uzytkownik odpo-
wiedzialny jest za wdrozenie odpowiednich zabezpieczen?’. PDPAM
wprowadza rowniez zasadg ograniczenia przechowywania danych, pra-
widlowosci danych oraz dostgpu do nich*.

Zwigkszajac ochrone praw i wolnosci jednostek, ustawodawca ma-
lezyjski przewidzial szereg praw przystugujacych podmiotom danych
w zwiazku z przetwarzaniem ich danych. Nie odbiegaja one znacznie od
standardow przyjetych w Unii Europejskiej czy innych panstwach o uzna-
nym poziomie ochrony danych osobowych. Katalog uprawnien obejmu-

je prawo dostepu do danych, prawo do sprostowania danych oraz prawo

215 Art. 40 ibidem.
216 Art. 6 ibidem.

27 Art. 7 ibidem.

218 Art. 8 ibidem.

219 Art. 9 ibidem

20 Art. 10-12 ibidem.
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wycofania udzielonej zgody. Dodatkowo osoby fizyczne posiadaja prawo
sprzeciwu wobec przetwarzania, ktore z duzym prawdopodobienstwem
mogtoby wyrzadzi¢ im szkode oraz prawo sprzeciwu wobec marketingu
bezposredniego.

W zakresie transgranicznego przesytu danych osobowych PDPAM
positkuje si¢ rozwigzaniami przyjetymi w innych systemach prawnych.
Co do zasady transfer poza granice Malezji jest zabroniony, chyba ze
dany kraj uznany zostat przez Komisarza za zapewniajacy podobny po-
ziom ochrony danych??!. Pomimo opublikowania projektu rozporzadze-
nia w tej sprawie w 2017 r. do dzi$ nie weszto ono w zycie*”2. Ustawa
przewiduje jednak inne okoliczno$ci umozliwiajace przesyt danych do
panstw trzecich. Zgodnie z art. 123 (3) transfer dozwolony jest za zgoda
podmiotu danych oraz gdy jest wymagany do zawarcia lub wykonania
umowy. Ustawodawca umozliwia rowniez przesytanie danych do celow
prowadzenia postepowan sgdowych, uzyskania porady prawnej lub ochro-
ny przystugujgcych praw. Co interesujgce, transfer transgraniczny jest
zgodny z przepisami PDPAM, gdy uzytkownik danych posiada uzasad-
nione podstawy, by uznac, iz jest on konieczny do ochrony podmiotu
danych przed niekorzystnymi dziataniami, a niepraktyczne bytoby uzy-
skanie zgody podmiotu danych. Wystarczajaca podstawa transferu jest
rowniez powzigcie przez uzytkownika odpowiednich srodkéw bezpie-
czenstwa, ktore zagwarantujg ochrong¢ na poziomie nie nizszym od tego,
ktory zapewniony jest w Malezji. Dodatkowo przesyt danych uzasadnia
ochrona zywotnych interesow podmiotéw danych oraz interesu publicz-

nego Malezji.

21 Art. 129 (1)—~(2) ibidem.

22 Projekt wskazywat nastgpujace panstwa: kraje cztonkowskie Europejskiego Obszaru
Gospodarczego, Wielka Brytanie, USA, Kanadg, Szwajcari¢, Nowa Zelandig, Argentyne,
Urugwaj, Andorg, Wyspy Owcze, Guernsey, Izrael, Wyspe Man, Australie, Japonig, Koreg
Potudniowsa, Chiny, Hong Kong, Tajwan, Singapur, Filipiny oraz DIFC. Za: Public consul-
tation paper No. 1/2017, Personal Data Protection (Transfer Of Personal Data To Places
Outside Malaysia) Order 2017.
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PDPAM powotuje do zycia Komisarza ds. Ochrony Danych Oso-

bowych (Personal Data Protection Commissioner)*

. Powotywany jest
on na trzyletnig kadencj¢ przez wlasciwego ministra. Do jego najwaz-
niejszych kompetencji nalezy dbato$¢ o wdrozenie i wykonywanie PDPAM,
dziatalnie jako organ doradczy ministra w kwestiach zwigzanych z ochro-
ng danych oraz zachecanie do przyjmowania kodeksow dobrych praktyk.
Komisarz powinien czuwaé nad przestrzeganiem przepisow ustawy,
wydawac okdlniki, promowac §wiadomo$¢ i konieczno$¢ ochrony danych
osobowych. Do jego zadan nalezy réwniez szeroko pojg¢ta wspotpraca
miedzynarodowa, w szczegdlnosci z innymi organami nadzoru.

W celu zapewnienia odpowiedniego wykonania przepisow ustawy,
przewiduje ona szereg przepisow penalizujgcych poszczegolne dziatania
uzytkownikéw danych lub przetwarzajacych. W wiekszosci przypadkow
ustawa zastrzega kare grzywny lub pozbawienia wolnosci. Naruszenie
ktorejkolwiek z zasad przetwarzania wskazanych w art. 5(1) stanowi
przestepstwo zagrozone grzywng nieprzekraczajacg 300 tysiecy ringgit
lub kara pozbawienia wolnosci do lat dwoch. Mozliwe jest rowniez orze-
czenie obydwu kar tacznie®**. Taka sama karg zagrozony jest niezgodny
z prawem transgraniczny przesyt danych??. Warto jednak zaznaczy¢, iz
PDPAM nie formutuje wprost prawa do odszkodowania. Jednostki moga
dochodzi¢ swych praw wylacznie nie podstawie ogoélnych przepisow

prawa cywilnego.

6.4. Praktyka

Pierwsze dziatania w zakresie egzekwowania przepisow PDPAM
podjeto dopiero w potowie 2017 r. Dotyczyty one czynnosci przetwarzania

3 Dalej jako: Komisarz.

24 Art. 5 (2) PDPAM.
25 Art. 129 (5) ibidem.
26§, Kandiah, op. cit.
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danych osobowych podejmowanych przez prywatng szkote wyzsza. W toku
postepowania wykazano, iz przetwarzala ona dane bylych pracownikow
bez wymaganej prawem rejestracji. Co ciekawe, wszystkie dotychczasowe
rozstrzygniecia odnosity si¢ doktadnie do tego samego obowigzku. Zgod-
nie z art. 15 (1) okreslone grupy uzytkownikoéw danych zobligowane sa do
zarejestrowania swojej dzialalnosci w rejestrze prowadzonym przez Ko-
misarza ds. Ochrony Danych Osobowych??’. Niedopetnienie obowigzku
zagrozone jest karag grzywny do 500 tysigcy ringgit lub kara pozbawienia
wolnosci do lat trzech?*®. W 2017 r. stwierdzono cztery naruszenia w tym
obszarze, natomiast w 2018 r. tylko jedno®®. Malezyjski regulator nie pu-
blikuje szczegotdw dotyczacych danej sprawy lub podmiotu odpowiedzial-
nego za naruszenie. Wskazany jest wylgcznie sektor dziatalnosci uzytkow-
nika danych. Dotychczasowe dziatania podejmowano wobec podmiotow
dziatajacych w obszarze edukacji, turystyki oraz wobec agencji pracy.
Wejscie w zycie RODO réwniez w Malezji przyczynito si¢ do roz-
poczecia dyskusji nad koniecznoscig nowelizacji obowigzujacego prawa.
Przedstawiciele rzadu, zdajac sobie sprawe z wptywu unijnej regulacji
na rynek miedzynarodowy, wyrazili koniecznos$¢ prac nad przyjeciem
nowych rozwigzan legislacyjnych?’. Do dzi$ nie podjeto jednak dalszych
dziatan w tym zakresie, trudno jest wigc oceni¢, jaki zakres obejma pla-

nowane zmiany.

21 Zgodnie z rozporzadzeniem rejestracji powinny dokona¢ m.in. banki, firmy inwesty-

cyjne, firmy ubezpieczeniowe, prywatne przychodnie, agencje turystyczne, wskazane linie
lotnicze, szkoty wyzsze, deweloperzy nieruchomosci oraz spotki prowadzace dziatalnosé
z zakresu prawa, audytu, ksiegowosci lub architektury. Za: Personal Data Protection (Class
of data users) Order 2013, P.U. (A) 336.

28 Art. 16 (4) PDPAM.

22 http://www.pdp.gov.my/index.php/en/pusat-media/berita/989-pengguna-data-yang-
-telah-dikenakan-tindakan-di-bawah-akta-perlindungan-data-peribadi-2010-akta-709 [dostgp
15.07.2019].

20 https://gdpr.report/news/2019/03/19/malaysia-reviews-data-protection-laws/ [dostep
15.06.2019].
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6.5. Adekwatnos¢ ochrony

Odnoszac si¢ do trzech kategorii czynnikéw branych pod uwage
przez Komisj¢ Europejska w czasie oceny adekwatno$ci zagranicznych
systemow, nalezy przyznac, iz ewaluacja Malezji nie jest zadaniem pro-
stym. Pierwsze watpliwosci pojawiaja si¢ juz na etapie oceny praworzad-
nosci oraz poszanowania praw czlowieka i podstawowych wolnosci.
Pomimo gwarancji wskazanych w obowiazujacych przepisach, poziom
ochrony praw i wolno$ci jednostki nadal pozostawia wiele do zyczenia.
Znane sg liczne przypadki naruszania wolnosci stowa, zwlaszcza w od-
niesieniu do wszelkiej dziatalnosci opozycyjnej. Podobne problemy wy-
stepuja w zakresie realizacji wolnosci zgromadzen oraz prawa do zrze-
szania si¢. W tym miejscu nalezy rowniez wskaza¢ na nieprawidlowosci
w funkcjonowaniu wymiaru sprawiedliwosci. Szerokie uprawnienia
organdw S$cigania pozwalajg na dtugotrwale aresztowania bez wyroku
sadowego lub jakiejkolwiek mozliwosci zaskarzenia aresztu. Powaznym
problemem pozostaje nadal naduzywanie przemocy przez funkcjonariu-
szy publicznych wzgledem 0s6b zatrzymanych i aresztowanych?!.

Odnoszac si¢ do istniejacej legislacji z zakresu ochrony danych
osobowych, nalezy pozytywnie ocenic¢ przyjecie kompleksowej regulacji
przez malezyjskiego ustawodawce. Zasady przetwarzania danych oraz
prawa przyznane podmiotom danych w duzej mierze pozostaja spojne
z rozwigzaniami europejskimi. Pewne watpliwosci pojawiajg si¢ w od-
niesieniu do katalogu podstaw przetwarzania danych wrazliwych oraz
transgranicznego transferu danych. W wielu przypadkach prawodawca
pozwala uzytkownikowi na oparcie swojego dzialania na przypuszczeniu,
iz podmiot danych wyrazitby na nie zgode. Ponadto istotng wada PDPAM
jest brak mozliwosci ubiegania si¢ 0 odszkodowanie lub wystapienia ze
skargg do organu nadzoru. Dochodzenie swoich praw na drodze cywilnej

31 Human Rights Watch, World Report 2019, Nowy Jork 2019, s. 366-371.
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wydaje si¢ rozwigzaniem niewystarczajacym, ktore z pewnoscig nie gwa-
rantuje jednostce odpowiedniej ochrony.

W zakresie istnienia oraz dzialalnosci niezaleznego organu nad-
zorczego nalezy wskazac na instytucje Komisarza ds. Ochrony Danych
Osobowych. Cho¢ jest on organem odpowiedzialnym za czuwanie nad
przestrzeganiem przepisow dotyczacych ochrony danych, jego niezalez-
no$¢ budzi pewne watpliwosci. Powotywany jest on przez wlasciwego
ministra bez koniecznos$ci angazowania jakichkolwiek dodatkowych
organdéw. Pozwala to na dos¢ tatwe powigzanie decyzji o wyborze ze
wzgledami politycznymi. Co réwnie istotne, minister ma niemal nie-
ograniczong mozliwo$¢ odwolania Komisarza, gdyz ustawa nie precy-
zuje okoliczno$ci uzasadniajacych jego dymisje**. Ponadto minister ma
mozliwo$¢ wydawania Komisarzowi polecen i wytycznych, ktore (tak
dtugo jak nie sg sprzeczne z postanowieniami PDPAM) powinny by¢
przez niego wlasciwie realizowane. W zwiazku z powyzszym nalezy
stwierdzi¢, iz niezalezno$¢ malezyjskiego organu nadzorczego budzi
duze watpliwosci.

Odnoszac si¢ do ostatniego kryterium wskazanego przez RODO
(zobowigzan zaciggnigtych na arenie migdzynarodowej), warto zauwazyc,
iz Malezja nie ratyfikowata najwazniejszych uméw miedzynarodowych
z zakresu ochrony prawa do prywatnosci, w tym Migdzynarodowego
Paktu Praw Obywatelskich i Politycznych, czy Konwencji o prawach
dziecka. Malezja jest jednak cztonkiem Stowarzyszenia Narodow Azji
Poludniowo-Wschodniej, ktore podejmuje stopniowe dziatania w obsza-
rze ochrony danych osobowych. Pomimo braku charakteru wigzacego,
Stowarzyszenie przyjmuje dokumenty majgce promowa¢ zintensyfiko-

wane dziatania w zakresie ochrony danych?*.

22 @G. Greenleaf, Limitations of Malaysia s data protection Bill, ,,Privacy Laws & Busi-
ness International Newsletter” 2010, No. 104, s. 2.

233 Zob. szerzej: ASEAN Framework on Personal Data Protection oraz ASEAN Frame-
work on Digital Data Governance.
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6.6. Wnioski

Analiza obowigzujacego ustawodawstwa w Malezji nie daje proste;j
odpowiedzi co do poziomu ochrony danych osobowych. Cho¢ punktem
wyjscia do przyjecia PDPAM byla regulacja europejska, lokalny ustawo-
dawca wprowadzit w niej wiele modyfikacji. W rezultacie ustawa jest
niezwykle ztozonym i skomplikowanym aktem, ktdrego interpretacja
przysparza wiele trudnosci, nawet w odniesieniu do podstawowych de-
finicji. Zapowiadana nowelizacja malezyjskiej ustawy w szczegolnosci
powinna wzia¢ pod uwage poszerzenie zakresu obowigzywania ustawy.
Zawezanie zakresu wylgcznie do przetwarzania w kontekscie transakcji
handlowych zdaje si¢ nadmierne, zwlaszcza w obliczu trudnosci w defi-
niowaniu tego pojecia.

Dotychczasowa praktyka wskazuje jednak na to, iz ustawa spetnia
swoja role, a organy powotane do jej egzekwowania wywiazujg si¢ ze
swoich obowigzkow. Mozna mie¢ jednak pewne watpliwosci, czy jest to
wystarczajace dla uznania Malezji za kraj zapewniajacy adekwatny po-
ziom ochrony w rozumieniu RODO. Z pewnoscia obecnie obowigzujgca
regulacja stanowi solidng podstawe do dalszego rozwoju ochrony danych
osobowych w tym panstwie.
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7. Miedzynarodowe Centrum
Finansowe Dubaju
(Dubai International Financial Centre)

7.1. Wstep

Dynamiczny rozwdj gospodarczy i ekonomiczny panstw na Bliskim
Wchodzie oraz che¢ zwigkszenia atrakcyjnosci rodzimych rynkéw dla
zachodnich inwestorow przyczynity si¢ do wdrozenia nietypowych roz-
wigzan prawnoustrojowych. Cho¢ pojecie specjalnych stref ekonomicz-
nych znane jest niemal na catym $wiecie, to ich forma, jaka przyjeto
w niektorych panstwach Zatoki Perskiej zdecydowanie odbiega od stan-
dardowych rozwigzan. Specjalna strefa ekonomiczna Dubaju — Migdzy-
narodowe Centrum Finansowe Dubaju (Dubai International Financial
Centre®*) powstato w 2004 r. jako jeden z gtéwnych o$rodkow sektora
finansowego i bankowego na Bliskim Wschodzie**. DIFC posiada od-
rebne od reszty panstwa ustawodawstwo, organy regulacyjne, system
wymiaru sprawiedliwosci oraz rezim prawny. Wszystko to przyjeto w celu,
wyjscia naprzeciw oczekiwaniom potencjalnych inwestoréw, w szcze-
golnosci tych, ktoérzy na co dzien funkcjonuja w krajach systemu common
law. Przyktadem rozwigzan szczeg6lnie atrakcyjnych dla inwestorow jest

24 Dalej jako: DIFC lub Strefa.
25 Federal Decree Number 35 for the year 2004 to Establish Financial Free Zone in
Dubai oraz Dubai Law No. 9 0f 2004 in respect of The Dubai International Financial Centre.
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np. dopuszczalno$¢ posiadania 100% udziatéw w lokalnych spotkach przez
obcokrajowcow?*. Jednak co najistotniejsze, odrebna jurysdykeja Strefy
oznacza, iz regulacje Zjednoczonych Emiratow Arabskich (ZEA) z za-
kresu prawa cywilnego i handlowego nie obowiazuja na terenie DIFC*7.
Wiasciwym organom przystuguje prawo stworzenia wlasnych regulacji,

ktore w przypadku DIFC tworzone sg w jezyku angielskim, a nie arabskim.

7.2. Regulacja konstytucyjna

Zgodnie z regulacja dotyczaca prawnego rezimu stref ekonomicznych,
majg one prawo do tworzenia wlasnych przepiséw z zakresu prawa cywil-
nego i handlowego. Oznacza to jednak, iz nie posiadajg one petnej nieza-
leznosci w zakresie ustawodawstwa, a cze$¢ prawa federalnego nadal
znajdzie zastosowanie na terytorium DIFC. Wtasnie dlatego rozwazania
dotyczace ochrony danych osobowych nalezy rozpoczaé¢ od federalnej
ustawy zasadniczej. Obecnie obowiazujaca konstytucja Zjednoczonych
Emiratow Arabskich pochodzi z 1971 r. Pdzniejsza nowelizacja art. 121
przyznala wprost wladzy federalnej mozliwo$¢ tworzenia szczegolnych
stref ekonomicznych oraz okreslania ich jurysdykeji (w tym wylaczenia
spod przepiséw prawa federalnego)®®.

Katalog praw i wolnosci jednostki zawarty w konstytucji ZEA nie
formutuje wprost prawa do prywatnosci. Warto jednak zauwazy¢, iz art. 31
konstytucji ZEA gwarantuje tajemnice korespondencji. Ustawa zasadni-
cza wylacznie przykladowo wymienia tu poczte czy telegraf jako formy
komunikowania objete zakresem tego przepisu. Jednak katalog ten ma

charakter otwarty. Wskazuje si¢, iz zakres zastosowania tego przepisu jest

26 A, Tarbuck, Ch. Lester, Dubai's legal system. Creating a legal and regulatory frame-
work for a modern society, Dubaj 2009, s. 9.

37 Art. 3 (2) Federal Law No. 8 of 2004 Regarding The Financial Free Zones.

28 Art. 121 Konstytucji Zjednoczonych Emiratow Arabskich z dnia 2 grudnia 1971 1.
Dalej jako: Konstytucja ZEA.

120



7. Miedzynarodowe Centrum Finansowe Dubaju (Dubai International Financial Centre)

znaczenie szerszy, niz wskazuje na to jego wyktadnia literalna. Przyjmu-
je sie wszakze, iz celem art. 31 jest szeroko pojeta ochrona prywatno$ci®®.
Warto rowniez zauwazy¢, iz zupetnie odrgbnie ustawa zasadnicza ZEA
wprowadza rowniez gwarancje dotyczace nienaruszalnosci mieszkania®*.

Nalezy takze pamigtac, iz Zjednoczone Emiraty Arabskie sg pan-
stwem muzutmanskim, w ktorym prawo szariatu odgrywa znaczaca rolg.
Zgodnie z art. 7 to wlasnie szariat stanowi glowne zrodto prawa w pan-
stwie. Niewatpliwie wywiera to istotny wptyw na zagadnienia zwigzane
z prywatno$cig jednostek. Zagadnienie to zostalo omdéwione szerzej
w rozdziale dotyczacym Bahrajnu.

7.3. Regulacja ustawowa

Zjednoczone Emiraty Arabskie nie posiadajg kompleksowej, fede-
ralnej regulacji dotyczacej ochrony danych osobowych. Czgsciowo po-
wigzane z tym zagadnieniem s3 natomiast ustawy dotyczace transakcji
elektronicznych?*! oraz cyberprzestepczo$ci**. Dodatkowo federalny
kodeks karny penalizuje ré6znorodne naruszenia prywatnosci osob fizycz-
nych, ktére polegaja m.in. na udostepnieniu wizerunku osoby, ujawnieniu
szczegotdw prywatnej rozmowy, ujawnieniu informacji poufnych pozy-
skanych w zwiazku z wykonywanym zawodem lub petniona funkcjg oraz
na naruszeniu tajemnicy korespondencji®.

Nie ulega jednak watpliwosci, iz szczegotowe uregulowanie kwestii
ochrony danych osobowych stanowi w dzisiejszych czasach jeden z wa-

runkow sine qua non konkurencyjnej gospodarki. Totez nie dziwi, iz

29 V. Woods, Privacy and data protection in The UAE, http://www.hadefpartners.com/
News/329/Privacy-and-data-protection-in-the-UAE [dostgp 15.06.2019].

20 Art. 36 Konstytucji ZEA.

2 Federal Law No. 1 of 2006 on Electronic Commerce and Transactions.

22 Federal Law No. 5 of 2012 on Combating Cybercrimes.

23 Art. 378-380 Federal Law No. 3 of 1987 The Penal Code.
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specjalne strefy ekonomiczne, ktorych gtéwnym zalozeniem jest prowa-
dzenie miedzynarodowej wymiany handlowej, postanowity o przyjeciu
wiasnych regulacji z tego zakresu. W odpowiedzi na brak prawa federal-
nego czy lokalnego szczegodtowa ustawa przyjeta zostala nie tylko w DIFC,
lecz takze w Abu Dhabi Global Market.

Ustawa o ochronie danych osobowych zostata przyjeta w DIFC
w 2007 r., a nastgpnie znowelizowana w styczniu 2018 r.2** Wtadze Stre-
fy wyraznie podkreslaja, iz regulacja w petni realizuje wytyczne OECD
z zakresu ochrony prywatnosci, a takze jest spdjna z prawem Unii Euro-
pejskiej. Podobnie jak w innych panstwach, naczelnym celem ustawy jest
wlasciwe zrownowazenie praw jednostek oraz intereséw roznorodnych
podmiotéw gospodarczych przetwarzajacych ich dane. Uzupetnienie
powyzszej ustawy stanowi rozporzadzenie wydane 15 lutego 2007 r.2%

Na wstepie nalezy ponowie i wyraznie zaznaczy¢, iz zakres zasto-
sowania DPL ograniczony jest wytgcznie do Migdzynarodowego Centrum
Finansowego Dubaju, a nie catego emiratu. Ustawa znajduje zastosowanie
do przetwarzania danych, przez ktére rozumie si¢ wszelkie operacje lub
zestawy operacji wykonywane na danych osobowych, niezaleznie od tego,
czy wykorzystywane s zautomatyzowane metody. Przetwarzanie w szcze-
golnosci obejmuje zbieranie, utrwalanie, organizowanie, przechowywanie,
adaptowanie, modyfikowanie, pobieranie, uzywanie, ujawnianie, rozpo-
wszechnianie, segregowanie, faczenie, blokowanie, usuwanie lub niszcze-
nie**®. Wyliczenie to nie ma jednak charakteru zamknigtego. Ustawa nie
zawiera generalnego katalogu wylaczen, jednak przyznaje DIFC Autho-
rity’s Board of Directors prawo do uchylenia DPL (lub jego czesci) w od-
niesieniu do konkretnego administratora danych?¥’. Ponadto okreslone

przepisy (dotyczace przesytu danych do panstw trzecich, obowiazkow

24 Data Protection Law DIFC Law No. 1 of 2007. Dalej jako: DPL lub Ustawa.

25 Data Protection Regulations, Consolidated Version No.3. Dalej jako: Rozporzadzenie.
26 Art. 3 Zatacznika nr 1 do DPL.

7 Art. 39 (1) DPL.
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informacyjnych oraz prawa dostepu, korekty i usunigcia danych) nie znaj-
duja zastosowania do Dubai Financial Services Authority, DIFC Autho-
rity oraz Registrar of Companies, czyli najwazniejszych organdw Strefy.
Wylgczenie to bedzie uzasadnione tylko w przypadku, gdy wypehienie
obowiazkow wskazanych w prawie najprawdopodobniej naruszytoby
przepisy DPL**,

Podmioty zaangazowane w procesy przetwarzania definiowane sg
w DPL w sposob zbiezny z RODO. Osoba, ktérej dotycza dane osobowe,
okreslana jest mianem podmiotu danych. Podmiot, ktory samodzielnie
lub wspolnie z innymi okresla cele i srodki operacji przetwarzania, okre-
$lany jest natomiast administratorem danych. Warto natomiast zwrécic¢
uwage, iz definicja wskazuje, iz administratorem moze by¢ wylacznie
podmiot znajdujacy si¢ lub dzialajacy w DIFC. Tym samym definicja
wprowadza swoiste ograniczenie podmiotowe zakresu zastosowania
omawianej ustawy. DPL definiuje rowniez trzecig kategori¢ podmiotow,
jakimi sg przetwarzajacy. Ustawa wskazuje, iz nalezy przez nich rozu-
mie¢ wszelkie podmioty przetwarzajace dane w imieniu administratora.
W tym przypadku prawodawca nie dokonuje zadnego zawezenia pod-
miotowego*®.

Ustawa wprowadza bardzo lakoniczng definicj¢ legalng danych oso-
bowych. Zgodnie z DPL przez dane osobowe rozumie si¢ wszelkie dane
odnoszace si¢ do mozliwej do zidentyfikowania osoby fizycznej. Prawo-
dawca wprowadzit natomiast znacznie bardziej szczegdtowa definicje tej-
ze osoby. Mozliwa do zidentyfikowania (posrednio i bezposrednio) jest
kazda zyjaca osoba fizyczna, co do ktorej ujawniono numer identyfikacyj-
ny oraz inne informacje dotyczace jej cech biologicznych, fizycznych,
biometrycznych, fizjologicznych, psychicznych, ekonomicznych, kulturo-
wych lub spotecznych?. Latwo wi¢c zauwazy¢, iz ostatecznie potaczenie

28 Art. 39 (2) ibidem.
29 Art. 3 Zalacznika nr 1 do DPL.
20 |bidem.
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tych dwoch definicji skutkuje rozumieniem danych osobowych spdjnym
z tym, jakie przyjeto w innych regulacjach.

PDL wyro6znia réwniez szczegdlng kategori¢ danych, jakimi sg
dane wrazliwe. Zgodnie z definicja ustawowa uznaje si¢ za nie dane
osobowe ujawniajace lub dotyczace (posrednio lub bezposrednio) rasy,
pochodzenia etnicznego, przynaleznosci lub pogladow politycznych,
wyznania, karalnosci, przynalezno$ci do zwigzkéow zawodowych, zdro-
wia lub seksualnosci.

Co oczywiste, PDL wymaga, aby dane osobowe przetwarzane byty
wylacznie w sposob zgodny z prawem, co w praktyce oznacza wykaza-
nie odpowiedniej podstawy prawnej dla przetwarzania. Ustawa zawiera
dwa katalogi przestanek — jeden dla danych ,,zwyktych” oraz drugi dla
danych wrazliwych. Art. 9 wyszczegolnia pig¢ podstaw uprawniajacych
do przetwarzania danych osobowych, jednak ustawodawca wydaje si¢
nie przyznawac pierwszenstwa zadnej z nich. Administrator moze pole-
gac na pisemnej zgodzie udzielonej przez podmiot danych lub wykazac,
iz przetwarzanie jest niezbedne do celéw wykonania umowy, ktorej pod-
miot danych jest strong®!. Kolejng przestanka jest wykonanie obowigzku
prawnego cigzgcego na administratorze danych. Prawodawca za odrebna
podstawe przyjmuje koniecznos¢ wykonywania zadan w interesie DIFC
lub realizowania wtadzy w imieniu DIFC Authority, Dubai Financial
Services Authority, Registrar of Companies lub sadu. Ostatecznie ustawa
zezwala réwniez na przetwarzanie danych ze wzgledu na uzasadniony
interes administratora danych lub podmiotoéw trzecich, na rzecz ktorych
udostepniono dane. Przestanka ta nie znajdzie jednak zastosowania, gdy
uzasadniony interes podmiotow danych bedzie przewazal*2.

Przetwarzanie danych wrazliwych jest co do zasady zabronione
w DIFC, natomiast ustawa wskazuje kilkanascie okolicznosci uchylajacych

51 Przestanka ta uzasadnia rowniez podejmowanie czynnosci przetwarzania zmierzaja-
cych do zawarcia umowy. Za: art. 9 (b) DPL.
2 Art. 9 ibidem.

124



7. Miedzynarodowe Centrum Finansowe Dubaju (Dubai International Financial Centre)

ten zakaz. Pierwsza z nich jest udzielenie pisemnej zgody przez podmiot
danych. Wykonywanie obowigzkéw natozonych prawem na administra-
tora oraz ochrona zywotnych interesow podmioty danych rowniez uza-
sadniajg przetwarzanie. W przypadku danych wrazliwych cztonkéw
fundacji, stowarzyszen lub innych organizacji non-profit przetwarzanie
bedzie dopuszczalne, gdy stuzy podejmowaniu uzasadnionych dziatan
przez te podmioty. Przetwarzanie to musi jednak ograniczac si¢ wytacz-
nie do 0os6b majacych regularny kontakt z organizacja oraz mie¢ zwiazek
z jej celami. PDL dopuszcza przetwarzanie danych wrazliwych, ktore
w sposOb wyrazny zostaty upublicznione przez podmiot danych lub gdy
przetwarzanie jest niezbedne do dochodzenia lub ochrony roszczen praw-
nych. Jako odregbng podstawe ustawodawca wskazuje czynnosci, ktorych
podjecie konieczne jest do przestrzegania prawa wigzacego administra-
tora. Co ciekawe, osobno wyszczegodlniono czynnosci wigzace si¢ z ko-
niecznos$cig przestrzegania wytycznych i wymogoéw dotyczacych audytu,
rachunkowosci, przeciwdziatania praniu brudnych pienigdzy lub finan-
sowania terroryzmu oraz zapobiegania przestepczosci. Wydaje sig, iz
przy drobnej zmianie brzmienia przepisow przestanka ta zawierataby sie
w zakresie podstawy wskazanej wczesniej, aczkolwiek wida¢ tu wyraz-
nie potozony nacisk na wymogi o szczegdlnym znaczeniu dla sektora
finansowego. To samo widoczne jest przy kolejnej podstawie, zgodnie
z ktora dane wrazliwe moga by¢ przetwarzane, gdy przyczynia si¢ to do
zachowania uzasadnionych intereséw administratora uznanego na mie-
dzynarodowym rynku finansowym. Zgodnie z ustawg zezwala si¢ row-
niez na przetwarzanie szczeg6lnej kategorii danych, gdy jest to koniecz-
ne do $wiadczenia ustug medycznych lub ochrony ludnosci przed
stratami finansowymi wyniktymi z dziatan niezgodnych z prawem lub
przestepstwami popetnionymi przez osoby §wiadczace ustugi bankowe,
ubezpieczeniowe, inwestycyjne lub inne. Finalnie nalezy wskazad, iz
wykazanie zadnej z wyzej przytoczonych podstaw prawnych nie bedzie
konieczne w sytuacji uzyskania pisemnej zgody Komisarza ds. Ochrony
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Danych (Commissioner of Data Protection). Ustawa nie wskazuje na
zadne szczegotowe okolicznoscei, ktore powinny by¢ wziete pod uwage
przy udzielaniu takowej zgody, jednak zastrzega, iz administrator zobli-
gowany jest do zastosowania adekwatnych srodkow bezpieczenstwa®,
Odmowa udzielenia wspomnianej zgody podlega zaskarzeniu do wtasci-
wego sadu.

Wykazanie przez administratora jednej z wyzej wymienionych pod-
staw przetwarzania danych czyni zado$¢ zasadzie zgodnego z prawem
przetwarzania. DPL wskazuje ponadto, iz kazdorazowo dane muszg by¢
przetwarzane rzetelnie i w sposob bezpieczny. Kazda operacja winna by¢
podejmowana w sposob proporcjonalny w wyraznie okreslonym i uza-
sadnionym celu. To na administratorze cigzy rowniez obowiazek dbato-
$ci o aktualno$¢ i prawdziwos¢ danych. Powinien on rowniez zadbac,
aby dane byly przetwarzane tylko tak dtugo, jak to jest niezbedne do
realizacji wskazanego celu®*. Co interesujgce, podobnie jak w przypad-
ku europejskiej regulacji DPL naktada obowigzek prowadzenia rejestru
przetwarzania danych. Powinien on zawiera¢ informacje na temat wszyst-
kich podejmowanych operacji przetwarzania, wlaczajac jej opis, cel, typ
podmiotéw danych oraz typ przetwarzanych danych?,

Wzorem innych istotnych regulacji, DPL przyznaje podmiotom da-
nych prawa, ktore majg zapewniac¢ im lepszg ochrong ich interesow. Na
zadanie podmiotu danych administrator ma obowiazek udzieli¢ jej na
pismie informacji na temat kategorii danych przetwarzanych przez niego
oraz celu przetwarzania. W przypadku, gdy jest to robione w sposob
niezgodny z przepisami DPL, jednostka ma prawo do wystapienia z wnio-
skiem o sprostowanie lub usunigcie danych?*¢. Ponadto podmiotom danych

przystuguje prawo sprzeciwu wobec prowadzonego przetwarzania®’.

2 Art. 10 (1)(2) ibidem.

4 Art. 8 (1) ibidem.

35 Art. 6.1.1 Rozporzadzenia.
26 Art. 17 DPL.

7 Art. 18 ibidem.
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W przypadku uzasadnionego przypuszczania, iz bylo ono niezgodne
z prawem i mialo negatywny wptyw na prawa lub interesy podmiotu
danych, ma on prawo do wystgpienia ze skargg do Komisarza ds. Ochro-
ny Danych®®,

Pomimo iz DPL nie dotyczy terytorium catego panstwa, a wylacznie
niewielkiej strefy ekonomicznej, prawodawca mimo wszystko postanowit
o uregulowaniu kwestii zagranicznego transferu danych. Ze wzgledow
oczywistych, w tym przypadku do transferu poza granice DIFC bedzie
dochodzi¢ nawet w sytuacji przesytu danych do innych emiratow zrze-
szonych w ramach Zjednoczonych Emiratow Arabskich. Wzorem innych
regulacji prawodawca nie wymaga spetnienia zadnych dodatkowych wy-
mogow w przypadku transferu danych do panstw o ekwiwalentnym po-
ziomie ochrony danych osobowych. Pomiotem odpowiedzialnym za stwo-
rzenie listy wyzej wymienionych panstw jest Komisarz ds. Ochrony
Danych. Obecnie lista ta obejmuje wszystkie panstwa cztonkowskie Unii
Europejskiej oraz Europejskiego Obszaru Gospodarczego, a takze Ando-
re, Argentyne, Guernsey, Japonig, Jersey, Kanade, Nowa Zelandig, Szwaj-
carie, Urugwaj, Wyspy Owcze oraz Wyspe Man?¥. W przypadku przesy-
tu danych osobowych do innych panstw konieczne jest spelnienie
jednego z warunkéw wskazanych w art. 12 (1). Administrator moze ubie-
gac si¢ 0 zgode Komisarza przy jednoczesnym zapewnieniu odpowiednich
srodkow bezpieczenstwa. Inng mozliwoscia jest uzyskanie pisemnej zgo-
dy podmiotu danych. Okolicznoscia uzasadniajaca transfer danych moze
by¢ rowniez wykonanie umowy zawartej mi¢dzy administratorem i pod-
miotem danych lub administratorem i podmiotem trzecim na rzecz pod-
miotu danych. Przesyt danych poza granice DIFC jest mozliwy takze
wtedy, gdy stuzy on ochronie zZywotnych interesow podmiotu danych lub

28 Art. 34 (1) ibidem.

29 Dubai International Financial Centre, Adequate Data Protection Regimes, https:/
www.difc.ae/business/operating/data-protection/adequate-data-protection-regimes/ [dostep
15.06.2019].
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gdy jest niezbedny, lub wymagany prawem ze wzgledu na interesy DIFC.
Transfer danych pochodzacych z publicznych rejestrow podlega wyla-
czeniu spod generalnego zakazu. Podobnie jak w przypadku przetwa-
rzania danych wrazliwych, przesyt danych poza granice DIFC jest zgod-
ny z obowiagzujaca ustawa, jezeli jest niezbedny do celéw przestrzegania
obowigzkow prawnych natozonych na administratora, gdy przyczynia
sie do zachowania uzasadnionych interesoéw administratora uznanego na
migdzynarodowym rynku finansowym lub gdy jest konieczny do prze-
strzegania okreslonych wymogow regulacyjnych?®,

Obecnie trudno jest sobie wyobrazi¢ funkcjonowanie efektywnego
systemu ochrony danych osobowych bez powotania do zycia kompetent-
nego organu nadzorczego. Ustawodawca czyni to rowniez w przypadku
regulacji obowigzujacej w Strefie. Zgodnie z art. 22 ustawy Prezes DIFC
(The President) ma obowiazek powotac na stanowisko Komisarza ds. Ochro-
ny Danych osobg¢ o odpowiednim doswiadczeniu i kwalifikacjach. Wybor
ten powinien by¢ zaopiniowany przez DIFC Authority’s Board of Direc-
tors, a kadencja Komisarza trwa trzy lata. DPL wskazuje, iz glownym
celem dziatalno$ci Komisarza jest promowanie dobrych praktyk oraz
szerzenie $wiadomos$ci w zakresie koniecznos$ci ochrony danych osobo-
wych. Ustawa formutuje rowniez bardziej szczegdlowe kompetencje.
Zgodnie z nimi Komisarz jest uprawniony do oceniania poprawnos$ci
operacji przetwarzania podejmowanych przez administratoréw i prze-
twarzajacych, wydawania ostrzezen, upomnien i rekomendacji, inicjo-
wania postgpowan w sprawie naruszenia przepisow DPL przez sagdami,
naktadania kar administracyjnych oraz inicjowania postgpowan w spra-
wie odszkodowan w imieniu podmiotéw danych. Ponadto Komisarz jest
odpowiedzialny za przygotowywanie projektow rozporzadzen, kodeksow
postepowania czy wytycznych oraz przedktadanie ich do DIFC Autho-

rity’s Board of Directors®'. Co istotne, ustawa podkresla niezalezno$¢

260 Art. 12 DPL.
201 Art. 26 ibidem.
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Komisarza w wykonywaniu swoich obowigzkow, aczkolwiek pewne
watpliwosci moze rodzi¢ tryb odwotywania go ze stanowiska. Zgodnie
z art. 24 Prezes DIFC ma prawo odwota¢ Komisarza w dowolnym mo-
mencie i bez zachowania dodatkowych terminow wypowiedzenia, w przy-
padku niezdolnosci do petnienia funkcji lub niewtasciwego zachowania.
Tak szerokie okreslenie podstaw odwotania oraz brak jakichkolwiek
dodatkowych wymogow formalnych moze potencjalnie sprzyja¢ naduzy-
ciom i wplyna¢ na niezalezno$¢ organu.

Jak wspomniano powyzej Komisarz ma prawo przeprowadza¢ do-
chodzenia w przypadku podejrzenia naruszenia przepisow DPL. W sy-
tuacji stwierdzenia naruszenia ma on prawo wydac decyzje zobowigzu-
jaca administratora do zaprzestania dalszych operacji przetwarzania
danych osobowych?®2, Ponadto przystuguje mu prawo do natozenia ad-
ministracyjnej kary pienigznej. Ustawa wprowadza maksymalne stawki
kar dla kazdego z rodzajow naruszenia. Ich wysoko$¢ waha si¢ od 5 ty-
siecy do 25 tysigcy dolaréw. Co ciekawe, najsurowsza kara przewidziana
jest za niedopetnienie obowigzku notyfikacji Komisarza w przypadkach,
gdy jest ona wymagana przez prawo’®. Oznacza to, iz czynno$¢ czysto
formalna, niewymagajgca nawet odpowiedzi lub decyzji ze strony regu-
latora uznawana jest za istotniejsza niz zgodne z prawem przetwarzanie
danych. Administratorom danych przystuguje prawo do odwotania si¢
od decyzji Komisarza do whasciwego sadu w terminie 30 dni®®*,

7.4. Praktyka

Pomimo rozwinigtej regulacji dotyczacej ochrony danych osobowych
zaskakujacy jest brak jakichkolwiek powszechnie dostgpnych informacji

na temat egzekwowania prawa w DIFC. Ustawa nie obliguje Komisarza

262 Art. 33 ibidem.
263 Zatacznik nr 2 do DPL.
264 Art. 37 ibidem.
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ds. Ochrony Danych do publikowania okresowych sprawozdan ze swojej
dziatalnos$ci. Prozno tez szukac szczeg6tow rozstrzygnie¢ wydawanych
przez niego. W jednej z niedawnych wypowiedzi Komisarz powiedziat,
iz dotychczas nie wszczeto zadnych dochodzen oraz nie wydano zadnych
decyzji odno$nie do egzekwowania przepisow DPL w praktyce. Zaznaczyt
jednak, iz planowane jest powzigcie dodatkowych dziatan w tym zakre-
sie w najblizszych miesigcach?®.

Obecnie obowigzujaca ustawa o ochronie danych osobowych jest
w duzej mierze oparta na europejskiej dyrektywie 95/46/EC. Jednak w zwigz-
ku z wejsciem w zycie RODO w 2018 1. pojawita si¢ pilna potrzeba zrewi-
dowania przepiséw obowiazujacych w DIFC. Obecnie toczg si¢ wigc pra-
ce nad odpowiednig nowelizacja DPL. Projekt nowej ustawy przedtozony
zostat do konsultacji spotecznych?%®. Prawodawca w uzasadnieniu do pro-
jektu wyraznie wskazuje, iz projekt w duzej mierze oparty zostat na zasa-
dach i rozwigzaniach przyjetych przez ustawodawce unijnego. Lektura
projektu faktycznie nasuwa liczne skojarzenia z RODO. Zaktada on m.in.
wprowadzenie instytucji inspektora ochrony danych osobowych oraz zwick-
szenie wymogow dotyczacych udzielania zgody na przetwarzanie danych.

Wydaje si¢ wigc, iz mimo niewielkiej aktywnosci organu nadzorcze-
go DIFC nadal ktadzie duzy nacisk na kwestie ochrony danych. Nalezy
mie¢ nadziej¢, iz nowelizacja prawa nie pozostanie wytacznie deklaracja,

lecz faktycznie przyczyni si¢ do zwigkszenia ochrony jednostek.

7.5. Adekwatnos¢ ochrony

Na wstepie nalezy zaznaczy¢, iz zgodnie z art. 45 RODO Komisja
Europejska jest uprawniona do wydania decyzji o adekwatnosci nie tylko

%5 Allen & Overy, Cross-border Data Transfer. Data Protection, United Arab Emirates
(DIFC), Dubai 2018, s. 81.

266 https://www.difc.ae/files/8515/6093/1994/Consultation Paper No. 6 June 2019
Annex_1.pdf [dostep 15.06.2019].

130


https://www.difc.ae/files/8515/6093/1994/Consultation_Paper_No._6_June_2019_Annex_1.pdf
https://www.difc.ae/files/8515/6093/1994/Consultation_Paper_No._6_June_2019_Annex_1.pdf

7. Miedzynarodowe Centrum Finansowe Dubaju (Dubai International Financial Centre)

w odniesieniu do panstwa trzeciego lub organizacji miedzynarodowej,
lecz takze danego terytorium lub okreslonego sektora w tym panstwie.
Tym samym wydaje si¢, iz na gruncie rozporzadzenia unijnego byloby
mozliwe uwzglednienie Dubai International Financial Centre na liscie
panstw i terytoridow o odpowiednim poziomie ochrony danych osobowych.
Nie mozna jednak zapomnie¢, iz przepisy prawa federalnego oraz polity-
ka prowadzona przez wtadze panstwowa nadal wywieraja znaczacy wptyw
na sytuacje prawng i faktyczna w Strefie. Totez rozwazania dotyczace
potencjalnej adekwatno$ci ochrony uwzglednia¢ bedg zarowno te doty-
czace calego panstwa, emiratu, jak i specjalnej strefy ekonomiczne;.

Konstytucja Zjednoczonych Emiratéw Arabskich zawiera dos¢ ob-
szerny katalog praw i wolnosci cztowieka. Niestety, podobnie jak w przy-
padku innych panstw Bliskiego Wschodu, nadal wystepuja liczne pro-
blemy w ich realizacji. Zgodnie z doniesieniami organizacji zajmujacych
si¢ ochrong praw czlowieka, obecnie najwigkszym problemem jest prze-
strzeganie wolnosci stowa. Jest to szczegolnie widoczne w przypadku
aktywistow i1 dziennikarzy krytykujacych dziatania wiladzy. Rownie
istotng kwestig jest dyskryminacja kobiet. Wedtug obecnie obowigzuja-
cego prawa roznicowanie sytuacji jednostek ze wzgledu na pte¢ nie mie-
$ci si¢ w legalnej definicji dyskryminacji. Z podobnymi problemami
borykaja si¢ osoby homoseksualne.

W zakresie realizacji zasady praworzadnos$ci Zjednoczone Emiraty
Arabskie zdaja si¢ przodowa¢ wérod panstw arabskich. Niestety, lokalne
sytuacje nadal znaczaco odbiegajg od zachodnich standardow. Wplywa
na to przede wszystkim brak transparentno$ci w dziataniach rzadu, ogra-
niczone mozliwosci udziatu obywateli w sprawowaniu wladzy oraz utrud-
niona dziatalno$¢ organizacji pozarzagdowych?”’. Uczciwie nalezy jednak

przyznac, iz pod wzgledem niezaleznosci wymiaru sprawiedliwosci oraz

%7 The World Justice Project, Rule of Law Index 2019, Waszyngton 2019, s. 150.
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jego efektywnosci kraj ten nalezy do $wiatowej czotowki?®®. Sytuacja ta
wyglada jeszcze lepiej w odniesieniu do DIFC, ktéra odrgbnie ksztattu-
je swoj wymiar sprawiedliwosci w zgodzie z zachodnimi wymogami.

Przechodzac do kwestii ustawodawstwa z zakresu ochrony danych
osobowych, nalezy oczywiscie doceni¢ fakt przyjecia jednej, komplek-
sowej regulacji. Nie ulega watpliwosci, iz DPL jest znaczgco inspirowa-
na regulacjg unijng. Ustawodawca zadecydowat wyltacznie o wprowa-
dzeniu niewielkich zmian odzwierciedlajacych charakterystyke lokalne;
gospodarki. I to wlasnie te nieliczne odmiennosci wydaja si¢ kluczowe
z punktu widzenia oceny adekwatnosci.

W zakresie definiowania danych, przetwarzania czy tez podmiotow
zaangazowanych w procesy przetwarzania (administrator, podmiot da-
nych, przetwarzajacy) trudno jest odnalez¢ jakiekolwiek odmiennosci od
rozwigzan europejskich. Zakres zastosowania DPL jest na tyle szeroki,
iz trudno cokolwiek zarzuci¢ ustawodawcy. Powstrzymano si¢ od wpro-
wadzania nadmiernych wytaczen, ktore mogtyby podawaé w watpliwos¢
faktyczny cel wdrozenia ustawy. O ile katalog przestanek przetwarzania
danych osobowych nie budzi wigkszych watpliwosci, to pewne zastrze-
zenia mozna mie¢ do wyliczenia podstaw przetwarzania danych wrazli-
wych. Latwo dostrzec, iz jest on bardzo obszerny (jedenascie przestanek)
oraz czyni pewne ustepstwa na rzecz szeroko pojetego sektora finanso-
wego. Dla przyktadu wystarczy wskazac przetwarzanie konieczne ze
wzgledu na uzasadniony interes administratora uznanego na miedzyna-
rodowym rynku finansowym?®. Niemal identyczne watpliwosci budzi
katalog okolicznos$ci uzasadniajacych transgraniczny przesyl danych
osobowych.

Katalog praw jednostek w duzej mierze pozostaje spdjny ze stan-

dardami europejskimi, nie mozna jednak poming¢ braku prawa do

268 'World Economic Forum, The Global Competitiveness Report 2018, Genewa 2018,
s. 581.
269 Art. 10 (1) (g) DPL.
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wycofania zgody. Biorgc pod uwage znaczenie zgody w lokalnym syste-
mie, zaskakuje tego typu pominigcie ustawodawcy. Warto réwniez za-
znaczy¢, iz DPL nie wprowadza instytucji inspektora ochrony danych
osobowych lub innej rownowazne;j.

Pomimo wskazanych powyzej odmiennosci, nie wydaje si¢, by mia-
ty one kluczowe znaczenie z punktu widzenia oceny adekwatnosci. Czyn-
nikiem, ktory trzeba natomiast wzia¢ pod uwage, jest znikoma aktywnosé
lokalnego organu nadzorczego. Trudno uwierzy¢, aby kilkanascie lat
obowigzywania ustawy nie przyczynito si¢ do ujawnienia cho¢ jednego
przypadku nieprawidtowosci w przetwarzaniu danych. I chociaz usta-
wowy katalog kompetencji Komisarza ds. Ochrony Danych pozwala
przypuszczaé, iz wypetniatby on wymogi stawiane przez RODO, to w ob-
liczu jego biernosci trudno jest oceni¢ jego skutecznosé.

7.6. Wnioski

Aktywnos¢ prawodawcy Migdzynarodowego Centrum Finansowe-
go Dubaju nalezy z pewnoscig do jednych z najciekawszych przyktadow
dbatosci o ochrone danych osobowych. I cho¢ sama regulacja zdaje si¢
w duzej mierze powieleniem prawa unijnego, to szczegdlnie zaskakuje
determinacja DIFC do unormowania tej kwestii, pomimo braku federalne;
legislacji w tym zakresie. Trudno przypuszczac, aby gtéwna motywacja
prawodawcy byta szczegolna dbatos¢ o prawa jednostek. Wszakze celem
isensem istnienia calej Strefy jest przekonanie zagranicznych inwestorow
do prowadzenia dzialalnosci na terenie Zjednoczonych Emiratéw Arab-
skich. Niezaleznie od motywacji, wydaje si¢ jednak, iz kazdy progres
w dziedzinie ochrony danych osobowych nalezy ocenia¢ pozytywnie.

Do dzi§ Komisja Europejska nie zabrata stanowiska co do ochrony
danych osobowych na wydzielonym terytorium panstwa, cho¢ przepisy
RODO zdaja si¢ dopuszczac taka mozliwos¢. Dokonujgc racjonalne;
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oceny, trzeba jednak przyznac, iz ogélnopanstwowe problemy w zakre-
sie praworzadnosci Zjednoczonych Emiratow Arabskich moga negatyw-
nie wptyna¢ na oceng¢ DIFC. To samo odnosi si¢ do swoistych przywile-
jow nadawanych przez prawodawstwo DIFC na rzecz instytucji
finansowych. Strefa niewatpliwie posiada regulacje stanowiaca dosko-
naly punkt wyjscia do dalszego rozwoju systemu ochrony danych. Jed-
nakze wydanie decyzji o adekwatnosci przez Komisje Europejska wy-
maga dalszych dziatan, ktore by¢ moze zostana podjete podczas toczacych

si¢ prac nad nowelizacjg ustawy.
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8.1. Wstep

Dla wielu krajéw Unii Europejskiej Federacja Rosyjska weigz po-
zostaje znaczacym partnerem gospodarczym, a wspotpraca migdzy pod-
miotami europejskimi i rosyjskimi czesto wymaga wymiany przetwa-
rzanych przez nie danych osobowych. Jednoczes$nie glosno si¢ mowi
o naruszeniach w sferze ochrony danych osobowych w tym panstwie.
Ciekawe jest, ze w tym przypadku mowa jest o naruszeniach ze strony
panstwa, a nie podmiotow gospodarczych.

I chociaz niemal od upadku Zwigzku Radzieckiego rosyjska kon-
stytucja gwarantuje ochrong prywatnosci, danych osobowych czy tajem-
nicy komunikowania si¢, rzeczywisto$¢ czesto w znacznym stopniu
odbiega od przepisow ustawy zasadniczej. Sytuacj¢ komplikuje fakt, ze
Rosja zmaga si¢ od lat z powazna liczba cyberatakow i zagrozeniem
cyberbezpieczenstwa panstwa. Niezb¢dne zatem bylo wprowadzenie
dosy¢ rygorystycznych przepisow w zakresie przetwarzania danych oso-
bowych, ktoére w niektorych aspektach w sposob kontrowersyjny regu-
luja te kwestie. Niezaleznie od tego ogolne zasady przetwarzania danych
osobowych sg podobne do tych, ktére znamy z RODO. W ustawie za-
gwarantowane sg czesto tozsame uprawnienia jednostki, obowiazki pod-
miotoéw, ktore dane przetwarzaja, a takze podobne regulacje dotyczace
zabezpieczen technicznych czy organizacyjnych.
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Jednoczes$nie najwigksza roznica jest to, ze glownym beneficjentem
przepiséw o ochronie danych osobowych nie jest jednostka, a panstwo.
W potaczeniu z oskarzeniami o autorytarne formy rzadéw w Federacji
Rosyjskiej pod znakiem zapytania stoi uznanie tego panstwa przez Ko-

misj¢ Europejska za zapewniajace adekwatny poziom ochrony.

8.2. Regulacja konstytucyjna

Kwestia ochrony prywatnosci i danych osobowych byta obca so-
wieckiemu rozumieniu spoteczenstwa, panstwa i praw cztowieka?”. Do-
piero w 1993 r. uregulowano to zagadnienie w konstytucji demokratycz-
nej Federacji Rosyjskie;.

Ustrojodawca rosyjski po$wiecit kwestii prywatnosci az trzy nieza-
lezne artykuty ustawy zasadniczej. Umieszczone zostaty one w rozdzia-
le drugim konstytucji po§wigconym prawom i wolnosciom cztowieka
i obywatela. W art. 23 gwarantuje si¢ nienaruszalnos$¢ zycia prywatnego,
ochrong tajemnicy osobistej 1 rodzinnej oraz obrone czci i dobrego imie-
nia. W ust. 2 gwarantuje si¢ kazdemu, a wigc rowniez cudzoziemcom
przebywajacym czasowo lub stale na terytorium Federacji Rosyjskie;j,
prawo do tajemnicy korespondencji, rozmow telefonicznych oraz infor-
macji przekazywanych drogg pocztows, telegraficzng i inng. Wszelkie
ograniczenia tego prawa sa dopuszczalne jedynie w przypadku prawo-
mocnego postanowienia sgdowego.

Ustawa zasadnicza odnosi si¢ rowniez do kwestii informacji na temat
osoby, zabraniajac zbierania, przechowywania, wykorzystywania i roz-
powszechniania informacji na temat zycia prywatnego osoby zaintereso-
wanej bez jej zgody. Wraz ze wzrostem §wiadomosci na temat zagrozen

zwigzanych z nieuprawnionym przetwarzaniem danych osobowych, do

210 N. Dorryakova, Privacy in the Russian Legislation, https://www.law.uw.edu/media/1304/
russia-intermediary-liability-of-isps-privacy.pdf [dostep 9.07.2019].
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katalogu wskazanego w art. 24, na poziomie ustawowym dodano infor-
macje na temat stanu zdrowia, transakcji finansowych, tajemnic handlo-
wych, cookies, fotografie oraz informacje zawarte na profilach w mediach
spotecznosciowych?’!. Ustawa zasadnicza naktada rowniez obowigzek na
organy wladzy panstwowej i samorzadu terytorialnego oraz ich funkcjo-
nariuszy zapewnienia kazdemu zainteresowanemu mozliwos$ci zapozna-
nia si¢ z dokumentami i materiatami bezposrednio dotyczacymi jego praw
1 wolnosci, o ile ustawa nie stanowi inaczej. Konstytucja Federacji Rosyj-
skiej zapewnia rowniez nienaruszalno$¢ mieszkania, zabraniajac kazdemu
wkraczania do niego wbrew woli zamieszkujacych w nim osob, z wyjat-
kiem przypadkéw przewidzianych przez ustawe federalng lub na podsta-
wie postanowienia sadu.

Nie mozna réwniez zapominac, ze zgodnie z art. 15 konstytucji,
czescig sktadowg systemu prawnego Federacji Rosyjskiej sa ogolnie uzna-
ne zasady i normy prawa mi¢dzynarodowego oraz porozumienia mi¢dzy-
narodowe zawarte przez Federacje Rosyjska. W przypadku konfliktu
miedzy porozumieniem mi¢dzynarodowym a prawem krajowym, pierw-
szenstwo przyznaje si¢ prawu mi¢dzynarodowemu. Oznacza to, ze gwa-
rancje dotyczace ochrony prawa do prywatnosci zawarte w Europejskiej
Konwencji Praw Cztowieka?? czy MPOiP. W przypadku zatem, gdy oka-
7e sig, ze wewnetrzne ustawodawstwo w sposob niewystarczajacy chroni
prywatnos¢ i dane osobowe jednostki badz gdy jednostka nie moze wy-
egzekwowac przyznanych jej w porozumieniach miedzynarodowych praw,
moze ona ztozy¢ skarge zgodnie z procedura opisang w poszczegolnych
aktach prawa miedzynarodowego. Warto zauwazyc¢, ze obywatele Rosji
oraz osoby, ktore uznaja, ze organy rosyjskie naruszyty jej uprawnienia

w tym zakresie badZ nie zapewnity odpowiednich gwarancji, skrupulatnie

21 D. Garrie, 1. Byhovsky, Privacy and Data Protection in Russia, ,, Journal of Law and
Cyber Welfare” 2017, s. 237.

272 Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci sporzadzona
w Rzymie dnia 4 listopada 1950 r., zmieniona nastgpnie Protokotami nr 3, 5 i 8 oraz uzu-
petniona Protokotem nr 2.
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korzystajg z przyznanych im w aktach prawa migdzynarodowego upraw-
nien, a Federacja Rosyjska wielokrotnie byla strona postepowan prowa-

dzonych np. przez Europejski Trybunat Praw Cztowieka?”.

8.3. Regulacja ustawowa

Dopiero w 2006 r. rosyjski ustawodawca pochylit si¢ nad kwestia
prywatnosci i ochrony danych osobowych, uchwalajgc ustawe o ochronie
danych osobowych?™ oraz ustawg o lokalizacji danych?”. Przepisy usta-
wy o ochronie danych osobowych byly zblizone do regulacji Unii Euro-
pejskiej zawartych w dyrektywie 95/46/WE. Celem ustawy byto wzmoc-
nienie praw jednostki w zakresie przetwarzania jej danych osobowych,
w tym takze prawa do prywatnosci zycia rodzinnego i osobistego oraz
nienaruszalno$ci prywatnos$ci jednostki. Przepisow omawianej ustawy
nie stosuje si¢ jednak do danych zanonimizowanych, powszechnie do-
stepnych informacji, danych niezbednych do funkcjonowania sadownic-
twa oraz wymaganych w zwigzku z wypetnianiem przez Federacj¢ Ro-
syjska jej obowiazkéw wynikajacych z prawa migdzynarodowego.

Na podstawie omawianej ustawy zostato wydane rozporzadzenie
wykonawcze dotyczace zaakceptowanych przez rzad srodkow organiza-
cyjnych i technicznych oraz metod ochrony danych osobowych, ktore
majg przeciwdziata¢ naruszeniom.

Jedng z cech charakterystycznych dla rosyjskiego prawa ochrony
danych osobowych jest brak rozréznienia mi¢dzy podmiotem admini-

strujacym a przetwarzajagcym dane, zastapionych ogdlnym pojeciem

213 Wyrok ETPCz z dnia 16 pazdziernika 2010 r. w sprawie Nazarenko v Russia (ECtHR)
No 34938/13.

74 Federal Law FZ-152.

75 Federal Law FZ-242
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operatora danych, ktorego dziatania podlegaja omawianym ustawom?’°.
W zwiazku z tym, niezaleznie od tego, jaka rol¢ peini dany podmiot
i jakie czynnos$ci wykonuje w odniesieniu do danych osobowych, podle-
ga tym samym rygorystycznym przepisom.

Podmioty prywatne, ktore chca przetwarza¢ dane osobowe obywa-
teli rosyjskich, musza spetni¢ szereg warunkow. Konieczne jest uzyska-
nie przez nie zgody podmiotu danych osobowych na przetwarzanie jego
danych, zobowiazane sa do przestrzegania prawa stanowionego w tym
zakresie, powinny powota¢ inspektora ochrony danych osobowych, wdro-
zy¢ odpowiednie $rodki techniczne i organizacyjne w celu przeciwdzia-
lania naruszeniom oraz sg zobowigzane do powiadamiania podmiotow,
ktorych dane dotycza, o wszelkich zaistniatych naruszeniach.

22 lipca 2014 r. uchwalono nowelizacjg¢ ustawy o ochronie danych
osobowych, ktora weszta w zycie 1 wrzesnia 2015 r. Zgodnie z jej brzmie-
niem wszyscy operatorzy danych osobowych powinni gromadzi¢ i prze-
twarza¢ dane osobowe obywateli Rosji jedynie na terytorium Federacji

Rosyjskiej (z poszanowaniem pewnych wyjatkow)*”’

. Kara za nieprze-
strzeganie tego obowigzku jest blokada strony internetowej podmiotu
naruszajacego oraz rejestracja naruszenia w Rejestrze Naruszen Praw
Podmiotéw Danych Osobowych prowadzonym przez Roskomnadzor.
W praktyce nowelizacja wymusza na dostawcach internetowych tresci
posiadanie serwerow na terytorium Rosji oraz przetwarzanie danych
pochodzacych z Federacji tylko w tym panstwie*”®. Dotyczy to wszystkich

dostawcow ustug, ktorzy przetwarzajg jakiekolwiek dane osobowe,

776 V. Khayryuzov, The Privacy, Data Protection and Cybersecurity Law Review — Edi-
tion 5. Russia, https://thelawreviews.co.uk/edition/the-privacy-data-protection-and-
cybersecurity-law-review-edition-5/1175638/russia [dostgp 10.07.2019].

21 Data Protection Laws of the World. Russia., https://www.dlapiperdataprotection.com/
index.html?t=law&c=RU [dostep 9.07.2019].

278 J. Priebe, J. Tomaszewski, Fortress Russia — The Russian Data Localization Law,
https://www.globalprivacywatch.com/2015/05/fortress-russia-the-russian-data-localization
-law/ [dostep 10.07.2019].
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chociazby adres e-mail (ktorego podanie jest niezbedne w celu korzysta-
nia niemal ze wszystkich ustug oferowanych przez Internet)*”.

Mimo dosy¢ wysokiego zagrozenia cyberprzestepczoscig, ktora
ponadto generuje olbrzymie koszty w Federacji Rosyjskiej, ustawodaw-
ca dotychczas dosy¢ powoli wprowadzal wymagane zmiany w prawie,
ktore w sposob catosciowy odnosityby sie do problemu ochrony danych
osobowych w Rosji**. Jednoczesnie, gdy zdecydowano si¢ na zmiany,
przybraty one inny kierunek niz spodziewany i pozadany zar6wno przez
obywateli rosyjskich oraz organizacje migdzynarodowe zajmujace si¢
ochrong praw czlowieka.

W lipcu 2016 r. Vladimir Putin podpisal jedna z najbardziej kontro-
wersyjnych nowelizacji w zakresie danych osobowych — prawo Yarovaya®!.

7 Na marginesie mozna wskazac, ze kontrowersyjna nowelizacja jednoznacznie wska-
zala, ze blogerzy, ktorych strony odwiedza dziennie wigcej niz 3 tysiecy uzytkownikow, sa
poddani takim samym restrykcjom jak tradycyjne redakcje oraz zobowiazani s do wpisania
si¢ do publicznego rejestru blogerow pod grozba zakazu dalszej publikacji. Zob. M. S. Zhuravlev,
T.A. Brazhnik, Problems for Internet Business and Users Caused by New Russian Legisla-
tion, ,Jnformation Law Journal” 2014, Vol. 5, Issue 4, s. 26, Complying with Russia'’s New
Privacy law, https://www.gartner.com/smarterwithgartner/complying-with-russias-new
-privacy-law/ [dostep 10.07.2019].

20D, Garrie, I. Byhovsky, op. cit., s. 236.

21 Russian Federal Law # 375--®3 dated July 6, 2016 On Making Changes into the
Criminal Code of the Russian Federation and into the Criminal Procedural Code of the
Russian Federation in Part Establishing Additional Measures On Counteracting Terrorism
and Ensuring Public Safety introduced changes to 1) the Criminal Code, 2) the Criminal
Procedural Code of the Russian Federation and 3) the Federal Law dated July 27, 2006 #
153--®30n Introducing Changes into Separate Legislative Acts of the Russian Federation
in Relating to Adoption of the Federal Law On Ratification of Convention of the Council
of Europe On Prevention of Terrorism and On Federal Law On Counteracting Terrorism.
Russian Federal Law# 374--®3 dated July 6, 2016 On Making Changes into the Federal
Law on Counteracting Terrorism and Separate Legal Acts of the Russian Federation in Part
Establishing Additional Measures On Counteracting Terrorism and Ensuring Public Safety
introduced changes into 18 laws, including: 1) Federal Law On Counteracting Terrorism;
2) Federal Law On Federal Security Service; 3) Federal Law On Executive Investigative
Activity; 4) Federal Law On External Intelligence; 5) Federal Law on Procedure of Exiting
the Russian Federation and Entering into the Russian Federation; 6) Federal Law On Weap-
ons; 7) Air Code of the Russian Federation; 8) Federal Law On Freedom of Conscience and
on Religious Associations; 8) Federal Law On Post Communication; 10) Federal Law On
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Pakiet sktada si¢ z szeregu regulacji zmieniajacych dotychczas obowia-
zujace prawo, naktadajac na podmioty dostarczajace ustugi telekomuni-
kacyjne, w tym sie¢ komputerowa, obowigzek gromadzenia przez 6 mie-
sigcy kopii zapasowych wszelkich rozmoéw, zarowno wiadomosci
glosowych, jak i tekstowych, niezaleznie, czy zostaty one wyrazone w pi-
$mie czy np. w formie zdjgcia badz internetowego mema?*?. Ponadto
podmioty te sg zobowigzywane do gromadzenia przez co najmniej rok
od powziecia aktywnosci przez uzytkownika informacji na temat otrzy-
mywania badz przesytania zarowno jakichkolwiek wiadomosci glosowych,
tekstowych, obrazkowych, dzwiekow lub w formie filmow przez rzeczo-
nych uzytkownikow, jak i informacji na temat ich samych??. Dostawcy
ustug telekomunikacyjnych zobowigzani sa do dostarczania kopii wska-
zanych powyzej informacji organom nadzoru oraz haset i kluczy nie-
zbednych do odkodowania informacji w przypadku stosowania tego
rodzaju zabezpieczen.

Nowelizacja sprecyzowala i rozszerzyta zakres danych, ktore w przy-
padku ich przetwarzania powinny pozosta¢ na terytorium Federacji Ro-
syjskiej. Zakaz przetwarzania danych poza terytorium Rosji obejmuje
wszystkie wiadomosci elektroniczne, ktore spetniaja jedno z nastepujacych
kryteriow i dotycza: 1) uzytkownikow zarejestrowanych lub zalogowanych
pod adresem IP przypisanym do dostawcy ustug internetowych zarejestro-
wanego Rosji; 2) uzytkownikow, ktorzy podpisujac umowe na dostawe

Counteracting Legalization (Laundering) of Income, Received by Illegal Means, and of
Financing of Terrorism; 11) Code of the Russian Federation On Administrative Offenses;
12) Federal Law On Transport--Expedition Activity; 13) Federal Law On Communication;
14) Housing Code of the Russian Federation; 15) Federal Law on Information, Information-
al Technologies, and On Protection of Information; 16) Federal Law On Transport Safety;
17) Federal Law On the Territorial Jurisdiction of District (Naval) Military Courts; and 18)
Federal Law On the Security of the Fuel and Energy Complex. Dalej jako ,,prawo Yarovaya”.

22 Gorodissky & Partneres, Yarovaya Law and new data storage requirements for online
data distributors, https://www.lexology.com/library/detail.aspx?g=8029¢c37f-5alc-4025-
ac3f-8b3ede9c42e8 [dostep 9.07.2019].

3 1bidem.
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ustug telekomunikacyjnych postugiwali si¢ paszportem rosyjskim badz
innym dokumentem wydanym przez rosyjskie organy administracji pu-
blicznej; 3) uzytkownikow, ktorzy korzystali z narzedzi badz oprogra-
mowania, ktore zostalo w tym czasie zlokalizowane czasowo lub stale
w Rosji (co stwierdza si¢ przez uzycie narzgdzi geolokalizacyjnych);
4) uzytkownikow, ktorzy podali numer telefonu przypisany do rosyjskie-
go dostawcy ustug telekomunikacyjnych w trakcie podpisywania umowy
o dostarczenie ustug telekomunikacyjnych; 5) uzytkownikow, ktorych
dostawcy danych internetowych znajduja si¢ na terytorium Rosji badz
zostali za takich uznani przez organy administracji publicznej Federacji.

Prawo Yarovaya obejmuje zatem swoim zakresem praktycznie kaz-
dego uzytkownika Internetu, ktory znajduje si¢ na terytorium Rosji badz
w jakikolwiek sposob jest zwiazany z Federacja, chociazby przez umowe
z operatorem tam zarejestrowanym. Stwarza to ogromne ryzyko nieak-
ceptowalnej przez kraje Unii Europejskiej inwigilacji i stanowi narusze-
nie bezpieczenstwa danych osobowych. Rosyjskie sady dotychczas nie
badaty zgodnos$ci znowelizowanych przepisow z art. 23 konstytucji Fe-
deracji Rosyjskiej, ktory jak juz zostato wspomniane zapewnia wolno$é
i ochrong tajemnicy korespondencji. Nalozony na dostawcow ustug sie-
ciowych obowiazek nie tylko przetrzymywania wszelkiej koresponden-
cji (jak tez informacji o prowadzeniu korespondencji), ale rowniez prze-
kazywania tresci wiadomos$ci wraz z kluczem do ich odkodowania
organom panstwowym stanowi oczywiste naruszenie tajemnicy kore-
spondencji. Warto zauwazy¢, ze zadanie udostgpnienia okreslonych wia-
domosci nie musi by¢ poparte postanowieniem sadu.

Wydaje sie, ze zakres i forma wprowadzonych przepisow stoi w oczy-
wistej sprzeczno$ci z europejskim rozumieniem prawa do prywatno$ci
i ochrony danych osobowych. Legislacja, ktora wedtug jej tworcow mia-
fa stuzy¢ przede wszystkim ochronie panstwa i obywateli przed cyber-

terroryzmem i cyberprzestepczoscig, wedtug jej przeciwnikow bedzie
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stuzy¢ wylacznie uciszaniu opozycji politycznej i przejeciu przez rzad

catkowitej kontroli nad uzytkownikami Internetu w Rosji**.

8.4. Praktyka

Federacja Rosyjska, podobnie jak oméwiona juz Chinska Republi-
ka Ludowa, charakteryzuje si¢ specyficznym systemem prawnym, ktory
w znacznym stopniu dopuszcza autorytarne dzialania wtadzy, ktore istot-
nie manipulujg i kontroluja stosowanie prawa w praktyce®®.

Nad przestrzeganiem zawartych w ustawach gwarancji ochrony
danych osobowych czuwa Prokurator Generalny, Roskomnadzor (Fede-
ralne Biuro Kontroli nad Komunikacja, Technologiami Informacyjnymi
i Prasg) i Federalne Biuro Kontroli Technicznej i Eksportu. Glowny cie-
zar badania i penalizowania naruszen zostat nalozony jednak na Roskom-
nadzor, ktory jest uprawniony do wysytania zapytan w zakresie przetwa-
rzania danych osobowych zaréwno do os6b fizycznych jako podmiotow
danych osobowych, jak i 0s6b prawnych, ktore te dane przetwarzaja;
przeprowadzania kontroli oraz sprawdzania poprawnosci informacji prze-
kazywanych przez operatoréw danych i podmiotéw przetwarzajacych na
temat przetwarzania danych przekazywanych osobom fizycznym. Po-
nadto do zadan organu nalezy rozpatrywanie skarg podmiotéw prywat-
nych, podejmowanie dziatan konsultacyjnych i opiniodawczych, analiza
publikacji prasowych zwigzanych z przetwarzaniem danych osobowych
oraz wspotpraca migdzynarodowa w tym zakresie.

Kontrole przeprowadzane przez organ moga ograniczac si¢ jedynie
do sprawdzenia dokumentoéw zwigzanych z przetwarzaniem danych badz

by¢ przeprowadzone w miejscu prowadzenia dziatalno$ci i obejmowac

24 Russia’s ‘Big Brother’ Law Enters Into Force, https://www.themoscowtimes.com/
2018/07/01/russias-big-brother-law-enters-into-force-a62066 [dostep 9.07.2019].

25 AJ. Cornell, Right to Privacy, https://oxcon.ouplaw.com/view/10.1093/law:mpeccol/
law-mpeccol-e156 [dostep 9.07.2019].
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zaréwno kontrolg infrastruktury informatycznej, jak i zabezpieczen tech-
niczno-organizacyjnych?®. Niezaleznie od tego Roskomnadzor stale
monitoruje sie¢ internetowg w celu zapobiegania naruszeniom prawa.
Przeprowadzane kontrole moga by¢ zaplanowane i wazne przez rok (co
oznacza, ze nie powinno w tym czasie dochodzi¢ do ponownych audytow)
badz zapowiedziane jedynie z 24-godzinnym uprzedzeniem w przypad-
ku ztozenia skargi na dziatalno$¢ podmiotu®’.

Mimo ze Roskomnadzor jest uprawniony do blokowania stron in-
ternetowych oraz rozwigzywania podmiotow, ktore przetwarzaja dane
osobowe z naruszeniem prawa, dotychczas w przypadku stwierdzonych
naruszen naktadat na nie kary finansowe i administracyjne, niewyklu-
czone jednak, ze w przyszto$ci zmieni dotychczasowa praktyke®®. Jed-
noczesnie, w przypadku sprzeciwu organizacji wobec nalozonej kary,
sady czesto nie tylko podtrzymuja decyzje Rostkomnadzoru, ale réwniez
zakazujg prowadzenia dziatalnosci na terytorium Rosji 1 wygaszajg ich
strony internetowe. Do najczgstszych przewinien odnotowanych przez
rosyjskie sadu nalezy bez watpienia niedopeinienie obowiazku powia-
domienia wobec organu badz jednostki. Mozna je podzieli¢ na nastgpu-
jace grupy: 1) niedopelnienie obowigzku informacyjnego badz opdznie-
nie w poinformowaniu Roskomnadzoru o przetwarzaniu danych;
2) niedopetnienie obowigzku informacyjnego badz opdznienie w odpo-
wiedzi na zapytanie przestane przez Roskomnadzor; 3) przestanie nie-
kompletnych badz nieprawidtowych informacji o przetwarzaniu danych
do Roskomnadzoru; 4) niedopetnienie obowigzku poinformowania

o zmianach w przetwarzaniu danych osobowych?®.

26 A. Savelye, Russia’s new personal data localization regulations: A step forward or

a self-imposed sanction?, ,,Computer Law & Security Review” 2016, 32, s. 128-145.

27 1hidem.

28 D. Garrie, 1. Byhovsky, op. cit., s. 246.

2 Judicial Practice of 2008-2009 Involving Roskomnadzor in regard to Violations of the
Federal Law No. 152 On Personal Data, http://eng.pd.rkn.gov.ru/legislation_of the russian
_federation/judicial_practice/ [dostgp 11.07.2019].
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Na kary szczegolnie narazone sg podmioty miedzynarodowe, takie
jak Google, Facebook, czy juz zamknigty w Rosji LinkedIn*°. Warto
jednoczesnie zauwazyé, ze czg$¢ podmiotéw migdzynarodowych niemal
natychmiast po nowelizacji z 2015 r. przeniosto dane rosyjskich uzytkow-
nikow na serwery zlokalizowane w Federacji, aby unikna¢ naruszenia
ustawy®!. Wigkszy opdr wsrdd korporaciji miedzynarodowych bez wat-
pienia powodujg przepisy prawa Yarovai — tylko w czerwcu 2019 . rosyj-
skie agencje rzadowe wystapity do Google z zadaniem usuniecia ponad
19 tysiecy wynikéw znajdujacych si¢ na stronach internetowych giganta®?.

20 marca 2018 r. Sad Najwyzszy w Rosji oddalit skarge spotki Te-
legram, ktore zadata uniewaznienia zarzadzenia rzagdowej Agencji Bez-
pieczenstwa naktadajacego na spotke obowigzek dostarczenia kluczy
kodujacych umozliwiajacych Agencji odczytywanie wiadomosci prze-
sytanych przez uzytkownikow platformy spotecznosciowej Telegram?®.
Ta ostatnia stoi na stanowisku, ze uzyte przez nich narzedzia zabezpie-
czajace uniemozliwiajg odczytanie i przekazanie kluczy anonimizujacych,
podczas gdy zdaniem Agencji jest to technicznie mozliwe?*. Ostatecznie
Telegram odmowil wydania kluczy, co poskutkowato wydaniem przez
sad okregowy w Moskwie wyroku podtrzymujacego blokade serwisu.
Roskomnadzor w kwietniu 2018 r. nakazat wszystkim operatorom inter-

netowym i telefonicznym blokade platformy spotecznosciowej Telegram”°.

0 0. Razumovskaya, L. Mills, Court Upholds Decision to Ban LinkedIn in Russia,
https://www.wsj.com/articles/court-upholds-decision-to-ban-linkedin-in-russia-1478791726
[dostep 9.07.2019]; L. Goasduft, Complying with Russia’s New Privacy Law, https://www.
gartner.com/smarterwithgartner/complying-with-russias-new-privacy-law/ [dostgp 11.07.2019].

¥ Uber agreed to move the personal data or Russians to Russia, https://lenta.ru/
news/2015/07/10/uber/ [dostep 10.07.2019], Viber moved its servers to Russia, http://izvestia.
ru/news/593438 [dostep 10.07.2019].

P2 Government requests to remove the content, https://transparencyreport.google.com/
government-removals/by-country/RU?hl=en&country item amount=group by:totals;
authority:%20RU%20&%201u%20=%20country item_amount [dostep 10.07.2019].

23 V. Khayryuzov, op. cit.

24 |bidem.

»5 |bidem.
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Organ probowat zablokowac¢ rowniez samg platforme, jednak wtasciciele
spotki skutecznie to uniemozliwiaja, stale zmieniajac adres IP. Dziatania
Roskomnadzoru doprowadzity do zaktocen w funkcjonowaniu innych
stron internetowych, co natychmiast poskutkowato masowg krytyka or-
ganu, a takze do wszczgcia postepowania sadowego przeciwko Roskom-
nadzorowi, ktorego dziatania uniemozliwity funkcjonowanie skarzgcego®®.
Do dzisiaj organowi nie udato si¢ catkowicie zablokowac dostepu do ser-
wisu Telegram®”.

W badaniach przeprowadzonych przez Instytut Ponemon, w latach
2014-2015 koszt poniesiony przez panstwo w zwigzku z cyberprzestep-
czoscig wzrost o 29%?%*. Jednoczesnie juz od 2012 r. Roskomnadzor
zauwazal coraz wigksze zagrozenie cyberprzestgpczoscia, wskazujac
jednakze na brak odpowiedniej reakcji wtadzy centralnej na cyberataki
i brak odpowiednich regulacji w tym zakresie*”. W swoich raportach
organ wskazuje nawet na ,,systematyczne” naruszenia prawa ochrony
danych osobowych w Rosji. W 2018 r. po przeprowadzeniu 728 inspekcji
Roskomnadzor stwierdzit niemal dwa tysigce naruszen”. Srednia kara
administracyjna natozona na podmiot nieprzestrzegajacy przepisow ustaw
rzadko kiedy przekraczata tysigc dolaréw (najwyzsze kary byty nakta-
dane w przypadkach nieuzyskania zgody podmiotu danych osobowych
na przetwarzanie danych)*'.

Podmioty prywatne, ktorych dane s przetwarzane z naruszeniem
prawa, maja prawo wystapi¢ z pozwem przeciwko naruszajacemu o na-

prawienie szkody, w tym réwniez szkody niemajgtkowe;j, jednak takie

26 Ibidem.

27 |bidem.

% D. Garrie, 1. Byhovsky, op. cit., s. 236.

Report. Activity of the Competent Authority for Protecting the Rights of Personal
Data Subjects, http://eng.pd.rkn.gov.ru/docs/report2012.pdf [dostep 10.07.2019].

300 K. Andreeva, A. Dergacheva, V. Striz, Hot Topics In Data Privacy Regulation In
Russia, https://www.morganlewis.com/-/media/files/publication/presentation/webinar/2018/
hot-topics-in-personal-data-regulation-in-russia_27nov18.ashx [dostep 11.07.2019].

301 Ibidem.
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skargi moga by¢ sktadane w ramach postgpowania sagdowego, co sprawia,
Ze jest to niezbyt popularny $rodek dochodzenia sprawiedliwosci*®. Ko-
niecznos¢ przedstawienia dowodow wystgpienia szkody, nawet niemate-
rialnej, a takze skomplikowana procedura sgdowa oraz stosunkowo niskie
odszkodowania sprawiaja, ze jednostka chetniej sktada zawiadomienie
do organu nadzoru, jakim jest Roskomnadzor niz skarge indywidualng®®.

Skala naruszen oraz brak efektywnych $rodkéw kontroli realizacji
praw jednostki sprawiaja, ze trudno méwi¢ o skutecznych gwarancjach
ochrony prawa do prywatnosci w Rosji. Kontrowersyjne regulacje prawne
oraz sposob ich wprowadzania, a takze wyrazne nastawienie na ochrone
interesOw panstwa, a nie jednostki pokazuja, ze Federacja Rosyjska przy-
jeta rézny od europejskiego system ochrony danych osobowych. Warto
rowniez zwroci¢ uwagge, ze rokrocznie przed Europejskim Trybunatem Praw
Cztowieka sa rozpatrywane skargi przeciwko Rosji w zakresie naruszenia

prawa do prywatnosci i ochrony danych osobowych przez whadze rosyjskie.

8.5. Adekwatnos¢ ochrony

Federacja Rosyjska dotychczas nie zostata uznana przez Komisje
Europejska za kraj zapewniajacy odpowiedni poziom ochrony w rozu-
mieniu RODO. Nieprowadzone sg rowniez w tym momencie rozmowy,
w celu zawarcia czy to umowy gospodarczej, czy innej formy wspotpra-
cy. Mimo bliskiego potozenia geograficznego, wydaje si¢, ze Unia Euro-
pejska i Federacja Rosyjska sg obecnie na przeciwlegtych biegunach
ochrony danych osobowych.

Biorac pod uwage najbardziej kontrowersyjne przepisy prawa Yaro-
vai, nalezy zaznaczy¢, ze przetwarzanie danych osobowych w Rosji nie

odpowiada zasadom koniecznosci i niezbgdnos$ci. Sa one przetwarzane

302 V. Khayryuzov, op. cit.
3 1bidem.
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dtuzej niz jest to wymagane do osiaggnigcia celu, z uwagi na koniecznosé
pozostawienia kopii zapasowych lub oryginalow dokumentow zawiera-
jacych te informacje. Co prawda, ustawa o ochronie danych osobowych
przewiduje konieczno$¢ zaprzestania przetwarzania i usunigcia ich w cig-
gu trzydziestu dni od osiggniecia celu, dla ktorego zostaty przetwarzane,
badz cofnigcia zgody podmiotu danych, jednak w wielu przypadkach
opisanych w prawie Yarovai podmioty przetwarzajace dane sg zobowia-
zane do zachowania kopii informacji przez 6 lub 12 miesigcy w celu
dostarczenia ich na zgdanie organéw administracji publiczne;.

Watpliwosci budzi rowniez brak rozroéznienia mi¢dzy administra-
torem danych osobowych i podmiotem przetwarzajacym. Powoduje to
nie tylko jednakowy zakres kompetencji obu podmiotow, ale co za tym
idzie podaje w watpliwo$¢ mozliwos¢ zapewnienia odpowiedniego stop-
nia ochrony. Moze to rowniez prowadzi¢ do nierbwnomiernego obcigze-
nia podmiotdw przetwarzajacych obowigzkami wynikajacymi z ustawy,
biorac pod uwagg korzysci ekonomiczne uzyskiwane z przetwarzania
danych i sam zakres przetwarzania.

Mimo wyposazenia podmiotéw danych osobowych w niemal toz-
samy zakres praw, jak ten wynikajacy z RODO, watpliwo$ci budzi brak
efektywnych narzedzi gwarantujacych ochrong danych osobowych. Nie-
efektywne sg bowiem procedury sadowe majace na celu przyznanie pod-
miotom poszkodowanym stusznego odszkodowania i przeciwdzialanie
naruszeniom. Przypadek portalu Telegram pokazuje, Ze rosyjski organ
nadzoru nie jest w stanie wyegzekwowac naktadanych kar i zapewnié
zgodnosci przetwarzania z przepisami prawa krajowego (abstrahujac od
samej oceny tego prawa). Dodatkowo w praktyce nie istniejg zadne gwa-
rancje, ktore miatyby chroni¢ jednostke przed nadmierng ingerencja or-
ganow publicznych w jej prawo do prywatnosci, czego przyktadem jest
mozliwo$¢ odczytywania korespondencji uzytkownikow Internetu, nawet

gdy jest ona zakodowana.
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Oczywiste jest, ze powazne zastrzezenia budzi rowniez to, ze w znacz-
nym zakresie dane osobowe musza by¢ przetwarzane w Rosji, niezalez-
nie od miejsca zarejestrowania podmiotu gospodarczego, ktory prowadzi
dziatalno$¢ w tym panstwie. Powoduje to komplikacje przede wszystkim
zagranicznym podmiotom i moze prowadzi¢ do nieusprawiedliwionego
uprzywilejowania podmiotéw krajowych.

Federacja Rosyjska spetnia wymagania stawiane przez RODO w za-
kresie obowiazku informacyjnego wzglgdem podmiotu, ktorego dane
dotycza, uzyskania zgody tegoz podmiotu na przetwarzanie danych, po-
wotywania inspektora ochrony danych osobowych, wprowadzenia ogra-
niczen w transgranicznym przesytaniu danych czy obowiazkow zwiagza-
nych z powiadamianiem o wystgpieniu naruszenia w ochronie danych
osobowych. Warto zauwazy¢, ze chociaz rosyjska legislacja nie zna kon-
cepcji danych wrazliwych, prawodawca postuguje sie pojeciem specjal-
nej kategorii danych osobowych oraz pojeciem danych biometrycznych,
ktére odpowiadaja pojeciu danych wrazliwych.

W kontekscie Federacji Rosyjskiej warto réwniez zwrdci¢ uwage,
Ze samo uznanie tego panstwa za kraj zapewniajacy adekwatny poziom
ochrony nie umozliwi dwustronnego przekazywania danych osobowych.
Przesylanie danych osobowych z Rosji do panstw trzecich, w tym rowniez
panstw Unii Europejskiej podlega rowniez wewnetrznym regulacjom
panstwa. Zgodnie z art. 12 ustawy o ochronie danych osobowych pod-
mioty przetwarzajace dane moga przesyta¢ je do innych podmiotow znaj-
dujacych si¢ na terytorium panstwa trzeciego, jesli jest ono uznane za
zapewniajace odpowiedni stopien ochrony. Za takie uznaje si¢ panstwa
— strony konwencji o ochronie os6b w zwigzku z automatycznym prze-
twarzaniem danych osobowych®. Spetnia ten warunek wigkszos¢ panstw

— cztonkéw Unii Europejskiej. Ponadto Roskomnadzor moze uznac

3% Konwencja Nr 108 Rady Europy z 1981 . 0 ochronie 0s6b w zwigzku z automatycz-
nym przetwarzaniem danych osobowych, sporzadzona w Strasburgu dnia 28 stycznia 1981 .
(Dz.U. 22003 r. Nr 3, poz. 25).
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poszczegodlne panstwa za takie, ktore gwarantujg adekwatny stopien
ochrony*®. Jednocze$nie przesytanie danych jest mozliwie rowniez przy
wystapieniu innych przestanek, takich jak zgoda podmiotu, ktoérego dane
dotycza, konieczno$¢ transferu danych w celu realizacji postanowien
umowy miedzy operatorem a podmiotem, ktorego dane dotycza, a takze
zywotne interesy obu podmiotéw. Nieznana jest w Rosji koncepcja trans-
feru danych osobowych przez podmioty nalezace do jednej grupy kapi-
talowej w oparciu o wiagzace reguly korporacyjne.

Niezaleznie od powyzszych zastrzezen, warto rowniez zwroci¢
uwage na watpliwosci w zakresie praworzadnosci w dziataniach wtadzy
publicznej, poszanowania praw cztowieka i obywatela oraz urzeczywist-
niania zasad demokratycznego panstwa prawnego. Wszystkie te elemen-
ty sa niezbgdne do uznania, ze panstwo zapewnia odpowiedni stopien
ochrony. Wydaje si¢ nawet, ze nawet jesli nastapi petna harmonizacja
rosyjskiego prawa ochrony danych osobowych z RODO, nie sprawi to,
ze Federacja Rosyjska automatycznie zostanie uznana za kraj zapew-
niajacy odpowiedni stopien ochrony. Harmonizacja bedzie zatem sta-
nowi¢ utatwienie dla mi¢dzynarodowych podmiotéw gospodarczych,
ktore nie bedg musiaty dostosowywac standardow ochrony danych oso-
bowych®®. Jednakze, wydaje sie, ze dopoki formy rzadow, ktore nosza
cechy autorytaryzmu, nie przeksztatca si¢ w rozwigzania w petni de-
mokratyczne, nie b¢dzie mozliwe wydanie decyzji o adekwatnos$ci przez
Komisj¢ Europejska.

305 Za takie dotychczas uznano: Australig, Argentyng, Izrael, Kanade, Maroko, Malezje,
Meksyk, Mongoli¢, Nowa Zelandig, Angole, Benin, Cape Verde, Koreg, Peru, Tunezje,
Chile, Kosta Ryke, Katar, Mali, Singapur, RPA, Gabon i Kazachstan.

39 Russia: Harmonising Data Protection Laws With The Eu, http://www.gorodissky.
com/publications/articles/russia-harmonising-data-protection-laws-with-the-eu/ [dostep
11.07.2019].
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8.6. Wnioski

Bez watpienia z uwagi na rozwoj wspotpracy gospodarczej migdzy
Unig Europejska a Federacja Rosyjska pozadany jest taki stan rzeczy,
w ktoérym podmioty migdzynarodowe prowadzace dzialalno$¢ gospo-
darcza w Rosji i UE w sposob wzglednie swobodny i harmonijny mogty-
by wzajemnie przekazywac sobie dane osobowe. Jednoczes$nie dazenia
ekonomiczne nie powinny przystania¢ koniecznosci zapewnienia ele-
mentarnych gwarancji w zakresie ochrony tychze danych. Obecnie po-
mimo bliskosci terytorialnej ochrona danych osobowych w obu systemach
pozostaje na przeciwleglych biegunach. Wydaje si¢, ze nie jest mozliwe
w najblizszym czasie uznanie Federacji Rosyjskiej za panstwo zapew-
niajagce odpowiedni poziom ochrony.

Brak odpowiednich gwarancji poszanowania praw cztowieka, w tym
rowniez prawa do ochrony prywatnosci i danych osobowych, a takze
niezrozumiaty obowigzek przetwarzania danych osobowych na terytorium
Federacji Rosyjskiej przez podmioty oferujace tam ustugi, zwigksza nie-
ufnos¢ wobec rzgdzacych i stawia pod znakiem zapytania kwesti¢ uzna-
nia tego panstwa za praworzadne i demokratyczne, co jest warunkiem
niezbednym do wydania decyzji o adekwatnosci.

Kolejnym aspektem, nad ktorym nalezy si¢ powaznie zastanowic,
jest ocena efektywnosci rozwigzan prawnych i skutecznos¢ gwarancji
w nich zawartych. Wydaje sig, Ze nie mozna za takie uzna¢ rozwigzan,
ktore uniemozliwiajg podmiotom prywatnym uchylanie si¢ od wykonania
decyzji organu nadzoru i sadu, niezaleznie od oceny zasadnoS$ci prawo-
mocnego orzeczenia sadu czy przyjetych rozwigzan prawnych. Szczegol-
nie niepokojace jest to wtedy, kiedy organ nadzoru w istocie charaktery-
zuje si¢ dosy¢ rozleglymi kompetencjami, ktore w innych krajach
moglyby by¢ nawet uznane za nadmierne. Praktyka nieprzyznawania
adekwatnych odszkodowan w przypadku skarg podmiotow prywatnych,
a takze dlugotrwate i skomplikowane procedury, ktore de facto czynig je
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nieuzytecznymi i w konsekwencji nieuzywanymi przez obywateli poka-
zuje martwos¢ przyjetych regulacji prawnych. Jednak najbardziej niepo-
kojacy jest fakt, ze w starciu z aparatem panstwa jednostka nie ma zadnej
mozliwos$ci zapobiegania naruszeniom w ochronie danych osobowych
i prywatnosci dokonywanymi przez organy publiczne.

Oczywiste jest, ze decyzja o uznaniu danego panstwa za zapewnia-
jace odpowiedni poziom ochrony jest utatwieniem w obrocie gospodar-
czym, ale nie warunkiem niezbednym do przesylania danych do Rosji.
Jednoczesénie, biorgc pod uwage regulacje prawne w tym zakresie obo-
wigzujace w Federacji Rosyjskiej, a takze egzekwowalno$¢ przepisow,
podmioty ktore decyduja si¢ skorzysta¢ z innych mozliwych sposobow
transferu danych, powinny powaznie rozwazy¢ wdrozenie dodatkowych
narzedzi technicznych i organizacyjnych majacych zapewnic bezpieczen-
stwo danych, a takze wzig¢ pod uwagg stopien inwigilacji, jakiego pan-
stwo dopuszcza si¢ wzgledem podmiotow znajdujgcych si¢ pod jego ju-
rysdykcja.
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9. Singapur

9.1. Wstep

Singapur powszechnie uznawany jest za jedno z najwazniejszych
centréw finansowych. Nieprawdopodobnie dynamiczny i owocny rozwoj
tamtejszej gospodarki uczynit z tego niewielkiego panstwa drugi najbo-
gatszy kraj Azji oraz jeden z najlepiej rozwinigtych krajow na §wiecie.
Jednak Singapur kojarzony jest rowniez z niezwykle surowym ustawo-
dawstwem. Wystarczy wspomnie¢, iz kara $mierci jest tam nadal dopusz-
czalna i stosowana.

Rozwazania dotyczace szeroko pojetej prywatnosci i poufnosci
w przypadku Singapuru nalezy poprzedzi¢ informacja dotyczaca tajem-
nicy bankowej. Nie ulega bowiem watpliwosci, iz jednym z filarow sin-
gapurskiej gospodarki jest sektor bankowy i finansowy*”’. Znajduje to
swe odzwierciedlenie w lokalnych przepisach prawa bankowego, ktore

definiujg jeden z najsurowszych rezimow tajemnicy bankowej na §wiecie.

9.2. Regulacja konstytucyjna

Republika Singapuru uzyskata niepodlegtos¢ 9 sierpnia 1965 r. Wte-
dy tez uchwalono konstytucje, ktora obowigzuje do dzis. Pomimo licznych

nowelizacji ustawy zasadniczej katalog zawartych w niej praw i wolnosci

307 Polska Agencja Inwestycji i Handlu, Singapur. Przewodnik po rynku, Warszawa 2017, s. 4.
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czlowieka nadal pozostaje stosunkowo skromny. Rozdziat IV konstytu-
cji zatytutowany ,,Podstawowe wolnosci” zawiera zaledwie osiem arty-
kutow, ktore formutujg m.in. zakaz dyskryminacji*®®, wolno$¢ stowa

i zgromadzen”, wolno$¢ wyznania®'"

oraz prawo do edukacji*''. Prozno
w nim jednak szukac¢ jakichkolwiek odniesien do gwarancji dotyczacych
prywatnosci.

Pomimo dos¢ czytelnej regulacji konstytucyjnej przedstawiciele
doktryny podejmuja proby wyinterpretowania prawa do prywatnosci
z innych przepiséw ustawy zasadniczej. W szczegolnosci rozwazania te
dotyczg art. 9 (1), ktoéry gwarantuje wolno$¢ osobistg®?. W literaturze
wskazuje sig, iz podobng wyktadni¢ stosuje si¢ w Indiach, a zbiezno$¢
przepiséw obydwu konstytucji pozwala przypuszczac, iz takie rozwia-
zanie byloby mozliwe rowniez w Singapurze®. Co ciekawe, dyskusja
dotyczagca art. 9 (1) przeniesiona zostala z rozwazan doktrynalnych i zna-
lazta swe odzwierciedlenie w lokalnym orzecznictwie. Pierwszym zwia-
stunem zmian bylo orzeczenie w sprawie Ong Ah Chuan v Public Pro-
secutor’™*. W wyroku wskazano, iz nalezy przychyli¢ si¢ do postulatu
szerokiej wyktadni konstytucji w celu zapewnienia jednostkom jak naj-
petniejszej realizacji zasady sprawiedliwosci. Mimo iz podobne stano-
wisko zostato podtrzymane rowniez w wyroku w sprawie Haw Tua Tau
v Public Prosecutor, pdzniejsza linia orzecznicza Judicial Committee of
the Privy Council wskazywala raczej na literalng i waska interpretacje

art. 9 (1). Utrzymalta si¢ ona, az to zmian w ustroju singapurskiej wiadzy

308

Art. 12 Konstytucji Singapuru.

309 Art. 14 ibidem.

310 Art. 15 ibidem.

1 Art. 16 ibidem.

312 Art. 9(1) Nikt nie moze by¢ pozbawiony zycia lub wolnosci osobistej z wyjatkiem
sytuacji okreslonych w prawie” [thum. M. Abu Gholeh].

313 S. Wee Choong Sian, Privacy law: a case for the protection of informational privacy
in Singapore, ,,Singapore Law Review” 2013, vol. 31, s. 145.

314 Wyrok Judicial Committee of the Privy Council z dnia 15 pazdziernika 1980 w spra-
wie Ong Ah Chuan and another v. Public Prosecutor, UKPC 32.

154



9. Singapur

sagdowniczej. W 1994 r. zniesiono mozliwo$¢ wnoszenia apelacji w spra-
wach karnych do Judicial Committee of the Privy Council i przekazano
te kompetencje Sagdowi Apelacyjnemu Republiki Singapuru®”. Sad ten
kilkukrotnie potwierdzat konieczno$¢ szerokiej interpretacji wspomnia-
nego artykutu. W szczegdlnosci odnosit si¢ on do rozumienia stéw ,,sy-
tuacji okre$lonych w prawie™!¢, ktore (zdaniem Sgdu) mogg obejmowaé
takze fundamentalne zasady naturalnej sprawiedliwosci (natural justice)*”.
Powyzsze wskazuje na to, iz wyinterpretowanie prawa do prywatnosci
z art. 9 (1) konstytucji jest wyktadnig dominujgcg. Tym samym mimo
faktu, iz prawo do prywatnosci nie jest expressis verbis wyrazone w usta-
wie zasadniczej, mozna wskaza¢ na pewien stopien konstytucyjnej ochro-
ny prywatno$ci®'®. I cho¢ obecna linia orzecznicza wydaje si¢ ugrunto-
wana, to nadal obecne sg glosy nawotujace do wyraznego uregulowania

tej kwestii w konstytucyjnym katalogu praw 1 wolno$ci®”.

9.3. Regulacje ustawowe

Na poziomie aktow podkonstytucyjnych mozna wskaza¢ na kilka
istotnych regulacji odnoszacych si¢ do tematyki szeroko pojetej prywat-
nosci oraz ochrony danych osobowych. Z punktu widzenia niniejszych
rozwazan za najistotniejsza regulacje nalezy uzna¢ lokalng ustawe o ochro-
nie danych osobowych, przyjeta w 2012 r.’2° Nie bez znaczenia pozosta-

je jednak ustawa o zagrozeniach komputerowych i cyberbezpieczenstwie

315 A K. Ciesniewski, Kodeks karny Singapuru, ,,Prokuratura i Prawo” 2016/3, s. 121.

316 In accordance with law.

317 Wyrok Sadu Apelacyjnego Republiki Singapuru z dnia 20 pazdziernika 2004 w spra-
wie Nguyen Tuong Van v Public Prosecutor [2005] 1 SLR 103.

318 S, Wee Choong Sian, op. cit., s. 147.

319 Privacy International, The Right to Privacy in Singapore. Stakeholder Report Univer-
sal Periotic Review, https://privacyinternational.org/sites/default/files/2017-12/Singapore
UPR_PI submission FINAL.pdf [dostgp 1.06.2019].

320 Personal Data Protection Act 2012. Dalej jako: PDPA.
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z 2017 r., ktora penalizuje nieuprawniony dostep do danych®?'. Istotne
przepisy wprowadza rowniez lokalne prawo telekomunikacyjne’” oraz
bankowe®*. W tym miejscu warto wskazaé, iz Singapur jest jednym
z ostatnich panstw, ktore do dzi$ nie przystapity do Migdzynarodowego
Paktu Praw Obywatelskich i Politycznych®*. Fakt ten jest o tyle istotny,
iz Pakt w art. 17 przewiduje prawo do prywatnosci.

Trzonem singapurskiego rezimu ochrony danych osobowych jest
wspomniana wyzej regulacja PDPA. Pomimo dynamicznego rozwoju
prawa ochrony danych w krajach azjatyckich PDPA pozostaje jedng
z pierwszych kompleksowych regulacji w tym regionie. Ustawa weszta
w zycie 2 stycznia 2013 r., implementujac zdecydowang wigkszos¢ wy-
tycznych OECD dotyczacych prywatnosci®®. Jak wskazano na wstepie,
celem PDPA jest wprowadzenie zasad dotyczacych zbierania, korzysta-
nia i udostgpniania danych osobowych z poszanowaniem praw i interesow
podmiotoéw danych oraz podmiotow przetwarzajacych®?®. Ustawa nie
znajduje jednak zastosowania do organow wladzy publicznej oraz innych
podmiotéw dziatajacych w ich imieniu. Co interesujace (i zaskakujace),
zakresem obowigzywania PDPA nie obj¢to rowniez czynnosci przetwa-
rzania danych wynikajacych ze stosunku pracy. Podobnie natomiast do
rozwigzan przyjetych w innych panstwach, ustawa nie dotyczy czynno-
$ci przetwarzania o charakterze osobistym lub domowym??’. Dodatkowe

wylaczenia przewidziano na rzecz danych zawartych w zbiorach danych

321 Computer Misuse And Cybersecurity (Amendment) Act, No. 22 of 2017.

322 Telecomunications Act, No. 43 of 1999.

323 Banking Act, No. 41 of 1970.

324 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu
w Nowym Jorku dnia 19 grudnia 1966 r., Dz.U. z 1977 r. Nr 38, poz. 167.

35 The OECD Privacy Framework, http://www.oecd.org/sti/ieconomy/oecd_privacy
framework.pdf [dostep 1.06.2019].

326 Art. 3 PDPA.

27 Art. 4 (1) ibidem.

156


http://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf
http://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf

9. Singapur

przez okres dtuzszy niz 100 lat*?®, danych osobowych os6b zmartych3?
oraz biznesowych danych kontaktowych?3%33!,

Powyzsze rozwazania pozwalaja na zdefiniowanie zakresu podmio-
towego oraz terytorialnego stosowania PDPA. Nie ulega watpliwosci, iz
ustawa znajdzie zastosowanie wylacznie do podmiotow prywatnych. Przez
podmioty (okreslane w akcie jako organizations) nalezy rozumie¢ za-
rowno osoby fizyczne, jak i prawne, niezaleznie od tego, czy zostaly
utworzone na podstawie prawa singapurskiego oraz czy posiadaja miej-
sce zamieszkania (siedzibg) na terenie panstwa*?. Tym samym nalezy
stwierdzi¢, iz PDPA ma charakter eksterytorialny i znajduje zastosowa-
nie do kazdego podmiotu przetwarzajacego tamtejsze dane osobowe,
niezalezenie od tego, gdzie dojdzie do czynnosci przetwarzania.

Co oczywiste, PDPA odnosi si¢ do danych osobowych, ktore zosta-
ly zdefiniowane w dos¢ zwiezty sposob. Zgodnie z definicja ustawowa za
dane osobowe nalezy uzna¢ wszelkie dane dotyczace osoby (niezaleznie
od tego, czy sg zgodne z prawdg czy nie), ktora na ich podstawie moze
by¢ zidentyfikowana. Za dane osobowe nalezy réwniez uznac takie infor-
macje, ktore samoistnie nie identyfikuja konkretnej osoby, jednak w po-
Taczeniu z innymi posiadanymi przez podmiot przetwarzajacy jest to
wysoce prawdopodobne®*. Wedtug PDPA, dane osobowe moga dotyczyé
wylgcznie osoby fizycznej (rowniez zmartej). Definicja ta pozostaje spdj-
na z najwazniejszymi regulacjami na $wiecie, jednak, jak wiadomo, wia-

sciwy jej zakres ujawnia si¢ zazwyczaj dopiero w praktyce stosowania

33 Art. 4 (4a) ibidem.

32 7 zastrzezeniem, iz przepisy dotyczace udostepniania danych osobowych oraz ogol-
na reguta ochrony danych osobowych (art. 24) znajduja zastosowania przez 10 lat od mo-
mentu $mierci osoby. Art. 4 (4b) ibidem.

330 Zgodnie z definicja legalng dane te obejmuja imig, stanowisko, numer telefonu stuz-
bowego, sluzbowy adres korespondencyjny oraz mailowy oraz inne zblizone informacje,
ktore nie sa udostgpniane wytacznie w celach osobistych.

31 Poza wyjatkami wprost wskazanymi w ustawie. Art. 4 (5) PDPA.

332 Art. 2 ibidem.

333 1bidem.
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ustawy. Singapurska Komisja Ochrony Danych Osobowych (Personal
Data Protection Commission)*** w swoich wytycznych wskazuje przy-
ktady danych osobowych. Wymienia wsérod nich m.in. numer telefonu
komorkowego, utrwalony obraz twarzy, utrwalony zapis glosu, odciski
palcow, obraz teczowki oka, czy profil DNAS. Warto jednak zaznaczy¢,
iz PDPA nie przewiduje specjalnych kategorii danych, np. danych wraz-
liwych, ktoére wyrdznione sg w innych porzadkach prawnych. Pomimo
tego naruszenie zasad przetwarzania w odniesieniu do danych powszech-
nie uznawanych za wrazliwe moze stanowi¢ podstawe do zaostrzenia
nalozonej kary.

Ustawodawca wprowadzit rowniez legalna definicje przetwarzania,
tym samym okreslajac katalog czynnosci objetych zakresem omawiane-
go aktu. Zgodnie z brzmieniem art. 2 przetwarzanie obejmuje wszelkie
operacje lub zestawy operacji wykonywane na danych osobowych, w szcze-
golnosci takie jak utrwalanie, przechowywanie, organizowanie, adapto-
wanie, modyfikowanie, pobieranie, tgczenie, przesylanie, usuwanie lub
niszczenie. Przytoczony katalog nie ma jednak charakteru zamknietego.
Dos¢ tatwo mozna wigc dostrzec zbiezno$¢ z europejskim rozumieniem
przetwarzania wprowadzonym przez przepisy RODO*®.

W przeciwienstwie do rozwigzan przyjetych w panstwach Unii Eu-
ropejskiej PDPA wprowadza bardzo skromny katalog podstaw przetwa-
rzania danych. Singapur nalezy do panstw, ktore niemal w catosci opie-
rajag swoj system na zgodzie wyrazonej przez podmiot danych. Inna
okoliczno$cig dopuszczong przez PDPA jest przetwarzanie danych wy-
magane lub dopuszczone przez przepisy ustawy lub jakiegokolwiek in-

nego prawa stanowionego®’. W przypadku zastosowania tej podstawy

334 Dalej jako: PDPCS lub Komisja.

335 Advisory guidelines on key concepts in the Personal Data Protection Act, https://
www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Advisory-Guidelines/advisory-guidelines
-on-key-concepts-in-the-pdpa-(270717).pdf [dostgp 1.06.2019].

336 Art. 4 pkt 2 RODO.

337 Art. 13 PDPA.
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obowigzujg odrgbne zasady dotyczace utrwalania, korzystania oraz udo-
stepniania danych. Okreslone one zostaty w zatacznikach do ustawy.
Kazdy z nich zawiera katalog kilkunastu okolicznosci, w ktorych po-
szczegolne operacje na danych osobowych moga by¢ wykonywane bez
koniecznosci uzyskania zgody. Ze wzgledu na obszernos¢ tych wyliczen
niemozliwe jest przytoczenie ich w catosci. Niemniej jednak warto wska-
zac, iz ustawodawca dopuszcza zarowno utrwalanie, korzystanie, jak
iudostepnianie w sytuacji, gdy dane osobowe sg juz publicznie dostepne
(np. udostepnione w mediach spolecznosciowych), gdy przetwarzanie
jest konieczne z punktu widzenia interesu panstwa lub w celu dokonania
oceny (np. w stosunku zatrudnienia, w przypadku naboru, konkursow)*®.

Ze wzgledu na znaczenie zgody w omawianym rezimie prawnym
ustawodawca poswieca duzo uwagi jej konstrukeji prawnej. PDPA wprost
wskazuje, iz poprawnie udzielona zgoda musi by¢ §wiadoma, konkretna
i dobrowolna. Swiadomos¢ podmiotu danych wigze si¢ z obowigzkiem
udzielenia wymaganych informacji przez przetwarzajacego. Ustawa ob-
liguje przede wszystkim do przekazania wyczerpujacych informacji co
do celu przetwarzania. W przypadku zmiany celu w trakcie operacji
przetwarzania informacja ta powinna by¢ rowniez przekazana jednostce.
Dodatkowo na zgdanie zgloszone przed udzieleniem zgody nalezy udo-
stepni¢ dane kontaktowe osoby wyznaczonej do udzielania informacji
na temat przetwarzania danych w imieniu przetwarzajacego®. Ustawa
wprost zakazuje udzielania nieprawdziwych lub mylacych informacji
o podejmowanych czynnosciach przetwarzania. Stosowanie niedozwo-
lonych praktyk przez przetwarzajacego prowadzi do niewaznosci zgody.
Jak wskazano powyzej, poprawnie udzielona zgoda powinna by¢ kon-
kretna, a wigc jasno okresla¢ cel przetwarzania. Ostatecznie musi ona

spelnia¢ rowniez wymog dobrowolnosci. Tym samym przetwarzajacy

338 Art. 1 Drugiego zalacznika do PDPA, art. 1 Trzeciego zatacznika do PDPA, art. 1
Czwartego zatacznika do PDPA.
%9 Art. 20 (1) PDPA.
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nie moze uzaleznia¢ przystapienia do umowy (np. sprzedazy, $wiadcze-
nia ustug) od udzielenia zgody przez jednostke, jezeli wykracza ona poza
rozsgdnie wymagany zakres danych34,

PDPA nie wprowadza zadnych wytycznych co do formy zgody, tym
samym moze by¢ ona udzielona w dowolnej formie. Lokalny regulator
zacheca jednak do pozyskiwania zgody w formie pisemnej lub innej
udokumentowanej. Wytyczne te maja wylacznie charakter dobrych prak-
tyk, jednak nie mozna odmowic¢ im stusznosci. W teorii dopuszczalne
jest pozyskanie zgody np. w formie ustnej. Nalezy jednak liczy¢ si¢ z poz-
niejszymi trudnosciami w udowodnieniu, iz zgoda zostata faktycznie
pozyskana.

Ustawa obok tradycyjnej konstrukcji zgody wprowadza réwniez
pojecie czynnos$ci rownoznacznej z udzieleniem zgody (deemed consent).
Zgodnie z brzmieniem art. 15 sytuacja, w ktorej jednostka dobrowolnie
udostepnia swoje dane w celu ich przetwarzania, powinna by¢ traktowa-
na tak jak udzielenie zgody. Ustawodawca wprowadza jednak zastrzeze-
nie, iz okoliczno$ci powinny wskazywac na uzasadnione przypuszczenie,
iz jednostka faktycznie chciata dobrowolnie udostepnic¢ swoje dane®*.

Zwazajac na fakt, iz singapurski system ochrony danych osobowych
oparty jest w duzej mierze na zgodzie jako przestance przetwarzania, za
uzasadnione nalezy uzna¢ wprowadzenie prawa do wycofania zgody
przez jednostke. PDPA stanowi, iz podmiot danych moze z niego skorzy-
sta¢ w kazdej chwili, jednak z zachowaniem odpowiedniego okresu wy-
powiedzenia. Uprawnienie to dotyczy zarowno ,.tradycyjnej” zgody, jak
i czynnosci jednoznacznych z udzieleniem zgody. Oceniajac, czy termin
wskazany przez jednostke spetnia ustawowe kryteria, nalezy przede
wszystkim wzig¢ pod uwagg czas konieczny na podjecie dziatan zmie-
rzajacych do zaprzestania przetwarzania. PDPCS podkresla, iz trudno

340 Art. 20 (2) ibidem.
31 W.B. Chik, The Singapore Personal Data Protection Act and an assessment of future
trends in data privacy, ,Computer Law and Security Review” 2013, 29(5), s. 562.
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jest tu wskazac sztywny termin, ktory miatby zastosowanie do wszystkich
sytuacji. Sugeruje jednak, iz termin ten nie powinien by¢ krotszy niz
dziesig¢ dni roboczych od momentu otrzymania informacji przez prze-
twarzajacego. W przypadku, gdy nie jest on w stanie dochowa¢ wyzna-
czonego terminu, Komisja zaleca poinformowanie jednostki*?. Co oczy-
wiste, podmioty przetwarzajace dane nie moga odmawia¢ jednostkom
skorzystania z przystugujacego im prawa do wycofania zgody. Jednakze
przetwarzajacy zobligowany jest do poinformowania podmiotu danych
o potencjalnych konsekwencjach takiej czynnosci. Co istotne, wypowie-
dzenie zgody powinno jasno wskazywac swoj zakres, a w szczegolnosci
cele, dla ktorych dane nie powinny by¢ dtuzej przetwarzane**.

Poza prawem do wycofania zgody jednostkom przystuguje rowniez
prawo dostepu do danych®* oraz prawo do sprostowania danych#. Usta-
wodawca nie przewiduje natomiast, znanego z porzadku europejskiego,
prawa do bycia zapomnianym, co przez niektorych przedstawicieli dok-
tryny poczytywane jest za swoiste niedopatrzenie®*.

Dbajac o zachowanie wiasciwych standardéw ochrony danych oso-
bowych PDPA jako zasade ogdlng przyjmuje zakaz przesylania danych
poza terytorium Singapuru. Zakaz ten podlega jednak licznym wytaczeniom
okreslonym przez przepisy ustawy. Co do zasady, transfer ten bedzie moz-
liwy, jezeli przetwarzajacy jest w stanie udowodnic, iz standardy wprowa-
dzone przez PDPA zostang zachowane rowniez poza graniami panstwa®*.
W takiej sytuacji podmiot otrzymujacy dane powinien by¢ zwigzany obo-
wigzkiem prawnym, wynikajacym np. z przepisow prawa, umowy lub
wigzacych regut korporacyjnych. Wprowadzenie takiego wylaczenia wy-

daje sie absolutnie konieczne we wspotczesnym, zdigitalizowanym swiecie.

32 Advisory guidelines on key..., s. 46-47.
343 Art. 16 PDPA.

344 Art. 21 ibidem.

35 Art. 22 ibidem.

346 W.B. Chik, op.cit. s. 570 i n.

347 Art. 26 PDPA.
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Ustawodawca, wychodzac wigc naprzeciw oczekiwaniom lokalnych przed-
siebiorcow, umozliwia im ubieganie si¢ 0 wylaczenie wspomnianego wy-
zej zakazu. Decyzja Komisji kazdorazowo wymaga opublikowania w dzien-
niku urzedowym. Ponadto moze ona wskazywa¢ dodatkowe wymogi,
jakie podmiot przetwarzajacy zobligowany jest podjac.

Rozwazajac mozliwo$¢ zniesieniu zakazu transferu danych poza
granice Singapuru, nalezy rowniez pamigtac o generalnym uprawnieniu
Komisji do zwolnienia z obowigzkow wynikajacych z ustawy. Na mocy
art. 62 Komisja za zgoda ministra ma prawo uchyli¢ dowolne (rowniez
1 wszystkie) przepisy ustawy w odniesieniu do konkretnego podmiotu
lub kategorii podmiotow. Zwolnienie to moze podlega¢ dodatkowym
warunkom lub obowigzkom natozonym przez Komisje.

Na mocy PDPA powotana zostata do zycia Komisja ds. Ochrony
Danych Osobowych (The Personal Data Protection Commission)**®. Jej
pozycja wydaje si¢ w duzej mierze zblizona do organdéw nadzorczych
powotywanych w panstwach Unii Europejskiej. Do zadan Komisji nale-
zy zwigkszanie $wiadomosci dotyczacej ochrony danych osobowych oraz
udzielanie szeroko pojetego doradztwa z tego zakresu. Petni ona rowniez
funkcje organu doradczego przy singapurskim rzadzie. Komisja upraw-
niona jest to reprezentowania Rzadu w stosunkach migdzynarodowych.
Nalezy rowniez wspomnie¢, iz to wtasnie PDPCS odpowiada za wyko-
nanie ustawy**. Na czele Komisji stoi wytaniany przez nig Komisarz
(Commissioner for Personal Data Protection)**®. Mozliwe jest powotanie
jego zastepcow, aczkolwiek ustawa nie okre$la ich liczby!.

Omawiajac role Komisji w krajowym systemie ochrony danych oso-

bowych, nie mozna jednak zapomnie¢ o jej uprawnieniu do wydawania

348 Art. 5 ibidem.

3% Art. 6 ibidem.

350 Art. 8 ibidem.

331 Obecnie powotano wylacznie jednego zastepcg Komisarza. Za: https://www.pdpc.
gov.sg/About-Us/Who-We-Are [dostep 1.06.2019].
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polecen (directions) dotyczacych stosowania przepiséw ustawy*>2. Moga
one zobowigzywac przetwarzajacego do zaprzestania dziatan sprzecznych
z przepisami ustawy (takich jak zbieranie, korzystanie, udostepnianie da-
nych) lub usuni¢cia danych pozyskanych w niewtasciwy sposob. Komisja
moze rowniez natozy¢ na podmiot przetwarzajacy karg finansowa w wy-
sokosci nieprzekraczajacej miliona dolarow. Ustawa zastrzega jednak, iz
zastosowanie tego $rodka nie jest mozliwe w odniesieniu do dziatan sta-
nowigcych przestepstwo w rozumieniu PDPA. Warto zaznaczy¢, iz ist-
nieje procedura sgdowej rejestracii polecen wydawanych przez Komisje.
Czynnos¢ ta nadaje im moc réwng orzeczeniom sagdowym. Wiasciwy sad
moze takze zapewni¢ poleceniom ich odpowiednie wykonanie®>:.

Poza wskazang powyzej mozliwoscig naktadania kar o charakterze
administracyjnym, nalezy pamigtac, iz PDPA wprowadza rowniez prze-
pisy karne. W pierwszej kolejnosci ustawa sankcjonuje nieuzasadnione
korzystanie z prawa dostepu do danych oraz prawa do sprostowania da-
nych. Za nieuprawnione uznaje si¢ czynnos$ci dotyczace danych osob
trzecich podejmowane bez wlasciwego umocowania. Przestepstwo to
zagrozone jest grzywna w wysokosci nieprzekraczajacej 5 tysigcy dola-
réw lub kara pozbawienia wolnosci do 12 miesigcy. Ustawa przewiduje
mozliwos$¢ jednoczesnego orzeczenia obydwu kar*>*. Odrebnie PDPA
penalizuje czynnos$¢ polegajaca na usuni¢ciu, zmianie, sfalszowaniu,
ukryciu lub zniszczeniu danych (lub poleceniu dokonania tych dziatan)
w celu uchylenia si¢ od wniosku ztozonego przez podmiot danych przy
realizacji przystugujacego mu prawa dostepu oraz sprostowania danych.
W tej sytuacji ustawa przewiduje wylacznie grzywne. Jej wysoko$¢ uza-
lezniona jest od podmiotu dokonujacego naruszenia®s. Kolejnym prze-

stepstwem wskazanym w PDPA jest utrudnianie lub uniemozliwianie

352 Art. 29 PDPA.

353 Art. 30 ibidem.

354 Art. 51 (1)—~(2) ibidem.

355 Do 5 tysigcy dolarow w odniesieniu do 0sob fizycznych oraz do 50 tysiecy dolarow
w przypadku innych podmiotow. Za: art. 51 (3a), (4) ibidem.
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wykonywania obowigzkow osobom dziatajagcym w imieniu Komisji oraz
przekazywanie nieprawdziwych informacji Komisji. Czyny te zagrozo-
ne sg takg sama karg. W przypadku osoby fizycznej obejmuje ona grzyw-
ne do 10 tysigcy dolarow lub karg pozbawienia wolnosci do 12 miesigey?.
W sytuacji popetnienia wyzej wymienionego czynu przez inny podmiot

orzeczona grzywna nie moze przekroczy¢ 100 tysiecy dolarow?’.

9.4. Praktyka

PDPA z powodzeniem obowiazuje w Singapurze od 2013 r. W tym
czasie Komisja wykazywata si¢ stosunkowo duzg aktywnos$cig, zarowno
w zakresie edukacyjnym (m.in. przez publikacje wytycznych oraz po-
radnikow), jak i wykonawczym przez wydawanie rozstrzygniec. W za-
granicznych komentarzach wskazuje si¢ na duzg ostrozno$¢ PDPCS,
ktorej naczelnym celem wydaje si¢ odpowiednie wywazenie interesow
przetwarzajacych oraz podmiotoéw danych. Cho¢ podmioty zachecane sa
do samodzielnego rozwigzywania zaistniatych konfliktow, Komisja chet-
nie podejmuje dziatania w sprawach wskazujacych na zaniechania sys-
temowe lub takich, ktore zagrazaja interesom wigkszej liczby 0sob®>.

W 2018 r. Komisja wydata 25 rozstrzygnigé¢, w ktorych zidentyfiko-
wala naruszenie przepisow ustawy. Do potowy 2019 r. stwierdzono nato-
miast 17 uchybien. W tym roku PDPCS natozyla réwniez jedna z najwyz-
szych kar finansowych w historii. Zgodnie z rozstrzygni¢ciem wydanym
14 stycznia 2019 r. dwie spotki — SingHealth oraz [HiS — zobligowano

tacznie do zaptaty miliona dolar6w*”. Sprawa ta dotyczyta cyberataku na

3% Ustawa wprowadza mozliwos¢ orzeczenia obydwu kar tacznie.

57 Art. 51 (5) PDPA.

38 W. Chang, Singapore: Data Protection 2018, https://iclg.com/practice-areas/data
-protection-laws-and-regulations/singapore [dostgp 1.06.2019].

%9 Decyzja Komisarza ds. Ochrony Danych Osobowych w sprawie Singapore Health
Services Pte. Ltd. i inni, DP-1807-B2435.
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baze¢ danych zawierajgcg dane prawie pottora miliona pacjentow. W samym
rozstrzygnigciu okreslono to zdarzenie mianem najgorszego ataku w hi-
storii Singapuru. Po przeprowadzeniu szczegotowego dochodzenia, Ko-
misarz stwierdzit naruszenie art. 24 PDPA obligujacego podmioty do
ochrony przetwarzanych danych przez wdrozenie odpowiednich srodkow
bezpieczenstwa zabezpieczajacych przed nieuprawnionym dostepem do
danych. W uzasadnieniu do tego przetomowego rozstrzygniecia wskaza-
no czynniki, ktore przyczynity si¢ do wymierzenia tak surowej kary.
Wsrdd nich wskazano m.in. objetos¢ bazy danych, ilo$¢ ujawnionych da-
nych, szczeg6lny charakter danych.

Odnoszac si¢ do innych istotnych rozstrzygnie¢, warto przywotac
m.in. sprawe¢ Spring College International, w ktorej szkota wyzsza po-
stugiwata si¢ wizerunkiem i innymi danymi osobowymi studentow na
portalach spoteczno$ciowych bez waznej zgody na przetwarzanie ich

danych w celach marketingowych3®.

9.5. Adekwatnos¢ ochrony w rozumieniu RODO

Singapur pomimo rozbudowanego i stosunkowo ugruntowanego
systemu ochrony danych do dzi$ nie zostal uznany przez Komisje Euro-
pejska za zapewniajacy adekwatny poziom ochrony. Brak jest rowniez
informacji na temat toczacych si¢ w tym zakresie rozmow.

Odnoszac si¢ do kryteriow oceny wskazanych w art. 45 RODO,
nalezy stwierdzi¢, iz obecna sytuacja prawa i faktyczna Singapuru nie
budzi wiekszych zastrzezen z punktu widzenia praworzadnosci czy nie-
zalezno$ci wladzy sadowniczej. Konstytucja Singapuru wprowadza
katalog podstawowych wolnosci jednostek. Pomimo tego nadal utrzy-
mywane s3 surowe regulacje dotyczace wolnosci zgromadzen obliguja-

ce obywateli do kazdorazowego uzyskania zezwolenia policji. Liczne

360 W. Chang, op. cit.
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watpliwosci pojawiaja sie rowniez w zakresie realizacji wolnosci stowa
w Singapurze. Poza przypadkami karania oséb krytykujacych biezaca
polityke rzadu, szczegdlnie niepokojace sg regulacje wprowadzajace
cenzurg prewencyjng wszystkich filmow?*'.

Przechodzac do kwestii samego prawa ochrony danych osobowych,
pozytywnie nalezy ocenia¢ przyjecie kompleksowej 1 spojnej regulacji.
Pomimo jej szerokiego zakresu zastosowania, dwie kwestie mogg budzié
zastrzezenia z unijnego punktu widzenia. Po pierwsze trudno jest dostrzec
zasadno$¢ ograniczenia zastosowania ustawy do czynnosci przetwarzania
wynikajacych ze stosunku zatrudnienia. Wylaczenie to znacznie utrudnia
sytuacje pracownika, ktory i bez tego zwykle znajduje si¢ w gorszej sytu-
acji niz prawodawca. Singapurski prawodawca zdaje si¢ wigc bardziej dbac
o interesy pracodawcow, co wskazuje na zupetnie inny kierunek niz w Unii
Europejskiej*®>. RODO, dostrzegajac brak rownowagi mi¢dzy sytuacja
pracodawcy i1 pracownikow, stara si¢ chroni¢ tych drugich, co mozna do-
strzec chociazby w wysoce ograniczonej mozliwosci uzyskiwania zgody
na przetwarzania. Po drugie nalezy zwroci¢ uwage na mozliwos¢ wpro-
wadzania dodatkowych wyltaczen podmiotowych przez Komisje za zgoda
ministra’®®. Ustawodawca nie wskazuje na okoliczno$ci uzasadniajace
przyjecie takich wylaczen, ani nie zastrzega zadnych dodatkowych wy-
mogow. Tym samym, tak dtugo, jak migdzy ministrem a Komisjg panuje
zgoda, mozliwosci ograniczania zastosowania PDPA sg wlasciwie nieogra-
niczone. Trudno jest ocenia¢ pozytywnie takie rozwiazane, gdyz z pew-
noscig nie sprzyja ono pewnosci prawa oraz ochronie prawa obywateli.

Cho¢ w zakresie definiowania ustawodawca singapurski pozostaje

spojny z prawodawcg europejskim, to z pewno$cig uwage zwraca brak

361 Human Rights Watch, World Report 2019, Nowy Jork 2019, s. 514-517.

362 Warto rowniez pamietaé, iz przetwarzanie w celu dokonania oceny nie wymaga od
podmiotu przetwarzajacego uzyskania zgody. Ustawodawca wprost wskazuje, iz w wigk-
szosci przypadkow ,,dokonywanie oceny” wigze si¢ z relacjami wynikajacymi ze stosunku
pracy, np. zatrudnienie, awans czy zwolnienie. Za: art. 2 (1) PDPA.

363 Art. 62 ibidem.
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wyroznienia danych wrazliwych. Mimo iz zrodta nienormatywne po-
srednio odnoszg si¢ do koncepcji szczegolnych kategorii danych osobo-
wych, to PDPA nie wprowadza w tym zakresie zadnego rozréznienia.
Trudno jest przypuszczaé, czy wynika to ze zwyklego przeoczenia usta-
wodawcy czy celowego dziatania. Jednakze z catg pewnoscia nalezy
uznaé to za wadg lokalnego systemu.

Zgodnie z kryteriami oceny adekwatnosci wprowadzonymi przez
art. 45 RODO nalezy stwierdzi¢, iz singapurski system ochrony danych
osobowych przewiduje istnienie niezaleznego organu nadzorczego od-
powiedzialnego za egzekwowanie przepisow. Uprawnienia przyznane
Komisji przez PDPA pozwalaja jej na skuteczne funkcjonowanie, co ob-
razuje m.in. liczba wydawanych rozstrzygnig¢¢. Na gruncie obowigzuja-
cych przepiséw posiada ona réwniez odpowiednie upowaznienie do
dziatania na arenie miedzynarodowej oraz podejmowania dziatan o cha-
rakterze doradczym na szeroka skale.

Ze wzgledu na niewielkg liczbe inicjatyw migdzynarodowych z za-
kresu ochrony danych osobowych trudno powiedzie¢, aby byt to istotny
aspekt oceny danego systemu. Jak wskazano we wcze$niejszym podroz-
dziale, Singapur nie przystapit do Migdzynarodowego Paktu Praw Oby-
watelskich i Politycznych, ktory gwarantuje prawo do prywatnosci. War-
to jednak zaznaczy¢, iz Singapur jest cztonkiem Stowarzyszenia Narodow
Azji Potudniowo-Wschodniej, ktore podejmuje stopniowe dziatania na
rzecz zwigkszania standardow ochrony danych osobowych. Z cata pew-

noscig nie maja one takiej intensywnosci dziatalno$¢ Unii Europejskie;.

9.6. Wnioski

Analiza obowigzujacego prawodawstwa singapurskiego oraz biezacej
praktyki z zakresu ochrony danych osobowych pozwala stwierdzic, iz jest
to jeden z najlepiej rozwinigtych systemow azjatyckich. Szczegotowa

167



Ochrona danych osobowych w wybranych panstwach Azji

i kompleksowa ustawa wskazuje na wiele punktow stycznych z regulacja
europejska, zar6wno w zakresie praw jednostek, jak i uprawnien organow
nadzorczych. PDPA potwierdza jednak, iz jedng z najwazniejszych war-
tosci Singapuru jest ochrona interesu panstwa oraz szerokie uprawnienia
wladzy. Ustawa wszakze nie znajduje zastosowania do organow wiladzy
panstwowej, a jednostki nie posiadaja skutecznych narzedzi ochrony przed
nadmiernym lub nieuzasadnionym przetwarzaniem przez nie danych. Pra-
wodawca pozwala rowniez wladzy na niemal dowolne ksztattowanie za-
kresu zastosowania ustawy w zaleznosci od biezacej sytuacji. To whasnie
te elementy nalezy uzna¢ za najstabsze punkty lokalnej regulacji.

Cho¢ obecny system ochrony danych zdaje si¢ realizowa¢ swoje
cele w wielu aspektach (np. dziatalnos¢ edukacyjna i doradcza Komisji,
mnogos$¢ rozstrzygnigc¢ dotyczacych przestrzegania prawa), to wydaje
sig, iz zakres zastosowania ustawy jest obecnie najwicksza przeszkoda
do uznania Singapuru za kraj zapewniajgcy adekwatny poziom ochrony.
Obecnie trudno jest ocenia¢, czy sytuacja ta ulegnie zmianie w najbliz-
szym czasie. Jednakze nalezy pamigtac, jak duze znaczenie dla Singa-
puru ma migdzynarodowa wspdlpraca gospodarcza, dla ktorej decyzja
o adekwatnosci bytaby duzym utatwieniem. Pozostaje wigc mie¢ nadzie-
je, iz wzgledy ekonomiczne zmotywuja prawodawce do dalszego rozwo-

ju lokalnego systemu ochrony danych osobowych.

168



Bibliografia

Akty prawne i projekty

1

N L B~ W

10.
11.
12.

. Act on the Protection of Personal Information Held by Administrative

Organs, Act No. 58 of May 30, 2003.

. Amendment Seven to the Criminal Law, passed by the Standing Com-

mittee of the National People’s Congress on February 28, 2009.

. Banking Act, No. 41 of 1970.

. Computer Misuse And Cybersecurity (Amendment) Act, No. 22 of 2017.
. Data Protection Law DIFC Law No. 1 of 2007.

. Decyzja Wykonawcza Komisji (UE) 2019/419 z dnia 23 stycznia 2019 .

na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679, stwierdzajaca odpowiedni stopien ochrony danych osobo-
wych przez Japoni¢ na mocy ustawy o ochronie informacji osobowych,
OJL76,19.3.2019, p. 1-58.

. Dubai Law No. 9 of 2004 in respect of The Dubai International Finan-

cial Centre.

. Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paz-

dziernika 1995 r. w sprawie ochrony 0sob fizycznych w zakresie prze-
twarzania danych osobowych i swobodnego przeptywu tych danych,
Dz.U. WE L 281 z 23.11.1995, s. 31-50.

. Federal Decree Number 35 for the year 2004 to Establish Financial Free

Zone in Dubai.
Federal Law FZ-152.
Federal Law FZ-242.

Federal Law No. 1 of 2006 on Electronic Commerce and Transactions.

169



Ochrona danych osobowych w wybranych panstwach Azji

13.
14.
15.
16.
17.
18.
19.

20.

21.
22.

23.
24,
25.
26.

27.

28.
29.

Federal Law No. 3 of 1987 The Penal Code.

Federal Law No. 5 of 2012 on Combating Cybercrimes.

Federal Law No. 8 of 2004 Regarding The Financial Free Zones.
Konstytucja Krolestwa Bahrajnu z 14 lutego 2002 .

Konstytucja Singapuru z dnia 9 sierpnia 1965 r.

Konstytucja Zjednoczonych Emiratéw Arabskich z dnia 2 grudnia 1971 .

Konwencja Nr 108 Rady Europy z 1981 r. o ochronie 0s6b w zwiazku
z automatycznym przetwarzaniem danych osobowych, sporzadzona
w Strasburgu dnia 28 stycznia 1981 r., Dz.U. z 2003 r. Nr 3, poz. 25.

Konwencja o Ochronie Praw Czlowicka i Podstawowych Wolno$ci spo-
rzadzona w Rzymie dnia 4 listopada 1950 r., zmieniona nastgpnie Proto-
kotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2.

Law No. 30 of 2018 on the Personal Data Protection Law.

Migdzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do
podpisu w Nowym Jorku dnia 19 grudnia 1966 r., Dz.U. z 1977 r. Nr 38,
poz. 167.

Personal Data Protection (Class of data users) Order 2013, P.U. (A) 336.
Personal Data Protection Act 2010, act 709.
Personal Data Protection Act 2012.

Public consultation paper No. 1/2017, Personal Data Protection (Trans-
fer Of Personal Data To Places Outside Malaysia) Order 2017.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigz-
ku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE, Dz. U. UE
L 11924.05.2016, s. 1-88.

Telecomunications Act, No. 43 of 1999.

Yarovaya Law 374-FZ i 375-FZ

Publikacje

1.

170

A Look at New Trends: Privacy Laws in East, Central, and South Asia
and the Pacific, https://media2.mofo.com/documents/170602-privacy
-laws-asia-pacific.pdf [dostep 6.06.2019].


https://media2.mofo.com/documents/170602-privacy-laws-asia-pacific.pdf
https://media2.mofo.com/documents/170602-privacy-laws-asia-pacific.pdf

Bibliografia

1

1

1

2. Adams A.A., Murata K., Orito Y., The Japanese Sense of Information
Privacy, http://www.a-cubed.info/Publications/The Japanese Sense of
_Information Privacy.pdf [dostep 6.06.2019].

3. Agarwal S., Europe’s data protection law may have severe implications
for Indias IT industry, https://economictimes.indiatimes.com/article
show/63741020.cms?utm_source=contentofinterest&utm medium=-
text&utm campaign=cppst [dostep 5.06.2019].

4. Al Rumaihi K., 4 New Law for the Digital Economy: Data Protection in
Bahrain, https://bahrainedb.com/bahrain-pulse/a-new-law-for-the-digital
-economy-data-protection-in-bahrain/ [dostep 1.06.2019].

5. Allen & Overy, Cross-border Data Transfer. Data Protection, United
Arab Emirates (DIFC), Dubai 2018.

6. Anand P., Luniya V., Understanding the Personal Data Protection Bill,
2018 and Bracing for Impact, https://www.livelaw.in/law-firms/under
standing-the-personal-data-protection-bill-2018-and-bracing-for-impact
-142034 [dostep 29.05.2019].

7. Andreeva K., Dergacheva A., Striz V., Hot Topics In Data Privacy Regu-
lation In Russia, https://www.morganlewis.com/-/media/files/publication/
presentation/webinar/2018/hot-topics-in-personal-data-regulation
-in-russia_27nov18.ashx [dostep 11.07.2019].

8. Anon, MphasiS case: BPOs feel need to tighten security. Indian Ex-
press, http://www.expressindia.com/news/fullstory.php?newsid=44856
[dostep 6.06.2019].

9. Anon, The MphasiS Scandal — And How it Concerns U.S. Companies
Considering Offshore BPO, http://www.carretek.com/main/news/articles/
MphasiS scandal.htm [dostep 6.06.2019].

0. Ardhapurkar S., Srivastava T., Sharma S., Chaurasiya V., Vaish A., Pri-
vacy and Data Protection in Cyberspace in Indian Environment, ,Inter-
national Journal of Engineering Science and Technology” 2010, Vol. 2(5).

. Asia Pacific Data Protection and Cyber Security Guide 2018. Shifting
landscapes across the Asia-Pacific region, https://www.jdsupra.com/legal
news/asia-pacific-data-protection-and-cyber-77787/ [dostep 6.06.2019].

2. Bath Posts a Woman s Photo to Chase for the Unpaid Bill, November 23,

2009, http://news.ifeng.com/society/2/200911/1123 344 1447469.shtml
[dostep 11.06.2019].

—_

171


http://www.a-cubed.info/Publications/The_Japanese_Sense_of_Information_Privacy.pdf
http://www.a-cubed.info/Publications/The_Japanese_Sense_of_Information_Privacy.pdf
https://economictimes.indiatimes.com/articleshow/63741020.cms?utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
https://economictimes.indiatimes.com/articleshow/63741020.cms?utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
https://economictimes.indiatimes.com/articleshow/63741020.cms?utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
https://bahrainedb.com/bahrain-pulse/a-new-law-for-the-digital-economy-data-protection-in-bahrain/
https://bahrainedb.com/bahrain-pulse/a-new-law-for-the-digital-economy-data-protection-in-bahrain/
https://www.livelaw.in/law-firms/understanding-the-personal-data-protection-bill-2018-and-bracing-for-impact-142034
https://www.livelaw.in/law-firms/understanding-the-personal-data-protection-bill-2018-and-bracing-for-impact-142034
https://www.livelaw.in/law-firms/understanding-the-personal-data-protection-bill-2018-and-bracing-for-impact-142034
https://www.morganlewis.com/-/media/files/publication/presentation/webinar/2018/hot-topics-in-personal-data-regulation-in-russia_27nov18.ashx
https://www.morganlewis.com/-/media/files/publication/presentation/webinar/2018/hot-topics-in-personal-data-regulation-in-russia_27nov18.ashx
https://www.morganlewis.com/-/media/files/publication/presentation/webinar/2018/hot-topics-in-personal-data-regulation-in-russia_27nov18.ashx
http://www.expressindia.com/news/fullstory.php?newsid=44856
http://www.carretek.com/main/news/articles/MphasiS_scandal.htm
http://www.carretek.com/main/news/articles/MphasiS_scandal.htm
https://www.jdsupra.com/legalnews/asia-pacific-data-protection-and-cyber-77787/
https://www.jdsupra.com/legalnews/asia-pacific-data-protection-and-cyber-77787/
http://news.ifeng.com/society/2/200911/1123_344_1447469.shtml

Ochrona danych osobowych w wybranych panstwach Azji

13.

14.

15.

16.

17.

18.

19.

20.

21

22.

23.

24.

25.

172

Bielak-Jomaa E., Lubasz D. (red.), RODO Ogolne rozporzqdzenie
0 ochronie danych. Komentarz, Warszawa 2018.

Btlazewski M., Behr I., Srodki prawne ochrony danych osobowych,
Wroctaw 2018.

Centrum Internetu i Spoteczenstwa, Privacy in India. Country Report,
October 2011, https://cis-india.org/internet-governance/country-report.
pdf [dostep 5.06.2019].

Chang W., Singapore: Data Protection 2018, https://iclg.com/practice-areas
/data-protection-laws-and-regulations/singapore [dostep 1.06.2019].

Chik W.B., The Singapore Personal Data Protection Act and an assess-
ment of future trends in data privacy, ,,Computer Law and Security Re-
view” 2013, 29(5).

China Cybersecurity Law, https://www.reedsmith.com/-/media/files/per
spectives/2018/chinas-cybersecurity-law-002.pdf [dostep 13.06.2019].

China: Data Protection & Localisation, Cyber Security Law, VPN and
Encryption, https://www.beiten-burkhardt.com/sites/default/files/down
loads/BB%20BR-Flyer%20A5%20China-Data%20Protection%?20en.
pdf [dostep 13.06.2019].

Ciesniewski A.K., Kodeks karny Singapuru, ,Prokuratura i Prawo”
2016/3.

. Committee of Experts under the Chairmanship of Justice B.N. Srikrish-

na, A Free and Fair Digital Economy Protecting Privacy, Empowering
Indians https://www.prsindia.org/sites/default/files/bill_files/Committee
%20Report%200n%20Draft%20Personal%20Data%20Protection%20
Bill%2C%202018.pdf [dostep 29.05.2019].

Cornell A.J., Right to Privacy, https://oxcon.ouplaw.com/view/10.1093/
law:mpeccol/law-mpeccol-e156 [dostep 9.07.2019].

Court Orders Gas Company to Apologize to a Humiliated Customer,
People’s Court Daily, July 16, 2007, http://www.lawtime.cn/info/anli/
mfqita/2007071852281.html [dostep 11.06.2019].

D’Luna Directo A., Data Protection in India: The Legislation of Self-
-Regulation, ,Northwestern Journal of International Law & Business”,
2014, Vol. 35, Nr 1.

Data Flows, Online Privacy, and Trade Policy, Congressional Research
Service, March 11,2019, https://crsreports.congress.gov [dostep 11.06.2019].


https://cis-india.org/internet-governance/country-report.pdf
https://cis-india.org/internet-governance/country-report.pdf
https://iclg.com/practice-areas/data-protection-laws-and-regulations/singapore
https://iclg.com/practice-areas/data-protection-laws-and-regulations/singapore
https://www.reedsmith.com/-/media/files/perspectives/2018/chinas-cybersecurity-law-002.pdf
https://www.reedsmith.com/-/media/files/perspectives/2018/chinas-cybersecurity-law-002.pdf
https://www.beiten-burkhardt.com/sites/default/files/downloads/BB%20BR-Flyer%20A5%20China-Data%20Protection%20en.pdf
https://www.beiten-burkhardt.com/sites/default/files/downloads/BB%20BR-Flyer%20A5%20China-Data%20Protection%20en.pdf
https://www.beiten-burkhardt.com/sites/default/files/downloads/BB%20BR-Flyer%20A5%20China-Data%20Protection%20en.pdf
https://www.prsindia.org/sites/default/files/bill_files/Committee%20Report%20on%20Draft%20Personal%20Data%20Protection%20Bill%2C%202018.pdf
https://www.prsindia.org/sites/default/files/bill_files/Committee%20Report%20on%20Draft%20Personal%20Data%20Protection%20Bill%2C%202018.pdf
https://www.prsindia.org/sites/default/files/bill_files/Committee%20Report%20on%20Draft%20Personal%20Data%20Protection%20Bill%2C%202018.pdf
https://oxcon.ouplaw.com/view/10.1093/law:mpeccol/law-mpeccol-e156
https://oxcon.ouplaw.com/view/10.1093/law:mpeccol/law-mpeccol-e156
http://www.lawtime.cn/info/anli/mfqita/2007071852281.html
http://www.lawtime.cn/info/anli/mfqita/2007071852281.html
https://crsreports.congress.gov

Bibliografia

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

Data Protection Laws of the World. Japan, https://www.dlapiperdata
protection.com/index.html?t=law&c=JP [dostgp 6.06.2019].

Data Protection Laws of the World. Russia, https://www.dlapiperdata
protection.com/index.html?t=law&c=RU [dostep 9.07.2019].

Desmukh F., Bahrain Government Hacked Lawyers and Activists with
UK Spyware, https://bahrainwatch.org/blog/2014/08/07/uk-spyware-
used-to-hack-bahrain-lawyers-activists/ [dostep 1.06.2019].

Dmochowska A., Zadrozny M., Unijna reforma ochrony danych osobo-
wych. RODO w praktyce z uwzglednieniem: wytycznych GR art. 29,
Ustawy o ochronie danych osobowych z 2018 r., Warszawa 2018, LE-
GALIS: 7oeu5fx2.

Doffman Z., China Is Using Facial Recognition To Track Ethnic Minori-
ties, Even In Beijing, https://www.forbes.com/sites/zakdoffman/2019/05/
03/china-new-data-breach-exposes-facial-recognition-and-ethnicity
-tracking-in-beijing/#5c7f70e634a7 [dostep 15.07.2019].

Dong M., China, [w:] A.C. Raul (red.), The Privacy, Data Protection

and cybersecurity Law Review, 2017.

Dorryakova N., Privacy in the Russian Legislation, https://www.law.
uw.edu/media/1304/russia-intermediary-liability-of-isps-privacy.pdf
[dostep 9.07.2019].

Dukes D.E., Paine E.A., Bonyata H.D., Protection of Privacy in Data
International Transfer.

Fischer B., Karwala D., Nowy instrument: wigzqce reguly korporacyjny,
cz. 112, ,,Rzeczpospolita” 3.01.2006 i 11.01.2006.

Fischer B., Karwala D., Transfer danych osobowych do panstw trzecich
(wybrane zagadnienia), ,,Panstwo i Prawo” 2007, 1.

Garrie D., Byhovsky 1., Privacy and Data Protection in Russia, ,,Jour-
nal of Law and Cyber Welfare” 2017.

Goasduff L., Complying with Russia’s New Privacy Law, https://www.
gartner.com/smarterwithgartner/complying-with-russias-new-priva-
cy-law/ [dostep 11.07.2019].

Gorodissky & Partneres, Yarovaya Law and new data storage require-
ments for online data distributors, https://www.lexology.com/library/detail.
aspx?g=8029c37f-5alc-4025-ac3f-8b3ede9c42e8 [dostep 9.07.2019].

173


https://www.dlapiperdataprotection.com/index.html?t=law&c=JP
https://www.dlapiperdataprotection.com/index.html?t=law&c=JP
https://www.dlapiperdataprotection.com/index.html?t=law&c=RU
https://www.dlapiperdataprotection.com/index.html?t=law&c=RU
https://bahrainwatch.org/blog/2014/08/07/uk-spyware-used-to-hack-bahrain-lawyers-activists/
https://bahrainwatch.org/blog/2014/08/07/uk-spyware-used-to-hack-bahrain-lawyers-activists/
https://www.forbes.com/sites/zakdoffman/2019/05/03/china-new-data-breach-exposes-facial-recognition-and-ethnicity-tracking-in-beijing/#5c7f70e634a7
https://www.forbes.com/sites/zakdoffman/2019/05/03/china-new-data-breach-exposes-facial-recognition-and-ethnicity-tracking-in-beijing/#5c7f70e634a7
https://www.forbes.com/sites/zakdoffman/2019/05/03/china-new-data-breach-exposes-facial-recognition-and-ethnicity-tracking-in-beijing/#5c7f70e634a7
https://www.law.uw.edu/media/1304/russia-intermediary-liability-of-isps-privacy.pdf 
https://www.law.uw.edu/media/1304/russia-intermediary-liability-of-isps-privacy.pdf 
https://www.gartner.com/smarterwithgartner/complying-with-russias-new-privacy-law/
https://www.gartner.com/smarterwithgartner/complying-with-russias-new-privacy-law/
https://www.gartner.com/smarterwithgartner/complying-with-russias-new-privacy-law/
https://www.lexology.com/library/detail.aspx?g=8029c37f-5a1c-4025-ac3f-8b3ede9c42e8
https://www.lexology.com/library/detail.aspx?g=8029c37f-5a1c-4025-ac3f-8b3ede9c42e8

Ochrona danych osobowych w wybranych panstwach Azji

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

174

Goverment requests to remove the content, https://transparencyreport.
google.com/government-removals/by-country/RU?hl=en&country
item_amount=group_by:totals;authority:%20RU%20&%201u%20
=%20country item_amount [dostep 10.07.2019].

Gray W., Zheng H. R., Opinion of the Supreme People’s Court on Ques-
tions Concerning the Implementation of the General Principles of Civil
Law of the People’s Republic of China (Translation), “Law & Contemp.
Probs.” 1989, vol. 52, https://repository.law.umich.edu/cgi/viewcontent.
cgi?article=2541&context=articles [dostep 11.06.2019].

Greenleaf G., Limitations of Malaysia's data protection Bill, ,,Privacy
Laws & Business International Newsletter” 2010, 104.

Hamada M., Matsumoto, Data Protection & Cyber Security, Chambers.
Global Practice Guides, https://practiceguides.chambers.com/practice
-guides/data-protection-cybersecurity-2019/japan [dostep 15.07.2019].

Hamada H., Matsumoto, Japan, [w:] The International Comparative
Legal Guide to: A practical cross-border insight into cybersecurity
work, https://www.acc.com/sites/default/files/resources/20190314/1492
582 1.pdf [dostep 6.06.2019].

Handbook on the Research Report on the Constitution of Japan, Research
Commission on the Constitution House of Councillors, Tokio 2005, http://
www.sangiin.go.jp/eng/report/ehb/ehb.pdf [dostep 7.06.2019].

Haque S.Z., IT Outsourcing Services in India and the Lesson It Teaches
Us, https://www.indusnet.co.in/it-outsourcing-services-in-india-and-its-
lessons/ [dostgp 29.05.2019].

Higashizawa N., Aihara Y., Data Privacy Protection of Personal Infor-
mation versus Big Data: Introduction of the Recent Amendment to the
Act on the Protection of Personal Information (Japan), http://[www.
city-yuwa.com/english/publication/shared/PDF/DCJ201784 cy 1-15.
pdf [dostep 6.06.2019].

Iyengar P., News Broadcasting Standards Authority Censures Tv9 Over
Privacy Violations! Privacyindia, http://privacyindia.org/2011/03/25/
news-broadcasting-standards-authority-censures-tv9-over-privacy-vio-
lations [dostep 6.06.2019].

Japan's New Data Privacy Regime and How it Will Enable Cross-Bor-
der Data Flows, Innovation and Privacy Protections in the Modern In-
Jformation Age, https://www.informationpolicycentre.com/uploads/5/7/


https://transparencyreport.google.com/government-removals/by-country/RU?hl=en&country_item_amount=group_by:totals;authority:%20RU%20&%20lu%20=%20country_item_amount
https://transparencyreport.google.com/government-removals/by-country/RU?hl=en&country_item_amount=group_by:totals;authority:%20RU%20&%20lu%20=%20country_item_amount
https://transparencyreport.google.com/government-removals/by-country/RU?hl=en&country_item_amount=group_by:totals;authority:%20RU%20&%20lu%20=%20country_item_amount
https://transparencyreport.google.com/government-removals/by-country/RU?hl=en&country_item_amount=group_by:totals;authority:%20RU%20&%20lu%20=%20country_item_amount
https://repository.law.umich.edu/cgi/viewcontent.cgi?article=2541&context=articles
https://repository.law.umich.edu/cgi/viewcontent.cgi?article=2541&context=articles
https://practiceguides.chambers.com/practice-guides/data-protection-cybersecurity-2019/japan
https://practiceguides.chambers.com/practice-guides/data-protection-cybersecurity-2019/japan
https://www.acc.com/sites/default/files/resources/20190314/1492582_1.pdf
https://www.acc.com/sites/default/files/resources/20190314/1492582_1.pdf
http://www.sangiin.go.jp/eng/report/ehb/ehb.pdf
http://www.sangiin.go.jp/eng/report/ehb/ehb.pdf
https://www.indusnet.co.in/it-outsourcing-services-in-india-and-its-lessons/
https://www.indusnet.co.in/it-outsourcing-services-in-india-and-its-lessons/
http://www.city-yuwa.com/english/publication/shared/PDF/DCJ201784_cy_1-15.pdf
http://www.city-yuwa.com/english/publication/shared/PDF/DCJ201784_cy_1-15.pdf
http://www.city-yuwa.com/english/publication/shared/PDF/DCJ201784_cy_1-15.pdf
http://privacyindia.org/2011/03/25/news-broadcasting-standards-authority-censures-tv9-over-privacy-violations
http://privacyindia.org/2011/03/25/news-broadcasting-standards-authority-censures-tv9-over-privacy-violations
http://privacyindia.org/2011/03/25/news-broadcasting-standards-authority-censures-tv9-over-privacy-violations
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_japan_workshop_slide_deck_10_may_2017-cc.pdf

Bibliografia

49.

50.

51.

52.
53.

54.

55.

56.

57.

58.

59.

1/0/57104281/final_cipl japan_workshop slide deck 10 _may 2017-
cc.pdf [dostep 6.06.2019].

Japan’s government plans for My Number ID cards to be used for
health insurance by 2023, https:/www.japantimes.co.jp/news/2019/06/
05/national/japanese-government-seeks-number-ids-double-health-
cards-starting-2021/#.XP1ZClgzY 2w [dostep 6.06.2019].

Jawahitha S., Ishak M., Mazahir M., E-Data Privacy and the Personal
Data Protection Bill of Malaysia, ,,Journal of Applied Sciences” 2007,
vol. 7 (5).

Jingchun C., Protecting The Right To Privacy In China, ,,Victoria Uni-
versity of Wellington Law Review” 2005, 36.

Jourova V., EU Japan Adequacy Decision. Fact Sheet, 2019.

Judicial Practice of 2008—2009 Involving Roskomnadzor in regard to
Violations of the Federal Law No. 152 On Personal Data, http://eng.
pd.rkn.gov.ru/legislation_of the russian federation/judicial practice/
[dostep 11.07.2019].

Jusic A., INSIGHT: Comprehensive Data Protection Comes to Bahrain,
https://news.bloomberglaw.com/privacy-and-data-security/insight
-comprehensive-data-protection-comes-to-bahrain [dostep 1.06.2019].

Kandiah S., The Privacy, Data Protection and Cybersecurity Law Re-
view. Malaysia, https://thelawreviews.co.uk/edition/the-privacy-data-
protection-and-cybersecurity-law-review-edition-5/1175635/malaysia
[dostep 15.06.2019].

Karsten J., West D.M., China s social credit system spreads to more dai-
ly transactions, Brookings, June 18, 2018.

Khaitan and Co., Data Privacy and protection law in India: Under-
standing the regime,

Khalaileh Y., Kisswani N., The ,,Right to Privacy” v. telecommunica-
tions interception and access: International regulations and implemen-
tation in the Arab Region, ,International Review of Law™ 2013, Vol. 2,
2014.

Khayryuzov V., The Privacy, Data Protection and Cybersecurity Law Re-
view — Edition 5. Russia, https://thelawreviews.co.uk/edition/the-privacy

-data-protection-and-cybersecurity-law-review-edition-5/1175638/russia
[dostep 10.07.2019].

175


https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_japan_workshop_slide_deck_10_may_2017-cc.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_japan_workshop_slide_deck_10_may_2017-cc.pdf
https://www.japantimes.co.jp/news/2019/06/05/national/japanese-government-seeks-number-ids-double-health-cards-starting-2021/#.XPlZCIgzY2w
https://www.japantimes.co.jp/news/2019/06/05/national/japanese-government-seeks-number-ids-double-health-cards-starting-2021/#.XPlZCIgzY2w
https://www.japantimes.co.jp/news/2019/06/05/national/japanese-government-seeks-number-ids-double-health-cards-starting-2021/#.XPlZCIgzY2w
http://eng.pd.rkn.gov.ru/legislation_of_the_russian_federation/judicial_practice/
http://eng.pd.rkn.gov.ru/legislation_of_the_russian_federation/judicial_practice/
https://news.bloomberglaw.com/privacy-and-data-security/insight-comprehensive-data-protection-comes-to-bahrain
https://news.bloomberglaw.com/privacy-and-data-security/insight-comprehensive-data-protection-comes-to-bahrain
https://thelawreviews.co.uk/edition/the-privacy-data-protection-and-cybersecurity-law-review-edition-5/1175635/malaysia 
https://thelawreviews.co.uk/edition/the-privacy-data-protection-and-cybersecurity-law-review-edition-5/1175635/malaysia 
https://thelawreviews.co.uk/edition/the-privacy-data-protection-and-cybersecurity-law-review-edition-5/1175638/russia
https://thelawreviews.co.uk/edition/the-privacy-data-protection-and-cybersecurity-law-review-edition-5/1175638/russia

Ochrona danych osobowych w wybranych panstwach Azji

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

176

Kittaka L.G., 11 things you need to know about my number, https://blog.
gaijinpot.com/japan-my-number-system/ [dostep 6.06.2019].

Litwinski P. (red.), Rozporzgdzenie UE w sprawie ochrony osob fizycz-
nych w zwiqzku z przetwarzaniem danych osobowych i swobodnym
przeplywem takich danych. Komentarz, Warszawa 2018.

Lubis M., Kartiwi M., Privacy and trust in the Islamic perspective. Im-
plication of the digital age, [w:] 5" International Conference on Infor-
mation and Communication Technology for the Muslim World, 2013.

Mennie P., GDPR vs. Bahrain Personal Data Protection Law, https://
www.linkedin.com/pulse/gdpr-vs-bahrain-personal-data-protection
-law-phil-mennie/ [dostgp 1.06.2019].

Mozur P., One Month, 500,000 Face Scans: How China Is Using A.1. to
Profile a Minority, https://www.nytimes.com/2019/04/14/technology/
china-surveillance-artificial-intelligence-racial-profiling.html [dostgp
15.07.2019].

Munro K., China s social credit system ‘could interfere in other nations’
sovereignty’, ,,The Guardian” June 27, 2018.

NASSCOM, Whitepaper EU Adequacy Assessment of India, https://
www.dsci.in/sites/default/files/White Paper EU Adequacy_ Assess
ment_of India.pdf [dostep 5.06.2019].

Nishi M., Data Protection in Japan to Align With GDPR, https://web-
cache.googleusercontent.com/search?q=cache:YBzeg3bxPr4J:https://
www.skadden.com/-/media/files/publications/2018/09/quarterly-in
sights/data_protection in_japan_ to align with gdpr.pdf+&cd=2&hl
=pl&ct=clnk&gl=pl [dostep 6.06.2019].

Nishith Dessai Associates, New Data Protection Law Proposed in India!
Flavors of GDPR, http://www.nishithdesai.com/fileadmin/user upload/
pdfs/NDA Summary.pdf [dostep 29.05.2019].

O’Flaherty K., Huawei Security Scandal: Everything you need to know,
https://www.forbes.com/sites/kateoflahertyuk/2019/02/26/huawei
-security-scandal-everything-you-need-to-know/#10f6aale73a5
[dostep 13.06.2019].

On the Turn: India is No Longer the Automatic Choice for IT Services
and Back-Olffice Work, http://www.economist.com/news/special-report/
21569571-india-no-longerautomatic-choice-it-services-and-back-of


https://blog.gaijinpot.com/japan-my-number-system/
https://blog.gaijinpot.com/japan-my-number-system/
https://www.linkedin.com/pulse/gdpr-vs-bahrain-personal-data-protection-law-phil-mennie/
https://www.linkedin.com/pulse/gdpr-vs-bahrain-personal-data-protection-law-phil-mennie/
https://www.linkedin.com/pulse/gdpr-vs-bahrain-personal-data-protection-law-phil-mennie/
https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-intelligence-racial-profiling.html
https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-intelligence-racial-profiling.html
https://www.dsci.in/sites/default/files/White_Paper_EU_Adequacy_Assessment_of_India.pdf
https://www.dsci.in/sites/default/files/White_Paper_EU_Adequacy_Assessment_of_India.pdf
https://www.dsci.in/sites/default/files/White_Paper_EU_Adequacy_Assessment_of_India.pdf
https://webcache.googleusercontent.com/search?q=cache:YBzeg3bxPr4J:https://www.skadden.com/-/media/files/publications/2018/09/quarterly-insights/data_protection_in_japan_to_align_with_gdpr.pdf+&cd=2&hl=pl&ct=clnk&gl=pl
https://webcache.googleusercontent.com/search?q=cache:YBzeg3bxPr4J:https://www.skadden.com/-/media/files/publications/2018/09/quarterly-insights/data_protection_in_japan_to_align_with_gdpr.pdf+&cd=2&hl=pl&ct=clnk&gl=pl
https://webcache.googleusercontent.com/search?q=cache:YBzeg3bxPr4J:https://www.skadden.com/-/media/files/publications/2018/09/quarterly-insights/data_protection_in_japan_to_align_with_gdpr.pdf+&cd=2&hl=pl&ct=clnk&gl=pl
https://webcache.googleusercontent.com/search?q=cache:YBzeg3bxPr4J:https://www.skadden.com/-/media/files/publications/2018/09/quarterly-insights/data_protection_in_japan_to_align_with_gdpr.pdf+&cd=2&hl=pl&ct=clnk&gl=pl
https://webcache.googleusercontent.com/search?q=cache:YBzeg3bxPr4J:https://www.skadden.com/-/media/files/publications/2018/09/quarterly-insights/data_protection_in_japan_to_align_with_gdpr.pdf+&cd=2&hl=pl&ct=clnk&gl=pl
http://www.nishithdesai.com/fileadmin/user_upload/pdfs/NDA_Summary.pdf
http://www.nishithdesai.com/fileadmin/user_upload/pdfs/NDA_Summary.pdf
https://www.forbes.com/sites/kateoflahertyuk/2019/02/26/huawei-security-scandal-everything-you-need-to-know/#10f6aa1e73a5
https://www.forbes.com/sites/kateoflahertyuk/2019/02/26/huawei-security-scandal-everything-you-need-to-know/#10f6aa1e73a5
http://www.economist.com/news/special-report/21569571-india-no-longerautomatic-choice-it-services-and-back-office-work-turn?zid=292&ah=165a5788fdb0726c01b1374d8e1ea285
http://www.economist.com/news/special-report/21569571-india-no-longerautomatic-choice-it-services-and-back-office-work-turn?zid=292&ah=165a5788fdb0726c01b1374d8e1ea285

Bibliografia

71.

72.

73.

74.

75.

76.

71.

78.

79.

80.

81.

fice-work-turn?zid=292&ah=165a5788fdb0726c01b1374d8e1ea285
[dostep 30.05.2019].

Orito Y., Murata K., Privacy Protection in Japan: Cultural Influence on
the Universal Value, http://www.kisc.meiji.ac.jp/~ethicj/Privacy%20
protection%20in%20Japan.pdf, [dostep 6.06.2019].

Overby S., Eight reasons why QOutsourcing to India Could Hurt Your
Business, https://www.cio.com/article/2437890/eight-reasons-why-out-
sourcing-to-india-could-hurt-your-business.html [dostep 29.05.2019].

Panday J., India s Supreme Court Uphold Right to Privacy as a Funda-
mental Right — and Its about Time, https://www.eff.org/pl/deeplinks/
2017/08/indias-supreme-court-upholds-right-privacy-fundamental-
right-and-its-about-time [dostep 28.05.2019].

Polska Agencja Inwestycji i Handlu, Singapur. Przewodnik po rynku,
Warszawa 2017.

Press Information Bureau Government of India Ministry of Commerce
& Industry, Data-Adequacy Status for Indian Companies, http://www.
pib.nic.in/Pressreleaseshare.aspx?PRID=1562523 [dostep 5.06.2019].

Priebe J., Tomaszewski J., Fortress Russia — The Russian Data Localiza-
tion Law, https://www.globalprivacywatch.com/2015/05/fortress-russia
-the-russian-data-localization-law/ [dostep 10.07.2019].

Privacy In India — Country Report — October 2011, https://cis-india.org/
internet-governance/country-report.pdf [dostep 6.06.2019].

Privacy International, The Right to Privacy in Singapore. Stakeholder
Report Universal Periotic Review, https://privacyinternational.org/sites/
default/files/2017-12/Singapore UPR_PI submission FINAL.pdf
[dostep 1.06.2019].

Protecting personal information in the age of Big Data — Japan's new re-
gime, https://www.aplaw.jp/clientalert-en-dataprotection-december2017.
pdf [dostep 6.06.2019]

Razumovskaya O., Mills L., Court Upholds Decision to Ban LinkedIn in
Russia, https://www.wsj.com/articles/court-upholds-decision-to-ban-lin
kedin-in-russia-1478791726 [dostgp 9.07.2019].

Revisiting the data protection regime in China, https://deutschland.taylor
wessing.com/documents/get/463/revisiting-the-data-protection-regime
-in-china.pdf/show_on_screen [dostep 13.06.2019].

177


http://www.economist.com/news/special-report/21569571-india-no-longerautomatic-choice-it-services-and-back-office-work-turn?zid=292&ah=165a5788fdb0726c01b1374d8e1ea285
http://www.kisc.meiji.ac.jp/~ethicj/Privacy%20protection%20in%20Japan.pdf
http://www.kisc.meiji.ac.jp/~ethicj/Privacy%20protection%20in%20Japan.pdf
https://www.cio.com/article/2437890/eight-reasons-why-outsourcing-to-india-could-hurt-your-business.html
https://www.cio.com/article/2437890/eight-reasons-why-outsourcing-to-india-could-hurt-your-business.html
https://www.eff.org/pl/deeplinks/2017/08/indias-supreme-court-upholds-right-privacy-fundamental-right-and-its-about-time
https://www.eff.org/pl/deeplinks/2017/08/indias-supreme-court-upholds-right-privacy-fundamental-right-and-its-about-time
https://www.eff.org/pl/deeplinks/2017/08/indias-supreme-court-upholds-right-privacy-fundamental-right-and-its-about-time
http://www.pib.nic.in/Pressreleaseshare.aspx?PRID=1562523
http://www.pib.nic.in/Pressreleaseshare.aspx?PRID=1562523
https://www.globalprivacywatch.com/2015/05/fortress-russia-the-russian-data-localization-law/
https://www.globalprivacywatch.com/2015/05/fortress-russia-the-russian-data-localization-law/
https://cis-india.org/internet-governance/country-report.pdf
https://cis-india.org/internet-governance/country-report.pdf
https://privacyinternational.org/sites/default/files/2017-12/Singapore_UPR_PI_submission_FINAL.pdf 
https://privacyinternational.org/sites/default/files/2017-12/Singapore_UPR_PI_submission_FINAL.pdf 
https://www.aplaw.jp/clientalert-en-dataprotection-december2017.pdf
https://www.aplaw.jp/clientalert-en-dataprotection-december2017.pdf
https://www.wsj.com/articles/court-upholds-decision-to-ban-linkedin-in-russia-1478791726
https://www.wsj.com/articles/court-upholds-decision-to-ban-linkedin-in-russia-1478791726
https://deutschland.taylorwessing.com/documents/get/463/revisiting-the-data-protection-regime-in-china.pdf/show_on_screen
https://deutschland.taylorwessing.com/documents/get/463/revisiting-the-data-protection-regime-in-china.pdf/show_on_screen
https://deutschland.taylorwessing.com/documents/get/463/revisiting-the-data-protection-regime-in-china.pdf/show_on_screen

Ochrona danych osobowych w wybranych panstwach Azji

82.

83.

84.

85.

86.

87.

88.

&9.

90.

91.

92.

93.

178

Right to privacy under art. 21 and related conflicts, http://www.legalser
vicesindia.com/article/1630/Right-To-Privacy-Under-Article-21-and-
the-Related-Conflicts.html [dostep 28.05.2019].

Russia: Harmonising Data Protection Laws With The Eu, http://www.
gorodissky.com/publications/articles/russia-harmonising-data-protec
tion-laws-with-the-eu/ [dostgp 11.07.2019].

Russia’s ‘Big Brother’ Law Enters Into Force, https://www.themoscow-
times.com/2018/07/01/russias-big-brother-law-enters-into-force-a62066
[dostep 9.07.2019].

Sachitanand R., India’s $150 billion outsourcing industry stares at an
uncertain future, https://economictimes.indiatimes.com/articleshow/5654
3653.cms?utm_source=contentofinterest&utm medium=text&utm
campaign=cppst [dostep 29.05.2019].

Sadowski M., Kontrakt matzenski w prawie islamu, ,,Studia Prawno-
-Ekonomiczne”, t. CIII, 2017.

Sakowska-Baryta M. (red.), Ogdlne rozporzqdzenie o ochronie danych
osobowych. Komentarz, Wroctaw 2018.

Savelye A., Russia s new personal data localization regulations.: A step
Jforward or a self-imposed sanction?, ,,Computer Law & Security Re-
view” 2016, 32.

Shanghai Metro Apologized to the Lovers Caught on Tape, ,,Oriental
Morning” January 23, 2008, http://society.people.com.cn/GB/1062/680
9132 [dostep 11.06.2019].

Sharma V., White Paper on Privacy Protection in India, http://www.ia-
mai.in/Upload/IStandard/White%20Paper%200on%20Privacy.%20
2007.pdf [dostep 4.06.2019].

Singh V., An analysis of personal data protection with special emphasis
on current amendments and privacy bill, ,International Journal of Law
and Legal Jurisprudence Studies” 2017, vol. 4, issue 1.

Staden ten Brink R., Wang J., Veldhoen D., Arnbak A., China’s new cy-
bersecurity law — effective as of 1 June 2017, ,,Trade Security Journal”
2017, Issue 2.

Sridhar V., Srikanth T.K., As Aadhaar project enters a critical year, here
are the worries that still remain, https://economictimes.indiatimes.com/


http://www.legalservicesindia.com/article/1630/Right-To-Privacy-Under-Article-21-and-the-Related-Conflicts.html
http://www.legalservicesindia.com/article/1630/Right-To-Privacy-Under-Article-21-and-the-Related-Conflicts.html
http://www.legalservicesindia.com/article/1630/Right-To-Privacy-Under-Article-21-and-the-Related-Conflicts.html
http://www.gorodissky.com/publications/articles/russia-harmonising-data-protection-laws-with-the-eu/
http://www.gorodissky.com/publications/articles/russia-harmonising-data-protection-laws-with-the-eu/
http://www.gorodissky.com/publications/articles/russia-harmonising-data-protection-laws-with-the-eu/
https://www.themoscowtimes.com/2018/07/01/russias-big-brother-law-enters-into-force-a62066
https://www.themoscowtimes.com/2018/07/01/russias-big-brother-law-enters-into-force-a62066
https://economictimes.indiatimes.com/articleshow/56543653.cms?utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
https://economictimes.indiatimes.com/articleshow/56543653.cms?utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
https://economictimes.indiatimes.com/articleshow/56543653.cms?utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
http://society.people.com.cn/GB/1062/6809132
http://society.people.com.cn/GB/1062/6809132
http://www.iamai.in/Upload/IStandard/White%20Paper%20on%20Privacy.%202007.pdf
http://www.iamai.in/Upload/IStandard/White%20Paper%20on%20Privacy.%202007.pdf
http://www.iamai.in/Upload/IStandard/White%20Paper%20on%20Privacy.%202007.pdf
https://economictimes.indiatimes.com/articleshow/62656100.cms?from=mdr&utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst

Bibliografia

94.

95.

96.

97.

98.

99.

100.

101.

102.

103.

104.

articleshow/62656100.cms?from=mdr&utm_source=contentofinter-
est&utm_medium=text&utm_campaign=cppst [dostep 28.09.2019].

Tarbuck A., Lester Ch., Dubai's legal system. Creating a legal and regu-
latory framework for a modern society, Dubaj 2009.

The China Cybersecurity Law has been finalized- is your organisation
ready to comply with a new law?, https://www.pwcen.com/en/issues/
cybersecurity-and-privacy/china-cybersecurity-law-2017.html [dostep
11.06.2019].

The Right to Privacy in China. Submitted by Privacy International, and
the Law and Technology Centre of the University of Hong Kong. March
2013. Stakeholder Report Universal Periodic Review, 17th Session —
China, https://uprdoc.ohchr.org/uprweb/downloadfile.aspx?filename=142
&file=EnglishTranslation [dostep 13.06.2019]

Toorani M., Holley E., Bahrain Publishes Personal Data Protection
Law, https://www.dlapiper.com/en/qatar/insights/publications/2018/09/
bahrain-publishes-personal-data-protection-law/ [dostep 1.06.2019].

Trilegal, The personal data protection bill, 2018, https://www.trilegal.
com/pdf/create.php?publication_id=15&publication_title=the-personal
-data-protection-bill-2018 [dostep 29.05.2019].

Uber agreed to move the personal data or Russians to Russia, https://
lenta.ru/news/2015/07/10/uber/ [dostep 10.07.2019].

Viber moved its servers to Russia, http://izvestia.ru/news/593438 [do-
step 10.07.2019].

Wang L., Yang L., The Law of the Rights of The Person, ,,The Press of
Laws”, Beijing, 1997.

Wartburton K., 5 Key Cultural Issues when Qutsourcing to India, https://
www.linkedin.com/pulse/5-key-cultural-issues-when-outsourcing-
india-keith-warburton/ [dostgp 29.05.2019].

Wee Choong Sian S., Privacy law: a case for the protection of informa-
tional privacy in Singapore, ,,Singapore Law Review” 2013, vol. 31.
Whitepaper on Regulatory Implications for Cross-Border Data Trans-
fers from China to the United States, http://sia-partners.com/sites/

default/files/sia_partners whitepaper mainland china data transfers.
pdf [dostep 11.06.2019].

179


https://economictimes.indiatimes.com/articleshow/62656100.cms?from=mdr&utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
https://economictimes.indiatimes.com/articleshow/62656100.cms?from=mdr&utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
https://www.pwccn.com/en/issues/cybersecurity-and-privacy/china-cybersecurity-law-2017.html
https://www.pwccn.com/en/issues/cybersecurity-and-privacy/china-cybersecurity-law-2017.html
https://uprdoc.ohchr.org/uprweb/downloadfile.aspx?filename=142&file=EnglishTranslation
https://uprdoc.ohchr.org/uprweb/downloadfile.aspx?filename=142&file=EnglishTranslation
https://www.dlapiper.com/en/qatar/insights/publications/2018/09/bahrain-publishes-personal-data-protection-law/
https://www.dlapiper.com/en/qatar/insights/publications/2018/09/bahrain-publishes-personal-data-protection-law/
https://www.trilegal.com/pdf/create.php?publication_id=15&publication_title=the-personal-data-protection-bill-2018
https://www.trilegal.com/pdf/create.php?publication_id=15&publication_title=the-personal-data-protection-bill-2018
https://www.trilegal.com/pdf/create.php?publication_id=15&publication_title=the-personal-data-protection-bill-2018
https://lenta.ru/news/2015/07/10/uber/
https://lenta.ru/news/2015/07/10/uber/
http://izvestia.ru/news/593438
https://www.linkedin.com/pulse/5-key-cultural-issues-when-outsourcing-india-keith-warburton/
https://www.linkedin.com/pulse/5-key-cultural-issues-when-outsourcing-india-keith-warburton/
https://www.linkedin.com/pulse/5-key-cultural-issues-when-outsourcing-india-keith-warburton/
http://sia-partners.com/sites/default/files/sia_partners_whitepaper_mainland_china_data_transfers.pdf
http://sia-partners.com/sites/default/files/sia_partners_whitepaper_mainland_china_data_transfers.pdf
http://sia-partners.com/sites/default/files/sia_partners_whitepaper_mainland_china_data_transfers.pdf

Ochrona danych osobowych w wybranych panstwach Azji

105.

106.

107.

108.

109.

110.

111.

Wilkinson D., Five questions you should ask about Bahrains new data
protection law, https://www.clydeco.com/insight/article/five-questions-you
-should-ask-about-bahrains-new-data-protection-law [dostep 1.06.2019].

Woods V., Privacy and data protection in The UAE, http://www.hade-
fpartners.com/News/329/Privacy-and-data-protection-in-the-UAE [do-
step 15.06.2019].

Xue H., Privacy and personal data protection in China: An update for
the year end 2009, ,,Computer Law & Security Review” 2010, 26.

Yusoff Z.M., Protection of privacy in Malaysia: A law for the future,
Wellington 2014.

Zhao H., Dong H.X., Research on Personal Privacy Protection of China
in the Era of Big Data. ,,Open Journal of Social Sciences” 2017, 5,
https://doi.org/10.4236/jss.2017.56012 [dostep 14.06.2019].

Zhuravlev M.S., Brazhnik T.A., Problems for Internet Business and

Users Caused by New Russian Legislation, ,Jnformation Law Journal”
2014, Vol. 5, Issue 4.

Complying with Russia’s New Privacy law, https://www.gartner.com/
smarterwithgartner/complying-with-russias-new-privacy-law/ [dostep
10.07.2019].

Orzeczenia i decyzje

1.

2.

180

Decyzja Komisarza ds. Ochrony Danych Osobowych w sprawie Singa-
pore Health Services Pte. Ltd. i inni, nr sprawy DP-1807-B2435.

Wyrok Judicial Committee of the Privy Council z dnia 15 pazdziernika

1980 1. w sprawie Ong Ah Chuan and another v. Public Prosecutor,
UKPC 32.

. Wyrok Sadu Apelacyjnego Republiki Singapuru z dnia 20 pazdziernika

2004 r. w sprawie Nguyen Tuong Van v Public Prosecutor,[2005] 1 SLR
103.

. Wyrok Sadu Federalnego z dnia 17 listopada 2009 r. w sprawie Sivarasa

Rasiah v. Badan Peguam Malaysia & Anor [2010] 3 CLJ 507.

. Wyrok Sadu Najwyzszego Indii z 24.08.2017 r. w sprawie K.S. Putta-

swamy and Anr. v. Union of India and Ors.


https://www.clydeco.com/insight/article/five-questions-you-should-ask-about-bahrains-new-data-protection-law
https://www.clydeco.com/insight/article/five-questions-you-should-ask-about-bahrains-new-data-protection-law
http://www.hadefpartners.com/News/329/Privacy-and-data-protection-in-the-UAE
http://www.hadefpartners.com/News/329/Privacy-and-data-protection-in-the-UAE
https://doi.org/10.4236/jss.2017.56012
https://www.gartner.com/smarterwithgartner/complying-with-russias-new-privacy-law/
https://www.gartner.com/smarterwithgartner/complying-with-russias-new-privacy-law/

Bibliografia

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

. Wyrok Sadu Najwyzszego Indii z dnia 18 marca 1975 r. w sprawie Go-

vind vs State Of Madhya Pradesh & Anr.

. Wyrok Sadu Najwyzszego Japonii z dnia 6 marca 2008 r., Minshu, tom

62, nr 3, s. 665.

. Wyrok Sadu Okregowego w Tokio z dnia 28 wrzesnia 1964 r. (Showa

36), (Wa) No. 1882

. Wyrok Tokyo District Court, 1982 (Showa 57), (Wa) No. 3.
10.

Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 13 maja
2014 r. w sprawie Google Spain SL i Google Inc. przeciwko Agencia
Espariola de Proteccion de Datos (AEPD), C-131/12, EU:C:2014:317.

Wyrok Trybunatu Sprawiedliwosci z dnia 24 wrzes$nia 2019 r. w spra-
wie Google LLC przeciwko Commission nationale de ['informatique et
des libertés (CNIL), C-507/17, ECLI:EU:C:2019:772.

Wyrok Sadu Najwyzszego Indii z dnia 18 marca 1975 r. w sprawie Go-
bind vs State Of Madhya Pradesh And Anr.

Wyrok Sadu Najwyzszego Indii z dnia 25 stycznia 1978 r. w sprawie
Maneka Gandhi vs Union Of India.

Wyrok Europejskiego Trybunatu Praw Cztowieka z 16 pazdziernika
2010 r. w sprawie Nazarenko v Russia (ECtHR) No 34938/13.

Wyrok Sadu Najwyzszego Indii w sprawie People’s Union for Civil
Liberties (PUCL) v Union of India, (1997) 1 SCC 301.

Wyrok Sadu Najwyzszego Indii z dnia 7 pazdziernika 1994 r. w sprawie
Rajagopal vs State Of T.N.

Wyrok Europejskiego Trybunalu Praw Czlowieka z dnia 4 grudnia
2015 r. w sprawie Roman Zakharov v Russia (ECtHR) No 47143/06.
Wyrok Sadu Najwyzszego Indii w sprawie Thomas Raju v. ICICI Bank,
Anna Nagar, (2011), http://www.naavi.org/cl editorial 11/civil juris
diction_3_16052011.pdf [dostep 6.06.2019].

Wyrok Sadu Najwyzszego Indii w sprawie Umashankar v. ICICI Bank,
Tuticorin, (2010), http://www.naavi.org/cl _editorial 10/umashankar
judgement.pdf [dostep 6.06.2019].

Wyrok Sadu Najwyzszego Japonii z dnia 24 grudnia 1969 r., Keishu,
tom 23, nr 12, s. 1625.

181


http://www.naavi.org/cl_editorial_11/civil_jurisdiction_3_16052011.pdf
http://www.naavi.org/cl_editorial_11/civil_jurisdiction_3_16052011.pdf
http://www.naavi.org/cl_editorial_10/umashankar_judgement.pdf
http://www.naavi.org/cl_editorial_10/umashankar_judgement.pdf

Ochrona danych osobowych w wybranych panstwach Azji

21.

Wyrok Sadu Najwyzszego Japonii z dnia 14 kwietnia 1981 r. (Showa
56), Third Petty Bench of the Supreme Court Adjudication.

Raporty, publikacje rzadowe i dokumenty organéw
publicznych

1.

N L~ W

11

12.

182

Advisory guidelines on key concepts in the Personal Data Protection
Act, https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Advisory
-Guidelines/advisory-guidelines-on-key-concepts-in-the-pdpa-
(270717).pdf [dostep 1.06.2019].

. Amnesty International Report 2017/18: The State Of The World’s Hu-

man Rights. Bahrain, https://www.amnesty.org/en/countries/middle-east
-and-north-africa/bahrain/report-bahrain/ [dostep 1.06.2019].

. ASEAN Framework on Digital Data Governance.

. ASEAN Framework on Personal Data Protection.

. Human Rights Watch, World Report 2019, Nowy Jork 2019.

. Report of the Working Group on the Universal Periodic Review — China,

26.12.2018.

. Report. Activity of the Competent Authority for Protecting the Rights of

Personal Data Subjects, http://eng.pd.rkn.gov.ru/docs/report2012.pdf
[dostep 10.07.2019].

. The OECD Privacy Framework, http://www.oecd.org/sti/ieconomy/

oecd_privacy framework.pdf [dostep 1.06.2019].

. The World Justice Project, Rule of Law Index 2019, Waszyngton 2019.
10.

World Economic Forum, The Global Competitiveness Report 2018, Ge-
newa 2018.

. Working Document on Frequently Asked Questions (FAQs) related to

Binding Corporate Rules, https://ec.europa.eu/newsroom/article29/item
-detail.cfm?item id=610136 [dostep 28.09.2019].

Working Document Setting Forth a Co-Operation Procedure for Issuing
Common Opinions on ,,Contractual clauses” Considered as compliant
with the EC Model Clauses https://ec.curopa.cu/justice/article-29/docu
mentation/opinion-recommendation/files/2014/wp226_en.pdf [dostep
28.09.2019].


https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Advisory-Guidelines/advisory-guidelines-on-key-concepts-in-the-pdpa-(270717).pdf
https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Advisory-Guidelines/advisory-guidelines-on-key-concepts-in-the-pdpa-(270717).pdf
https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Advisory-Guidelines/advisory-guidelines-on-key-concepts-in-the-pdpa-(270717).pdf
https://www.amnesty.org/en/countries/middle-east-and-north-africa/bahrain/report-bahrain/
https://www.amnesty.org/en/countries/middle-east-and-north-africa/bahrain/report-bahrain/
http://eng.pd.rkn.gov.ru/docs/report2012.pdf 
http://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf
http://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610136
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610136
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp226_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp226_en.pdf

Publikacje z dyscypliny nauki prawne — prawo konstytucyjne, ktore
ukazaly si¢ w e-Wydawnictwie WPAE UWr

Justyna Wegrzyn, Prawo konsumenta do informacji w Konstytucji RP
i w prawie unijnym, Wroctaw 2013
Dostep online: http:/www.bibliotekacyfrowa.pl/publication/40651

Wspolczesne koncepcje ochrony wolnosci i praw podstawowych, red.
Andrzej Bator, Mariusz Jablonski, Marek Maciejewski, Krzysztof
Wojtowicz, Wroctaw 2013

Dostep online: http://bibliotekacyfrowa.pl/publication/42456

Matgorzata Masternak-Kubiak, Odestania do prawa miedzynarodowe-
go w Konstytucji RP, Wroctaw 2013
Dostep online: http:/www.bibliotekacyfrowa.pl/publication/41352

Realizacja i ochrona konstytucyjnych wolnosci i praw jednostki
w polskim porzgdku prawnym, red. Mariusz Jabtonski, Wroctaw 2014
Dostep online: http:/www.bibliotekacyfrowa.pl/publication/51986

Aktualne wyzwania ochrony wolnosci i praw jednostki. Prace uczniow
i wspotpracownikow dedykowane Profesorowi Bogustawowi Banasza-
kowi, red. Mariusz Jabtonski i Sylwia Jarosz-Zukowska, Wroctaw 2014
Dostep online: http:/www.bibliotekacyfrowa.pl/publication/56032

Krzysztof Woéjtowicz, Constitutional Courts and European Union
Law, Wroctaw 2014
Dostep online: http:/www.bibliotekacyfrowa.pl/publication/54527

Zasada pierwszenstwa prawa Unii Europejskiej w praktyce dziatania
organow wiladzy publicznej RP, red. Mariusz Jabtonski, Sylwia Jarosz-
-Zukowska, Wroctaw 2015

Dostep online: http:/www.bibliotekacyfrowa.pl/publication/64552


http://www.bibliotekacyfrowa.pl/publication/40651
http://bibliotekacyfrowa.pl/publication/42456
http://www.bibliotekacyfrowa.pl/publication/41352
http://www.bibliotekacyfrowa.pl/publication/51986
http://www.bibliotekacyfrowa.pl/publication/56032
http://www.bibliotekacyfrowa.pl/publication/54527
http://www.bibliotekacyfrowa.pl/publication/64552

Artur Lawniczak, Geneza Konstytucji, Wroctaw 2015
Dostep online: http:/www.bibliotekacyfrowa.pl/publication/65468

Teoretyczne i praktyczne aspekty realizacji prawa petycji, red. Ryszard
Balicki i Mariusz Jabtonski, Wroctaw 2015
Dostep online: http://www.bibliotekacyfrowa.pl/publication/66901

Ewolucja panstwowosci w Brazylii, Polsce i Eurazji. Evolug¢do do
estado no Brasil, Polonia e Eurdsia, red. Marcos A. Maliska, Krystian
Complak, Wroctaw 2015

Dostep online: http://www.bibliotekacyfrowa.pl/publication/64761

Miedzynarodowa ochrona praw cztowieka — wspotczesne problemy na
Swiecie, red. Mariusz Jabtonski, Tomasz Jurczyk, Patryk Gutierrez,
Wroctaw 2015

Dostep online: http://www.bibliotekacyfrowa.pl/publication/67621

Identyfikacja granic wolnosci i praw jednostki. Prawnoporownawcza
analiza tozsamego przypadku pod kqtem praktyki stosowania prawa
amerykanskiego i polskiego, red. Mariusz Jabtonski, Wroctaw 2016
Dostep online: http:/www.bibliotekacyfrowa.pl/dlibra/publication/79781

Instytucje demokracji bezposredniej w praktyce, red. Olga Hatub,
Mariusz Jabtonski, Mateusz Radajewski, Wroctaw 2016
Dostep online: http://www.bibliotekacyfrowa.pl/publication/80567

Aktualne problemy ochrony wolnosci i praw mniejszosci w Polsce i na
swiecie, red. Joanna Beata Banach-Gutierrez, Mariusz Jabtonski,
Wroctaw 2017

Dostep online: http://www.bibliotekacyfrowa.pl/publication/84127


http://www.bibliotekacyfrowa.pl/publication/65468
http://www.bibliotekacyfrowa.pl/publication/66901
http://www.bibliotekacyfrowa.pl/publication/64761
http://www.bibliotekacyfrowa.pl/publication/67621
http://www.bibliotekacyfrowa.pl/dlibra/publication/79781
http://www.bibliotekacyfrowa.pl/publication/80567
http://www.bibliotekacyfrowa.pl/publication/84127

Wspolczesne polityczno-prawne systemy panstw Europy, Azji i Amery-
ki Lacinskiej, red. Krystian Complak, Patryk Gutierrez, Jolanta Rosiak,
Wroctaw 2017

Dostep online: http:/www.bibliotekacyfrowa.pl/dlibra/publication/84639

Reforma ochrony danych osobowych a jawnos¢ dostgpu do informacji
sqgdowej — aspekty proceduralne, red. Mariusz Jabtonski, Kinga
Flaga-Gieruszynska, Krzysztof Wygoda, Wroctaw 2017

Dostep online: http://www.bibliotekacyfrowa.pl/publication/92803

Magdalena Bainczyk, Polski i niemiecki Trybunat Konstytucyjny
wobec czlonkostwa panstwa w Unii Europejskiej, Wroctaw 2017

Dostep online: http:/www.bibliotekacyfrowa.pl/publication/84085

Dookota Wojtek... Ksiega pamigtkowa poswiecona Doktorowi Arturo-
wi Wojciechowi Preisnerowi, red. Ryszard Balicki, Mariusz Jabtonski,
Wroctaw 2018

Dostep online: http:/www.bibliotekacyfrowa.pl/publication/95368

Ryszard Balicki, Funkcja europejska Sejmu RP, Wroctaw 2019
Dostep online: http:/www.bibliotekacyfrowa.pl/publication/101626

Specyfika organizacji i funkcjonowania organow wiadzy publicznej.
Analiza porzgdkow prawnych panstw wspotczesnych, red. Mariusz

Jabtonski, Magdalena Abu Gholeh, Wroctaw 2019

Dostep online: http:/www.bibliotekacyfrowa.pl/publication/101490


http://www.bibliotekacyfrowa.pl/dlibra/publication/84639 
http://www.bibliotekacyfrowa.pl/publication/92803
http://www.bibliotekacyfrowa.pl/publication/84085
http://www.bibliotekacyfrowa.pl/publication/95368
http://www.bibliotekacyfrowa.pl/publication/101626
http://www.bibliotekacyfrowa.pl/publication/101490

Anna Sledzifiska-Simon, Analiza
@‘l‘@ Uniwersytet
‘M Wroctawski

proporcjonalnosci ograniczen
Anna Sledziriska-Simon konstytucyjnych praw i wolnosci.
Teoria i praktyka, Wroctaw 2019
Dostep online:
http://www.bibliotekacyfrowa.pl/
publication/102713

Analiza proporcjonalnosci ograniczen
konstytucyjnych praw i wolnosci

Teoria i praktyka

Olga Hatub-Kowalczyk, Mariusz

gﬁ@ Uniwgrsyte@ , . . 3
A/ ¥iozansk Jabtonski, Mateusz Radajewski,

Identyfikacja tresci prawa do sadu IdentyﬁkaCJa tresci prawa do sqdu
P — wybrane zagadnienia, Wroclaw
Olga Hatub-Kowalczyk
M 2019

Dostep online:

https://www.bibliotekacyfrowa.pl/

publication/104603

Wroctaw 2019

W przygotowaniu

Osobowos¢ prawna jako przestanka wykonywania konstytucyjnych
wolnosci i praw, pod redakcja Michata Bernaczyka i Mariusza Jabton-
skiego,

Dostep online: https://www.bibliotekacyfrowa.pl/publication/108539


http://www.bibliotekacyfrowa.pl/publication/102713
http://www.bibliotekacyfrowa.pl/publication/102713
https://www.bibliotekacyfrowa.pl/publication/104603
https://www.bibliotekacyfrowa.pl/publication/104603
https://www.bibliotekacyfrowa.pl/publication/108539




[...] ksigzka jest bez watpienia dzietem nowatorskim i potrzeb-
nym. Autorki zwrdcity uwage na problematyke, ktéra nie byta dotad
szeroko analizowana w polskim pismiennictwie, co w sposéb zna-
czacy podnosi wartos¢ recenzowanej pracy. [...] Autorki z podjete-
go zadania badawczego wywigzaty sie bardzo dobrze, a monografia
moze przyczynic sie do wielu dyskusji naukowych w gronie konsty-
tucjonalistow i specjalistow z zakresu problematyki ochrony danych
osobowych i prawa do prywatnosci.
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